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ABSTRAK

ANALISIS DAMPAK CYBER CRIME PADA INTERNET BANKING TERHADAP
LOYALITAS NASABAH BANK SYARIAH INDONESIA (Studi Pada Mahasiswa
Universitas Islam Indonesia)

MUHAMMAD PRAYOGI DARWIZAR
19423019

Perkembangan teknologi informasi dan digitalisasi telah mengubah perilaku masyarakat,
menjadikannya lebih berfokus pada mobilitas dan fleksibelitas. Dalam konteks layanan
perbankan, kemajuan teknologi telah meningkatkan persaingan antar bank untuk
mempertahankan loyalitas nasabah. Keamanan menjadi faktor kunci dalam keterlambatan
pengembangan layanan berbasis teknologi. Ancaman cyber crime menjadi masalah serius
yang dihadapi oleh layanan perbankan di Indonesia. Penggunaan internet banking turut
berkontribusi pada peningkatan resiko cyber crime dan dapat memengaruhi perlindungan data
nasabah. Penelitian ini bertujuan uuntuk menganalisis dampak cybercrime pada internet
banking untuk meningkatkan kepuasaan atau ketidakpuasan nasabah terhadap bank,
khususnya bank syariah. Jenis penelitian ini adalah kuantitatif yaitu teknik pengumpulan data
menggunakan kuesioner angket, serta teknik pengambilan sampel purposive sampling.
Jumlah sampel ini diambil dari beberapa nasabah BSI pada Universitas Islam Indonesia dan
berjumlah 100 nasabah. Metode analisis data dalam penelitain ini dilakukan dengan
melakukukan uji validitas, uji reabilitas, dan evaluasi structural dan diakhir dengan pengujian
hipotesis dengan R Square, path coeffiencient, dan T Statistic. Hasil dari penelitian ini
menunjukkan pengaruh pengalaman X1 terhadap variabel Y memiliki path coefficient 5,187
(>1,96), dan variabel endogennya menunjukkan nilai T statistic >1,96 dan P Value yaitu
0,000 (<0,05) yang artinya positif dan signifikan. Kemudian hasil dari penelitian
menunjukan pengaruh keamanan X2 terhadap variabel Y nilai path coefficient -0,210 dan
variabel endogennya nilai T statistik 2,173(< 1,96) dan p values-nya 0,030 (<0,05) yang
artinya positif dan signifikan. Dan terakhir, hasil menunjukan bahwa variabel pengetahuan
X3 terhadap variabel Y memiliki nilai path coefficient 0,457 dan variabel endogennya
menunjukan nilai T statistik 4,551 (>1,96) dan p values-nya 0,000 (<0,05) yang artinya
positif dan signifikan.

Kata kunci: Cyber crime, Internet Banking, dan Loyalitas Nasabah.
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ABSTRACT
ANALYSIS OF THE IMPACT OF CYBER CRIME ON INTERNET BANKING ON THE
LOYALTY OF INDONESIA SYARIAH BANK CHARGES ( Study on Students of Islamic
University of Indonesia)

MUHAMMAD PRAYOGI DARWIZAR
19423019

The development of information technology and digitalisation has changed people's
behaviour, making them more focused on mobility and flexibility. In the context of banking
services, technological advances have increased competition among banks to maintain
customer loyalty. Security is a key factor in the delay of technology-based service
development. The threat of cyber crime is a serious problem faced by banking services in
Indonesia. The use of internet banking contributes to the increased risk of cyber crime and
can affect the protection of customer data. This study aims to analyse the impact of
cybercrime on internet banking to increase customer satisfaction or dissatisfaction with
banks, especially Islamic banks. This type of research is quantitative, namely data collection
techniques using questionnaires, as well as purposive sampling techniques. The number of
samples was taken from several BSI customers at the Islamic University of Indonesia and
totalled 100 customers. The data analysis method in this research is carried out by
conducting validity tests, reliability tests, and structural evaluations and ends with hypothesis
testing with R Square, path coeffiencient, and T Statistic. The results of this study indicate the
effect of experience X1 on variable Y has a path coefficient of 5.187 (>1.96), and the
endogenous variable shows a T statistic value of >1.96 and a P Value of 0.000 (<0.05) which
means positive and significant. Then the results of the study show the effect of security X2 on
variable Y, the path coefficient value is -0.210 and the endogenous variable T statistical
value is 2.173 (<1.96) and the p values are 0.030 (<0.05) which means positive and
significant. And finally, the results show that the knowledge variable X3 on variable Y has a
path coefficient value of 0.457 and the endogenous variable shows a statistical T value of
4.551 (>1.96) and its p values are 0.000 (<0.05) which means positive and significant.

Keywords: Cyber crime, Internet Banking, and Customer Loyalty.



PEDOMAN TRANSLITERASI ARAB LATIN

KEPUTUSAN BERSAMA
MENTERI AGAMA DAN MENTERI PENDIDIKAN DAN KEBUDAYAAN
REPUBLIK INDONESIA
Nomor: 158 Tahun 1987
Nomor: 0543b//U/1987

Pendahuluan

Penelitian transliterasi Arab-Latin merupakan salah satu program penelitian
Puslitbang Lektur Agama, Badan Litbang Agama, yang pelaksanaannya dimulai tahun
anggaran 1983/ 1984.Untuk mencapai hasil rumusan yang lebih baik, hasil penelitian itu
dibahas dalam pertemuan terbatas guna menampung pandangan dan pikiran para ahli agar
dapat dijadikan bahan telaah yang berharga bagi forum seminar yang sifatnya lebih luas dan

nasional.

Transliterasi Arab-Latin memang dihajatkan oleh bangsa Indonesia karena huruf Arab
di- pergunakan untuk menuliskan kitab agama Islam berikut penjelasannya (Al-Qur’an dan
Hadis), sementara bangsa Indonesia mempergunakan huruf latin untuk menuliskan
bahasanya. Karena ketiadaan pedoman yang baku, yang dapat dipergunakan oleh umat Islam
di Indonesia yang meru-pakan mayoritas bangsa Indonesia, transliterasi Arab-Latin yang
terpakai dalam masyarakat banyak ragamnya. Dalam menuju ke arah pembakuan itulah
Puslitbang Lektur Agama melalui penelitian dan seminar berusaha menyusun pedoman yang

diharapkan dapat berlaku secara nasional.

Dalam seminar yang diadakan tahun anggaran 1985/1986 telah dibahas beberapa
makalah yang disajikan oleh para ahli, yang ke semuanya memberikan sumbangan yang
besar bagi usaha ke arah itu. Seminar itu juga membentuk tim yang bertugas merumuskan
hasil seminar dan selanjutnya hasil tersebut dibahas lagi dalam seminar yang lebih luas,
Seminar Nasional Pembakuan Transliterasi Arab-Latin Tahun 1985/1986. Tim tersebut terdiri
dari 1) H. Sawabi lhsan, M.A., 2) Ali Audah, 3) Prof. Gazali Dunia, 4) Prof. Dr. H.B. Jassin,
dan 5) Drs. Sudarno, M.Ed.



Dalam pidato pengarahan tanggal 10 Maret 1986 pada seminar tersebut, Kepala
Litbang Agama menjelaskan bahwa pertemuan itu mempunyai arti penting dan strategis

karena:

1. Pertemuan ilmiah ini menyangkut perkembangan ilmu pengetahuan, khususnya ilmu
pengetahuan keislaman, sesuai dengan gerak majunya pembangunan yang semakin
cepat.

2. Pertemuan ini merupakan tanggapan langsung terhadap kebijaksanaan Menteri
Agama Kabinet Pembangunan IV, tentang perlunya peningkatan pemahaman,
penghayatan, dan pengamalan agama bagi setiap umat beragama, secara ilmiah dan

rasional.

Pedoman transliterasi Arab-Latin yang baku telah lama didambakan karena amat
membantu dalam pemahaman terhadap ajaran dan perkembangan Islam di Indonesia. Umat
Islam di Indonesia tidak semuanya mengenal dan menguasai huruf Arab. Oleh karena itu,
pertemuan ilmiah yang diadakan kali ini pada dasarnya juga merupakan upaya untuk

pembinaan dan peningkatan kehidupan beragama, khususnya umat Islam di Indonesia.

Badan Litbang Agama, dalam hal ini Puslitbang Lektur Agama, dan instansi lain yang
ada hubungannya dengan kelekturan, amat memerlukan pedoman yang baku tentang
transliterasi Arab-Latin yang dapat dijadikan acuan dalam penelitian dan pengalih-hurufan,

dari Arab ke Latin dan sebaliknya.

Dari hasil penelitian dan penyajian pendapat para ahli diketahui bahwa selama ini
masyarakat masih mempergunakan transliterasi yang berbeda-beda. Usaha penyeragamannya
sudah pernah dicoba, baik oleh instansi maupun perorangan, hamun hasilnya belum ada yang
bersifat menyeluruh, dipakai oleh seluruh umat Islam Indonesia. Oleh karena itu, dalam
usaha mencapai keseragaman, seminar menyepakati adanya Pedoman Transliterasi Arab-
Latin baku yang dikuatkan dengan suatu Surat Keputusan Menteri Agama dan Menteri

Pendidikan dan Kebudayaan untuk digunakan secara nasional.
Pengertian Transliterasi

Transliterasi dimaksudkan sebagai pengalih-hurufan dari abjad yang satu ke abjad
yang lain. Transliterasi Arab-Latin di sini ialah penyalinan huruf-huruf Arab dengan huruf-

huruf Latin beserta perangkatnya.
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Prinsip Pembakuan

Pembakuan pedoman transliterasi Arab-Latin ini disusun dengan prinsip sebagai
berikut:

1. Sejalan dengan Ejaan Yang Disempurnakan.
2. Huruf Arab yang belum ada padanannya dalam huruf Latin dicarikan padanan dengan
cara memberi tambahan tanda diakritik, dengan dasar “satu fonem satu lambang”.

3. Pedoman transliterasi ini diperuntukkan bagi masyarakat umum.
Rumusan Pedoman Transliterasi Arab-Latin

Hal-hal yang dirumuskan secara kongkret dalam pedoman transliterasi Arab-Latin ini

meliputi:

Konsonan

Vokal (tunggal dan rangkap)

Maddah

Ta’marbutah

Syaddah

Kata sandang (di depan huruf syamsiah dan gamariah)
Hamzah

Penulisan kata

© 0o N o g B~ w e

Huruf kapital

-
©

Tajwid
A. Konsonan

Fonem konsonan bahasa Arab yang dalam sistem tulisan Arab dilambangkan dengan
huruf. Dalam transliterasi ini sebagian dilambangkan dengan huruf dan sebagian

dilambangkan dengan tanda, dan sebagian lagi dilambangkan dengan huruf dan tanda

sekaligus.

Berikut ini daftar huruf Arab yang dimaksud dan transliterasinya dengan huruf latin:

Xii



Tabel 0.1: Transliterasi Konsonan

Huruf
Arab Nama Huruf Latin Nama

i Alif Tidak dilambangkan | Tidak dilambangkan
- Ba B Be

- Ta T Te

* Sa $ es (dengan titik di atas)
z Jim J Je
z Ha h ha (dengan titik di bawah)
C Kha Kh ka dan ha

3 Dal D De

3 Zal Z Zet (dengan titik di atas)
B Ra R Er

B Zai z Zet
g Sin S Es
uj, Syin Sy es dan ya
U Sad $ es (dengan titik di bawah)
A Dad d de (dengan titik di bawah)
BN Ta t te (dengan titik di bawah)
1 Za z zet (dengan titik di

bawah)
& "ain koma terbalik (di atas)
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'& Gain G Ge
s Fa F Ef
&) Qaf Q Ki
Sl Kaf K Ka
J Lam L El
a Mim M Em
O Nun N En
F Wau W We
A Ha H Ha
c Hamzah ‘ Apostrof
s Ya Y Ya
B. Vokal

Vokal bahasa Arab, seperti vokal bahasa Indonesia, terdiri dari vokal tunggal atau monoftong

dan vokal rangkap atau diftong.
1. Vokal Tunggal

Vokal tunggal bahasa Arab yang lambangnya berupa tanda atau harakat, transliterasinya

sebagai berikut:

Tabel 0.2: Transliterasi Vokal Tunggal

Huruf Arab | Nama Huruf Latin Nama
- Fathah A A
- Kasrah I I

Xiv



s Dammah | U U

2. Vokal Rangkap

Vokal rangkap bahasa Arab yang lambangnya berupa gabungan antara harakat dan huruf,

transliterasinya berupa gabungan huruf sebagai berikut.

Tabel 0.3: Transliterasi VVokal Rangkap

Huruf Arab | Nama Huruf Latin Nama
gs Fathahdanya | Ai adanu
) Fathah dan wau | Au adanu

Contoh:

. G Kkataba

- dd faala

- dis  suila

- <€ kaifa

- Js>  haula

C. Maddah

Maddah atau vokal panjang yang lambangnya berupa harakat dan huruf, transliterasinya

berupa huruf dan tanda sebagai berikut:

Tabel 0.4: Transliterasi Maddah

Huruf Arab | Nama Huruf Latin | Nama
s Fathah dan alif atauya | a a dan garis di atas
8 Kasrah dan ya 1 i dan garis di atas

XV



s Dammah dan wau a u dan garis di atas

Contoh:

- Jé  qala

- &) rama

- Jé  qila

- J5  yaqilu

D. Ta’ Marbutah
Transliterasi untuk ta’ marbutah ada dua, yaitu:
1. Ta’ marbutah hidup

Ta’ marbutah hidup atau yang mendapat harakat fathah, kasrah, dan dammabh, transliterasinya
adalah “t”.

2. Ta’ marbutah mati
Ta’ marbutah mati atau yang mendapat harakat sukun, transliterasinya adalah “h”.

3. Kalau pada kata terakhir dengan ta’ marbutah diikuti oleh kata yang menggunakan
kata sandang al serta bacaan kedua kata itu terpisah, maka ta’ marbutah itu
ditransliterasikan dengan “h”.

Contoh:
- i=%5JikY)  raudah al-atfal/raudahtul atfal
- il 5550 al-madiah al-munawwarah/al-madinatul munawwarah
- iall talhah

E. Syaddah (Tasydid)
Syaddah atau tasydid yang dalam tulisan Arab dilambangkan dengan sebuah tanda, tanda
syaddah atau tanda tasydid, ditransliterasikan dengan huruf, yaitu huruf yang sama dengan

huruf yang diberi tanda syaddah itu.

Contoh:
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- J%  nazzala
- 30 al-birr
F. Kata Sandang

Kata sandang dalam sistem tulisan Arab dilambangkan dengan huruf, yaitu J\, namun dalam

transliterasi ini kata sandang itu dibedakan atas:
1. Kata sandang yang diikuti huruf syamsiyah

Kata sandang yang diikuti oleh huruf syamsiyah ditransliterasikan sesuai dengan
bunyinya, yaitu huruf “I” diganti dengan huruf yang langsung mengikuti kata sandang

itu.
2. Kata sandang yang diikuti huruf gamariyah

Kata sandang yang diikuti oleh huruf gamariyah ditransliterasikan dengan sesuai

dengan aturan yang digariskan di depan dan sesuai dengan bunyinya.

Baik diikuti oleh huruf syamsiyah maupun gamariyah, kata sandang ditulis terpisah dari kata

yang mengikuti dan dihubungkan dengan tanpa sempang.
Contoh:

- Ja3l  ar-rajulu

- Al al-galamu

- Suill  asy-syamsu

- Sl al-jalalu

G. Hamzah

Hamzah ditransliterasikan sebagai apostrof. Namun hal itu hanya berlaku bagi hamzah yang
terletak di tengah dan di akhir kata. Sementara hamzah yang terletak di awal kata

dilambangkan, karena dalam tulisan Arab berupa alif.

Contoh:
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- ME  ta’khuzu
- {4 syai’un

- ¢35 an-nau’u
- &l inna

H. Penulisan Kata

Pada dasarnya setiap kata, baik fail, isim maupun huruf ditulis terpisah. Hanya kata-kata
tertentu yang penulisannya dengan huruf Arab sudah lazim dirangkaikan dengan kata lain
karena ada huruf atau harkat yang dihilangkan, maka penulisan kata tersebut dirangkaikan
juga dengan kata lain yang mengikutinya.

Contoh:

- 554 548 %3 GB350 Wa innallaha lahuwa khair ar-razigin/
Wa innallaha lahuwa khairurraziqin

- aw AUl W) 535 3% Bismillahi majreha wa mursaha

I. Huruf Kapital

Meskipun dalam sistem tulisan Arab huruf kapital tidak dikenal, dalam transliterasi ini
huruf tersebut digunakan juga. Penggunaan huruf kapital seperti apa yang berlaku dalam
EYD, di antaranya: huruf kapital digunakan untuk menuliskan huruf awal nama diri dan
permulaan kalimat. Bilamana nama diri itu didahului oleh kata sandang, maka yang
ditulis dengan huruf kapital tetap huruf awal nama diri tersebut, bukan huruf awal kata

sandangnya.
Contoh:
- Ball b & Gl Alhamdu lillahi rabbi al-'alamin/
Alhamdu lillahi rabbil “alamin

- eSS\ PREN Ar-rahmanir rahim/Ar-rahman ar-rahTm
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Penggunaan huruf awal kapital untuk Allah hanya berlaku bila dalam tulisan Arabnya
memang lengkap demikian dan kalau penulisan itu disatukan dengan kata lain sehingga ada
huruf atau harakat yang dihilangkan, huruf kapital tidak dipergunakan.

Contoh:

- A %3 2y Allaghu gafiirun rahim

- & 53 6ea  Lillahi al-amru jamT an/Lillahil-amru jamT an
J. Tajwid

Bagi mereka yang menginginkan kefasihan dalam bacaan, pedoman transliterasi ini
merupakan bagian yang tak terpisahkan dengan Ilmu Tajwid. Karena itu peresmian

pedoman transliterasi ini perlu disertai dengan pedoman tajwid.
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BAB |
PENDAHULUAN

A. Latar Belakang

Perkembangan teknologi informasi dan digitalisasi berdampak pada pergeseran
perilaku masyarakat yang lebih berorientasi kepada mobilitas serta fleksibelitas.
Pertumbuhan transaksi digital global juga mengalami peningkatan yang pesat.
Berdasarkan Digital Global Overview Report. Tren digitalisasi saat ini secara signifikan
berpengaruh terhadap meningkatnya jumlah penggunaan internet juga koneksi seluler di
Indonesia. Jumlah penggunaan internet dan juga koneksi seluler terus meningkat
menunjukkan bahwa masyarakat Indonesia sudah sangat terbuka dengan tren digitalisasi
yang semakin berkembang saat ini. (Magbullah, 2021)

Teknologi kini sudah menjadi kebutuhan bagi setiap individu baik teknologi informasi
maupun teknologi komunitas (Reichenbach et al., 2019). Kemajuan teknologi sudah
berkembang sangat pesat yang mempengaruhi naik turunnya minat pasar dalam sektor
berbankan. Kemajuan teknologi yang mendukung kemudahan layanan perbankan
menimbulkan persaingan antar bank yang semakin ketat, untuk mempertahankan loyalitas
nasabah.

Salah satu faktor penting yang mempengaruhi msyarakat dalam menggunakan
teknologi internet adalah kepercayaan. Kepercayaan merupakan landasan untuk hubungan
yang sukses dan loyalitas dengan nasabah. Keamanan menjadi salah satu alasan utama
terlambatnya perkembangan layanan berbasis ilmu teknologi (Khoiriyah & Putra, 2022).
Keamanan ini menjadi sesuatu yang dapat mencegah adanya penipuan dari sebuah sistem
yang berbasis informasi. Adapun kebocoran data pribadi ini menjadikan sebagian kecil
masyarakat masih meragukan penggunaan teknologi informasi. Tetapi tuntutan kompetisi
dalam dunia perbankan ikut membangun fasilitas yang sama.

Adaptasi pada teknologi menjadi tantangan yang terbesar bagi industri perbankan,
karena terdapat beberapa risiko yang akan menjadi momok sangat menakutkan
disebabkan semakin berkembangnya suatu teknologi maka ancaman semakin banyak
yang datang dari waktu ke waktu (Magbullah, 2021).

Layanan Mobile Banking diciptakan agar nasabah dapat lebih mudah melakukan
transaksi perbankan syariah. Akan tetapi nasabah harus berhati-hati karena layanan

perbankan ini rentan akan risiko. Risiko yang disebabkan oleh operasional bank maupun
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kelalaian nasabah, risiko yang dialami oleh Mobile Banking yaitu Cyber Crime. Cyber
Crime merupakan segala tindakan yang dilakukan secara langsung maupun tidak
langsung melalui komputer dan jaringan komputer (internet) yang melanggar etika,
hukum, dan wewenang terkait dengan pemrosesan data dan pengiriman data
(Reichenbach et al., 2019). Ancaman Cybercrime terhadap keamanan dan kepercayaan
nasabah dalam menggunakan layanan dalam penggunaan layanan teknologi perbankan di
Indonesia sudah sangat besar, bank harus berlomba untuk memenangkan pesaingan dalam
merebut minat nasabah.

Penggunaan internet banking yang dapat mempengaruhi perlindungan data nasabah,
penggunaan internet banking sangat berpengaruh terhadap meningkatnya cybercrime.
Keamanan yang lemah pada fitur internet banking dapat memudahkan oknum melakukan
tindakan kriminal yang merugikan nasabah. Tindakan kejahatan khususnya pada produk
internetbanking pada bank syariah, maka perbankan harus menyediakan security features
yang dapat mempertahankan kepercayaan nasabah untuk bertranskasi menggunakan
elektronik (Apsari et al., 2021). Dampak Cyber crime pada sektor perbankan berkembang
sangat pesat karena dengan perangkat seluler dengan konektivitas internet. Kejahatan
tersebut biasanya dengan menggunakan identitas alamat IP nasabah (Vijayalakshmui, P et
al., 2021)

Cryber Crime pada bank-bank khususnya di Indonesia beberapa tahun ini sering
menjadi headline di berbagai berita perbanakan. Menurut perusahaan terkhusus
perbankan telah menyediakan sofware keamanan Avast. Avast ini menemukan ancaman
baru dari Trojan BankBot di Google Play yang mana menargetkan rincian login bank
konsumen (Reichenbach et al., 2019). Cryber Crime ini sangat berpengaruh dengan
loyalitas nasabah, karena kepuasan dan ketidakpuasan nasabah dilihat dari pelayanan
pada bank syariah. Penggunaan Internet banking sangat berpengaruh pada cybercrime
untuk perlindungan nasabah bank syariah (Rakyat et al., 2022).

Dampak dari cybercrime diantaranya ada pengalaman, keamanan, dan pengetahuan
hal ini mengacu pada sebuah penelitian yang juga meneliti terkait dampak cybercrime
terhadap loyalitas nasabah pengguna produk E-Banking

Pentingnya Security mobile banking dalam mempengaruhi kepuasan nasabah
dikarenakan dengan adanya keinginan setiap bank agar nasabah merasakan kepuasan

terhadap layanan yang diberikan oleh bank syariah tersebut (Febrianti et al., 2021).
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Keamanan pada bank tidak ditentukan dari sistem yang otomatis pada back-end atau
belakang layar sebuah sistem, akan tetapi berada pada tingkah laku pengguna atau
nasabah. Banyak perbankan yang mengembangkan keamanan secara integrasi dengan
menggunakan teknologi kecerdasan buatan. Secanggih-canggihnya sistem keamanan
secara integritas belum cukup untuk menahan terjadinya siber tersebut (Fitri J, 2021).

Resiko tersebar yang diterima oleh bank yaitu diakibatkan karena banyak tindak
kejahatan yang ditimbulkan dari jaringan internet menurunnya tingkat kepercayaan dan
keloyalitasan nasabah. Nasabah merasa tidak puas akan kualitas dan keamanan yang
diterima dari penggunaan Mobile Banking. Penggunaan mobile banking tidak luput dari
berbagai tindakan kejahatan crybercrime yang menjadi masalah bagi pengguna mobile
banking, kejahatan berupa phising dengan mencuri data identitas nasabah seperti user id,
password, hingga pin yang kemudian dikendalikan oleh orang lain yang dimanfaatkan
untuk mengakses rekening koran, dan masih banyak modus cyber crime yang lainnya
(Magbullah, 2021). Dampaknya yaitu menjadi menurunnya nasabah dalam penggunaan
layanan Mobile Banking yag disediakan oleh bank syariah. Bank syariah Indonesia harus
melakukan evaluasi dan membenahi segala kekurangan yang terlah terjadi agar
memberikan kepuasan terhadap nasabah serta menjaga loyalitas nasabah untuk
meenggunakann Mobile Banking Bank Syariah Indonesia.

Berdasarkan uraian latar belakang tersebut peneliti tertarik untuk meneliti dengan judul
“Analisis Dampak Cyber Crime Terhadap Loyalitas Nasabah Bank Syariah Indonesia
(Studi Kasus Mahasiswa Universitas Islam Indonesia)”
B. RUMUSAN MASALAH
Berdasarkan penjelasan pada latar belakang, penelitian ini memfokuskan dampak cyber
crime terhadap loyalitas nasabah, maka dalam penelitian ini dapat dirumuskan permasalahan

sebagai berikut :

1. Bagaimana pengaruh pengalaman pada peristiwa cybercrime terhadap loyalitas
nasabah bank syariah di Universitas Islam Indonesia untuk menggunakan Internet
Banking?

2. Bagaimana pengaruh keamanan pada peristiwa cybercrime terhadap loyalitas nasabah

bank syariah di Universitas Islam Indonesia untuk menggunakan Internet Banking?
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3. Bagaimana pengaruh pengetahuan pada peristiwa cybercrime terhadap loyalitas
nasabah bank syariah di Universitas Islam Indonesia untuk menggunakan Internet
Banking?

C. TUJUAN PENELITIAN
Tujuan penelitian ini adalah:

1. Untuk menganalisis pengaruh pengalaman peristiwa cyber crime terhadap loyalitas
nasabah bank syariah di Universitas Islam Indonesia untuk menggunakan internet
banking.

2. Untuk menganalisis pengaruh keamanan peristiwa cyber crime terhadap loyalitas
nasabah bank syariah di Universitas Islam Indonesia untuk menggunakan internet
banking.

3. Untuk menganalisis pengaruh pengetahuan peristiwa cyber crime terhadap loyalitas
nasabah bank syariah di Universitas Islam Indonesia untuk menggunakan internet

banking.

D. MANFAAT PENELITIAN

Manfaat pada penelitian ini sebagai berikut:

1. Bagi Penulis
a. Menambah wawasan dan pengalaman tentang dampak Cyber crime terhadap
loyalitas nasabah.
b. Mengetahui penerapan ilmu yang telah diperoleh di Ull terkhusus pada program
studi Ekonomi Islam.
2. Bagi nasabah Bank Syariah Indonesiaa Yogyakarta
a. Memberikan informasi terkait dampak Cyber crime terhadap loyalitas nasabah
sehingga mengetahui lebih detail.
3. Bagi Mahasiswa
a. Dapat digunakan untuk referensi dalam melakukan penelitian.
b. Dapat menambah pengetahuan dan wawasan mengenai Cyber crime pada Bank

Syariah.

E. SISTEMATIKA PENULISAN
Untuk memberikan gambaran secara umum tentang skripsi ini terlebih dahulu secara

singkat penyusun kemukakan sistematika pembahasan sebagai berikut:
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BAB I. Pada bab ini berisi pendahuluan yang membahas tentang latar belakang yang
diteliti dari masalah-masalah yang telah ditentukan. Dalam bab ini menjelaskan berbagai
macam permasalahan yang dihadapi baik dari segi ruang lingkup permasalahan yang akan
diteliti, rumusan masalah, tujuan dan manfaat dari penulisan yang muncul dari tujuan

penulisan yang akan tercapai, metodologi penulisan dan sistematika penulisan.

BAB Il. Pada bab ini terdiri dari dua sub bab yang berisi tentang kajian pustaka dan
landasan teori. Kajian pustaka dalam bab ini membahas tentang penulisan-penulisan
terdahulu yang telah dilakukan sebelumnya yang dapat mendukung penulisan ini. Landasan
teori dalam bab ini berisi berbagai tentang macam teori yang mendasari penulisan ini yang
berhubungan dengan cyber crime dalam dunia perbankan dan skema Loyaliatas Nasabah di
bank syariah.

BAB Il1. Pada bab ini berisi metode penulisan, dalam bab ini diuraikan antara lain
desain penulisan, objek penulisan, sumber data, teknik pengumpulan data, dan teknik analisis

data yang digunakan untuk memperoleh hasil penulisan.

BAB V. Pada bab ini berisi hasil analisis data dan pembahasan, yang didalamnya
menjelaskan mengenai keseluruhan analisis data yang telah dilakukan. Data yang telah
diperoleh kemudian dikumpulkan, dikaji, dan dibahas secara mendalam dalam analisis

kuantiatif.
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BAB 11
TELAAH PUSTAKA DAN LANDASAN TEORI

A. Telaah Pustaka

Pada studi yang ditulis oleh Jasmiko Hendri (2020). Tujuan penelitian ini
untuk mengetahui pengaruh keamanan resiko dan kualitas layanan terhadap loyalitas
nasabah Bank Muamalat pengguna Mobile Banking. Dengan menggunakan
pendekatan kuantitatif asosiatif. Penulis menemukan bahwa keamanan tidak
berpengaruh terhadap loyalitas nasabah bank mualamat kota bengkulu sedangkan
reisiko dan kualitas layanan berpengaruh signifikan terhadap loyalitas nasabah bank
muamalat kota bengkulu.

Pada studi yang ditulis Aida Maulida Magbullah (2021). Tujuan Penelitian
untuk menganalisis pengaruh langsung dan tidak langsung Customer Perceived Value
dan Trust terhadap Lyalitas melalui Kepuasan pada pengguna Mobile Banking Bank
Syariah Indonesia di Provinsi Banten. Metode penelitian ini menggunakan Purposive
Sampling dengan menyebar kuesioner. Penulis menemukan bahwa ada pengaruh
langsung antara Customer Perceived Value dan Trust terhadap kepuasan secara
parsial dan simultan, dan adanya pengaruh langsung antara Trust dan kepuasan
terhadap Loyalitas secara parcial dan simultan, akan tetapi tidak ada pengaruh tidak
langsung antara Customer Perceived Value dan Trust terhadap Loyalitas melalui
kepuasan. Maka Bank Syariah Indonesia ini memerlukan pertimbangan untuk
mencapai kepuasan dan loyalitas nasabah pengguna Mobile Banking.

Pada studi lain yang ditulis oleh Faturrahman Haditya (2020). Tujuan
penelitian ini untuk mengetahui apakah cybercrime dapat memperngaruhi loyalitas
nasabah terhadap bank yang digunakannya. Metode penelitian ini menggunakan
analisis regresi linier berganda untuk menverifikasi hubungan antara cybrtcrime
dengan loyalitas nasabah. Penulis menemukan bahwa variabel pengalaman memiliki
pengaruh negatif dan signifikan terhadap loyalitas. Sedangkan variabel keamanan
juga memiliki pengaruh yang negatif dan signifikan terhadap variabel loaylitas.
Kemudian pada variabel pengetahuan memiliki pengaruh positif dan signifikan
terhadap variabel loyalitas.

Pada studi lain yang ditulis oleh Ummi Khoiriyah dan Purnama Putra (2022).

Tujuan penelitian ini untuk mengetahui pengaruh langsung dan tidak langsung dari
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kepercayaan, keamanan, dan kemudahan pengambilan Keputusan memalui bunga
sebagai variabel intervening pada pengguna Mobile Banking Bank Syariah Indonesia
. Dengan menggunakan metode kuantitatif dengan data pengumpulan menggunakan
kuesioner dengan teknik pengambilan sampel menggunakan Purposive Sampling.
Penulis menemukan bahwa kepercayaan berpengaruh positif dan signifikan terhadap
minat, sedangkan keamanan dan kenyamanan tidak berpengaruh signifikan terhadap
minat. Kepercayaan, keamanan, dan kenyamanan tidak memiliki pengaruh yang
signifikan terhadap keputusan, akan tetapi minat berpengaruh positif dan signifikan
terhadap pengambilan keputusan.

Pada studi lain yag ditulis oleh Ismiana Barokah (2019). Tujuan penelitian ini
untuk mengetahui bagaiaman kualitas layanan dan security mobile banking secara
parcial dan secara simultan berpengaruh terhadap kepuasan nasabah Bank Muamalah
KCP Palopo. Dengan menggunakan metode kuantitatif, pengumpulan data
menggunakan kuesioner skala likert. Penulis menemukan bahwa nilai kualitas layanan
dan security mobile banking bernilai positif sedangkan kualitas layanan jugaa
berpengaruh positif dan signifikan terhadap kepuasan nasabah. Kualitas layanan dan
Security Mobile Banking secara stimulan berpengaruh terhadap kepuasan nasabah.

Pada studi lain dituliskan oleh Julianda Fitri (2021). Tujuan penelitian ini
untuk mengetahui pengaruh antara internet banking terhadap kepercayaan nasabah di
Bank Syariah Mandiri. Dengan menggunakan metode kuantitatif dalam proses
penelitian lapangan(field research).Penulis menemukan bahwa internet banking
berpengaruh positif, signifikan terhadap kepercayaan nasabah dan Aspek cybercrime
berpengaruh negatif dan signifikan terhadap kepercayaan nasabah, dan kepercayaan
nasabah internet banking dan cybercrime secara bersamaan berpengaruh positif dan
negatif terhadap kepercayaan nasabah berpengaruh signifikan.

Pada studi lain dituliskan oleh Dewa Ayu Pargita Apsari, Ni putu Suci
Meinarni, dan Wayan Gede Suka Parwita (2021). Tujuan penelitian ini untuk
mengetahui pengaruh pengunaan Internet Banking dan perlindungan data nasabah
penggunaan fasilitas Internet Banking terhadap Cybercrime di wilayah Denpasar.
Dengan menggunakan teknik pengumpulan data dengan cara menyebar kuesioner
secara online. Penulis menemukan bahwa bahwa tidak terdapat pengaruh yang
signifikan Penggunaan Internet Banking dan Perlindungan Nasabah Pengguna

Fasilitas Internet Banking (Client Charter, Kerahasiaan Data Nasabah, Test and Trial
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Drive, dan Customer Support Service) secara bersama-sama terhadap Terjadinya
Cybercrime di wilayah Denpasar dengan nilai Fhitung sebesar 1,173 dengan nilai
signifikansi F sebesar 0,332.

Pada studi yang dituliskan oleh Vijayalakshmi, Priyadarshini, Umamaheswari
(2021). Tujuan penelitian ini untuk mempelajari dan memahami motif kejahatan
dunia maya dan implikasi sektor perbankan serta mengukur ruang lingkup keamanan
dan implementasi di sektor internet bank. Teknik pengumpulan data dengan
menggunakan data sekunder yaitu dari sumber-sumber terbitan, media cetak, majalah,
dan jurnal. Penulis menemukan bahwa sebagian besar kejahatan dunia maya di sektor
ini diakibatkan oleh peretasan dan pencurian identitas.

Pada studi lainnya yang dituliskan oleh Muhammad Agreindra Helmiawan
dan Ade Iskandar Nasution (2022). Tujuan penelitian ini untuk mengetahui pengaruh
penggunaan Internet Bankinbg dan perlindungan nasabah terhadap Cyber Crime
terhadap kejahatan di Bank. Teknik pengumpulan data dengan menggunakan metode
penelitian kuantitatif. Penulis menemukan bahwa penggunaan internet banking
berpengaruh signifikan terhadao cybercrime di Bank BRI KC majalaya dan
perlindungan konsumen berpengaruh signifikan terhadap cybercrime.

B. LANDASAN TEORI

1. CYBERCRIME
Kemajuan pada teknologi yang semakin pesat diiringi dengan sistem keaman

yang semakin pesat sebagai respon dari tindakan cybercrime yang semakin
meningkat. Akibatnya pelaku cybercrime selalu lebih aktif dan cepat membuat
terobosan baru terhadap sistem keamanan yang telah diobentuk oleh cybercrime.
Kondisi tersebut sangat mengkhawatirkan terjadinya pelaku cybercrime sehingga
modus baru sulit untuk dideteki dan dipecahkan dengan cybersecurity (Corbet, 2017).

Cybercrime yaitu kejahatan yang terjadi di duni maya atau internet. Pada
setiap tahun kejahatan ini memiliki kecenderungan meningkat, baik dalam jumlah
kasus maupun variasi serangan yang semakkin maju seiring perkembangan teknologi
internet itu sendiri. Maka dari itu muncul kejahatan baru di dunia internet atau new
cybercrime (Haditya, 2020). Arti sempit pada cybercrime yaitu computer crime yang
ditunjukkan pada sistem atau jaringan, sedangkan arti luasnya cybercrime yaitu

mencakup seluruh bentuk kejahatan yang ditunjukkan kepada komputer, jaringan
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komputer dan penggunaanya serta bentuk-bentuk kejahatan tradisional yang sekarang
dilakukan dengan bantuan peralatan komputer.

Bentuk Cybercrime yang dering digunakan pelaku yaitu berupa spoofing email
merupakan pemalsuan header email. Pesan pada email yang diterima tampaknya
dikirim oleh sumber aslinya, aktual dan terpercaya. Penyebaran virus yaitu
sekumpulan instruksi cyber yang mampu untuk melakukan beberapa operasi jahat.
Virus ini menghentikan fungsi normal pada program sistem dan menyisipkan
beberapa kelainan dari kinerja sistem yang terserang yang dapat menyebar melalui
email, pesan, chating, penyimpanan data, multimedia, internet dan media elektronik
yang lainnya (Anggono & Riskiyadi, 2021). Kerugian dari cybercrime sulit untuk
diperkirakan dan diverifikasi sebab disamping kerugian finansial, kerugian lain akibat
rusak, hilang atau bocornya data privat menyebabkan turunnya reputasi suatu
perusahaan. Untuk mempelajari tindakan kejahatan tersebut diperlukan
cybercriminology yang merupakan penggabungan pengetahuan dari kriminologi,
psikologi, sosiologi, ilmu komputer, dan cybersecurity untuk memberikan
pemahaman mendalam tentang cybercrime (Aderibigbe, 2018).

Cybercrime meliputi kejahatan, yaitu yang dilakukan:
a. Dengan menggunakan sarana-sarana dari sistem atau jaringan komputer (by
means of computer system or network)
b. Didalam sistem atau jaringan komputer (in a computer system or network) dan
c. Terhadap sistem atau jaringan komputer (ageinst a computer system or
network).
Adapun target pada cybercrime dalam kegiatan perbankan yaitu :
a. Layanan pembayaran menggunakan kartu kredit pada situs-situs toko online.
b. Layanan perbankan online (on-line banking).

Sudut pandang cybercrime yaitu kejahatan internet yang mengakibatkan pihak
pengguna internet seperti perbankan, merchant, toko online atau nasabah menjadi
korban, hal ini terjadi dikarenakan oleh maksud jahat pihak yang menyalahgunakan
keahliannya dalam bidang teknologi informasi dan memanfaaatkan kelengahan pihak
pihak korban.

Bentuk potensi cybercrime dalam kegiatan perbankan yaitu :
a. Typo site, pelaku membuat nama situs palsu yang sama persis dengan situs asli

dan membuat alamat yang mirip dengan alamat situs asli. Pelaku menunggu
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kesempatan jika seseorang korban salah mengetikkan alamat dan masuk kesitus
palsu buatannya

b. Keylogger/keystroke logger: Modus lainnya adalah keylogger. Hal ini sering
terjadi pada tempat mengakses internet umum seperti di warnet. Program ini
akan merekam karakter-karakter yang diketikkan oleh user dan berharap akan
mendapatkan data penting seperti user ID maupun password.

c. Sniffing: usaha untuk mendapatkan user ID dan password dengan jalan
mengamati paket data yang lewat pada jaringan komputer.

d. Brute Force Attacking: Usaha untuk mendapatkan password atau key dengan
mencoba semua kombinasi yang mungkin.

e. Web Deface: System Exploitation dengan tujuan mengganti tampilan halaman
muka satu situs.

f. Email Spamming: Mengirimkan junk email berupa iklan produk dan sejenisnya
pada alamat email seseorang.

g. Daniel of Service: Membanjiri data dalam jumlah sangat besar dengan maksud
untuk melumpuhkan sistem sasaran.

h. Virus worm, trojan: Menyebarkan virus worm maupun trojan dengan tujuan
untuk melumpuhkan sistem komputer, memperoleh data-data dari sistem korban
dan untuk mencemarkan nama baik pembuat perangkat lunak tertentu.

Adapun beberapa jenis dan penggolongan Cybercrime yaitu :

a. Cyberpiracy
penggunaan teknologi komputer untuk mencetak ulang software atau informasi;
mendistribusikan informasi atau software tersebut melalui jaringan komputer

b. Cybertrespass
penggunaan teknologi komputer untuk meningkatkan akses pada sistem
komputer sebuah organisasi atau individu.

c. Cybervandalism
penggunaan teknologi komputer untuk membuat program yang mengganggu
proses transmisi informasi elektronik; menghancurkan data di computer.

Perbedaan antara Cybercrime dengan Kejahatan yang berhubungan dengan
Dunia Virtual (Cyber Related Crime) ; Banyak kejahatan yang menggunakan
teknologi komputer tidak bisa disebut cybercrime. Pedophilia, stalking, dan

pornografi bisa disebarkan dengan atau tanpa menggunakan cybertechnology,
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sehingga tidak bisa disebut cybercrime, tetapi masuk dalam kategori cyberrelated
crime (Tashia, 2017). Cyber-related crime dikelompokkan menjadi :

a. Cyber-assisted crime — komputer membantu pelaku melakukan kejahatan biasa
dan tidak berhubungan dengan komputer.

Contoh kasus: Penggunaan komputer untuk menggelapkan pajak.

b. Cyber-exacerbated crime — cyber-teknologi memainkan peran yang lebih
signifikan. Contoh kasus : Penggunaa komputer untuk pedophilia melalui
internet.

Pencegahan dan Penanggulangan Cybercrime Tindakan cybercrime sudah
memakan banyak korban terurtama dalam segi finansial, setelah terjadi para korban
hanya bisa menyesali hal tersebut dan berharap dapat belajar dari pengalaman
tersebut. Maka dari itu samgatlah penting mengerti dan memahami pencegahan
terhadap kemungkinan-kemungkinan terjadinya tindakan cybercrime dengan
melakukan langkah langkah berupa :

a. Educate User (memberikan pengetahuan baru terhadap Cyber Crime dan dunia
internet)

b. Use hacker’s perspective (menggunakan pemikiran dari sisi hacker untuk
melindungi sistem Anda)

c. Patch System (menutup lubang-lubang kelemahan pada sistem)

d. Policy (menentukan kebijakan-kebijakan dan aturan-aturan yang melindungi
sistem Anda dari orang-orang yang tidak berwenang) IDS (Intrusion Detection
System) bundled with IPS (Intrusion Prevention System)

e. Firewall

f. AntiVirus

2. INTERNET BANKING
a. Definisi Internet Banking

Industri perbankan di Indonesia mengikuti pola perkembangan teknologi
yang sama dengan diadopsi oleh bank-bank di negara yang maju. Dengan
perkembangan teknologi perbankan ini maka sistem pada bank terkhusus back
office berhubungan dengan fungsi keuangan dan administrasi yang dikelola pada
rekening nasabah. Internet banking yaitu pengembangan electronic banking yang

memungkinkan terjadinya integrasi antara fungsi operasional dan pemasaran dalam

38



melayani nasabah. Internet banking dapat menjadi salah satu sarana platform
standard dalam segi pelayanan pada perbankan di Indonesia dan akan selalu
dikembangkan pada masa mendatang (Aderibigbe, 2018).

Menurut Surat Edaran Bank Indonesia No.6/18/DPNP Tahun 2004, perihal
Penerapan Manajemen Risiko pada Aktivitas Pelayanan Jasa Bank melalui Internet
(internet banking), internet banking adalah salah satu layanan jasa yang disediakan
oleh pihak perbankan yang memanfaatkan jaringan internet yang memungkinkan
nasabah untuk mendapatkan jasa dan layanan perbankan seperti layaknya informasi
dan melakukan transaksi perbankan dengan mudah (Afifah, I., & Sopiany, 2017).

Internet Banking merupakan suatu pelayanan jasa pada bank yang
memungkinkan nasabah untuk memperoleh infromasi, melakukan komunikasi-
komukasi dan melakukan transaksi perbankan dengan menggunakan jaringan
internet, bukan hanya menyelenggarakan layanan melalui internet. Secara umum,
penyediaan layanan internet banking memberikan informasi mengenai produk dan
jasa pada via portal web internet, serta memberikan akses kepada nasabah untuk
bertransaksi dan mengudate dgata ribadi yang lainnya. Fitur pada layanan internet
banking dapat dilakukan melalui layanan seperti : cek informasi saldo, mutasi
rekening,dan transfer online (NANDA, 2020).

Kegiatan perbanakn ini tidak lagi menggunakan aplikasi dalam bentuk slip
yang dimana diisi langsung oleh nasabah pada bank. Perbankan dapat diakses
dengan menggunakan electronic banking, bank menjadi semakin berkurang. Akan
tetapi ada fasilitas elektronic banking yang disediakan oleh bank yang sangat
membantu nasabah dalam bertransaksi tidak terbatas oleh ruang dan waktu. Jenis

kegiatan intrernet banking dibedakan menjadi tiga jenis yaitu:

1) Informational Internet Banking yaitu pelayanan jasa Bank kepada nasabah
dalam bentuk informasi melalui jaringan internet dan tidak melakukan
eksekusi transaksi (execution of transaction).

2) Communicative Internet Banking yaitu pelayanan jasa Bank kepada nasabah
dalam bentuk komunikasi atau melakukan interaksi dengan Bank penyedia
layanan Internet Banking secara terbatas dan tidak melakukan eksekusi

transaksi (execution of transaction).
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3) Transactional Internet Banking yaitu pelayanan jasa Bank kepada nasabah
untuk melakukan interaksi dengan Bank penyedia layanan internet banking
dan melakukan eksekusi transaksi (execution of transaction)

b. Fitur Internet Banking
Fitur yang tersedia dalam internet banking yaitu berupa informasi umum
rekening tabungan/giro, rekening deposito, kartu  kredit, informasi mutasi
rekening, transfer dana, baik transfer antar rekening maupun antar bank, pembelian
pulsa, pembelian tiket, penempatan deposito, layanan informasi seperti suku
bunga, dan kurs, dan macam-macam pembayaran seperti pembayaran telpon,
internet, kabel TV, asuransi, asuransi, listrik dan berbagai jenis pembayaran

lainnya.

c. Cara Kerja Internet Banking

Dalam praktiknya dilapangan sebetulnya untuk menggukan internet
banking cukuplah mudah, nasabah hanya perlu memiliki user id dan password
dengan cara mendaftarkan diri ke bank yang mana setelah melakukan pendaftaran
nasabah diberikan media token atau One Time Password (OTP) untuk melakukan
proses verifikasi, apabila langkah tersebut sudah dilakukan maka yang harus
disediakan berikuatnya adalah media berupa telepon pintar dan jaringan internet,
pada saat mengakses Internet Banking nasabah haruslah memastikan bahwa

website yang digunakan adalah website resmi dari pihak perbankan

d. Dimensi Internet Banking
Dimensi internet banking dibagi menjadi 3 vyaitu online customer
servicequality, online system informasi quality, dan banking service quality.
Dimensi yang digunakan dalam internet banking ini menggunakan dimensi online
system informasi quality. Online system informasi quality yaitu kualitas dari sistem
informasi yang ada di bank dalam memberikan layanan secara online. Online
system informasi quality terdiri dari ease of use, accuracy, security/privacy,

contents, timeless, aesthetic.

Dengan kehadiran layanan internet banking mengubah secara dramatis
terhadap pola interaksi antara lembaga keuangan dengan nasabah. Tersedianya

fasilitas layanan internet banking, nasabah pada bank mendapatkan keuntungan
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yang berupa flesibilitas untuk melakukan kegiatan setiaap saat. Nasabah juga dapat
mengakses layanan internet banking melalui personal computer, ponsel atau media
wireless lainnya. layanan internet banking di-setting sebagai sebuah channel baru
dan customer touchpoint. Untuk membuat layanan internet banking memberi
keuntungan, lembaga keuangan Bank harus menyediakan bagian integral dari
strategi multichannel yang memperbolehkan nasabah bagaimanapun, kapanpun, di
mana pun mereka dapat bertransaksi (Afifah, I., & Sopiany, 2017).

3. LOYALITAS NASABAH
a. Definisi

Secara harfiyah loyalitas dapat diartikan sebagai kesetiaan, yaitu kesetiaan
seseorang terhadap suatu objek. Pelanggan adalah seseorang yang terbiasa
membeli suatu produk. Nasabah yaitu seseorang yang terbiasa membeli suatu
produk. Dengan kebiasaan terbentuk melalui pembelian dan interaksi yang sering
pada peride tertentu.

Loyalitas adalah kesediaan pelanggan agar tetap setia dengan menggunakan
produk perusahaan dalam jangka waktu yang panjang. Dengan menggunakan
produk dan jasa pada bank. Sedangkan loyalitas nasabah yaitu komitmen
pelanggan terhadap suatu produk atau jasa yang bersifat positif dalam pembelian
jangka waktu yang panjang (Adila, 2016). Dalam pengertian tersebut dapat
diartikan bahwa kesetiaan terhadap merk yang diperoleh karenaa adanya
kombinasi kepuasan pelanggan dan keluhan. Nasabah yang loyal yaitu nasabah
yang puas dengan produk dan jasa tertentu.

Menurut Kotler fan Keller bahwa loyalitas merek atau loyalitas nasabah yaitu
dua istilah yang hampir mirip dengan maknanya maka dari itu sering disebut
dengan loyalitas merek. Sedangkan menurut Giffin dalam Haryeni et.al.,
(2016:44) pelanggan berbeda dengan konsumen, seorang dikatakan sebagai
pelanggan apabila orang tersebut mulai membiasakan diri untuk membeli produk
atau jasa yang ditawarkan oleh badan usaha tersebut.

Loyalitas pelanggan merupakan keadaan yang diharapkan oleh setiap
perusahaan, terutama perusahaan jasa seperti perbankan. Tingginya loyalitas
pelanggan/ nasabah, dapat mengindikasikan keberhasilan sebuah perusahaan.

Loyalitas nasabah didefinisikan sebagai keinginan yang kuat dari pelanggan
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untuk membeli kembali produk atau jasa dan tidak akan berpindah ke perusahaan
lain (Pradana, 2019).

Loyalitas nasabah adalah keadaan yang diharapkan oleh setiap perusahaan,
yang terutama pada perusahaan jasa seperti perbankan. Tingginya loyalitas
nasabah, dapat mengindikasikan keberhasilan sebuah perusahaan. Loyalitas
pelanggan didefinisikan sebagai keinginan yang kuat dari pelanggan untuk
membeli kembali produk atau jasa dan tidak akan berpindah ke perusahaan yang
lain (M.Zakir, 2017). Pelanggan yang loyal akan selalu melakukan pembelian
ulang pada kemudian hari, apabila mereka membutuhkan produk atau jasa yang
sama. Melihat peran loyalitas nasabah sangatlah krusial bagi perusahaan, bayak
ahli yang telah memeriksa kontribusi penting pada loyalitas nasabah bagi
perusahaan (Pradana, 2019) .

. Dimensi Loyalitas Nasabah

Mengingat tumbuhnya minat pada loyalitas nasabah, dan perkembangan
teknologi dalam organisasi jasa dan manufaktur, dan faktor-faktor yang
berkontribusi dalam meningkatkan kesadaran pelanggan (Pradikto, 2008).
Indikator Loyalitas

Menurut (Griffin, 2005), pelanggan yang loyal adalah mereka yang sangat
puas dengan produk atau jasa sehingga memiliki sifat antusias untuk
memperkenalkanya pada siapa pun yang mereka kenal. Karakteristik pelanggan
yang loyal dan menjadi indikator loyalitas nasabah:

1) Melakukan pembelian secara teratur (makes reguler repeat purchases)
Pelanggan yang loyal adalah mereka yang melakukan pembelian barang
ataupun jasa secara teratur bahkan mereka akan tetap membeli meskipun
harganya mengalami kenaikan.

2) Membeli diluar lini produk (purchases across profuct and service lines)
Pelanggan yang loyal bukan hanya membeli satu jenis produk atau jasa saja
dari sebuah perusahaan, melainkan mereka juga membeli produk ataupun
jasa tambahan yang disediakan oleh perusahaan tersebut.

3) Merekomendasikan produk kepada yang lain (refers other)

Pelanggan yang loyal selalu ingin mereferensikan suatu produk atau jasa
yang digunakannya kepada orang lain, baik kepada teman maupun saudara.

Mereka selalu berusaha mempengaruhi orang lain untuk menggunakan

42



produk atau jasa yang sama dengan selalu menceritakan kelebihan produk
atau jasa yang dia gunakan sampai orang tersebut mencoba
menggunakannya.

4) Menunjukkan kekebalan dari daya tarik produk sejenis dari pesaing
(demonstrates an immunityto the full ofthe competition)
Para pelanggan yang loyal selalu menolak apabila ditawari produk atau jasa
dari perusahaan lain (pesaing). Mereka sudah memiliki kecintaan tersendiri
terhadap produk atau jasa yang telah digunakan.

5) Merancang dan menciptakan loyalitas.

d. Loyalitas Dalam Islam

Kesetiaan serta perilaku seseorang agar bersedia untuk merekomendasikan
apa yang ia rasakan kepada orang lain yang merupakan bentuk dari sikap
loyalitas nasbaah terhadap suatu perusahaan. Loyalitas yaitu sikap yang murni
muncul dari beenak nasabah sehingga tidak bisa untuk dipaksakan. Sebagai umat
Islam yang beriman, akan mengakui hakikat iman dan hakikat agama tanpa
adanya dusta. Keimanan inilah yang menjadikan maksud daripada loyalitas
hamba kepada Rabb-Nya (Zikir et al., 2019). Sebagaimana firman Allah yang
Artinya: “Sesungguhnya orang-orang yang beriman itu hanyalah orang-orang
yang percaya (beriman) kepada Allah dan Rasul-Nya, kemudian mereka tidak
raguragu dan mereka berjuang (berjihad) dengan harta dan jiwa mereka pada
jalan Allah. mereka Itulah orang-orang yang benar” (QS: 49: 15).

1. Hipotesis

Hipotesis merupakan jawaban sementara terhadap rumusan masalah penelitian.
Hipotesis juga diistilahkan dengan perumusan sementara mengenai suatu hal yang dibuat
untuk menjelaskan fenomena tersebut. Hipotesis dan pengembangan dalam penelitian ini
adalah pengaruh kesadaran diri terhadap loyalitas nasabah pengguna internet banking
yang mempunyai kesadaan diri yang baik akan mendorong seseorang unutk memiliki
kemampuan, kekuatan, dan Batasan pada diri sendiri dalam mendorong pembentukan
keputusan yang baik kendati dalam situasi yang tidak baik (Sastrawinata, 2018). Menurut
(Griffin, 2005), pelanggan yang loyal adalah mereka yang sangat puas dengan produk
atau jasa sehingga memiliki sifat antusias untuk memperkenalkanya pada siapa pun yang

mereka kenal.
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H1: Pengalaman nasabah berpengaruh signifikan positif signifikan terhadap loyalitas

nasabah.
H2 : Keamanan berpengaruh positif signifikan terhadap loyalitas nasabah.
H3 : Pengetahuan berpengaruh positif signifikan terhadap loyalitas nasabah.

2. Kerangka Berfikir

= E—
—

gambar 2.1
Keterangan :
X1 : Pengalaman nasabah
X2 : Keamanan nasabah
X3 : Pengetahuan nasabah
Y : Loyalitas nasabah Bank Syariah Indonesia.
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BAB 111
METODE PENELITIAN

A. Desain Penelitian

Pendekatan dari penelitian ini menggunakan pendekatan kuantitatif dengan metode
yang digunakan yaitu survei. Menurut Sugiyono (2018) metode survey adalah metode
kuantitatif yang digunakan untuk mendapatkan data yang terjadi pada masa lampau atau
saat ini. Dari pendapat Natzir (2003) (jurnal unikom ) metode survey merupakan suatu
penelitian yang dilakukan untuk memperoleh data — data dari fenomena yang berlangsung
dan mencari keterangan — keterangan secara factual baik tentang instansi, sosial,

ekonomi, ataupun politik dari suatu kelompok atau daerah.
B. Populasi dan Sampel

Menurut Handayani (2020) jurnal babiv metode penelitian populasi adalah totalitas
dari setiap elemen yang akan diteliti dan memiliki ciri yang sama. Bisa berupa individu
dari suatu kelompok, peristiwa atau sesuatu yang akan diteliti. Populasi mengacu pada
keseluruhan objek yang ingin peneliti investigasi Sekaran (2006). Populasi dari penelitian
ini adalah nasabah bank syariah indonesia di Universitas Islam Indonesia. Dan

sampelnya adalah pengguna bank syariah indonesia diuniversitas islam indonesia.
C. Lokasi Penelitian

Lokasi penelitian berlokasi di kampius Universitas Islam Indonesia dan mencakup

semua kalangan mahasiswa Universitas Islam Indonesia.
D. Waktu Pelaksanaan Penelitian

Waktu yang digunakan dalam penelitian ini selama kurang lebih satu bulan,
penyebaran kuisioner penelitian akan dilakukan secara online melalui google form yang
disebarkan melalui broadcast messages sehingga responden dapat mengisi kapan saja, dan

dimana saja.
E. Sumber Data

Sumber data penelitian ialah faktor yang krusial dikarenakan berkenaan langsung

dengan kualitas penelitian itu sendiri. Penenlitian ini menggunakan sumber data primer
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dan sumber data sekunder. Berikut penjelasan sumber data yang digunakan dalam
penelitian. Pengumpulan data yang akan peneliti lakukan menjadi dua macam yaitu:

1. Data primer

Diperoleh langsung dari subjek penelitian, dengan melalui intstrumen-instrumen yang
telah ditetapkan sebelumnya. Data primer pada penelitin ini didapatkan melalui hasil
kuesioner yang dibagikan pada responden.

2. Data Sekunder

Data sekunder merupakan data yang telah dimuat oleh pihak lainnya, seperti artikel-
artikel penelitian terdahulu yang memuat permasalahan yang terkait dalam loyalitas
nasabah, dan cybercrime.

F. Teknik Pengumpulan Data

Pengumpulan data adalah aktivitas esensial pada suatu penelitian, sebab pengumpulan
data akan menyuratkan penelitian tersebut berhasil atau tidak. Sehingga pada penentuan

teknik pengumpulan data patut dicermati.

Menurut Sugiyono ( 2016 :93) skala likert beguna untuk mengukur sikap,
pendapat, serta presepsi seseorang atau kelompok orang tentang fnomena sosial. Skala
yang mudah di gunakan adalah skala likert, karena menggunakan beberapa butir
pertanyaan untuk mengukur perilaku individu. DuBois dan Burns (1975) dalam Wahyu
Widiarso (2010) mengatakan bahwa responden memilih alternatif Tengah karena merasa
lebih ambivalen (tidak dapat memutuskan apakah akan setuju atau tidak setuju), indifiren
(tidak peduli) atau tidak merasa cukup kompeten atau cukup informasi untuk mengambil
sikap. Maka dari itu dapat diambil kesimpulan bahwa menyediakan alternatif jawaban
Tengah memang akan meningkatkan jumlah pemilihnya, akan tetapi kecenderungan itu
akan meningkat tajam jika pertanyaan yang tertulis kurang mudah dipahami oleh
responden, membingungkan ataupun mengurangi kenyamanan/keamanan responden.
Maka dari itu sebaiknya penulis menuliskan pertanyaan itu dengan jelas dan mudah
dipahami oleh responden. Dari pernyataan diatas maka dari itu penulis memilih hanya

menggunakan 4 skala likert saja.
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Pertanyaan dalam kuisioner juga dibuat dengan menggunakan skala yang gunanya
untuk mewakili pendapat dari responden. Nilai dalam skala likert penelitian ini di bagi
menjadi 4 yaitu:

1. = Sangat Tidak Setuju

2. = Tidak Setuju

3. = Setuju

4. = Sangat Setuju

G. Definisi Operasional Variabel

Operasional variabel ialah objek yang digunakan pada penelitian. Penelitian ini
terdapat variabel dependen dan variabel independen. Berikut definisi di antara kedua

operasional variabel yang digunakan pada penelitian.
1. Variabel Dependen atau terikat (Y)

Variabel dependen merupakan variabel yang dipengaruhi oleh variabel bebas atau
independen. Variabel dependen menjadi pusat pada penelitian. Penelitian ini

menjadikan cybercrime sebagai variabel dependen.

2. Variabel Independen atau bebas (X)

Variabel independen merupakan variabel bebas yang mempengaruhi variabel

terikat. Dalam penelitian ini, variabel independen terdiri atas beberapa variabel

yaitu loyalitas nasabah. Dalam penelitian ini, definisi operasional variabel
mengadopsi kuisioner penelitian yang dilakukan oleh Griffin (2005) dengan judul

Loyalitas Nasabah :

a. Cybercrime (X)

b. Loyalitas Nasabah ()

H. Instrumen Penelitian yang Digunakan.

Instrumen penelitian adalah alat yang dipakai dalam mengamati dan mengukur
fenomena yang dikaji. Penelitian ini menggunakan instrumen diantaranya kuisioner
yang dibuat sendiri oleh peneliti. Penelitian-penelitian sebelumnya menjadi referensi
dalam penyusunan instrumen penelitian.

Instrumen penelitian adalah suatu alat yang digunakan untuk mengukur fenomena
alam maupun social yang akan diteliti (Sugiyono, 2009, p. 102). Instrumen penelitian

yang digunakan dalam penelitian ini adalah kuesioner (angket). Kuesioner berisi
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pertanyaan terkait kualitas layanan mobile banking dalam bentuk google form yang
akan disebar melalui broadcast message dengan menggunakan skala Likert sebagai
skala pengukuran. Skala Likert digunakan untuk mengukur sikap, pendapat, dan
persepsi seseorang atau sekelompok orang tentang sebuah fenomena (Sugiyono, 2009,
p. 93). Kuesioner beriskan pernyataan-pernyataan yang harus dijawab oleh responden.
Kuesioner yang sudah dibagikan lalu ada pengujian validitas supaya data yang
diperoleh lebih valid dan siap untuk proses selanjutnya pada penelitian. Penelitian ini
memakai pengukuran dengan skala likert, yang mana kerap dipakai sebab bisa
membawa peluang bagi responden dalam mengutarakan apa yang mereka rasakan
pada suatu pernyataan. Pengukuran skala Likert dengan skala terdiri atas beberapa
skala berikut.

Tabel 3. 1 Skala Likert Responden

Keterangan Skala
Sangat Tidak Setuju 1
Tidak Setuju 2
Netral 3
Setuju 4
Sangat Setuju 5

Penelitian ini terdiri dari beberapa variabel yang terdiri atas indikator yang akan
diukur. Beberapa indikator tersebut kemudian disusun hingga menjadi pertanyaan

atau pernyataan tertulis. Penulis telah menyusun sebagai berikut.

Tabel 3. 2 Indikator Variabel

Variabel No. Indikator
Cybercrime (X) 1. Terjadinya Cyber Crime pada nasabah
2. Adanya ganti rugi dari pihak Bank
3. Terdapat perlindungan dari kejahatan
Cybercrime
Loyalitas Nasabah 1. Adanya kepercayaan nasabah terhadap
(YY) Bank

48



2. Adanya kepercayaan nasabah terhadap
keamanan Bank

3. Adanya kepercayaan nasabah terhadap
fasilitas Bank

Teknik Analisis Data

Analisis data merupakan salah satu proses penelitian yang digunakan setelah
semua data yang diperlukan sudah diperoleh dengan lengkap. Maka alat analisis data
ini sangat menentukan pengambilan kesimpulan serta hasil dari penelitian yang
dilakukannya. Kesalahan dalam memilih alat atau teknik analisis data juga berakibat
fatal untuk berjalannya sebuah penelitian. Berdampak buruk bagi pengguna dan yang
menerapkan hasil penelitian tersebut. Menurut Sunyoto (2011), terdapat fenomena
yang sesuai yaitu pada proses pngoperasisasian data dan juga mengurutkan kedalam
pola kategori dan suatu uraian dasar sehingga dapat ditemukan tema hipotesis data .

Maka dari itu teknik analisis data yang digunakan dalam penelitian ini adalah :

1. Deskripsi karakteristik

Deskripsi karakteristik responden merupakan uraian atau memberikan
gambaran terhadap identitas responden di dalam penelitian ini. Menurut Sekaran
(2006) Pengambilan identitas responden akan mempermudah peneliti dalam
mengkalrifikasikan karakteristik dari responden yang diperoleh. Deskripsi
identitas responden dalam penelitian ini dikelompokkan menjadi beberapa
kelompok diantaranya : usia responden, jenis kelamin responden, tahun berapa
menjadi nasbaah BSI, pendidikan terakhir, pekerjaan, pendapatan dll.
2. Uji data instrument dan variable

Dalam penelitian ini menggunakan model structural dengan analisis
penggunaan software smartPLS (Partian Least Square) 0.4 model ini
diperkenalkan oleh Herman Wold. Metode analisis SEM-PLS sering digunakan
pada kegiatan pemasaran suuatu produk misalnya mengidentifikasi kepuasan
konsumen Alfa, Faisal (2017) dalam Nyoman (2020). Structural Equation
Modeling (SEM) ialah suatu teknik analisis statistika yang digunakan untuk
meenguji dan mengestimasi hubungan antar konstruk dengan mengintegrasikan
analisis factor dan analisis jalur Lenni(2020). Kelebihan SEM PLS :
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1. software statistic yang sama tujuannya dengan lisrel dan AMOS vyaitu
untuk menguji hubungan antara variable.

2. kemudian pendekatan smartPLS dianggap powerfull karena tidak
mendasarkan berbagai asumsi,

3. data dalam analisis ini tidak harus menggunakan distribusi normal
kaena sudah menggunakan metode bootstrapping atau penggandaan
secara acak. Maka asumsi normalitas tidak akan menjadi masalah bagi
PLS. dengan dilakukannya bootstroping maka tidak mensyaratkan
jumlah minimun sampel.

4. SEM PLS juga mampu menguji model SEM formatif dan reflektif
dengan skala pengukuran indicator berbeda dalam satu model.

Dan dari model ini terdapar 3 pengukuran diantaranya adalah :

Measurement model

Model yang digunakan untuk menguji vaiditas dan reabilitas instrument yang

digunakan dalam penelitian. Analisis model pengukuran meliputi 3 tahap

diantaranya pengujian kecocokan seluruh model, analisis validitas, dan analisis
reliabilitas.

1) Convergent validitas parameternya ada loading factor dan untuk Rule of
thumb > 0,7untuk confirmatory research, kemudian average variance
extracted (AVE) dan untuk rule of thumb nta > 0,6 untuk exploratory
research.

2) Validitas discriminant parameternya cross loading dan akar kuadrat AVE dan
korelasi antar Konstruk laten.

3) Uji reliabilitas parameternya cronbach’s alpha yang man a >0,7 untuk
confirmatory research dan >0,6 masih dapat diterima untuk exploratory
research. Parameter composite reliability untuk >0,7 confimatory research ,
dan 0,6-0,7 masih dapat diterima untuk exploratory research.

Structural model (inner model )

Model ini pada prinsipnya digunakan untuk menguji pengaruh antara construct

variable satu dengan construct variable lainnya baik dependen maupun

independen. Pada intinya dalam tahap ini akan dilakukan pengujian hipotesis
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C.

penelitian. Nilai yang dilihat dari pengujian ini diantaranya adalah: R-Square, Path
Coefficient, dan T Statistic.

Nilai koefisien path atau inner model menunjukkan tingkat signifikansi dalam

pengujia nhipotesis. Skor koefisien path atau inner model yang ditunjukkan oleh

nilai T-Statistic harus diatas 1,96 untuk hipotesis two-tailed dan diatas 1,64 untuk

hipotesis one-tailed untuk pengujian hipotesis pada alpha 5% (0,05) dan power
8%(0,08) Hair (2008) dalam endah (2020)
Evaluasi Observasi dan model

1)

2)

Predictive relevance

Menurut Hair (2017) dalam Muhammad Nasar (2020) nilai predictive
relevance (Q?) untuk model structural mengukur seberapa baik nilai
observasi dihasilkan.

Evaluasi model fit

Menurut Ali Muhson (2022) kegunaan dari model fit ini untuk melihat
layak tidaknya model dan data untuk menguji pengaruh variable. Serta
syarat untuk SRMR nya harus kurang dari 0,10. Namun demikian ukuran
model fit dalam SEM PLS tidaklah harus dijadikan sebagai acuan yang
harus dipatuhi. (Hair, et al., 2017) dalam Ali Muhson (2022) menyatakan
peneliti harus sangat berhati — hati untuk melaporkan dan menggunakan
model fit di PLS-SEM . Kriteria yang diusulkan masih dalam tahap awal
penelitian, tidak sepenuhnya dipahami dan seringkali tidak berguna untuk
PLS-SEM. Selama ini kriteria tersebut biasanya tidak dilaporkan dan
digunakan untuk penilaiian hasil PLS-SEM.
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BAB IV
HASIL DAN PEMBAHASAN

A. Hasil Penelitian
Pada bagian ini membahas mengenai hasil penelitian serta analisisis dari skripsi yang

berjudul “ Analisis Dampak cyber crime pada Internet Banking Terhadap Loyalitas
Nasabah Bank Syariah Indonesia ” variabel X dalam penelitian ini ialah cyber crime pada
Bank Syariah Indonesia, yang terdiri dari sub bab variabel diantaranya variabel X1
pengalaman, X2 keamanan, dan X3 pengetahuan. Sedangkan untuk variabel Y nya sendiri
ialah Loyalitas Nasabah. Pada variabel pengalaman (X1) didapatkan dari kuisioner yang
diajukan kepada responden untuk memastikan apakah responden mengalami kerugian
atas peristiwa cyber crime. Variabel keamanan (X2) diberikan kepada responden untuk
mengetahui apakah responden mendapatkan jaminan keamanan dari pihak Bank Syariah
indonesia. Variabel pengetahuan (X3) diberikan kepada responden untuk melihat sejauh

mana responden mengetahui peristiwa cyber crime.

Data yang digunakan dalam penelitian ini didapatkan dengan menyebar kuesioner
online atau google formulir kepada responden. Jumlah kuesioner disebar kepada para
responden sebanyak 100 buah sesuai dengan jumlah sampel penelitian. Dari seluruh
kuesioner, peneliti mengolah dan menganalisi data. Responden dalam penelitian ini
adalah nasabah bank syariah indonesia pengguna internet banking di Universitas Islam

Indonesia.

1. Deskripsi Responden Berdasarkan Jenis Kelamin
Deskripsi data responden berdasarkan jenis kelamin dapat dilihat pada tabel
berikut :

Tabel 4. 1 Deskripsi Data Responden Berdasarkan Jenis Kelamin

Jenis Kelamin Frekuensi Presentase (%)
Laki- laki 53 51,8
Perempuan 47 48,2
Jumlah 100 100

Sumber: data primer yang diolah
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Data tersebut menunjukkan persentase reponden laki-laki yang memakai
internet banking sejumlah 53 orang (51,8%), sesangkan responden perempuan
yang memakai internet banking sejumlah 47 orang (48,2%).

2. Deskripsi Responden Berdasarkan Usia

Tabel 4. 2 Deskripsi Responden Berdasarkan Usia

Usia Frekuensi Presentase (%)
17 2 9
18 13 9
19 12 4
20 16 8
21 12 9,9
22 34 8,2
23 9 0,9
24 1 0,09
25 1 0,09

Data tersebut menunjukkan jumlah presentase umur yang memakai internet
banking. Dari data responden tersebut dapat dilinta bahwa sebagian besar
responden yang memakai internet banking

3. Deskripsi Responden Pengguna Internet Banking Berdasarkan Fakultas Pada

Universitas Islam Indonesia :

Tabel 4. 3 Pengguna Internet Banking Berdasarkan Fakultas Pada Universitas Islam

Indonesia
Fakultas Jumlah Presentase (%0)
Kedokteran 12 12,7
Psikologi, Sosial dan 9 10
Budaya
llImu Agama Islam 25 24,5
Teknik Sipil dan 8 9,1
Perencanaan
Teknologi Industri 17 16,4
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Matematika dan IImu 12 10,9
Pengetahuan Alam

Bisnis dan Ekonomi 8 7,3
Hukum 9 9,1
Total 100 100

Data tersebut menunjukkan bahwa sebagian besar responden
menggunakan internet banking yaitu fakultas 1lmu Agama Islam dengan jumlah
25 orang (24,5%), kemudian responden yang menggunakan internet banking
rendah yaitu fakultas bisnis dan ekonomi dengan jumlah 8 orang (7,3%). Adapun
fakultas lainnya yang menggunakan internet banking bank syariah indonesia yaitu
fakultas Kedokteran dengan jumlah 12 orang (12,7%), fakultas Psikolog Sosial
dan Budaya dengan jumlah 9 orang (10%), fakultas Teknik Sipil dan Perencanaan
dengan jumlah 8 orang (9,1%), fakultas Teknologi Industri dengan jumlah 17
(16,4%), fakultas Matematika dan Ilmu Pengetahuan Alam dengan jumlah 12
orang (10,9%), dan fakultas Hukum dengan jumlah 9 (9,1%).

4. Deskripsi Responden Pengguna internet banking berdasarkan Angkatan pada

Universitas Islam Indonesia

Deskripsi data responden pengguna internet banking berdasarkan Angkatan pada
Universitas Islam Indonesia dapat dilihat pada tabel berikut :

Tabel 4. 4 Pengguna Internet Banking Berdasarkan Angkatan Pada Universitas Islam

Indonesia
Angkatan Frekuensi Presentase (%)
2018 3 3
2019 45 45
2020 11 11
2021 13 13
2022 13 13
2023 15 15
Jumlah 100 100
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B. Hasil Uji Instrumen Data dan Hipotesis
Analisis uji instrument dan hipotesis pada penelitian ini menggunakan Partial Least

Square — Structural Equation Marketing (PLS-SEM) menurut Agus Rifai 2015 partial
least square (PLS) adalah salah satu metode penyelesaian structural equation
modeling(SEM). PLS atau sering disebut sebagai PLS-SEM ini merupakan generasi
kedua SEM. Generasi petamaSEM disebut sebagai CB-SEM atau Covarian — Based
Structural Equation modeling. Dibandingkan dengan generasi pertama atau CB-SEM,
PLS-SEM memiliki tingkat fleksibilitas yang lebih tinggi untuk penelitian regrsi yang
menghubungkanantara teori dengan data, serta mampu melakukan analisis jaluur (path)
dengan variable laten. Menurut wold (1985) dalam Ghozali (2008) dijurnal Agus Rifa (
2015) PLS merupakan model analisis powerfull, karna tidak didasarkan pada banyak
asumsi. Didalam penelitian ini (PLS-SEM) digunakan untuk mengukur atau menuji
pengaruh suatu varibael dengan variable lannya dalam Agus Rifa (2015) mengungkapkan
bahwa tedapat tiga kriteria didalam menggunakan tenik analisa data dengan smartPLS
untuk menilai validitas dan reabilitas (oute model) yaitu convergent validity, average

variance extracted (AVE), discriminant validity dan composite reability.

a. Convergent validity

Menurut agus rifai (2015) Dari pengukuran dengan refleksif indikator dinila
berdasarkan korelasi antar item skor/component scor yang diestimasi dengan
softwar smartPLS. Dan untuk indikator refleksif individual dikatakan tinggi jika
nila cross loading > 0,7 dengan konstrk yang diukur. Dalam penelitian ini
digunakan batas cross loading 0,7, maka apabila ada nila cross loading yang nilai
nya dibawah 0,7 akan dikeluarkan dari analisis selanjutnya.

b. Average variance extracted (AVE)

Analisis factor konfirmatory, presentase rata — rata nila AVE antar item atau
indikator suatu set konstruk laten merpakan ringkasan convergent indicator.
Konstruk nilai yang baik adalah >0,5.

c. Discriminant Validity

Uji validitas diskriminan berhubungan dengan prinsip bahwa pengukur —
pengukur konstruk yang berbeda seharusnya tidak berkorelasi dengan tinggi.
Discriminant validity diukur dari cross loading dari setiap indicator dan sesuai

kriteria Fornell-lacker yaitu nilai akar kuadrat AVE. setiap konstruk harus lebih
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besar dari korelasi antar konstruk. Dan discriminant validity dianggap valid jika
nilai loadings nya dari masing-masing indicator memiliki nilai lebih besar dari

nilai loadings variable lainnya Hair (2011) dalam Lianan Susanto (2020).

Menurut lenni khotimah harahap, Dalam SEM ada 3 kegiatan secara besamaan yaitu
pemeriksaan validitas dan reliabilitas instrmen, pengujian model hubungan antara

variable, dan mendapatkan model yang cocok untuk prediksi.

1. Model Penelitian

Gambar 4. 1 Uji Validitas

Pada gambar diatas dapat dilihat bahwa konstrk eksogen pengalaman nasabah diukur
dengan 4 instrumen indikator yang mana semua indikator tersebut lulus uji validitas,
beberapa indikator tersebut yaitu X1.1, X1.2, X1.3, X1.4. dan selanjutnya untuk konstruk
eksogen keamanan diukur dengan 5 instrumen indikator, dan seluruh indikator tersebut
lulus uji validitas, indikator tersebut yaitu X2.1, X2.2, X2.3, X2.4, X2.5. dan pada
konstruk eksogen pengetahuan terdapat 8 instrumen indikator, dan dari 8 instrumen
tersebut hanya 5 instrumen yang memenuhi yaitu X3.4, X3.5, X3.6, X3.7, X3.8.
sedangkan pada variabel endogen loyalitas terdapat 9 instrumen yang semua memenuhi
uji validitas yaitu Y1, Y2, Y3, Y4, Y5, Y6, Y7, Y8, Y9. Arah panah pada gambar diatas
menunjukkan adanya hubungan antara instrument indikator dengan variable pada kotak

kuning dan lingkaran biru.
2. Evaluation Of Measurement Model ( outer model )

a. Uji Convergent Validity

56



Convergent validity dari model pengukuran dengan model refektif
indicator dinilai berdasarkan outer loading (loading factor). Nilai yang
dihasilkan dengan tahap ini menunjukkan nilai setiap instrument indikator
(pengukur) untuk mengukur variable eksogen. Ukuran nilai dikatakan tinggi
apabila berkorelasi lebih dari 0,70 dengan konstruk yang ingin diukur. Berikut

nilai outer loading masing masing instrument pada indicator penelitian ini.
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Gambar 4. 2 Outer Loading

Dari gambar diatas menyajikan hasil nilai outer loading pada instrument
idikator yang memiliki nilai Dari gambar di atas menyajikan hasil nilai outer loading
pada instrument indikator yang memiliki nilai > 0,7. Data di atas telah diseleksi serta
menghilangkan beberapa instrument indikator yang memiliki nilai < 0,7.
Kesimpulannya untuk data di atas telah memenuhi syarat lulus uji convergent validity
sehingga instrumen indikator di atas layak dan valid untuk mengukur variable
eksogen yang ada pada penelitian ini. Sehingga bisa dilakukan untuk ke tahap yang
selanjutnya.

b. Average Varience Extrated (AVE)
Uji convergent validity selanjutnya yaitu mencari nilai AVE. Dan hasil
untuk tahapan ini adalah variable endogen dan eksogen dengan Batasan nilai

0,5. Dari syarat tersebut variable yang akan lolos dalam uji convergent validity

ini apabila nilai dari variable tersebut diatas 0,5. Dibawah data dari nilai AVE

pada setiap variable di dalam penelitian ini.
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Zoom (90%)

Construct reliability and validity - Overview CopytoExcel |  CopytoR

Cronbach's alpha

Composite reliability (rho_a)

Composite reliability (rho_c) Average variance extracted (AVE)

1 0.835 0.839 0.890 0.670
x2 0.937 1.023 0.945 D.TSEI
X3 0.625 0.839 0.8677 0.558 .
Y 0.965 | 0.969 |

0.972 0.796

Gambar 4. 3 Uji Reabiliti dan Validitas

Berdasarkan data di atas, bahwasannya seluruh variabel memiliki nilai
>0,5 maka dari itu seluruh instrumen dari indikator penelitian ini lolos dalam
nilai outer loading dan layak untuk dilanjutkan ketahap berikutnya.

c. Discriminant validity

HTMT ialah nilai korelasi yang di miliki oleh variable — variable itu
sendiri . dalam tahapan uji descriminan validity ini ialah mencari nilai fornell
lacker yang mana syaratnya ialah nilai tersebut harus >0,7 dan dibawah ini
ialah data dari nilai fornell lacker dari data penelitian ini

Gambar 4. 4 Uji Descriminan

Yang menjadi yarat lolosnya uji discriminant validity ialah nilai HTMT
harus X1dengan X1 0,818 (>0,7) lebih besar dari nila korelasi dengan variabel
lainnya. Nilai X2 dengan X2 0,887 (>0,7) dan lebih besar dari nila korelasi
dengan variabel lainnya . kemudian selanjutnya nilai dari X3 dengan X3
0,767 (>0,7) dan lebih besar dari nilai korelasi dengan variabel lainnya. Begitu
juga dengan variabel Y dengan variabel Y 0,892 (>0,7) dan lebih besar dari
nilai korelai dengan variabel lainnya. Maka dari itu semua variable diatas
memiliki HTMT vyang nilai nya memenuhi syarat maka dari itu uji
discriminant dalah pengujian ini lolos sehingga bisa masuk ke tahap yang
selanjutnya.

d. Cross loading
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Gambar 4. 5 Cross Loading
Cross loading nilai ukuran dari discriminant validity. Nilai ini

diharapkan tinggi untuk konstruk yang sudah diukur dan dibandingkan dengan
nilai loading ke konstruk yang lainnya atau bisa di katakan nilai korelasi
antara indicator dengan satu variable serta variable lainnya, dengan nilai
Batasan yang harus di peroleh adalah >0,5. Dibawah ini adalah data dari nilai
cross loading penelitian ini:

Tabel 4. 5 Cross Loading

X1 X2 X3 Y
0,874 0,882 0,715 0,817
0,866 0,905 0,755 0,901
0,754 0,891 0,768 0,924
0,772 0,866 0,806 0,930
0,890 0,787 0,868
0,902
0,851
0,917
0,912

Nilai pada tabel diatas menyajikan nilai cross loading antara seluruh
instrument pengalaman dengan variable nya lebih besar dari variable lannya.
Selanjutnya nilai antara seluruh instrument keamanan dan variable lainnya
lebih besar dari variable lainnya. Kemudian nilai antara seluruh instrument
pengetahuan dan variabelnya lebih besar dari variable lainnya. Begitu juga
antara instrumen variable endogen atau loyalitas dengan variablenya lebih
besar dari variable lannya. Maka dapat diambil kesimpulan bahwa nilai cross
loading dari data diatas semua memenuhi syarat uji discriminant validity.
Setelah semua 4 tahapan uji validitas terpenuhi dan memenuhi syarat, maka
instrument indikator dan variable pada penelitian ini dinyatakan valid dan
layak digunakan dalam penelitian.

e. Composite reliability
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Setelah beberapa tahap dan telah dinyatakan lolos uji validitas
instrument indikator variabel akan diuji realibiltas atau uji keampuhan
pernyataan, dengan batasan nilai 0,7, maka dari itu dari setiap variabel yang
ada harus memiliki nilai composite reliabilty diats 0,7 sehingga dapat
memenuhi syarat reliability variable penelitian ini sebagai berikut :

Tabel 4. 6 Composite Reliabilty

Composite reliability (rho_c)
X1 0,890
X2 0,948
X3 0,877
Y 0,972

Tabel diatas menunjukkan nilai composite reliability variabel X1 0,890
(>0,7), nilai variabel X2 0,948 (>0,7), nilai variabel X3 0,877 (>0,7), dan nilai
Y memiliki nilai composite reliablity 0,972 (>0,7). Kesimpulan dari data
tersebut yaitu bahwa seluruh variabel pada penelitian ini memiliki nilai
composite reliability >0,7 yang berarti seluruh variabel yang ada pada
penelitian ini memenuhi syarat lolos uji realiabilty dengan nilai composite
reliability.

f. Cronbach’s alpha

Nilai Cronbach’s Alpha menurut Budiastuti (2011) dalam cinty (2023)
apabila nilai cronbach’s alpha berada di 0,7 atau lebih maka nilai tersebut akan
dianggap memuaskan, dan nilai ini adalah nilai yang menunjukkan pernyataan
dalam kuesioner realibilty atau ampuh untuk mengukur setiap variabel. Nilai
cronbach’s alpha pada penelitian ini :

Tabel 4. 7 Cronbach’s Alpha

Cronbach’s alpha
X1 0,835
X2 0,937
X3 0,828
Y 0,968

Berdasarkan data diatas pada variabel X1 adalah 0,835 (>0,7), variabel
X2 0,937 (>0,7), variabel X3 0,828 (>0,7), dan variabel Y memiliki nilai
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Crobach’s Alpha nya 0,968 (>0,7). Dari pemaparan tersebut nilai cronbach’s
alpha menunjukkan bahwa pada penelitian ini semua variabel nya dinyatakan
reliability dan memuaskan setelah melalui uji reliabilty dengan hasil yang
memenuhi syarat yaitu >0,7, maka dari itu dapaat diartikan bahwa alat ukur
yang digunakan pada penelitian ini reliabel atau ampu atau memuaskan.

3. Evaluation of structural model (inner model )

Model struvtural yang digunakan yaitu untuk menggambarkan suatu hubungan
antara varaibel eksogen dan endogen dari penelitian. Model structural ini dianalisis
dengan cara melihat R Square untuk menunjukkan variabel endogen dan nilai path
coefficient ini untuk melihat arah hubungan anatara variabel eksogen dan endogen,
statistic untk melihat hubungan variabel eksogen terhadap variabel endogen.

a. R square

R square ini digunakan untuk menilai model SEM PLS yang dimulai
dengan melihat R? / R-Square untuk setiap variabel endogen. Nilai R Square
itu sendiri dimulai dari nol sampai dengan satu. Nilai tersebut yaitu nilai yang
dimiliki oleh varaiebl Y dan nilai ini yang dapat memperlihatkan seberapa
besar variabel X mempengaruhi variabel Y. Maka dapat dilihat bahwa data

dari nilai R square penelitian ini yaitu :

Tabel 4. 8 R square

R-square
Y 0,564

Model struktural dari pada PLS dapat dievaluasi dengan menggunakan
nilai R square untuk konstruk endogennya atau variabel Y. Pada tabel diatas
dapat dilihat bahwa nilai R square tersebut dapat dianalisis dengan cara
mempresentasekan niali R square yaitu 100 x 0,564 = 56,4%, dan dapat
dikalkulasikan dengan cara 100% - 56,4% = 43,8%. Dan nilai tersebut
menunjukkan bahwa 56,4% dari varaibel Y (Loyalitas) dipengaruhi oleh
variabel pengalaman, keamanan, pengetahuan pada penelitian ini. Untuk
sisanya yaitu 43,8% dari variabel Y (loyalitas) dan kemungkinan dipengaruhi
oleh variabel eksogen lainnya yang mungkin tidak dapat digunakan pada

penelitian ini.
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Menurut Ghozali (2011) bahwa nilai R? bertujuan untuk mengukur
seberapa jauh kemanmpuan model dalam menerapkan variasi variabel
dependen. Nilai koefisien determinasi yaitu 0-1 yaitu untuk nilai R? yang kecil
dapat diartikan bahwa kemampuan menjelaskan variabel bebas dalam
menjelaskan variabel terikat tersebut sangat terbatas. Kemudian untuk nilai R
square pada suatu penelitiab dianggap semakin baik apabila nilainnya dapat
mendekati angka 1, sedangkan pada R square Adjusted (R square disesuaikan)
yaitu nilai yang secara objectif dapat menambah pengaruh variabel bebas yang
dapat melihat apakah variabel tersebut terikat atau tidak. Nilai dari R Square
Adjusted dapat naik ataupun turun dengan cara bertambahnya variabel terikat,
berbeda dengan nilai R Square yang memiliki kecenderungan meningkat
ketika varaibel bebas tersebut bertambah (ghozali 2014).

Path cofficients

Nilai dari pada path coeficients yaitu nilai yang hasilnya dapat
menentukan arah hubungan pada variabel yang menunjukkan apakah variabel
tersebut positif atau negatif dengan rentan nilainnya yaitu -1 hingga 1. Pada
path coefficients tersebut dapat dilakukan dengan cara melihat nilai yang
signifikan, dan tanda path coefficients tersebut harus sesuai dengan teori yang
dihipotesiskan. Dan apabila nilai R square tersebut hanya dimiliki oleh
variabel endogen, maka nilai dari path coefficients ini hanya dapat muncul
pada variabel eksogen. Berikut tabel nilai path coefficients pada penelitian ini

yaitu :

Tabel 4. 9 Path Coefficients

Y
X1 0,534
X2 -0,210
X3 0,457
Y

Pada tabel tersebut dapat disimpulkan bahwa nilai path coefficients variabel
pengalaman dengan nilai 0,534, pada variabel keamanan dengan nilai path

coefficients nya yaitu -0,210, dan variabel pengetahuan dengan nilai 0,457.

62




Maka dari itu rentan nilai arah hubungan antar variabel yaitu -1 hingga 1

seperti dibawah ini :

-1 0 T

Nilai dari dua variabel diatas yaitu >0, dan satu variabel <0, maka dari
itu analisis nilai data diatas menunjukkan bahwa ketiga variabel X memiliki
hubungan posisif dengan Y.
T statistic (bootstraping)

Nilai dari T Statistic yaitu nilai signifikasi dengan hubungan antara
varaibel X dengan varaiebl Y, dalam penelitian ini dapat menggunakan tingkat
signifikasi 0.05 (P Values <0,05). Maka dari itu nilai tersbut harus diatas 1,96.

Berikut alah data nilai T statistic dan P Value pada penelitian ini yaiatu :

Tabel 4. 10 T Statistic

T Statistic (|JO/S P Values
TDEV))
X1->Y 5,187 0,000
X2->Y 2,173 0,030
X3->Y 4,551 0,000

Data diatas dapat disimpulkan bahwa nilai T statistic pada hubungan variabel
pengalaman terhadap cybercrime pada internet banking syariah dengan nilai
5,187 (>1,96) dan pada P values yaitu 0,000 (<0,05) kemudian pada korelasi
variabel keamanan terhadap cybercrime pada internet banking syariah T
statistic sebesar 2,173 (>1,96) dan P values nya yaitu 0,030 (<0,05) sedangkan
pada variabel pengetahuan terhadap cybercrime pada internet banking syariah
bahwa T statistic sebesar 4,551 (>1,96) dan P values nya yaitu 0,000 (<0,05),
maka dari itu dapat disimpulkan bahwa data diatas berhubungan dengan
variabel X1 dengan Y yang signifikan karena nilai T statistic >1,96 dan P
values <0,05 begitu juag dengan X2 terhadap Y yang memiliki hubungan yang
signifikan dikarenakn T statistic dengan nilainnya >1,96 semua dan P value
pada data tersebut yaitu nilainnya dibawah 0,05. Hubungan variabel X3

dengan Y signifikan dikarenakan nilai T statistic yang dihasilkan nilainnya
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>1,96 semua dan P values tersebut yaitu nilainnya <0,05. Maka dari itu dapat
diartikan bahwa semua X dari data tersebut yaitu signifikan terhadap varaiebl
Y dengan ketiga langkah analisis diatas maka uji hipotesis tersebut telah
selesai.
d. Model fit

Pada tahap ini setelah melakukan kualitas observasi maka dari itu
peneliti harus mengevaluasi model observasi yang dapat digunakan. Model fit
ini yaitu nilai yang dapat menunjukkan seberapa naik model yang dimiliki
untuk penelitian ini, dengan melihat nilai NFI kemudian dapat

dipresentasikan. Berikut data nilai dari model fit sebagai berikut:

Tabel 4. 11 Nilai dari Model Fit

Saturated | Estimated
Model Model
NFI 0,746 0,746

Pada tabel data diatas dapat ditunjukkan bahwa Nilai NFI pada penelitian ini
sbesgar 0,746. Maka untuk menganalisis nilai ini dengan cara 100 x 0,746 =
74,6% yang dapat diartikan bahwa nilai ini menunjukkan model yang dimiliki

oleh penelitian ini yang dinyatakan 74,6% fit atau cukup baik.

C. Pembahasan
1. Pengaruh Pengalaman Dampak Cybercrime Terhadap Loyalitas Nasabah

Penelitian yang dilakukan pada nasabah pengguna internet banking
sebagai objek dengan variabel eksogen variabel pengalaman memiliki path
coefficient 0,534 dan variabel endogen pengalaman terhadap cybercrime pada
internet banking syariah dengan nilai 5,187 (>1,96) dan pada P values yaitu 0,000
(<0,05) pada hubungan X1 dengan Y. Hasil ini menunjukkan bahwa hubungan
antara cybercrime pada internet banking dengan loyalitas nasabah yaitu positif dan
signifikan. Hipotesis pada penelitian ini yaitu cybercrime internet banking
berpengaruh positif dan signifikan terhadap loyalitas nasabah, maka hipotesis
pada penelitian ini dapat diterima.

Pengalaman yaitu keinginan untuk melakukan sesuatu, dengan kata lain
yaitu seseorang beperilaku karena faktor keinginan, kesengajaan atau arena
memang sudang direncanakan. Menurut Taylor & Todd memaparkan bahwa niat
sebagai salah satu faktor yang mempengaruhi perikau, telah ditetapkan di dalam
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acuan sistem informasi dan disiplin yang lain. Maka mengarah pada niat atau
keinginan individu untuk melakukan cybercrime atau berperilaku tidak etis pada
saat menggunakan internet banking.

Cybercrime yaitu segala bentuk kegiatan yang berhubungan dengan
aktivitas seseorang, kelompok, badan hukum yang dimana kegiatan tersebut
menggunakan komputer sebagai sarana untuk melakukan kejahatan-kejahatan.
Menurut Wahid & Labib bahwa cybercrime ini dapat berbagai macam pengguna
jaringan komputer yang bertujuan untuk kriminal dengan teknologi yang tinggi
dengan cara menyalahgunakan kemudahan teknologi digital yang telah ada. Maka
dari itu kejahatan di dunia maya ini dapat muncul karena adanya kemungkinan
satu perangkat dengan perangkat lainnya yang saling terhubung. Dari hasil
penelitian yang diteliti oleh penulis, penelitian ini sejalan dengan penelitian
Haditya Faturrahman (2020) bahwa pengetahuan berpengaruh positif dan
signifikan terhadap loyalitas pengguna e-banking bank syariah. Hal ini dapat
diartikan bahwa nasabah yang memiliki pengetahuam umum tentang internet
dapat merasa lebih percaya diri dengan pengetahuan yang dimiliki, maka dari itu
dapat mendapat loyalitas sebagai nasabah pengguna e-banking bank syariah.

Hasil dari penelitian ini dapat menunjukkan bahwa hipotesis pengalaman
nasabah berpengaruh positif dan signifikan terbukti pada data yang diperoleh oleh
peneliti dalam ruang lingkup mahasiswa universitas islam indonesia, yang mana
data tersebut valid saat dilakukan uji variabel. Terdapat ada QS Al-An’am :164
Yang artinya : “ Katakanlah apakah aku akan mencari tuhan selain Allah, padahal
Dia adalah Tuhan bagi segala sesuatu. Dan tidaklah seseorang membuat dosa
melainkan kemudharatannya kembali kepada dirinya sendiri, dan seseorang yang
berdosa tidak akan memikul dosa orang lain. Kemudian kepada Tuhanmulah
kamu kembali, dan aku diberikanNya kepadamu apa yang kamu perselisihkan”.

Dari ayat diatas menjelaskan bahwa pertanggunjawaban itu mempunyai
beberapa unsur dari unsur suatu perbuatan itu dikerjakan atas kemauan sendiri,
perbuatan yang dilarang, dan juga seseorang itu mengerti dan juga faham dengan
apa yang telah ia perbuat. Semua itu memiliki pertanggungjawaban dengan apa
yang akan dia kerjakan dan akibat apa yang muncul dari suatu perbuatan yang
telah ia lakukan.

. Pengaruh Faktor Keamanan Cybercrime Terhadap Loyalitas Nasabah

Penelitian pada nasabah pengguna internet banking syariah menghasilkan
nilai path coefficients -0,210 (<0) pada variabel eksogen keamanan. Nilai T
Statistic pada hubungan korelasi antara variabel eksogen keamanan dengan
variabel endogen loyalitas nasabah mengahsilkan nilai 2,173 (>1,96) dan P values
nya yaitu 0,030 (<0,05) hasil dari data tersebut menunjukkan bahwa keamanan
cybercrime memiliki hubungan positif siginifikan terhadap loyalitas nasabah bank
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syariah. Kemudian hipotesis pada penelitian ini yaitu keamanan berpengaruh
positif signifikan terhadap loyalitas nasabah bank syariah. Maka dari itu hipotesis
pada penelitian ini dapat diterima.

Keamanan pada cybercrime merupakan tindakan untuk melindungi
informasi di dunia maya dari beragam serangan. Cybercrime ini makin semakin
populer berhubung makin banyaknya penggunaan komputer seperti desktop,
komputer, laptop, smartphone, server, dan perangkat yang lainnya (Humaira
Aliya, 2021).

Dari hasil penelitian ini sejalan dengan penelitian Budi Eko, dkk (2021)
bahwa hasil dari keamanan cybercrime menjadi topik utama dari penelitian. Di era
teknologi dan informasi berkembang dengan pesat memiliki dampak terhadap
selruh aspek kehidupan. Salah satunya yaitu cyber security mempunyai peran vital
untuk mencegah terjadinya crybercrime. Maka dari itu keamanan Maka dari itu
keamanan cybercrime ini berpengaruh pada loyalitas nasabah. Hasil dari
penelitian ini juga dapat menunjukkan bahwa keamanan dapat mempngaruhi
kepercayaan nasabah menggunakan internet banking. Apabila nasabah
mendapatkan kepercyaan maka dapat menjadikan nasabah tetap loyal dalam
menggunakan produk dan jasa pada bank syariah.

Penanggulangan cybercrime dapat dilakukan dengan cara pencegahan dan
penegakan hukum. Apabila dibiarkan saja, dapat mengganggu keamanan baik
secara nasional maupun internasional. Cybercrime dilakukan lebih
menitikberatkan pada penyerangan internet, maka dari itu perlu dilakukan
pengalaman sebuah sistem untuk mencegah baik secara nasional maupun
internasional. Faktor keamanan pada penelitian ini berpengaruh positif dan
signifikan terhadap loyalitas nasabah. Objek dari penelitian ini memutuskan untuk
terus menggunkan layanan dari bank setelah terjadinya tragedi kejahatan yang
menyerang pada bank syariah Indonesia.Terdapat dalam Q.S Al-Maidah: 5 “Dan
orang-orang Yahudi berkata: “Tangan Allah terbelenggu”. Sebenarnya tangan
merekalah yang dibelenggu dan merekalah yang dilaknat disebabkan apa yang
telah mereka katakan itu. Padahal kedua tangan Allah terbuka; Dia memberi rezki
sebagaimana dia kehendaki. Dan (Alquran) yang diturunkan kepadamu dari
Tuhanmu itu pasti akan menambah kedurhakaan dan kekafiran bagi kebanyakan
mereka. Dan Kami timbulkan permusuhan dan kebencian di antara mereka sampai
hari kiamat. Setiap mereka menyalakan api peperangan, Allah memadamkannya
dan mereka berbuat kerusakan dimuka bumi dan Allah tidak menyukai orang-
orang yang membuat kerusakan.” Ayat tersebut menegaskan bahwa tindakan
perusakan merupakan sesuatu yang dilarang oleh Allah swt. baik dalam bentuk
apapun dan di manapun, tetap tidak dibenarkan. Tindakan para hacker menjadi
bagian dari perbuatan dan tindakan yang sangat dominan dilakukan oleh para
pelaku kejahatan cyber crime yang dilarang sebagaimana ayat tersebut. Landasan
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larangan tersebut mengarah kepada hal-hal yang merugikan dan meresahkan
orang lain.

. Pengaruh Pengetahuan Dampak Cybercrime Pada Loyalitas Nasabah

Penelitian pada nasabah pengguna internet banking syariah menghasilkan
nilai path coefficients 0,457 (>0) pada variabel eksogen pengetahuan. Nilai T
Statistic pada hubungan korelasi antara variabel eksogen pengetahuan dengan
variabel endogen loyalitas nasabah mengahsilkan nilai 4,551 (>1,96) dan P values
nya yaitu 0,000 (<0,05) hasil dari data tersebut menunjukkan bahwa pengetahuan
cybercrime memiliki hubungan positif siginifikan terhadap loyalitas nasabah bank
syariah. Kemudian hipotesis pada penelitian ini yaitu pengetahuan berpengaruh
positif signifikan terhadap loyalitas nasabah bank syariah. Maka dari itu hipotesis
pada penelitian ini dapat diterima.

Pengetahuan sumber daya manusia terhadap masalah cyber crime
diharapkan dapat ditingkatkan kembali agar mampu mengatasi permasalahan yang
berhubungan dengan cyber crime, dengan harapan masyarakat baik itu mahasiswa
dan masayarakat seluruhnya dapat ikut berpartisipasi dalam upaya
penanggulangan terhadap cyber crime. Bukan hanya itu, masyarakat khususnya
para mahasiswa haruslah mengerti dan mengetahui dasar hukum dan landasan-
landasan yang mengatur terkait dengan kejahatan dunia maya atau yang kita kenal
dengan cyber crime.

Dari hasil penelitian ini sejalan dengan penelitian Anggia dan Dapit (2017)
bahwa hasil dari pengetahuan cybercime memberikan kemudahan bagi kehidupan
manusia, akantetapi kemajuan ini pula dapat menimbulkan berbagai permasalahan
yang tidaklah mudah untuk ditemukan jalan keluarnya. Salah satu masalah-
masalah yang akan timbul seiring dengan kemajuan teknologi informasi yaitu
lahirnya kejahatan-kejahatan dalam bentuk baru khususnya yang menggunkan
internet sebagai sarana kejahatannya atau yang dikenal sebagai kejahatan dunia
maya (cyber crime).

Hasil penelitian ini menunjukkan bahwa pengetahuan nasabah terhadap
cybercrime berpengaruh positif signifikan dan diterima. Pengetahuan berkaitan
dengan hal positif yang dapat mencegah terjadinya resiko yang dapat merugikan
nasabah.
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BAB V
PENUTUP

A. Kesimpulan

Setelah melakukan beberapa langkah penelitian dan pengolahan data yang diperlukan
dalam penelitian ini,maka dapat ditarik beberapa hasil kesimpulan, yaitu sebagai berikut :

1. Hasil uji hipotesis korelasi yang pertama menunjukan bahwa pengalaman
nasabah berpengaruh signifikan terhadap loyalitas nasabah. Maka artinya H1
pada penelitian ini diterima, dapat diartikan juga bahwa pengalaman nasabah
mempengaruhi terhadap loyalitas nasabah.

2. Hasil uji hipotesis korelasi yang kedua menunjukan bahwa keamanan nasabah
berpengaruh positif dan signifikan terhadap loyalitas nasabah. Maka artinya H2
pada penelitian ini diterima, dapat diartikan juga bahwa keamanan nasabah
mempengaruhi terhadap loyalitas nasabah.

3. Hasil dari uji hipotesis korelasi yang ketiga ini menunjukan bahwa pengetahuan
nasabah memiliki nilai yang berpengaruh pada loyalitas nasabah. Maka artinya
H3 pada penelitian ini diterima, dapaat diartikan juga bahwa pengetahuan
nasabah mempengaruhi terhadap loyalitas nasabah.

B. Keterbatasan Penelitian

Penelitian ini tidak sempurna, pastinya terdapat kekurangan dan kelebihan, terlebih
keterbatasan pada penelitian ini yaitu untuk melakukan sebuah penelitian untuk
kedepannya agar menjadi bermanfaat sebagaimana penelitian selanjutnya untuk

melakukan penelitian yang lebih maksimal.

1. Peneliti masih memiliki kekurangan dalam mengumpulkan responden yang mana
metode share link penelitian kurang efektif.

2. Referensi yang dimiliki peneliti masih terbatas dikarenakan pennelitian ini
berdasarkan fenomena yang baru terjadi sehingga masih sedikit jurnal atau
pembahasan terkait penelitian ini.

3. Pengelompokan hasil data yang diperoleh sangat variatif sehingga peneliti harus

ekstra teliti dalam mengolah data.
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C. Saran

Berdasarkan hasil penelitian yang diperoleh dari data-data yang telah dikumpulkan

dan telah diolah maka penelitian ini dapat berjalan dengan baik akan tetapi ada baiknya

apabila peneliti memberikan beberapa saran yang dapat bermanfaat dan juga berguna bagi

penelitian selanjutnya

1.

Penelitian ini diharapkan dapat menjadi bahan pertimbangan pada bank agar
memberikan pengalaman yang lebih baik terhadap nasabah.

Diharapkan penelitian ini dapat menjadi acuan bagi pihak bank untuk
meningkatkan kualitas layanan dan jaminan keamanan agar loyalitas nasabah
selalu terjaga dan meningkatkan kepercayaan nasabah terhadap bank syariah.
Diharapkan pihak perbankan dapat memberikan edukasi terkait kejahatan internet (

cyber crime).

. Untuk penelitian selanjutnya sebaiknya mencantumkan variabel penelitian pada

judul penelitian.
Pada penelitian selanjutnya diharapkan memberikan sampel lebih banyak pada

pengolahan data.
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5. Fakultas
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[] FAl
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[] FTI
[] FMIPA
[] FBE
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6. Program Studi :
7. Angkatan :
8. No. WhatsApp :

Skor Penilaian Keterangan

1 STS Sangat Tidak Setuju
2 TS Tidak Setuju

3 S Setuju

4 SS Sangat Setuju

Berilah tanda (V) untuk mengisi jawaban anda pada kolom dibawah

Int:

1. Variabel X1 Pengalaman Nasabah

No

Pernyataan

Penilaiaan
1 2 3 4
STS TS S SS

Nasabah menjadi korban server
down yang disebabkan oleh

kejahatan cybercrime

Nasabah mengalami
keterlambatan transaksi yang
diakibatkkan tragedi
Cybercrime yang terjadi pada
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Bank Syariah Indonesia

Nasabah masih dapat
menjalankan Internet Banking
saat Bank Syariah Indonesia
mengalami tragedi peretasan
yang disebabkan Cybercrime

Dampak dari tragedi cybercrime
yang terjadi pada Bank Syariah
Indonesia sangat merugikan

nasabah

2. Variabel X2 Keamanan

No

Pernyataan

Penilaiaan
1 2 3 4
STS TS S SS

Nasabah merasa khawatir atas
kejadian cybercrime pada Bank

Syariah Indonesia

Nasabah merasa khawatir
menjadi korban kerjahatan
dengan berbagai modus

kejahatan internet

Nasabah khawatir akan menjadi

korban peretasan server

Nasabah khawatir tentang
keamanan pada transaksi secara

online

75




Nasabah merasa khawatir pada
data pribadi yang
disalahgunakan

3. Variabel X3 Pengetahuan

No

Pernyataan

Penilaiaan
1 2 3 4
STS TS S SS

Nasabah mengakses internet

lebih dari satu jam per hari

Nasabah sering menggunakan
layanan bank online ( ATM,
Kartu debit/kredit, mobil
banking, SMS banking, internet
banking, phone banking, video

banking)

Nasabah sering membeli barang

atau jasa secara online

Nasabah merasa paham dengan
pengetahuan tentang dunia

maya

Nasabah paham tentang risiko

dari cyibercrime

Nasabah mengubah setidaknya
salah satu kata sandi dalam
kurun waktu 12 bulan terakhir
(dari website atau aplikasi

manapun)
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Nasabah menggunakan kata
sandi yang berbeda pada setiap
website atau setiap aplikasi

8

Nasabah memiliki anti virus di

gadgetnya

4. Variabel Y Loyalitas

No

Pertanyaan

Penilaian

2 3

STS

TS S

SS

Nasabah akan tetap
menggunakan produk suatu
bank ketika nasabah
mengetahui segala resiko dan

penyebab tentang cybercrime

Nasabah masih terus
menggunakan sebuah produk
dari suatu bank walaupun telah
mengalami kerugian akibat

cybercrime

Nasabah teteap loyal dan setia
terhadap suatu bank ketika
mengetahui segala resiko dan

penyebab tentang cybercrime

Nasabah akan tetap loyal dan
tetap setia pada suatu bank
walaupum telah mengalami
kerugian akibat cybercrime

pada bank tersebut

Nasabah merekomendasikan
suatu bank kepada orang lain

ketika nasabah mengetahui
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segala resiko dan penyebab

tentang cybercrime

Nasabah akan tetap
merekomendasikan suatu bank
kepada orang lain walaupun
telah mengalami kerugian
akibat cybercrime pada bank
tersebut

Nasabah masih ingin
menggunakan produk suatu
bank walaupun nasabah
merasa khawatir terhadap
keamanan produk bank

tersebut

Nasabah masih tetap loyal dan
tetap setia dengan suatu bank
walaupun nasabah merasa
Khwatir terhadap keamanan

produk bank tersebut

Nasabah akan
merekomendasikan bank
tersebut kepada orang lain
walaupun nasabah merasa
khawatir terhadap keamanan

bank tersebut
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LAMPIRAN 3

TABULASI DATA PENELITIAN

1. Variabel X1 Pengalaman Nasabah

Pengalaman (X1)

Total X1

13
10

10

13
11

12
13
12

11
11
11

10
10
13

11
13
16

11
12

10

X1.4

X1.3

X1.2

X1.1
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11
12
13

12
13
12
12
12
15
13
16

16
12

11

12
10

11

11
12
12
16
12

13

11
16

11

11
11
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12
12
11

12
11
16

11
16
12
16
12
16
13
11
13
12
12

10

2. Variabel X2 Keamanan Nasabah

Keamanan Nasabah (X2)

Total X2

15
17
15
19
17
15
16
19
20
20
20
15
15
14

X2.5

X2.4

X2.3

X2.2

X2.1
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15
19
18
15
17
19
19
19
19
20
18
20
20
18
18
19
16
17
10
18
15
15
20
15
10
14
20
20
15
15
18
19
15
20
20
20
14
14
15
15
19
15
19
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15
19
15
19
15
15
20
20
19
18
18
20
15
20
10
15
19
20
16
15
16
15
19
10
18
18
20

15
20
15
20
15
20
20
16
15
15
15
12
15
20
20
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3. Variabel X3 Pengetahuan Nasabah

Pengetahuan (X3)

Total X3

15
15
15
17
15
12
15
12
17
19
14
14
13
11
13
18
15
20
15
16
15
14
12
20
13
19
20
17
16
12
16
14
14
11
15
15

14
15
15

X3.8

X3.7

X3.6

X3.5

X3.4
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13
17
14
15
15
17
15
15
20
16
20
15
12
15
14
16
15
13
11
12
15
11
16
15
20
17
14
15
12
19
15
20
13
12
13
12
14
13
12
15
14
10
13
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14
20

12
20
15
20
15
20
16
13
14
15
15
12
17
20
11

4. Variabel Y Loyalitas Nasabah

Loyalitas Nasabah (Y)

Total

(Y)

27
29
23

18
25

27

23

11
20
33
24
20
24

19
21

19
18
33

14
15
29

Y9

Y8

Y7

Y6

Y5

Y4

Y3

Y2

Y1l
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23

18

19
35
36

16
16
24
13

19
24
22
19
27
13
24
18
20
18
26
27
27
21

36
18
36
18
36
27

18
24

16
16
27

21

20
23

17

27

27

36
24
12
32
23

25

36



27
36
19
24
10
23

18
21

19
27

17
18
15
23

36

24
36
27
36
27
36
25

21

21

27
27

18
32
34

18
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LAMPIRAN 4
OUT PUT SEM PLS

Outer Loading
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| copyto Excel | | CopytoR |

Cronbach's alpha Composite reliability (rho_a) Composite reliability {rho_c) Average variance extracted (AVE)
X2 0.937 1.023 0.943 0.736
X3 0.828 0.839 0.877 0.585
Y 0.968 0.969 0.972 0.796
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P - - Zoom (190%) .
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4. Cross Loading

Discriminant validity - Cross loadin

Composite Reability

Construct reliability and validity - Overview Zom 0% oy o Excel | | CopytoR

Cronbach's alpha Composite reliability (rho_a) Composite reliability (rho_c) Average variance extracted (AVE)
X1 0.835 0.839 0.390 0.670
x2 0.937 1.023 0.948 0.786
x3 0.828 0.839 03877 0588
Y 0.963 0.969 0972 0.796

6. Cronbach’s Alpha

ne i o . Zoom (100%)
Construct reliability and validity - Overview - Copylo Excel | | CopyloR

Cronbach’s alpha Composite relial X Composite reliability (rho_c) Average variance extracted (AVE)
X2 0.937 1.023 0.948 0.786
X3 0.828 0.839 0.877 0.588
Y 0.968 0.969 0.972 0.796

7. R-Square

R-square - Qverview

Zoom (190%)
r Capy to Excel

R-square R-square adjusted

8. Path Coeffisien

Zoom (180%;
Path coefficients - Matrix (e

Copy

39



9. T-Statistic (Bootstrapping)

Zoom (100%)

Path coefficients - Mean, STDEV, T values, p values o Copy toExcel | | CopytoR

Original sample (O) Sample mean (M) Standard deviation (STDEV) T statistics (|0/STDEV]) P values
X1=>Y 0534 0520 0103 5187 0.000
X2>Y 0210 -0.181 0097 2173 0030
X3>Y 0457 0461 0.100 4551 0.000

10. Model Fit

Model fit

Saturated model Estimated model

Chi-square
NFI
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