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Abstrak

Akuisisi Bukti Digital Pada Network Attached Storage (NAS)

Dalam melakukan investigasi terhadap suatu bukti elektronik, tahapan akuisisi adalah
tahapan awal yang sangat mempengaruhi tahapan analisis bukti digital. Selain itu,
kemampuan investigator dalam melakukan akuisisi terhadap bukti elektronik juga sangat
berpengaruh terhadap kedudukan bukti tersebut di dalam sebuah persidangan. Network
Attached Storage (NAS) adalah salah satu metode penyimpanan berbasis jaringan yang saat
ini semakin banyak digunakan. Metode penyimpanan NAS sebagian besar menggunakan
sistem penyimpanan berbasis Redundant Array of Independent Disks (RAID). Akan tetapi
sistem RAID ini bukan merupakan satu-satunya yang digunakan didalam NAS. Beberapa
kasus yang pernah terjadi terkait NAS pada sebuah perusahaan penerbangan nasional yaitu
aktivitas perusakan dan penghapusan data perusahaan yang dilakukan oleh karyawan
sebagai protes akan kebijakan yang tidak dapat diterima oleh karyawan tersebut. Dengan
karakteristik NAS yang merupakan penyimpanan berbasis jaringan, penanganan untuk
pengangkatan dan pemulihan (recovery) data pada NAS membutuhkan teknik dan cara yang
berbeda dengan penanganan pada bukti elektronik lainnya seperti Personal Computer (PC).
Ditambah lagi, dengan konsep RAID pada pengelolaan harddisk NAS, menjadikan tahapan
akuisisi pada model penyimpanan ini membutuhkan pengetahuan pada konsep penyimpanan
RAID. Penelitian ini bertujuan untuk melakukan analisis tingkat keberhasilan dari proses
akuisisi di dalam sistem penyimpanan NAS. Standar yang digunakan sebagai panduan dalam
melakukan akuisisi bukti digital dalam laporan ini menggunakan National Institute of
Standards and Technology (NIST) yang merupakan standar yang paling efektif dalam proses

pencarian artefak suatu bukti digital pada perangkat keras dengan metode akuisisi fisik.
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Abstract

Digital Evidence Acquisition on Network Attached Storage

In the process of investigating electronic evidence, the acquisition phase is the initial stage
that significantly influences the digital evidence analysis phase. Furthermore, an
investigator's ability to acquire electronic evidence also greatly impacts the admissibility of
that evidence in a courtroom setting. NAS users are not limited to industrial settings; it has
become widely adopted for personal use as well. NAS storage methods primarily utilize
Redundant Array of Independent Disks (RAID) storage systems. However, RAID systems
are not the sole ones employed within NAS devices. One noteworthy case involving NAS
occurred at a national airline company, where data destruction and deletion activities were
carried out by an employee as a protest against unacceptable company policies. Due to
NAS's network-based storage characteristics, handling data recovery on NAS devices
requires different techniques compared to other electronic evidence sources like personal
computers (PCs). Furthermore, with the RAID concept in NAS storage management, the
acquisition phase in this storage model demands familiarity with RAID storage principles.
This study aims to analyse the success rate of the acquisition process within NAS storage
systems. The standard employed for digital evidence acquisition in this report utilizes the
National Institute of Standards and Technology (NIST) standard, an effective standard

approach for artifact retrieval at the hardware of digital evidence with a physical method.
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Digital Forensics, Digital Forensics Acquisition, NAS, RAID, NIST
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BAB 1

Pendahuluan

1.1 Latar Belakang

Dalam proses akuisisi pada media penyimpanan, hasil verifikasi terhadap barang bukti
digital utama dan barang bukti hasil penggandaan tidak boleh memiliki perbedaan dari sisi
kuantitas dan jejak waktu di dalamnya atau yang dikenal dengan integritas bukti. Hal ini
dapat dilakukan menggunakan metode akuisisi secara fisikal, yaitu penggandaan langsung
pada perangkat menggunakan metode disk to disk copy. Namun pada keadaan tertentu,
seperti halnya pada sebuah sistem yang sifatnya kritis dan tidak boleh dimatikan, maka
diperkenankan untuk melakukan akuisisi secara logikal. Proses akuisisi logikal yaitu hanya
menyalin berkas atau artefak dan termasuk diantaranya mengakuisisi partisi yang
dibutuhkan. Dalam proses akuisisi logical, berkas yang telah terhapus tidak dapat tersalin
(Hariyadi & Supriyono, 2017).

Network Attached Storage (NAS) adalah perangkat penyimpanan data yang
terhubung menggunakan jaringan komputer. Sebagai salah satu metode penyimpanan, NAS
bertindak sebagai sebuah server file di dalam jaringan yang menyediakan penyimpanan
berupa data di dalam jaringan independen tempat komputer klien dapat terhubung. NAS
dapat dianggap sebagai drive komputer (melalui ethernet) dan digunakan untuk menyimpan
dan membaca dokumen atau file (Kumar, Nagaraj, Paul, & Dixit, 2021).

Ketika pengguna NAS melakukan penghapusan data baik secara sengaja atau tidak
disengaja, di dalam antarmuka pengguna maka tidak terdapat pilihan untuk melakukan
pengulangan proses seperti halnya pada recycle bin di windows atau trash folder pada linux.
Hal ini menjadikan penghapusan file menjadi sangat riskan karena tidak terdapat metode
undo dalam tindakan penghapusan data(Riadi, Sunardi, & Hadi, 2020).

Permasalahan lainnya, tata kelola perangkat penyimpanan yang terdapat pada server
NAS biasanya menggunakan format Redundant Array of Independent Disks (RAID) dimana
hal ini akan memudahkan dalam melakukan clustering terhadap harddisk sehingga kapasitas
penyimpanan akan dapat menjadi lebih besar dan juga metode ini akan sekaligus membuat
mekanisme mirroring backup terhadap hard drive (Choi, Park, & Lee, 2020).

Semua produsen Besar NAS seperti QNap, synology dan Asustor selain memiliki

produk korporasi, mereka juga memiliki produk-produk yang dirancang untuk kebutuhan



personal atau produk rumahan. Dengan demikian, penggunaan NAS di lingkungan personal

atau rumah akan menjadi kebutuhan dasar di masa depan dimana konsep smart home selain

menggunakan sensor, penyimpanan juga akan menjadi bagian yang tidak terpisahkan (J,

Surya, Surya, & Shriram, 2021).

Ketika sebuah perusahaan atau perseorangan menggunakan NAS, terdapat beberapa
hal yang menjadi tantangan. NAS merupakan salah satu metode penyimpanan yang
menggunakan konsep jaringan dalam implementasinya (Adji, Eduardus, Michael, Minawati,
& Budiharto, 2021), maka konsep Network Security merupakan tantangan yang sangat
mungkin dihadapi dalam implementasinya NAS Server. beberapa diantaranya :

1. Confidentiality, Data yang tersimpan didalam Server memungkin untuk dapat digunakan
bersama, sehingga diperlukan batasan terhadap pengguna yang menggunakan data
tersebut.

2. Integrity, Keamanan data terpusat pada NAS server karena seluruh data tersimpan secara
sentral dan ini memberikan jaminan bahwa informasi yang berada di dalam server dapat
dipercaya dan akurat.

3. Availability, Diperlukan konsep disaster recovery untuk menjaga availability terhadap
data yang disimpan di dalam server (Freeman & Miller, 2000).

Melakukan akuisisi terhadap barang bukti digital merupakan aktivitas keilmuan yang
berdasarkan saintifikasi. Standar yang digunakan dalam proses ini diatur dalam beberapa
panduan yang dibuat oleh lembaga standarisasi internasional. Beberapa diantaranya, 1SO
yaitu International of Organisation for Standardization yang merupakan lembaga nirlaba
internasional yang menetapkan standar untuk industri dan komersial. Panduan yang terkait
dengan penanganan barang bukti digital terdapat pada standard ISO/IEC 27037:2012 yaitu
tentang panduan dalam melakukan aktivitas penanganan barang bukti digital. Penanganan
barang bukti digital yang disebutkan dalam standar ini adalah identification, collection,
acquisition and preservation (Ajijola, Zavarsky, & Ruhl, 2014).

Selain ISO/IEC 27037:2012, standar yang juga mengatur tentang panduan dalam
aktivitas penanganan bukti digital juga diatur oleh National Institute of Standards and
Technology (NIST). Dokumen yang menjelaskan tentang standar ini terdapat pada Special
Publication 800-86 yang menjelaskan tentang Collection, Examination, Analysis and
Reporting (Kent, Chevalier, Grance, & Dang, n.d.).

Dalam kaitannya dengan forensika digital, penggunaan NAS yang masih banyak

didominasi oleh kalangan industri, memiliki beberapa peranan yang sangat diperlukan. Data
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digital yang tersimpan dalam penyimpanan ini merupakan aset yang sangat berharga yang
merupakan jejak digital (Koroniotis, Moustafa, & Sitnikova, 2019). Permasalahan yang
mungkin terjadi terkait dengan kasus digital diantaranya, pencurian, penghilangan maupun
modifikasi dokumen elektronik.

Salah satu kasus yang pernah dilaporkan terkait kasus pada sistem penyimpanan
NAS ini yaitu pada tahun 2021 pada sebuah perusahaan nasional yang bergerak di bidang
transportasi  udara. Pada periode tersebut telah dilaporkan terjadi pencurian dan
penghilangan dokumen yang dilakukan oleh salah satu pegawai yang bekerja disana dengan
tujuan untuk keuntungan pribadi. Jenis dokumen tersebut adalah file PDF yang diambil
dengan melakukan perintah potong dan tempel. Sementara, hak pengguna yang digunakan
untuk mengakses file ini dilakukan secara ilegal yaitu menggunakan hak pengguna yang
bukan milik pegawai tersebut.

Kontribusi penelitian ini adalah melakukan skenario kasus yang melibatkan bukti
digital dan melakukan akuisisi terhadap bukti tersebut menggunakan panduan pada standar
NIST. Namun, bukti digital yang digunakan berada dalam server yang menggunakan sistem
penyimpanan NAS. Pemilihan standar NIST sebagai panduan dalam penelitian ini adalah
karena standar NIST teruji lebih efektif untuk melakukan akuisisi pada perangkat yang
menggunakan metode akuisisi fisik seperti pada NAS. Kebaruan penelitian ini adalah
melakukan akuisisi bukti digital dalam sistem penyimpanan NAS dengan berbagai
karakteristik dan batasan yang berada didalamnya. Standar yang digunakan dalam penelitian
ini adalah menggunakan NIST SP 800-86 yang memiliki panduan dalam melakukan akuisisi
dengan metode fisik. Model diharapkan dapat menjadi referensi dalam melakukan analisis

terhadap bukti digital pada sistem penyimpanan NAS kedepannya.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan diatas, maka dirumuskan masalah yang
akan dibahas pada penelitian ini yaitu bagaimana teknik dalam melakukan akuisisi sistem
penyimpanan NAS menggunakan standar NIST untuk mendapatkan hasil akuisisi bukti

digital yang diharapkan.



1.3 Batasan Masalah

Dalam penelitian ini, penulis membatasi permasalahan pada beberapa topik diantaranya :

1. Penelitian ini dilakukan dalam simulasi pada server NAS yang memiliki 3 buah perangkat
keras untuk penyimpanan .

2. Penelitian menggunakan standar NIST sebagai panduan dalam melakukan akuisisi

terhadap bukti digital.

1.4 Tujuan Penelitian

Tujuan yang ingin dicapai dalam penelitian ini adalah untuk mengetahui teknik dan hasil
yang didapatkan pada akuisisi bukti digital dalam sistem penyimpanan NAS menggunakan
panduan pada standar NIST.

1.5 Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan manfaat diantaranya :

1. Pengembangan keilmuan dalam kaitannya dengan akuisisi bukti digital pada bidang
keilmuan forensika digital.

2. Memberikan sumbangsih informasi tentang bagaimana analisis forensika digital terhadap
sistem penyimpanan NAS

3. Mengembangkan penelitian-penelitian sebelumnya yang berkaitan dengan digital

evidence acquisition, digital evidence storage dan network attached storage.

1.6 Luaran Penelitian

Melalui publikasi di jurnal Sinta, penelitian ini diharapkan dapat memberikan manfaat bagi
berbagai pihak. Bagi komunitas ilmiah, publikasi ini dapat menjadi sumber referensi yang
berharga. Bagi praktisi keamanan informasi, temuan dalam penelitian ini dapat diaplikasikan
untuk meningkatkan keamanan sistem mereka. Sementara itu, bagi peneliti dan institusi,
publikasi ini dapat meningkatkan reputasi dan memperkuat posisi mereka di bidang

keamanan siber.



1.7 Sistematika Penulisan
Dalam penyusuan penulisan ini untuk memberikan gambaran terkait dengan penjelasan

maka digunakan sebuah sistematika penulisan sebagai berikut:

BAB 1 PENDAHULUAN
Pada bab ini menjelaskan pendahuluan yang terdiri dari latar belakang, rumusan masalah,

batasan masalah, tujuan penelitian, manfaat penelitian dan luaran penelitian.

BAB 2 TINJAUAN PUSTAKA
Pada bab ini menjelaskan teori-teori dan penelitian-penelitian yang berhubungan dengan
akuisisi barang bukti digital dengan metode atau standar dan tipe barang bukti digital yang

digunakan.

BAB 3 METODOLOGI
Pada bab ini membahas tentang langkah-langkah penelitian akuisisi sistem penyimpanan
NAS dari persiapan skenario dan alat hingga proses akuisisi dengan tahapan perencanaan,

pengamanan TKP dan akuisisi.

BAB 4 HASIL DAN PEMBAHASAN
Bab ini berisi pembahasan tentang cara akuisisi pada sistem penyimpanan NAS dan analisis

pengujian yang dilakukan.

BAB V KESIMPULAN DAN SARAN
Kesimpulan dan saran, berisi kesimpulan dari penelitian dan saran yang memperhatikan

keterbatasan temuan dalam penelitian dan rekomendasi untuk penelitian selanjutnya



BAB 2

Tinjauan Pustaka

2.1 Kajian Pustaka

Dengan menggunakan penelitian eksperimental, serangkaian investigasi forensik mampu
mengidentifikasi bukti digital pada smartphone android dengan akuisisi forensik langsung
pada partisi, aplikasi, dan proses RAM android yang masih berjalan (Rochmadi et al., 2020).

Terdapat banyak tantangan dan kesulitan yang dihadapi dalam mendapatkan bukti
digital dalam perangkat seluler (Wirara, Hardiawan, & Salman, 2020). Beberapa tantangan
dalam teknologi telepon seluler tersebut menyebabkan akuisisi bukti digital menjadi lebih
sulit.

Digital Forensics Research Workshop (DFRWS) merupakan kerangka kerja ilmiah
yang memiliki dasar dan terbukti untuk proses investigasi forensik yang meliputi
pemeliharaan, pengumpulan, validasi, identifikasi, analisis, interpretasi, dokumentasi, dan
presentasi bukti digital (Koroniotis et al., 2019). Proses investigasi forensik tersebut berasal
dari sumber-sumber digital dari tempat perkara atau alat dilakukannya kejadian cybercrime
untuk tujuan memfasilitasi atau melanjutkan rekonstruksi peristiwa yang melanggar hukum
teknologi informasi dan mengandung pidana, atau membantu untuk mengantisipasi tindakan
yang merusak keaslian barang bukti sehingga membuat barang bukti yang telah didapatkan
menjadi tidak sah di mata hukum dan terbukti mengganggu untuk operasi yang direncanakan

dalam proses investigasi .

Identification

Detect incident, Ensure data
initiate investigation integrity, chain of
custody

Collect data
relevant to incident

Presentation

Present findings Interpret identified
comprehensively evidence

Examination

Identify trace and
possible evidence

Gambar 2. 1 Kerangka Kerja DFRWS



Penjelasan pada gambar kerangka DFRWS diatas yaitu tahap identifikasi
(identification) melakukan perancangan kebutuhan yang diperlukan untuk membantu
penyelidikan dalam pencarian bukti, tahap pemeliharaan (preservation) menjaga keaslian
dan keamanan bukti digital agar sah di mata hukum, tahap pengumpulan (collection)
mengumpulkan barang bukti yang memperkuat persidangan kuat, tahap pemeriksaan
(examination) menentukan apa saja yang akan dianalisis atau filterisasi data, tahap analisis
(analysis) mencari dan menganalisis barang bukti dalam pengolahan data yang telah didapat,
tahap presentasi (presentation) melaporkan dan mempresentasikan hasil analisis sehingga
dapat dipahami oleh publik dan berlaku di meja persidangan. (Riadi, Sunardi, &
Widiandana, 2020)

Identification adalah proses memilah barang bukti fisik oleh investigator dari tindak
kejahatan komputer untuk dijadikan bukti otentik pada saat proses penyidikan. Proses
identification berupa pelabelan dan perekaman untuk keutuhan barang bukti fisik. Collection
adalah proses duplikasi dari barang bukti fisik yang otentik ke bukti digital untuk menjaga
integritas barang bukti dari perubahan atau kontaminasi. Proses penjagaan barang bukti fisik
dan membuat duplikasi menjadi file image ini disebut dengan akuisisi. Examination atau
pemeriksaan adalah proses ekstraksi hasil image sehingga data digital yang ada didalamnya
sama dengan barang bukti fisik. Tahapan ini memastikan data yang didapat asli dan akan
diperiksa validasinya dengan menggunakan hashing. Analysis adalah proses pemeriksaan
barang bukti digital yang telah didapat dari proses eksaminasi, barang bukti digital diproses
secara detail sesuai pelaporan tindak kejahatan untuk mengungkap kasus tindak kejahatan
dengan metode yang benar secara ilmiah dan dapat dipertanggungjawabkan secara sah
menurut hukum. Reporting adalah proses pembuatan laporan, hasil laporan analisis
menggambarkan tindakan yang dilakukan oleh pelaku kriminal, penjelasan tools yang

dipakai dan metode yang digunakan (Riskiyadi, 2020)

Collection Examination Analysis Reporting

Media mm————p Data w— INfOrmation s Evidence

Gambar 2. 2 Kerangka Kerja NIST SP 800-86



Menurut panduan NIST, seperti terlihat pada gambar diatas, proses pengadaan bukti
digital pada perangkat seluler ada 5 level akuisisi: Manual Extraction, Logical Extraction,
Hex Dumping/JTAG, Chip-Off dan Micro Read. (Aji, Hariyadi, & Rochmadi, 2020) .

Panduan NIST merupakan hasil penelitian yang ekstensif dan menyeluruh,
mencakup secara mendalam berbagai aspek, terus diperbarui dengan cara yang konsisten,
dan menegaskan komitmen terhadap kualitas. Pendekatan ilmiah yang cermat dan konsisten
ini menjadikan Panduan NIST sebagai sumber informasi dan panduan yang terpercaya,

andalkan, dan berharga di bidangnya.

2.1.1 Penelitian Terdahulu

Dalam bidang forensika digital, akuisisi bukti digital merupakan langkah krusial untuk
mengungkap kejahatan siber dan pelanggaran hukum lainnya. Berbagai metode akuisisi
bukti digital telah dibahas dalam penelitian terdahulu. Penelitian (Nofiyan & Mushlihudin,
2020), meneliti metode akuisisi forensik komputer, dengan fokus pada akuisisi terhadap
serangan menggunakan web phising pada perangkat komputer. Penelitian ini menemukan
bahwa metode tersebut efektif dalam mendapatkan dan menganalisis data digital serta
menjaga integritasnya. Panduan yang digunakan pada penelitian ini menggunakan standar
dari NIST secara general dan tidak spesifik menggunakan panduan Special Publication.

Di sisi lain, penelitian (Zakari Yahya, Juwoto Buru, & Sugiantoro, 2022) berfokus
pada lingkup network yang lebih tertutup, yaitu analisis forensik yang dilakukan dalam
lingkup jaringan client-server.

Semua penelitian yang dijelaskan tersebut membahas konsep analisis menggunakan
teknik live forensics. Walaupun metode yang digunakan oleh penelitian itu terlihat berbeda,
akan tetapi panduan dalam penyelesaian permasalahan dalam penelitian tersebut tidak
menyebutkan secara spesifik standar yang digunakan.

Selain itu, penelitian oleh (Ramadhan & Mualfah, 2020) memberikan gambaran
terhadap panduan dan langkah kerja yang berbeda dari penelitian yang lain. Metode yang
digunakan pada penelitian ini memiliki panduan yang sedikit berbeda pada jumlah tahapan
pada langkah kerja pada panduan NIST. Begitu hal nya juga pada penelitian (Akbar, Sunardi,
& Riadi, 2019), metode yang digunakan juga memiliki tahapan yang lebih banyak dari
standar acuan NIST. Walaupun demikian, simulasi yang digunakan pada kedua penelitian
tersebut kurang sesuai dengan penerapan metode tersebut sehingga, hasil penelitian belum

mendapatkan hasil sesuai dengan harapan.



Gambaran lebih ringkas terkait beberapa penelitian yang dijelaskan diatas terlihat

pada tabel berikut.

Tabel 2. 1 Penelitian dengan perbedaan metode atau standar yang digunakan dalam

akuisisi bukti digital beserta aspek kritisnya.

No Peneliti Tujuan Standard Hasil Aspek Kritis
/ Metode

1 (Nofiyan A, | Analisis NIST Terdapat Penelitian
Mushlihudin | forensik pada URL, DNS | menggunakan
M., 2020) web phishing dan IP standar NIST

dari fake login address dengan metode
dengan pelaku Live Forensics.
wireshark phishing

2 (Ramadhan Pencarian NIJ Hasil Tahapan NIJ
R, Mualfah bukti digital (National | recovery : memiliki 5
D., 2018) dari 3 0OS Institute Windows tahapan panduan

yang beda of Justice) | 85.7%, analisis terhadap

(Linux,Windo Linux bukti digital:

ws dan Ubuntu Identification,

MacOS) di 0%, Collection,

SSD macOS 0% | Examination,
Analysis dan
Reporting.

3 (Riadi I, Analisis pada | NIST dan | Ditemukan | GRR Rapid
Mahfud I, lingkungan GRR seluruh Response
Nasrulloh I, | client-server artefak dari | memiliki panduan
Dahlan A., menggunakan data yang teknis untuk
2019) Live dicari. melakukan akusisi

Forensics. dan lebih tepat

sebagai alat bantu
forensik, bukan
sebuah standar

atau metode.




Tabel 2. 2 Lanjutan - Penelitian dengan perbedaan metode atau standar yang digunakan

dalam akuisisi bukti digital beserta aspek kritisnya.

No | Peneliti Tujuan Standard | Hasil Aspek Kritis
/ Metode

4 (Akbar M, Analisis bukti | GCFIM Seluruh Panduan GCFIM

Sunardi S, digital dengan proses memungkinkan
Riadi I., panduan dalam untuk mengulang
2019) standar simulasi setiap tahapan
GCFIM kasus untuk
berhasil mendapatkan hasil

dilakukan yang diharapkan

dalam 1
tahap.

5 (Zakari Y A, | Pencarian Live Hasil Metode yang
Juwoto B D, | bukti digital Forensics | analisis digunakan tidak
Sugiantoro yang di hapus mendapatk | disebutkan, alat
B., 2022) di perangkat an seluruh | yang digunakan

android data yang FTK (Forensics

diharapkan. | Tool Kit)

Dari penelitian-penelitian yang telah dilakukan tersebut dapat ditarik kesimpulan
bahwa dalam pengujian suatu skenario, terdapat 2 faktor yang saling mempengaruhi hasil
penelitian. Faktor tersebut adalah panduan dan metode yang digunakan. Penggunaan standar
untuk metode yang tidak tepat dapat memberikan hasil yang tidak efisien atau hasil yang
tidak efektif dan besar kemungkinan mendapatkan hasil yang tidak sesuai dengan yang
diharapkan. Terlihat pada pengujian oleh (Akbar, Sunardi, & Riadi, 2019). Pengujian
tersebut menggunakan panduan dari GCFIM yang memiliki prosedur repetisi sedangkan
pada penelitian yang dilakukan dijelaskan bahwa prosedur pengulangan tidak diperlukan.
Sehingga dapat dikatakan bahwa panduan yang digunakan tidak sepenuhnya dapat di
terapkan. Demikian juga pada penelitian (Ramadhan & Mualfah, 2020) yang menggunakan

awal, proses identification dan collection dilakukan dalam satu rangkaian proses. Sedangkan
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pada penelitian (Zakari Yahya, Juwoto Buru, & Sugiantoro, 2022), lebih efektif
menggunakan panduan NIJ karena tidak memerlukan tahapan acquisition.

Penelitian terdahulu oleh (Riadi & Hadi, 2020) dan (Kaffah, Nur, Fitrianto,
termasuk forensik komputer pada media penyimpanan SSD yang memiliki fungsi Trim, dan
pemulihan data. Penelitian tersebut menemukan bahwa fungsi Trim pada media
penyimpanan SSD sangat berpengaruh terhadap hasil analisis terhadap bukti digital. Namun,
penelitian tersebut masih memiliki keterbatasan dalam pemecahan solusi untuk fungsi Trim
yang aktif dalam media penyimpanan SSD.

Penelitian lain oleh (Saad, Umar, & Fadlil, 2020) dan (Rochmadi, Wicaksono, &
Nisa, 2020) menjelaskan metode akuisisi jaringan untuk melakukan analisis terhadap bukti
digital pada media penyimpanan dalam jaringan yang tersimpan di dalam jaringan cloud.
Penelitian tersebut menemukan bahwa pencarian bukti digital tidak mengalami banyak
kendala dan cenderung mendapatkan hasil maksimal. Namun, penelitian tersebut masih
memiliki keterbatasan dalam penggunaan skenario kasus yang lebih kompleks seperti
penghilangan data dengan perintah hapus maupun perusakan data dengan infeksi malware
pada server cloud.

Penggambaran ringkas penelitian-penelitian yang telah dijelaskan diatas dapat

terlihat pada tabel dibawabh ini.

Tabel 2. 3 Penelitian dengan perbedaan jenis penyimpanan yang digunakan dalam akuisisi
bukti digital beserta aspek kritisnya.

No Peneliti Tujuan Storage Hasil Aspek Kritis
-types
1 (Riadi I, Analisis bukti | Physical | Terdapat Dengan Trim Enable
Hadi A., digital yang (SSD) URL, DNS pada SSD, bukti
2020) dihapus dan IP digital yang dihapus
permanen di address permanen tidak dapat
SSD pelaku ditemukan.
phishing
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Tabel 2. 4 Lanjutan - Penelitian dengan perbedaan jenis penyimpanan yang digunakan

dalam akuisisi bukti digital beserta aspek kritisnya.

No | Peneliti Tujuan Storage | Hasil Aspek Kritis
-types

2 (Saad S, Analisis bukti | Network | Data yang Semua artefak yang
Umar R, digital pada Storage | dihapus terkait dengan
Fadlil A., aplikasi (Cloud tidak bisa aplikasi dropbox
2018) dropbox yang | storage) | ditemukan. dapat ditemukan pada

digunakan di (Oxygen smartphone
smartphone forensics)

3 (Kaffah F, | Mengetahui Physical | Ditemukan Fungsi Trim pada
Nur S, tahapan (SSD) seluruh SSD sangat
Fitrianto pemeriksaan artefak mempengaruhi hasil
ASyaripud | dan analisis dengan analisis bukti digital.
inU, pada SSD akurasi 90%.

Darwan yang memiliki
D., 2022) fungsi TRIM
4 (Rochmadi | Analisis cloud | Volatile | bukti digital | Panduan GCFIM
T., 2019) storage Storage | dapat memungkinkan untuk
forensics dari | (RAM) dideteksi mengulang setiap
layanan dan tahapan untuk
Adrive didapatkan mendapatkan hasil
bukti digital | yang diharapkan
berupa file
dokumen.

5 (Rochmadi | Identifikasi Network | Hasil Untuk menguatkan
T, bukti digital Storage | identifikasi identifikasi bukti
Wicaksono | pada (Cloud mendapatka | digital, identifikasi
Y, Nisa N., | perangkat storage) | n seluruh pada RAM dapat
2020) android data yang dilakukan.

diharapkan.
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Perbandingan dari beberapa penelitian yang dilakukan dengan menggunakan metode
untuk jenis media yang digunakan. Pada penelitian yang dilakukan oleh (Saad, Umar, &
Fadlil, 2020) dan (Rochmadi, Wicaksono, & Nisa, 2020), didapatkan bahwa pada penelitian
yang menggunakan metode akuisisi jaringan, proses akuisisi sangat konsisten dan tidak
terdapat faktor yang mempengaruhi metode tersebut. Ditemukan juga bahwa panduan
GCFIM sangat efektif digunakan untuk melakukan analisis menggunakan metode akuisisi
jaringan.

Pada penelitian (Riadi & Hadi, 2020) dan (Kaffah, Nur, Fitrianto, Syaripudin, &
Darwan, 2022), walaupun menggunakan media yang sama, tetapi terdapat perbedaan teknik
dimana terdapat fungsi trim yang dapat diubah sesuai dengan kebutuhan. Hal ini

Kesimpulan yang didapatkan dalam beberapa riset yang telah dilakukan memberikan
gambaran sebagai berikut :

1. Metode akuisisi fisik yang berpedoman pada standar NIST menyediakan prosedur yang
mudah dipahami dengan tahapan yang sangat sesuai dengan kebutuhan dalam
penerapan metode ini.

2. Panduan NIJ menawarkan tahapan yang lebih detail dalam proses awal, di mana
identifikasi dan pengumpulan informasi menjadi prosedur yang terpisah. Panduan ini
sangat efektif untuk metode akuisisi jaringan, di mana kebutuhan identifikasi pada
proses awal sangatlah rentan, sehingga proses ini membutuhkan penanganan yang lebih
kompleks.

3. Prosedur pengulangan proses atau repetisi yang terdapat dalam panduan GCFIM lebih
efektif digunakan pada metode akuisisi jaringan untuk analisis media penyimpanan
volatile, seperti yang telah dilakukan pada penelitian di atas.

Dari kesimpulan tersebut, maka pada pengujian untuk akusisi NAS dimana metode
yang digunakan adalah akusisi fisik, standar dari NIST memiliki panduan yang paling efektif

untuk diterapkan.

2.2 Konsep Pengetahuan

2.2.1 Forensika Digital

Di era digital ini, kehidupan kita tak luput dari keterlibatan teknologi. Hampir semua aspek
kehidupan terekam dalam jejak digital, mulai dari komunikasi, transaksi, hingga aktivitas di

media sosial (Yeboah-Ofori, Yeboah-Boateng, & Gustav Yankson, 2019). Jejak digital ini
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tak jarang menjadi kunci dalam mengungkap suatu kasus, baik kriminal maupun sipil.
Dengan keadaan tersebut, peran forensika digital sangat diperlukan untuk memastikan
bahwa kebutuhan akan jejak digital dapat digunakan sesuai dengan kebutuhan.

Forensika digital merupakan cabang ilmu forensika yang salah satu fokus tujuannya
adalah pada penyelidikan dan penemuan bukti digital untuk membantu menyelesaikan kasus
hukum. Karena pekerjaan dari forensika digital ini terkait dengan bukti digital berupa data,
kebutuhan keilmuan ini juga diperlukan dalam lingkup enterprise atau korporasi, dimana

kebutuhan akan pemulihan data akan sangat dibutuhkan (Fitriana et al., 2020).

2.2.2 Akuisisi

Akuisisi bukti digital merupakan langkah krusial dalam keseluruhan proses dalam
investigasi forensika digital, proses ini merupakan sebuah fondasi kokoh dari seluruh proses
analisis bukti digital. Akuisisi yang tepat dan cermat memastikan integritas dan keaslian
bukti digital sehingga, tahapan ini dapat menjadi landasan yang sangat penting untuk analisis
forensik selanjutnya (Syahib, Riadi, & Rusydi, 2020).

Tahapan akuisisi merupakan proses pengumpulan dan preservasi data digital yang
potensial menjadi bukti dalam investigasi (Steel, 2006). Terdapat 3 (tiga) hal yang menjadi
perhatian penting dalam tahapan ini yaitu integritas, keaslian dan keamanan.

Integritas merupakan suatu keadaan dimana bukti digital tidak diubah, dimodifikasi,
atau dihapus selama proses akuisisi. Tanpa adanya integritas pada suatu bukti digital,
tahapan investigasi selanjutnya akan sulit untuk dipertanggungjawabkan karena tingkat
kepercayaan terhadap bukti digital tersebut sangat kecil. Hal ini disebabkan karena tidak ada
jaminan apakah bukti digital tersebut telah melalui proses modifikasi atau tidak (Easttom,
2017).

Hal selanjutnya yang perlu diperhatikan yaitu keaslian, dimana bukti digital yang
diperoleh merupakan salinan asli dari sumber aslinya (Ariffin & Ahmad, 2021). Dengan
melakukan duplikasi dari sumber asli, menjadikan tahapan akuisisi lebih dapat
dipertanggungjawabkan keasliannya, hingga pada tahapan selanjutnya, kualitas dari bukti
digital yang akan di investigasi dapat dipertanggungjawabkan (Kent, Chevalier, Grance, &
Dang, 2006). Kemudian hal lain yang perlu diperhatikan yaitu keamanan, dengan ketentuan
dimana bukti digital aman dari kerusakan atau akses yang tidak sah selama proses akuisisi.

Tahapan akuisisi terbagi dalam 4 metode diantaranya akuisisi fisik, akuisisi logis,
akuisisi cloud dan akuisisi jaringan. Dalam akuisisi fisik, teknik yang digunakan melibatkan

pengambilan salinan langsung data dari perangkat elektronik, seperti komputer, smartphone,
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hard drive, dan media penyimpanan lainnya, dengan cara yang aman dan menggunakan
panduan maupun kerangka kerja forensik. Tujuan dari akuisisi fisik adalah untuk
memastikan bahwa data yang diperoleh merupakan salinan asli dari perangkat penyimpanan
dan tidak termodifikasi, sehingga dapat digunakan sebagai bukti yang sah dan dapat
dipertanggung jawabkan dalam proses investigasi atau persidangan.

Berbeda dengan akuisisi fisik, teknik dalam akuisisi logis melibatkan pengambilan
salinan sistem file perangkat elektronik, seperti komputer, smartphone, dan tablet, dengan
panduan akuisisi dan kerangka kerja investigasi digital. Tujuan dari akuisisi logis adalah
untuk mendapatkan gambaran menyeluruh tentang data dan metadata yang tersimpan pada
perangkat, termasuk file, folder, dan informasi tentang data tersebut.

Di era digital ini, layanan cloud computing telah menjadi bagian tak terpisahkan dari
kehidupan banyak orang. Layanan seperti Google Drive, Dropbox, dan iCloud
memungkinkan pengguna untuk menyimpan, mengakses, dan berbagi data secara online
dengan mudah. Namun, dengan semakin banyaknya data yang disimpan di cloud, muncul
pula tantangan baru dalam proses investigasi forensik, yaitu akuisisi data dari layanan cloud.

Pada akuisisi cloud, teknik yang digunakan melibatkan pengambilan data secara
mendapatkan seluruh artefak baik berupa data, /og maupun cap waktu yang terdapat pada
server cloud.

Aktivitas online dan komunikasi jaringan menjadi bagian tak terpisahkan dari
kehidupan banyak orang. Email, pesan instan, chat online, dan traffic web adalah beberapa
contoh data digital yang mengalir di jaringan. Dalam proses investigasi bukti digital, akuisisi
jaringan menjadi penting untuk menangkap bukti digital yang tersimpan dalam jaringan dan
komunikasi online (Yan Fikri Hendrawan & Hadinegoro, 2023). Teknik yang digunakan
dalam akuisisi ini adalah dengan melakukan pengamatan langsung pada jaringan aktif secara
langsung atau tangkapan lalu lintas jaringan (Hariyadi, Kusuma, & Sholeh, 2021). Tujuan
akuisisi jaringan adalah mendapat artefak digital dari pengamatan lalu lintas pada jaringan

secara langsung atau tangkapan lalu lintas jaringan.

2.2.3 NAS

NAS merupakan solusi penyimpanan data terpusat yang menawarkan akses mudah dan
fleksibel bagi banyak pengguna (Loppies & Suwarjono, 2019). Kebutuhan akan
penyimpanan terus meningkat seiring dengan perkembangan teknologi informasi yang

sangat pesat. Penyimpanan merupakan aset yang sangat berharga baik untuk individu,

15



organisasi maupun industri. Hal ini berdampak terhadap kebutuhan akan pengelolaan dan
perlindungan terhadap data maupun server NAS.

NAS merupakan perangkat penyimpanan data yang terhubung ke jaringan dan dapat
diakses oleh beberapa pengguna secara bersamaan. Berbeda dengan hard disk eksternal yang
hanya dapat diakses oleh satu perangkat, NAS memungkinkan pengguna untuk menyimpan,
mengakses, dan membagikan data dari berbagai perangkat, seperti komputer, laptop,
smartphone, dan tablet (Halim, 2019).

Semakin kompleksnya kebutuhan pengguna terhadap perkembangan teknologi
penyimpanan, menyebabkan penggunaan NAS sangat banyak dibutuhkan. Salah satu
penyebab penggunaan NAS ini menjadi alternatif penyimpanan yaitu kapasitas
penyimpanan yang sangat besar. Dengan teknik penyimpanan menggunakan RAID,
menyebabkan kapasitas NAS yang sangat leluasa untuk ditingkatkan yang dapat disesuaikan
dengan kebutuhan. Selain itu performa dari NAS server meningkat seiring dengan
perkembangan perangkat keras komputer (Muhammad & Asshiddiq, 2018).

Dengan terus meningkatnya perkembangan teknologi keamanan dalam teknik
jaringan komputer, hal ini juga berdampak pada perkembangan NAS. Fitur keamanan data
pada server NAS selalu di update oleh penyedia perangkat keras NAS maupun pengembang
sistem operasi untuk server NAS. Selain konsep teknis yang terkait dengan data dan
keamanan data, para penyedia perangkat keras NAS maupun pengembang sistem operasi
NAS juga memperhatikan kemudahan pengguna dengan antarmuka yang mudah digunakan
(Soffa, 2015). Hal ini tentu saja akan sangat memudahkan pengguna dalam pengelolaan data.
Fitur-fitur canggih dan terkini juga ditawarkan oleh pengembang NAS seperti cloud storage,
artificial intelligence, dan machine learning yang sangat membantu pengguna untuk

kebutuhan harian baik untuk kebutuhan industri maupun kebutuhan personal.

2.2.4 NIST SP 800-86
NIST merupakan sebuah lembaga yang salah satu tujuannya adalah menawarkan panduan
konsep maupun teknis terhadap suatu bidang ilmu terapan (Sama et al., 2021). Lembaga ini
memiliki sejarah panjang yang terjalin dengan erat dengan perkembangan ilmu pengetahuan,
teknologi, dan industri di Amerika Serikat. NIST telah memainkan peran penting dalam
berbagai bidang, seperti metrologi, standardisasi, keamanan siber, dan forensika digital
(Ramadhan, Rachmat Setiawan, & Hariyadi, 2022).

Standar, panduan, dan teknologi yang dikembangkan oleh NIST telah digunakan

oleh berbagai pihak, termasuk pemerintah, industri, akademisi maupun masyarakat umum
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(Koza, 2022). NIST bekerja sama dengan berbagai lembaga pemerintah federal, negara
bagian, dan lokal untuk mengembangkan standar dan panduan yang mendukung kebijakan
publik dan peraturan. Sedangkan pada lingkungan industri, penerapan standar dan panduan
NIST banyak digunakan pada perusahaan di berbagai sektor, seperti teknologi informasi,
manufaktur, konstruksi, dan kesehatan untuk memastikan kualitas dan keamanan produk dan
layanan mereka (salsabila, 2024).

Dalam lingkungan akademisi, peneliti dan akademisi menggunakan hasil penelitian
dan pengembangan NIST untuk memajukan ilmu pengetahuan dan teknologi (Sama et al.,
2021). Walaupun NIST bukan satu-satu nya lembaga yang menawarkan standar dan
panduan, akan tetapi dalam lingkungan akademisi, NIST merupakan standar dan panduan
yang cukup banyak digunakan dalam penelitian maupun referensi penelitian. Selain itu,
NIST juga banyak digunakan oleh masyarakat umum, terutama untuk masyarakat di negara-
negara berkembang dimana, standar dan panduan NIST bermanfaat untuk memastikan
keamanan dan keandalan produk dan layanan yang mereka gunakan (Kurnadi Keamanan
Siber et al., 2024).

Berbagai bidang yang menjadikan peran NIST memainkan peranan penting dalam
perkembangan teknologi informasi, beberapa diantaranya yaitu:

1. Standarisasi: Mengembangkan standar nasional dan standar internasional untuk
berbagai industry (Roy, 2020).

2. Penelitian dan Pengembangan: Melakukan penelitian dan pengembangan di berbagai
bidang sains dan teknologi, seperti fisika, kimia, dan teknologi informasi (Indriyanto,
Hariyadi, Habibi, Achmad, & Yogyakarta, 2020).

3. Keamanan Siber: Mengembangkan standar dan panduan untuk meningkatkan keamanan
siber infrastruktur kritis nasional, seperti sistem keuangan, energi, dan transportasi
(Umar, Riadi, & Handoyo, 2020).

4. Forensika Digital: Menyediakan perangkat lunak dan panduan untuk membantu
penegak hukum dan investigator dalam investigasi kejahatan siber (Yan Fikri
Hendrawan & Hadinegoro, 2023).

Untuk melakukan analisis terhadap bukti digital, NIST memiliki beberapa publikasi
khusus yang dapat digunakan sebagai kerangka kerja yang komprehensif yang dapat
digunakan sebagai prosedur analisis forensik. Salah satu diantaranya adalah NIST SP 800-
86 yang dapat digunakan sebagai panduan kerja untuk melakukan analisis terhadap bukti

digital pada perangkat komputer.
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Publikasi NIST SP 800-86 menjabarkan tahapan-tahapan dasar dalam melakukan
analisis bukti digital. Tahapan-tahapan tersebut dijelaskan dalam 4 tahapan utama
diataranya, yang pertama adalah Collection, tahapan ini merupakan panduan terperinci
tentang cara mengumpulkan bukti digital secara yang mencakup penggunaan teknik yang
tepat untuk memastikan integritas dan keaslian bukti digital, sehingga dapat menjadi dasar
yang kuat dalam proses investigasi dan penyelesaian kasus.

Tahapan kedua yaitu Examination, dimana pada tahapan ini menekankan pentingnya
preservasi bukti digital dengan cara yang aman dan terjamin untuk mencegah kerusakan,
kehilangan, atau manipulasi data, termasuk penerapan prosedur penyimpanan yang tepat dan
terdokumentasi dengan baik untuk menjaga keutuhan dan reliabilitas bukti digital.

Tahapan yang ke tiga adalah Analysis, NIST 800-86 memberikan panduan tentang
cara melakukan analisis bukti digital secara mendalam dan sistematis untuk mengidentifikasi
dan mengekstrak informasi yang relevan dengan insiden cyber. Panduan ini menekankan
pentingnya penggunaan metodologi forensik yang diakui dan alat yang tepat untuk
memaksimalkan hasil analisis.

Pada tahapan terakhir yaitu Reporting, merupakan panduan tentang cara
mendokumentasikan hasil analisis bukti digital dalam laporan yang jelas, ringkas, dan
akurat. Laporan ini harus dapat dipahami oleh berbagai pihak, termasuk penegak hukum,

ahli forensik, untuk mendukung proses investigasi dan penyelesaian kasus.
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3.1 Langkah-langkah Penelitian

BAB 3

Metodologi

Dalam upaya memenuhi persyaratan forensik yang ketat, NIST SP 800-86 membagi proses

akuisisi menjadi tiga tahap utama. Tahap pertama yaitu perencanaan, dimana pada tahapan

ini melibatkan analisis awal terhadap kasus, identifikasi jenis data yang relevan, dan

pemilihan alat serta teknik akuisisi yang tepat. Tahapan selanjutnya adalah tahapan

pengamanan TKP yaitu tahapan pengamanan bukti digital yang dilakukan untuk mencegah

kontaminasi atau kerusakan bukti, misalnya dengan menggunakan write blocker saat

melakukan penyalinan data.

Tahap selanjutnya adalah tahapan akuisisi dimana pada tahapan akuisisi ini

mencakup pembuatan salinan bit-by-bit dari media penyimpanan yang diduga mengandung

bukti, serta verifikasi integritas data menggunakan hash function.

Perencanaan

Identifikasi Penilaian Pemilihan Persiapan
Barang Bukti Risiko Metode Keria Dokumen

[

Pengamanan

v

Pengamanan Area Kerja <\

[I Log Spesifikasi Hardware ]
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[

AKuisisi

Verifikasi Integritas ﬂ

(> Dokumentasi proses
(

]

Evaluasi Hasil AKkuisisi

Gambar 3 1. Tahapan proses akusisi
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3.2 Skenario dan alat

Untuk melakukan simulasi sesuai dengan skenario kasus, digunakan 1 (satu) unit komputer
yang akan berfungsi sebagai NAS Server dengan 1 (satu) unit SSD untuk penyimpanan
sistem operasi. SSD ini memiliki kapasitas penyimpanan 128 GB. Sedangkan untuk sistem
operasi NAS, digunakan TrueNAS Core dengan 3 (tiga) perangkat keras cakram masing-
masing memiliki kapasaitas 500 GB untuk penyimpanan. Selain itu, untuk proses akuisisi
digunakan unit komputer yang menggunakan sistem operasi Windows 11 dengan alat bantu

aplikasi OSForensics, ReclaiMe dan Acronis.

3.3 Akuisisi

Akuisisi bukti digital pada sistem penyimpanan NAS berlandaskan pada prinsip-prinsip
forensika digital, yang bertujuan untuk mengamankan, melestarikan, dan menganalisis data
digital sebagai bukti dalam investigasi hukum. Dalam konteks investigasi forensika digital,
akuisisi bukti digital memegang peranan penting dalam proses pengumpulan dan pelestarian
bukti digital yang sah dan dapat diterima di pengadilan (Yudhana, Riadi, & Anshori, 2018).
Khususnya pada sistem penyimpanan NAS, akuisisi bukti digital melibatkan pengumpulan
data dari sistem NAS dengan cara yang cermat dan terjamin, guna memastikan integritas
dan keaslian data tersebut.

Integritas data mengacu pada keutuhan dan keautentikan data, di mana data tersebut
tidak mengalami perubahan atau manipulasi sejak kejadian awal. Dalam proses akuisisi
bukti digital pada NAS, integritas data harus dijaga dengan cermat untuk memastikan bahwa
data yang dikumpulkan merupakan representasi akurat dari keadaan asli di sistem NAS.

Keaslian data mengacu pada asal-usul data, di mana data tersebut berasal dari sumber
yang sah dan dapat diverifikasi (Kent et al., 2006). Dalam akuisisi bukti digital pada NAS,
keaslian data harus dipastikan untuk membuktikan bahwa data tersebut benar-benar berasal
dari sistem NAS yang bersangkutan dan bukan dari sumber lain.

Teori utama dalam akuisisi bukti digital meliputi Chain of Custody yang merupakan
rantai penjagaan dalam mendokumentasikan pergerakan dan penanganan bukti digital untuk
memastikan bahwa bukti tersebut tidak dirusak atau diubah(Kurii & Opirskyy, 2022).
Selanjutnya adalah Authenticity, dimana keaslian bukti digital harus dipastikan untuk
memastikan bahwa bukti tersebut berasal dari sumber yang asli dan belum diubah.
Kemudian, Integrity yang harus memastikan bahwa bukti tersebut tidak dirusak atau diubah

dalam proses pengumpulan dan analisis.
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Dalam penelitian ini, metode akuisisi bukti digital yang digunakan untuk
akuisisi melibatkan pembuatan salinan bit-by-bit dari seluruh hard drive dalam penyimpanan
NAS. Penelitian ini menggunakan kerangka kerja akuisisi bukti digital yang terstruktur dan
komprehensif, dengan berlandaskan pada panduan metodologi yang diakui secara global.
Kerangka kerja ini mengadopsi prinsip-prinsip dan panduan akuisisi bukti digital yang
ditetapkan oleh panduan NIST dalam kerangka kerja Computer Forensics Special
Publication (CFSP).

Lebih lanjut, kerangka kerja ini diperkuat dengan panduan penggunaan alat bantu
perangkat lunak forensik yang tercantum dalam dokumen NIST Cloud Forensics Tools
Testing (CFTT). CFTT menyediakan evaluasi dan validasi terperinci terhadap berbagai alat
bantu perangkat lunak forensik, memastikan keandalan dan efektivitasnya dalam proses
akuisisi bukti digital.

Kerangka kerja akuisisi bukti digital dalam penelitian ini menggabungkan
metodologi NIST CFSP yang diakui secara global dengan panduan NIST CFTT untuk alat
bantu perangkat lunak forensik terverifikasi. Hal ini menghasilkan pendekatan akuisisi bukti
digital yang kokoh, profesional, dan terpercaya, yang sejalan dengan standar forensik digital
terkini.

Berdasarkan pada standar NIST SP 800-86, dalam melakukan akuisisi terdapat
beberapa tahapan yang perlu dilakukan, diantaranya perencanaan, pengamanan TKP dan
akuisisi.

3.3.1 Perencanaan

Tahap awal ini sangat penting untuk memastikan kelancaran dan efektivitas proses akuisisi.
Rencana akuisisi yang matang harus dibuat, mencakup identifikasi barang bukti digital,
penilaian risiko, pemilihan metode kerja untuk akuisisi yang tepat dan dokumentasi yang
jelas tentang langkah-langkah yang diambil. Pada pengujian ini juga perlu
mempertimbangkan faktor-faktor seperti keamanan data, privasi, dan potensi kontaminasi
bukti selama proses akuisisi.

Pada tahapan identifikasi barang bukti digital, ssmua komponen harus di lakukan
proses identifikasi untuk mengetahui jenis barang bukti, kapasitas, kode unik perangkat
(dapat berupa serial number, manufaktur assembly atau jenis yang lainnya) dan fungsi

komponen tersebut.
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Tahapan kedua yaitu penilaian risiko dimana pada tahapan ini, akuisisi harus dilakukan
secara sistematis dan terstruktur, dengan menggunakan beberapa alat bantu yang diperlukan.
Berikut adalah beberapa analisis utama yang dilakukan dalam pengujian ini dengan penilaian

risiko akuisisi.

1. Identifikasi dan analisis risiko yang mungkin terjadi
Beberapa resiko yang mungkin terjadi pada pengujian ini diantaranya, adanya file yang
tidak utuh atau corrupt dalam penyimpanan, adanya file malware yang berada di dalam
penyimpanan dan terdapat bad sector pada disk drive,

2. Pengelolaan dan peninjauan risiko
Beberapa kegiatan yang perlu dilakukan untuk pengelolaan risiko tersebut dengan
memastikan seluruh file yang digunakan dalam pengujian ini tidak terdapat malware
dan tidak terdapat file corrupt. Selain itu, disk yang digunakan juga telah di periksa
terlebih dahulu kondisi health level perangkat menggunakan aplikasi untuk drive

management.

Melakukan penilaian risiko akuisisi yang menyeluruh dapat membantu proses dalam
tahap pengujian untuk membuat keputusan yang informed tentang apakah proses akuisisi
dapat dilakukan atau tidak. Penilaian risiko juga dapat membantu dalam pengujian untuk
mengembangkan rencana mitigasi risiko yang efektif untuk melindungi aset dan kepentingan

pada kasus yang sebenarnya.

Tahapan selajutnya adalah pemilihan metode yang diperlukan dalam pengujian barang
bukti digital. Pemilihan metode ini merupakan aspek krusial yang menentukan efektivitas
dan kredibilitas proses akuisisi bukti digital. Metode yang dipilih haruslah sesuai dengan
jenis bukti digital yang akan diakuisisi, perangkat penyimpanan yang digunakan, dan kondisi
lingkungan pengujian. Dalam pengujian ini, metode yang digunakan berfokus pada
penerapan aplikasi-aplikasi khusus yang dirancang untuk memfasilitasi proses akuisisi bukti

digital.

Menyusul penyelesaian seluruh persiapan awal, tahapan krusial berikutnya adalah
mempersiapkan dokumen pendukung dalam proses akuisisi bukti digital. Dokumen ini
memegang peranan penting dalam mendukung kelancaran dan kredibilitas pengujian

laboratorium forensik.
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Untuk memfasilitasi proses tersebut, disusunlah sebuah dokumen kontrol yang
memuat panduan terperinci mengenai prosedur akuisisi bukti digital. Dokumen ini
menguraikan secara sistematis tahapan-tahapan yang harus dilalui, alat yang digunakan,
serta dokumentasi yang diperlukan untuk memastikan akuisisi bukti digital yang sah dan
terdokumentasi dengan baik.

Keberadaan dokumen kontrol ini menjadi landasan fundamental bagi
terselenggaranya pengujian laboratorium forensik yang kredibel dan akuntabel. Dengan
mengacu pada panduan yang tercantum dalam dokumen ini, para ahli forensik dapat
menjalankan proses akuisisi bukti digital secara konsisten dan terukur, sehingga

menghasilkan temuan yang akurat dan dapat dipertanggungjawabkan.

3.3.2 Pengamanan TKP

Guna memastikan kelancaran dan kredibilitas pengujian, diperlukan penerapan parameter
keamanan yang komprehensif di lokasi pengujian. Parameter ini bertujuan untuk
meminimalisir gangguan, baik secara teknis maupun non-teknis, yang berpotensi
mempengaruhi validitas hasil pengujian.

Aspek teknis yang perlu dipertimbangkan meliputi ketersediaan sumber daya listrik
yang stabil dan terukur, serta pengaturan suhu ruangan yang optimal. Hal ini penting untuk
menjaga stabilitas kinerja peralatan pengujian dan mencegah terjadinya kerusakan atau
malfungsi akibat faktor eksternal. Selain itu, penting untuk mengantisipasi gangguan non-
teknis seperti kebisingan, getaran, atau akses yang tidak sah ke lokasi pengujian. Penerapan
protokol keamanan yang ketat dan pengawasan yang memadai dapat membantu
meminimalisir risiko gangguan tersebut dan memastikan proses pengujian berlangsung
secara steril dan terkendali.

Untuk menunjang keamanan dan memastikan sterilitas lingkungan pengujian, lokasi
pengujian dipilih di dalam ruang tertutup yang dilengkapi dengan pendingin ruangan. Hal
ini bertujuan untuk menjaga suhu ruangan pada tingkat yang optimal dan meminimalisir
pengaruh faktor eksternal yang dapat mengganggu jalannya proses pengujian. Selain itu,
pintu akses masuk ke ruang pengujian selalu dalam keadaan tertutup dan terkunci. Hal ini
bertujuan untuk membatasi akses keluar-masuk dan mencegah gangguan dari pihak yang
tidak berkepentingan. Petunjuk yang dipasang di pintu akses masuk juga berfungsi untuk
memberikan informasi kepada pihak-pihak yang terkait mengenai peraturan dan protokol

keamanan yang berlaku di lokasi pengujian.
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1. Log spesifikasi Hardware
Salah satu tahapan penting dalam proses ini adalah tahap /og spesifikasi hardware, yang
bertujuan untuk mendokumentasikan secara lengkap konfigurasi perangkat keras yang
digunakan dalam proses akuisisi.

2. Pengamanan area
Proses akuisisi perangkat digital seringkali melibatkan risiko kontaminasi dan
kerusakan pada perangkat yang dapat mengakibatkan hilangnya bukti digital penting.
Oleh karena itu, langkah-langkah mitigasi awal perlu dilakukan untuk meminimalkan
risiko tersebut. Hal ini bertujuan untuk menjaga integritas dan keaslian bukti digital

yang akan digunakan dalam proses investigasi atau penegakan hukum.

3.3.3 Akuisisi

Berdasarkan panduan NIST SP 800-86, terdapat beberapa metode dasar dalam proses
imaging, yaitu akuisisi bit-per-bit, akuisisi file, dan akuisisi logical. Dalam pengujian ini,
metode akuisisi bit-per-bit dipilih untuk imaging NAS. Hal ini dikarenakan karakteristik
penyimpanan NAS yang umumnya memiliki lebih dari satu disk penyimpanan.

Metode akuisisi bit-per-bit membaca data dari media penyimpanan secara
langsung, bit-per-bit. Metode ini memberikan salinan data yang paling forensik dan akurat,
namun membutuhkan waktu yang lebih lama dibandingkan dengan metode akuisisi lainnya.
Hal ini dikarenakan metode akuisisi bit-per-bit membaca semua data pada media
penyimpanan, termasuk data yang tidak relevan dengan investigasi.

Pada pengujian ini juga perlu melakukan verifikasi integritas image yang dihasilkan
dari proses imaging. Salah satu metode verifikasi yang umum digunakan adalah dengan
mendapatkan nilai hash dari image. Nilai hash ini kemudian dapat dibandingkan dengan
nilai hash yang dihitung dari image asli untuk memastikan bahwa image tidak mengalami

perubahan atau kerusakan selama proses imaging.

1. Verifikasi integritas (Hashing)
Sebagai bentuk verifikasi integritas hasil proses imaging, perlu dilakukan pengambilan
nilai hash dari hasil akuisisi. Nilai hash ini berfungsi untuk memastikan keaslian dan
keutuhan bukti digital yang telah diakuisisi.

2. Dokumentasi proses
Setiap tahapan dalam proses akuisisi, mulai dari instalasi perangkat, disk imaging, hingga

pencatatan hasil akuisisi, wajib didokumentasikan secara rinci dalam dokumen kontrol.
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Hal ini bertujuan untuk memastikan bahwa seluruh proses akuisisi terekam dengan
lengkap dan akurat, serta untuk memudahkan proses monitoring dan evaluasi di kemudian
hari.

Dokumen kontrol tersebut memuat catatan detail setiap kegiatan pengujian yang
dilakukan, beserta dengan waktu pelaksanaannya. Catatan ini meliputi informasi
mengenai jenis pengujian yang dilakukan, parameter yang diukur, metode pengujian yang
digunakan, dan hasil yang diperoleh. Dengan demikian, dokumen kontrol menjadi
sumber informasi yang berharga untuk melacak kembali proses akuisisi dan memastikan

bahwa semua tahapan telah dilaksanakan dengan benar.

25



BAB 4

Hasil dan Pembahasan

Berlandaskan pada skenario kasus yang telah dibuat, disusunlah sebuah simulasi yang
mereplikasi kejadian yang sebenarnya dengan beberapa pengembangan. Pengembangan ini
dilakukan untuk mengantisipasi kebutuhan pada kasus serupa yang mungkin terjadi di masa
depan. Hal ini bertujuan untuk memastikan kesiapan dalam menangani situasi yang tidak
terduga dan meningkatkan efektivitas penanganan dalam berbagai kemungkinan skenario.
Simulasi tersebut dirancang dengan cermat, mempertimbangkan berbagai aspek yang
terkait dengan kasus yang telah terjadi. Pengembangan yang dilakukan meliputi
penambahan variabel, penyempurnaan alur cerita, dan penyesuaian parameter simulasi.
Dengan demikian, simulasi ini diharapkan dapat memberikan gambaran yang lebih realistis
dan akurat tentang situasi yang mungkin terjadi, sehingga memungkinkan pelatihan dan
persiapan yang lebih optimal.
Kemudian dilakukan tahapan akuisisi dengan tahapan penelitian sebagai berikut :
4.1 Perencanaan
Pada tahap perencanaan, dilakukan beberapa sub tahapan mulai dari identifikasi terhadap

barang bukti, penilaian risiko, pemilihan metode kerja hingga persiapan dokumen.

4.1.1 Identifikasi Barang Bukti Digital
Dalam pengujian ini barang bukti yang diidentifikasi adalah disk drive yang digunakan pada

sistem penyimpanan NAS. Dengan spesifikasi sebagai berikut :

Tabel 4. 1 Identifikasi barang bukti

No | Jenis | Kapasitas | Serial Number Keterangan

1 SSD 128 GB 170876403046 | Penyimpanan Sistem Operasi
TrueNAS Core

2 | HDD 500 GB W2A6THIM Disk 1 penyimpanan

3 | HDD 500 GB 6VMC393C Disk 2 penyimpanan

4 | HDD 500 GB SVM1J9K Disk 3 penyimpanan

Pada pengujian ini menggunakan 1 (satu) SSD yang digunakan sebagai media untuk

menyimpan sistem operasi TrueNAS core dan 3 (tiga) disk drive yang digunakan sebagai
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media penyimpanan. Semua disk drive yang digunakan untuk penyimpanan akan dibuat

dalam sebuah cluster sehingga menjadi logical satu disk drive.

4.1.2 Penilaian risiko
Untuk memastikan perangkat yang akan diakuisisi tidak terdapat permasalahan pada
perangkat fisik, dilakukan pengujian menggunakan HDD Regenerator untuk memastikan

tidak terdapat bad sector dari perangkat yang akan di akuisisi.

4.1.3 Pemilihan metode kerja

Dua aplikasi yang dipilih dalam pengujian ini adalah OSForensics dan ReclaiMe.
OSForensics merupakan aplikasi open-source yang populer digunakan untuk akuisisi bukti
digital dari berbagai perangkat penyimpanan, termasuk hard drive, flash drive, dan kartu
memori. Aplikasi ini menawarkan berbagai fitur yang lengkap, seperti pembuatan image
forensik, analisis metadata, dan ekstraksi file.

OSForensics dipilih berdasarkan rekomendasi standar NIST CFTT. Aplikasi ini
memiliki kemampuan untuk melakukan akuisisi terhadap bukti digital dan telah melalui
proses pengujian menggunakan standar NIST. Katalog aplikasi ini dapat ditemukan pada
laman resmi NIST khususnya pada bagian CFTT. OSForensics merupakan aplikasi khusus
untuk analisis forensik yang dibuat oleh pengembang aplikasi perangkat lunak Passmark
Software. Pemilihan aplikasi ini berdasarkan kemampuan OSForensik yang memiliki

banyak fitur yang cukup lengkap untuk melakukan analisis bukti digital.

1Efiai el

2 OSForensics

144

Digital investigation for a new era

Gambar 4. 1 OSForensics

ReclaiMe, di sisi lain, merupakan aplikasi komersial yang terkenal dengan
kemampuannya dalam memulihkan data yang terhapus atau rusak dari perangkat
penyimpanan. Aplikasi ini dapat membantu investigator forensik untuk menemukan bukti
digital yang mungkin telah dihapus atau dissmbunyikan oleh pelaku kejahatan. Penggunaan

kombinasi kedua aplikasi ini diharapkan dapat menghasilkan akuisisi bukti digital yang
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komprehensif dan akurat, sehingga mendukung proses investigasi forensik yang lebih
efektif.

Aplikasi kedua ini adalah aplikasi yang banyak digunakan di lingkungan enterprise.
Aplikasi ini memiliki layanan dukungan teknis dan dukungan komunitas sehingga
penggunaannya sesuai dengan kebutuhan enterprise. Pada penelitian ini digunakan

ReclaiMe data recovery dari perusahaan pengambang perangkat lunak ReclaiMe.

Gambar 4. 2 ReclaiMe

Semua alat bantu tersebut akan digunakan pada pengujian untuk melakukan akuisisi
dengan panduan dari standar NIST. Selain kedua aplikasi tersebut, juga digunakan beberapa
aplikasi pendukung lain seperti usbwriteblocker dan windows commandprompt serta
aplikasi lain untuk kebutuhan dokumentasi laporan.

Proses instalasi dan konfigurasi TrueNAS Core untuk pengujian ini terlampir pada

Lampiran A pada laporan ini.

4.1.4 Persiapan dokumen

Sebagai upaya untuk menstandarisasi prosedur pengujian, telah dibuat dokumen kontrol
yang berisi langkah-langkah kerja yang terperinci. Dokumen ini bertujuan untuk
memastikan bahwa setiap tahapan pengujian dilakukan sesuai dengan panduan yang telah
dijelaskan.

Dokumen terlampir pada Lampiran D.

4.2 Pengamanan TKP

Untuk memastikan tidak terdapat gangguan dalam melakukan proses akuisisi, dilakukan
beberapa tindakan pencegahan diantaranya, penggunaan Uninterruptible Power Supply
(UPS) untuk memastikan sumber daya listrik tetap terjaga dan membuat tanda area terbatas

pada akses masuk ke ruang akuisisi.
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4.2.1 Log spesifikasi Hardware

Beberapa informasi yang mencakup dalam pengujian ini diantaranya terlihat seperti tabel

berikut.
Tabel 4. 2 Log spesifikasi NAS pada pengujian
No Item Detail Keterangan
1 | NASOS TrueNAS core Ver. TrueNAS-13.0-U6.1
2 | NASIP 192.168.4.98 Gateway 192.168.4.1
3 | Username root
4 | Password tppyMsdVptr
5 | Disk 1 NAS OS
6 | Disk2 Storage Disk cluster 1 raidz configuration
7 | Disk 3 Storage Disk cluster 2 raidz configuration
8 | Disk 4 Storage Disk cluster 3 raidz configuration
9 | pool Pool 1
10 | Total storage 972 GB in total

Sebagai pelengkap dokumentasi pekerjaan, seluruh perangkat yang akan diakuisisi
wajib didokumentasikan dengan cara pengambilan gambar dan dimasukkan ke dalam
laporan. Proses pengambilan gambar perangkat pada pengujian ini dilakukan seperti yang

ditunjukkan pada gambar berikut.

Gambar 4. 3 Disk Penyimpanan 1
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Disk drive pertama ini memiliki kapasitas 500 GB, kecepatan 7200 rpm dengan kode
firmware CCA45.

Gambar 4. 4 Disk penyimpanan 2

Disk drive kedua memiliki kapasitas 500 GB, kecepatan 7200 rpm dengan kode
firmware CC45.

-—"
| 2378 |
N

-n-u—-h—-l'lll' E
LI PA0BO7168 9 U 037704

CPMIE-200004 .
16,383 Oylinders 16 Meads 63 Sectors 976,773,168 LBAs

Gambar 4. 5 Disk penyimpanan 3
Disk drive ketiga memiliki kapasitas 500 GB, kecepatan 7200 rpm dengan kode
firmware CCA45.
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4.2.2 Pengamanan Area Kerja
Untuk membatasi akses baca-tulis pada perangkat yang akan diakuisisi, dilakukan dengan
menginstalasi aplikasi tambahan seperti USB Write Blocker sebelum perangkat dipasang
pada komputer untuk proses imaging. USB Write Blocker berfungsi untuk mencegah
modifikasi data pada perangkat, sehingga dapat membantu menjaga keaslian dan integritas
bukti digital.

Aplikasi USB Write Blocker yang digunakan pada penelitian ini adalah

usbwriteprotection, seperti terlihat pada gambar berikut.

BN CAWINDOWS\system32\cmd.exe — m} W

Gambar 4. 6 usbwireprotector inisiasi proses

Setelah menjalankan usbwriteprotection, pengguna akan diarahkan ke jendela baru
untuk memulai proses aktivasi write protection pada perangkat USB. Jendela tersebut akan
menampilkan instruksi yang jelas dan mudah dipahami untuk memandu pengguna dalam
menyelesaikan proses aktivasi. Setelah proses aktivasi write protection berhasil
diselesaikan, jendela baru tersebut akan tertutup secara otomatis. Terlihat seperti gambar

berikut.

B C:\Windows\System32\cmd.exe - ] X

WRITE PROTECTION

Is

Waiting for 2_.seconds, press a key to continue ...

Gambar 4. 7 usbwriteprotection inisiasi ON

4.3  Akuisisi
Dalam tahapan akuisisi, sebelum proses imaging disk dilakukan, diperlukan langkah
pengujian untuk melakukan verifikasi terhadap integritas bukti digital. Pengujian ini

dilakukan menggunakan aplikasi OSForensics dan Command Prompt.
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4.3.1 Verifikasi Integritas
Pada pengujian pertama, digunakan aplikasi OSForensics. Aplikasi ini memiliki fitur yang
sangat lengkap untuk menganalisis bukti digital dari proses input data kasus sampai dengan
laporan hasil analisis forensik. Tahapan pengujian menggunakan OSForensics terlampir
dalam Lampiran B pada laporan ini.

Pengambilan nilai hash dilakukan langsung pada aplikasi pada saat awal proses
akuisisi, sehingga tidak diperlukan aplikasi tambahan untuk mendapatkan nilai hash.

Terlihat seperti pada gambar berikut.

Image Settings X
Source Disk: \\. \PhysicalDrive 3: Partition 1 [463.76GB Unknown/Empty] ~
Target Image File: ' D:\osf\diskraw-1.img

Raw Image

Description: | disk 1 ]

Location/Place: ‘

Hash Function(s):
Primary SHA-256 v Secondary None ~

[ verify Image File After Completion
[ Disable Shadow Copy
[[] attach Image Metadata File to Case on Completion

cwet | o]

Gambar 4. 8 penentuan hash yang digunakan pada hasil imaging

Sedangkan untuk pengujian kedua menggunakan aplikasi ReclaiMe, nilai hash
didapatkan menggunakan langkah tambahan yaitu menggunakan aplikasi command prompt
dan dilakukan secara manual.

Tahapan akuisisi menggunakan ReclaiMe dijelaskan lebih lanjut dalam tahapan

proses yang terlampir pada Lampiran C pada laporan ini.

4.3.2 Dokumentasi Proses
Seluruh proses yang dilakukan di dokumentasikan dalam laporan kegiatan seperti terlampir

pada Lampiran D pada laporan ini.
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4.4 Evaluasi hasil akuisisi

Setelah melakukan seluruh tahapan akuisisi pada pengujian ini, didapatkan beberapa

informasi yang ditampilkan dalam beberapa tabel berikut ini.

Tabel 4. 3 Pengujian imaging NAS disk drive

No Tools Imaging | Image Keterangan

ext.

1 OSForensics Ya img | Terdapat file log tentang seluruh informasi
detail dari perangkat, hash dan catatan waktu
kegiatan imaging
Proses imaging dilakukan 1 (satu) kali tahapan
untuk seluruh disk drive

2 ReclaiMe Ya .img | Hanya mendapatkan file hasil imaging,

memerlukan teknik dan aplikasi tambahan
untuk mendapatkan hash dan detail informasi
lain seperti catatan waktu dan spesifikasi
perangkat

Proses imaging dilakukan berulang untuk tiap

disk drive

Dari pengujian menggunakan OSForensics, pada proses akuisisi didapatkan hasil

berupa file dengan ekstensi img. Seluruh disk yang di akuisisi dilakukan dalam 1 (satu)

tahapan kerja dengan durasi waktu 5 (lima) jam untuk tiap disk yang diakuisisi. Durasi waktu

yang dibutuhkan untuk semua disk adalah 15 (lima belas) jam.

Selain itu, pada saat proses imaging selesai dilakukan, pada direktori tempat disk

image disimpan, terdapat tambahan sebuah file /og berisi semua informasi detail dari tiap

disk yang diakuisisi tentang informasi detail perangkat yang di akuisisi beserta checksum

atau hash. Terlihat seperti gambar.
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| disk1.img.info.txt - Notepad — O X

File Edit Fermat View Help

hmage source: \\.\PhysicalDrive3: Partition 1 [463.76GB Unknown/Empty] ~
Image file name: diskl.img

Image file size: 497968292352

Image created on ©8 June 2024, 88:35:41

Copy method: Direct Sector Copy

Checksum method: SHA-256

Checksum source( \\.\PhysicalDrive3: Partition 1 [463.76GB Unknown/Empty] ):
Bdf899b6299c976c354393ce5abdd2e334d45468233F5d7dB11997cc1648c9¢ch

Checksum image ( diskl.img ):
Bdf899b6299c976c354393ce5abdd2e334d45468233F5d7d811997cc1648cSch

Case: N/A

Examiner MName: N/A
Description:
Location/Place:

Ln1, Col1 100%  Windows (CRLF) UTF-8 with BOM

Gambar 4. 9 File log dari akuisisi pada OSForensics
Berbeda halnya dengan pengujian dengan ReclaiMe, proses imaging dilakukan
berulang untuk setiap disk yang di akuisisi, dengan durasi waktu 8 (delapan) jam untuk setiap
disk drive. Selain itu untuk hash didapatkan secara manual menggunakan power shell atau

command prompt pada windows.

Tabel 4. 4 Pengambilan nilai hash pada image

No Tools Hash Waktu Akuisisi Remarks

1 OSForensics | Tersedia 15 jam total Dari tiap HDD yang dilakukan
pada untuk seluruh imaging kemudian dilakukan
aplikasi disk drive rebuilding RAID untuk

menyatukan Kembali seluruh

image menjadi 1 kesatuan

penyimpanan
2 ReclaiMe Diperlukan | 8 jam / disk Hash didapatkan menggunakan
aplikasi drive command prompt di windows

lain

Setelah proses imaging untuk setiap disk drive penyimpanan selesai, dilakukan proses
rebuilding RAID untuk merekonstruksi dan menyatukan kembali seluruh image menjadi
satu kesatuan penyimpanan, sebagaimana bentuk fisik RAID aslinya. Proses rebuilding
RAID ini penting untuk dilakukan agar data yang telah menjadi image dapat diakses dan
digunakan kembali. Rebuilding RAID dilakukan dengan menggunakan perangkat lunak
RAID controller yang sesuai dengan jenis RAID yang digunakan. Perangkat lunak ini akan
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membaca data dari seluruh image dan menyusunnya kembali sesuai dengan struktur RAID
aslinya.

Rebuilding RAID pada pengujian ini menggunakan OSForensics dan mendapatkan file
image sebesar 795GB dengan ekstensi img. Kemudian file image tersebut dilakukan proses
eksaminasi singkat untuk memastikan apakah proses eksaminasi dapat dilakukan.

Dari pengujian menggunakan OSForensics, didapatkan bahwa pada proses eksaminasi
tidak ditemukan artefak pada image, dengan proses scanning selama 3 (tiga) jam. Sedangkan
pada pengujian menggunakan ReclaiMe ditemukan banyak artefak dan seluruh file yang di
upload pada awal pengujian ditemukan dengan persentase temuan 100%. Waktu yang

diperlukan untuk proses scanning image selama 8 jam.

Tabel 4. 5 Eksaminasi singkat dari image yang didapat

No | Tools Examination Artefak | Keterangan

1 | OSForensics | Tidak ditemukan 0% Rebuilding RAID membutuhkan
artefak waktu 8 jam

2 | ReclaiMe Ditemukan 100% | Recovery image membutuhkan waktu
artefak 1 hari dan 8 jam
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BAB 5

Kesimpulan dan Saran

5.1 Kesimpulan

Dari keseluruhan proses pengujian yang telah dilakukan, didapatkan hasil bahwa seluruh
aplikasi yang telah dipilih dapat melakukan proses imaging dengan hasil sempurna.
Kemudian dari seluruh tahapan yang telah dilakukan, dilakukan analisis menggunakan
panduan tahapan dari NIST SP 800-86. Analisis ini diperlukan untuk memastikan hasil
imaging yang didapatkan sesuai dengan tahapan proses akuisisi. Proses validasi panduan
NIST pada pengujian ini untuk memastikan apakah proses akuisisi yang dilakukan sesuai
dengan chain of custody dari panduan NIST terutama SP 800-86 terkait penanganan bukti
digital.

Berdasarkan hasil pengujian, didapatkan kesimpulan bahwa dalam sistem
penyimpanan NAS memiliki karakteristik konsep penyimpanan yang berbeda dengan sistem
penyimpanan konvensional. Hal ini terlihat dari pola penyimpanan pada NAS. Meskipun
sekilas terlihat mirip dengan RAID, NAS, khususnya TrueNAS Core, menggunakan
penamaan dan pendekatan yang unik untuk memastikan integritas dan ketersediaan data.
Salah satu contoh perbedaan tersebut adalah penggunaan istilah ZFS pada TrueNAS Core.
Selain itu, TrueNAS Core juga menyediakan berbagai pilihan konfigurasi penyimpanan,
seperti stripping, RAID-Z, dan mirror, yang memungkinkan pengguna untuk menyesuaikan
tingkat redundansi dan performa sesuai kebutuhan mereka.

Selain itu, pada pengujian ditemukan perbedaan mendasar pada proses akuisisi bukti
digital terhadap disk drive yang di uji. Proses akuisisi data membutuhkan prosedur imaging
dua langkah untuk memastikan integritas dan kelengkapan data yang diperoleh. Langkah
pertama melibatkan imaging pada masing-masing drive individual dalam sistem NAS.
Selanjutnya, proses imaging kedua dilakukan, dengan menggunakan image drive individual
yang diperoleh sebelumnya, untuk menghasilkan satu image terkonsolidasi dari keseluruhan
sistem penyimpanan NAS. Prosedur imaging dua langkah memastikan bahwa representasi
granular dan holistik dari sistem penyimpanan NAS diperoleh, memberikan dasar yang kuat
untuk analisis forensik selanjutnya.

Penerapan pedoman NIST SP 800-86 menciptakan struktur dan metodologi yang
terdefinisi dengan baik untuk proses investigasi penanganan bukti digital, sehingga
menjamin pendekatan yang sistematis dan dapat direplikasi. Sesuai dengan pedoman NIST

36



SP 800-86, kerangka kerja dan metodologi terstruktur diterapkan untuk memandu
investigasi penanganan bukti digital, yang mendukung pendekatan terstandarisasi dan ilmiah
yang kuat. Meskipun demikian, penggunaan alat bantu forensik, seperti aplikasi analisis,
memiliki pengaruh signifikan terhadap hasil pemeriksaan. Hal ini terbukti dalam pengujian
ini, di mana eksaminasi menggunakan OSForensics tidak menghasilkan temuan yang
diharapkan, berbeda dengan eksaminasi menggunakan aplikasi ReclaiMe yang berhasil

menemukan seluruh artefak dengan tingkat temuan artefak 100%.

5.2 Saran

Beberapa saran yang dapat digunakan pada hal pengujian lebih lanjut dalam penelitian ini

diantaranya, melakukan pengujian pada lingkungan yang berbeda, penggunaan media yang

berbeda dan melakukan pengujian dengan subjek lain yang lebih luas. Berikut beberapa

pandangan terkait perluasan pengujian ini.

1. Pengujian dalam lingkungan yang lebih kompleks
Melakukan pengujian dengan lingkungan yang lebih kompleks dapat memberikan
pandangan yang berbeda dan lebih realistik. Seperti pengujian yang menggunakan
lingkungan network yang lebih kompleks dengan menggunakan backup system dan active
directory.

2. Pengujian menggunakan media penyimpanan yang berbeda
Media penyimpanan NAS saat ini didominasi penggunaan disk drive dari pada SSD, hal
ini sangat mungkin dikarenakan perbedaan kemampuan dan karakteristik dari kedua
penyimpanan tersebut. Melakukan pengujian di lingkungan yang berbeda akan membantu
dalam memvalidasi beberapa kemungkinan yang mungkin terjadi dalam proses akuisisi
terhadap penyimpanan tersebut.

3. Pengujian menggunakan panduan pada standar yang berbeda,
Melakukan perbandingan efektifitas dari pengujian akuisisi menggunakan standar NIST
dengan metode kerja pengujian pada sistem pencadangan di dalam skema Disaster
Recovery Plan (DRP). Misalnya, membandingkan dengan akuisisi pada NAS iSCSI
backup. Perbandingan ini akan memberikan pandangan yang lebih lanjut tentang

penanganan yang paling efektif dan efisien terhadap metode yang digunakan.
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LAMPIRAN A

Instalasi TrueNAS Core

Tahapan dalam melakukan instalasi TrueNAS dapat di jelaskan dalam tahapan proses

sebagai berikut:

1.

Pengunduhan iso image dari situs TrueNAS
File iso image TrueNAS Core dapat di unduh pada laman resmi TrueNAS pada tautan
https://www.truenas.com/download-truenas-core/. Versi terbaru pada saat pengujian ini

dilakukan adalah TrueNAS-13.0-U6.1

Gambar A. 1 Proses unduh file ISO TrueNAS Core

Untuk melakukan validasi terhadap file ISO yang diunduh, pada laman resmi web
TrueNAS disediakan informasi tentang nilai HASH checksum dan PGP Signature
Public key seperti pada gambar berikut :

@ Release Notes and Checksums
TrueNAS CORE 13.

sha256 checksum:
d9253188c1762c2a7eceead17922f339c4e4078967eb048d2dfcbfdbcddccb3e

PGP Signature

PGP Public key
C8D6 2DEF 767C 1DBO DFF4
EGEC 358E AA91 12CF 7946

The signing key has been updated as of Sept 2021, please update your local keys as needed to verify the iso with the gpg signature

Gambar A. 2 Checksum dan PGP Key file unduhan
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https://www.truenas.com/download-truenas-core/

Pemeriksaan ini perlu dilakukan untuk memastikan integritas dari file iso yang di
unduh. Dengan membandingkan bahwa nilai SHA256 pada file unduhan sesuai dengan
nilai SHA265 yang terlihat pada situs resmi TrueNAS, dapat dipastikan bahwa file iso

unduhan merupakan file yang tidak mengalami perubahan.

X Windows PowerShell — O X

Gambar A. 3 verifikasi SHA256 pada file iso TrueNAS Core

Untuk mendapatkan nilai SHA256 dari file iso image TrueNAS menggunakan

perintah yang dijalankan pada command prompt atau windows powershell.

Instalasi sistem Operasi TrueNAS Core
Langkah pertama adalah menjalankan installer menggunakan perangkat USB stick yang
telah dipasang ke dalam perangkat tersebut, kemudian lakukan konfigurasi pada BIOS
untuk membuat boot awal komputer diarahkan ke perangkat USB.

Selanjutnya, ikuti instruksi selama proses boot hingga tampil tampilan awal

installer TrueNAS seperti gambar dibawah.

. Boot TrueNAS Installer [Enter] :dd  dd:
. Boot TrueNAS Installer (Serial Console) :ddMMd  dMMdd: :
. Escape to loader prompt ::dMMMMMMA dMMMMMMC : :
4. Reboot :dMMMMMMMdd : :ddMMHMMMMG :
:ddMdd : - :ddMdd:
Options: Md:: : ::dMMMHd : : : 1:dd
5. Kernel: default/ MHHMMdd : ::dMMMHd : : :ddMMHd
6. Boot Options MMHMMHMMdAd : HE :ddMMHMHMHd
: :dMMMMMMMAd : :ddMMMMMMMG : :
: :dMMMMMMd
: :ddMMd

Autoboot in 8 secon [Spacel to pause

Gambar A. 4 Menu TrueNAS Installer

Terdapat beberapa pilihan pada tampilan ini, menu 1 (satu) untuk instalasi secara
default, menu 2 (dua) untuk instalasi menggunakan konsol kabel serial, menu 3 (tiga)

untuk menampilkan prompt dan menu 4 (empat) untuk menyalakan kembali komputer.
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Pada pengujian ini, instalasi dilakukan secara default dengan memilih menu 1 (satu).

Selanjutnya akan tampil proses instalasi seperti gambar dibawah ini.

: <ACPI PCI bus> on pcib1l

virtio_pcil: <VirtI0 PCI (legacy) SCSI adapter> port BxeBB88-8BxeB3f mem Bxfc480808
B-Bxfc408fff,BxfeB8000BB-BxfeB8B3fff irq 18 at device 1.8 on pcil
vtscsiB: <VirtI0 SCSI Adapter> on virtio_pcil
virtio_pci2: <VirtI0 PCI (legacy) Console adapter> port 8xfB48-8xfB7f mem Bxfcb5
3888-8xfc653fff,Bxfead4080-BxfeaB?fff irq 18 at device 9.8 on pcif
virtio_pci3: <VirtlI0 PCI (legacy) NHetwork adapter> port BxfBcB-8xfB8df mem Bxfcb5
48808-8xfc654fff,BxfeaBB0B0-BxfeaBbfff irq 18 at device 18.8 on pciB

: <VirtI0 Networking Adapter> on virtio_pci3

: Ethernet address: bc:24:11:a2:38:e8

: <ACPI PCI-PCI bridge> mem Bxfc655888-8xfc6558ff irq 18 at device 38.8 on

: <ACPI PCI bus> on pcib2
: <ACPI PCI-PCI bridge> mem Bxfc656888-Bxfc6568ff irq 11 at device 31.8 on

: <ACPI PCI bus> on pcib3
acpi_syscontainerB: <System Container> on acpiB
vmgencB: <VM Generation Counter> on acpiB
acpi_syscontainerl: <System Container> port BxafBB8-BxafBb on acpiB
acpi_syscontainer2: <System Container> port BxafeB-Bxafe3 on acpiB
acpi_syscontainer3: <System Container> port BxaeBB-Bxael? on acpiB
atkbdcB: <Keyboard controller (i8842)> port 8x68,8x64 irq 1 on acpi@
atkbdB: <AT Keyboard> irq 1 on atkbdc@®

Gambar A. 5 Progress instalasi TrueNAS

Tampilan konsol akan menampilkan menu seperti dibawah ini, pilihan 1 (satu)
untuk Instalasi atau Upgrade instalasi, pilihan 2 (dua) untuk masuk ke dalam tampilan
shell, menu 3 (tiga) untuk menyalakan kembali komputer dan menu 4 (empat) untuk

mematikan komputer.

TrueNAS 13.8-U6.1 Console Setup

Install/Upgrade

Shell
Reboot System
Shutdown System

{Cancel>

Gambar A. 6 Menu konsol setup TrueNAS

Tahapan selanjutnya adalah menentukan disk yang digunakan untuk pemasangan
sistem operasi. Semua disk drive yang terpasang pada komputer akan terbaca pada menu
ini, sehingga untuk memilih disk drive yang tepat, perlu diperhatikan lebih teliti pada

jenis dan ukuran disk drive yang digunakan.
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Untuk mencegah terjadinya kesalahan pada pemilihan disk drive pada pengujian

ini, pemasangan disk penyimpanan dilakukan setelah instalasi sistem operasi FreeNAS
dilakukan.

Choose destination media
Select one or more drives where TrueHAS should be
installed (use arrow keys to navigate to the drive(s)
for installation: select a drive with the spacebar).

l L 18iaBM0EHU OEHU HARDDISK —- 128.8 6iB

<Cancel>

Gambar A. 7 Memilih harddisk yang akan diinstall sistem operasi TrueNAS

Setelah disk drive dipilih, kemudian akan tampil jendela konfirmasi akan
dilakukannya proses instalasi. Proses ini akan mengakibatkan seluruh data di dalam disk
drive akan dihapus dan disk drive tidak bisa dibagikan dalam jaringan. Konfirmasi
setuju akan melanjutkan proses ini dan tahapan selanjutnya akan dijalankan. Tangkapan

layar terlihat pada gambar berikut.

TrueNAS installation
HARNING :
- This will erase ALL partitions and data on daB.
- You can't use daB for sharing data.

NOTE :
- Installing on SATA, SAS, or HVMe flash media is recommended.
USB flash sticks are discouraged.

Proceed with the installation?

< s

Gambar A. 8 Konfirmasi persetujuan penghapusan data pada disk drive

Setelah menyetujui untuk menghapus seluruh data di dalam disk drive, tahapan
selanjutnya adalah pemberian kata sandi untuk user root. Jika tidak menginginkan
password untuk root dapat memilih cancel dan proses tetap dilanjutkan, seperti gambar

berikut.
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Enter your root password; cancel for no root
password

Password:
Confirm Password:

< DK > <Cancel>

Gambar A. 9 Pemberian kata sandi untuk user root

Sistem TrueNAS dapat berjalan pada komputer teknologi lama yang belum
memiliki mode UEFI. Untuk memilih pilihan ini, pada tampilan menu berikutnya
terdapat pilihan apakan TrueNAS akan dijalankan menggunakan boot option UEFI atau
boot option Legacy atau BIOS. Terlihat pada gambar berikut.

TrueNAS Boot Hode
TrueNAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise harduare,

vhereas UEFI may be required for newer consumer motherboards.

m ot via UEFI> <Boot via BIOS>

Gambar A. 10 Pilihan untuk boot option UEFI dan BIOS (Legacy)

Setelah menentukan boot option, menu terakhir adalah pilithan untuk
mengaktitkan memory swap. Jika tidak menginginkan pembuatan partisi swap, pilihan

No Swap akan tetap melanjutkan proses, seperti gambar berikut.
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TrueNAS
Create 16GB swap partition on boot devices?

[Feate suap)) < Mo suap >

Gambar A. 11 Membuat partisi Swap

Setelah semua tahapan telah dilakukan, kemudian proses instalasi akan berjalan.
Lama proses instalasi bergantung pada spesifikasi komputer yang digunakan. Terlihat

seperti pada gambar berikut.

3+8 records in

2+8 records out

2897152 bytes transferred in 8.811578 secs (181262498 bytes/sec)
daB created

kern.geom.debugflags: 8 -> 16

kern.geom. label .disk_ident.enable:

34 FAT16 clusters (16384 bytes/cluster)
Sectors=1 FATs tDirEnt: 2 Hedia=8BxfB FA
35 HiddenSecs=8 Huge$5S 5324t

: No such device:
daB destroyed
daB created

kern.geom.debugf lags 16 > 16
kern.geom. label .disk_ident.enable:
daBpl added
/dev/daBpl: sectors in 16634 FAT16 clusters (16384 bytes/cluster)
BytesPert « r s 312 R ctors=1 FATs=2 RootDirEnt: 2 MHedia=8Bxf8 FA
Tsecs=65 SecPerTra 3 rads=255 HiddenSecs=8 HugeSectors=532488
daBp3 added
daBp2 added
Installing base-os (
18. .28

Gambar A. 12 Proses instalasi TrueNAS

Jendela konfirmasi akan tampil setelah proses instalasi berhasil dilakukan.
Konfirmasi selanjutnya adalah melepas USB disk yang berisi file instalasi kemudian
tekan tombol OK untuk menyalakan kembali komputer. Seperti terlihat pada gambar
berikut.
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The TrueNAS installation on daB succeeded!
Please reboot and remove the installation media.

Gambar A. 13 Konfirmasi melepas USB drive dan menyalakan ulang komputer

Proses booting untuk menyalakan ulang komputer akan terlihat seperti gambar

berikut.

Reboot ing

Maiting (max 68 seconds) for system process ‘wvnlru' to stop... done
Maiting (max 68 seconds) for system process “syncer' to stop...
lSyncing disks, vnodes remaining... B

Gambar A. 14 Menyalakan ulang dan booting komputer

Setelah proses booting selesai, tampilan pada terminal akan terlihat beberapa
menu untuk konfigurasi jaringan. Secara default tidak perlu merubah konfigurasi,
kecuali ada kebutuhan khusus untuk keamanan data ataupun penyesuaian pada
konfigurasi pada internal network. Tampilan menu TrueNAS akan terlihat seperti

gambar berikut.
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Console setup

Configure Network Interfaces
Configure Link Aggregation
Configure VLAN Interface
Configure Default Route
Configure Static Routes
Configure DNS
Reset Root Password
Reset Configuration to Defaults
Shell

10) Reboot

11) Shut Down

The web user interface is at:

http://192.168.4.98
https://192.168.4.98

Enter an option from 1-11: l

Gambar A. 15 Menu awal TrueNAS pada terminal

Konfigurasi dasar TrueNAS core

Untuk melakukan konfigurasi di TrueNAS core, dilakukan dengan membuka
tautan menggunakan internet browser dengan alamat tujuan ip address dari server
dengan protokol https. Gunakan username dan password yang dimasukkan pada saat

instalasi awal. Terlihat seperti gambar dibawah ini.
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& TrueNAS

CORE

Usemame *

ﬁ Password *

Gambar A. 16 Tampilan login TrueNAS core

Setelah berhasil login, kemudian akan terlihat tampilan dashboard awal dari
TrueNAS. Terdapat informasi tentang detail sistem operasi, spesifikasi komputer
(kemampuan cpu, kapasitas memory dan antarmuka jaringan) dan pool dari
penyimpanan yang nantinya akan dibuat. Selain itu juga terdapat tautan dokumentasi
penggunaan aplikasi, forum komunitas dan berita berlangganan tentang produk dan
layanan pengembang aplikasi TrueNAS.

Pada sisi kiri aplikasi terdapat menu antarmuka pengguna untuk melakukan
konfigurasi pada TrueNAS. Panduan juga terdapat pada baris paling bawah menu ini.

Tampilan dashboard terlihat pada gambar berikut.

TrueNAS

<>

B il >3 D0 & =

am Interface & m TrueNAS Help

Gambar A. 17 Dashboard pada TrueNAS core
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Accounts

Pada menu ini terdapat konfigurasi untuk membuat, menghapus dan modifikasi
pengguna maupun grup. Pada percobaan ini dibuat 2 (dua) pengguna baru yaitu admin

dan user. Seperti terlihat pada gambar berikut.

0¥systems 8B &2 O

TrueNAS CORE® © 2023 -

Users Q, Fitter Users

Username Builtin Full Name
admin no admin

root yes root

user no user

Gambar A. 18 Penambahan pengguna baru

Untuk grup pengguna ditambahkan dengan nama yang sama yaitu admin dan user,

seperti terlihat pada gambar berikut.

00sustems B & & O

TrueNAS CORE® © 2023 -

Q, Filter Groups

Builtin Permit Sudo

no yes

no no

Gambar A. 19 Penambahan grup pengguna baru

System

Pada pengujian ini tidak ada perubahan yang dilakukan pada menu system.

Task

Menu ini berisi tentang pengaturan otomatisasi dan sinkronisasi. Pada pengujian ini

tidak dilakukan perubahan pada menu zask.
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Network

Konfigurasi yang dapat dilakukan pada menu ini terdiri dari perubahan pada domain
name, DNS Server dan gateway. Selain itu juga terdapat pilihan untuk menambahkan
kartu jaringan dan perubahan konfigurasi route jika menggunakan static route atau

secara manual. Pada pengujian ini tidak melakukan konfigurasi pada menu network.

Storage

Pada pengujian pertama, disk drive yang digunakan 1 (satu) unit HDD dengan kapasitas
500 GB. Sedangkan pada pengujian ke 2 (dua) menggunakan 3 (tiga) unit HDD dengan
kapasitas masing-masing 500 GB. Konfigurasi pertama yang dilakukan yaitu dengan

membuat pool seperti gambar berikut.

Gambar A. 20 Membuat pool baru

Untuk menambahkan disk drive kedalam poo!/ dengan menekan tombol create
pool dan akan terbuka tampilan pool/ manager. Selanjutnya akan tampil konfigurasi
untuk memberikan nama pool dan memilih disk drive yang akan dimasukkan kedalam

pool. Seperti terlihat pada gambar.
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Setelah

O¥systems B &2 0

TrueNAS CORE® © 2023 -

@ [0 Encryption (3)

SUGGEST LAYOUT (@

Available Disks

Type Capacity

0 selected / 0 total

Filter disks by name Filter disks by capacity

Data VDevs

Capacity

0 selected / 0 total

Stripe
Estimated raw capacity: 0 B 0]

Estimated total raw data capacity:

CANCEL

Gambar A. 21 Pool Manager untuk menambahkan disk drive

memberikan nama pool, Langkah selanjutnya adalah dengan

memindahkan disk drive pada posisi available disk ke Data VDevs. Hal ini dilakukan

untuk memilih disk drive mana saja yang akan dimasukkan kedalam pool yang dibuat.

Untuk membuat pool lebih dari satu maka disk yang di gunakan bisa dipilih sesuai

dengan kebutuhan. Pengaturan ini terlihat seperti gambar berikut.

<
1 1

Pool Manager

Name *

Estimated total

0¥sustems [= S - B}

TrUeNAS CORE® © 2023 -

@  Oemopind

SUGGESTLAYOUT (D ADDVDEV  ~

Available Disks

w capacity:08 @

Filter disks by capacity

Gambar A. 22 Ubah posisi disk drive ke Data VDevs
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Terdapat pilihan dalam menentukan pengelolaan disk drive didalam pool di
TrueNAS, diantaranya yaitu stripe, mirror dan raid z. Perbedaan masing-masing pilihan
ini mempengaruhi penggunaan dari kapasitas disk drive, apakah seluruh kapasitas
penyimpanan akan digunakan (stripe), atau digunakan setengah untuk penyimpanan dan
sisanya untuk mirroring (mirror) atau digunakan sebagian besar untuk penyimpanan dan
sebagian kecil untuk mirroring dengan konfigurasi default dari aplikasi TrueNAS (raid
z). Pengaturan ini seperti penggunaan RAID pada umumnya, akan tetapi TrueNAS tidak
menggunakan istilah RAID dan menggunakan penamaan sendiri. Pada pengujian ini

menggunakan raid z seperti terlihat pada gambar berikut.

Pool Manager

pool 1

Help x
Arrange the disks according to capecity, redundancy,
and performance considerations. More types become
avallable as more disks are added o the vdev.

A Stripe uses the entire capacity of the disks for
storage and has no redundancy. Falled or degraded
disks in a stripe can result In data loss!

AMirror requires at least two disks and mirrors the
data from one disk onto each other disk In the vdey,
‘which can limit the total capacy.

Raid-Z configurations offer different balances of data
redundancy and total capacity for the selected disks.

Gambar A. 23 Konfigurasi pada pool untuk penyimpanan

Setelah pool baru berhasil dibuat, akan terlihat tampilan pool baru seperti pada

gambar berikut.

0¥:ystems (= I Sl - U]

TrueNAS CORE® © 2023

Gambar A. 24 Pool yang baru dibuat

Pada pengujian ini tidak mengaktifkan metode pencadangan dengan snapshots,

akan tetapi fitur ini tersedia dan dapat dikonfigurasi sesuai dengan kebutuhan.
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Directory Services
Pengujian ini dilakukan pada lingkungan jaringan yang tidak menggunakan Active
Directory dalam pengelolaan data data koneksi server, sehingga untuk pengaturan pada

menu ini tidak ada konfigurasi yang dilakukan.

Sharing
Untuk membagikan penyimpanan yang telah dikonfigurasi pada menu sebelumnya,
perlu dilakukan beberapa konfigurasi untuk mengaktifkan layanan tersebut. Pada menu
sharing terdapat beberapa pilihan tentang bagaimana penyimpanan ini akan
dikonfigurasikan. Pilihan-pilihan tersebut terbagi atas protokol yang digunakan,
diantaranya yaitu Apple Shares yang digunakan untuk perangkat-perangkat yang
menggunakan protokol AFP, Block Shares yang digunakan untuk jenis sharing files
menggunakan tipe iISCSI di windows server, Unix Shares yang banyak digunakan untuk
lingkungan Linux dengan protokol NFS, WebDAV Shares digunakan untuk pembagi
penyimpanan dengan WebDAV dan Windows Shares yang paling banyak digunakan
hampir di semua tipe OS yang menggunakan protokol SMB.

Pada pengujian ini file sharing ditambahkan pada folder /mnt dengan parameter
lain yang dikonfigurasi secara default. Perhatikan untuk memberikan tanda centang
pada menu enabled untuk mengaktifkan file sharing. Tangkapan layar seperti terlihat

pada gambar berikut.

@#systems B &£ 8 0

TrueNAS CORE® © 2023 -

Basic

Path *

IR /mnt

Name

Purpose

Default share parameters ¥ (3) Description

~ Enabled (@)

CANCEL ADVANCED OPTIONS

Gambar A. 25 Penambahan konfigurasi untuk sharing
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Tampilan setelah file sharing berhasil di aktifkan akan terlihat seperti gambar

berikut.

Path

/mnt/pool 1

@Psystems B &£ & 0

TrueNAS CORE® @ 2023 -

Q, Filter Samba

Description Enabled

yes

Gambar A. 26 File Sharing yang telah di konfigurasi

Untuk melakukan pengujian apakah konfigurasi file sharing sudah dilakukan

dengan benar, dapat dilakukan dengan mengakses server pada file browser. Dalam

pengujian ini file sharing di coba pada lingkungan windows 11, seperti terlihat pada

gambar berikut.
Home Share View

v A @ Network > 192.168.498

3 Quick access

I This PC
J 3D Objects
Desktop
[£] Documents
& Downloads
D Music
=/ Pictures
B Videos
% Local Disk (C:)
W Seagate Backup Plus Drive (D)
s Local Disk (E)
== itS (\\192.168.101.29) (¥:)

i Seagate Backup Plus Drive (D)

=¥ Network

1item

v O

pool 1

Select a file to preview.

Gambar A. 27 SMB file sharing di windows 11
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Services

Menu selanjutnya adalah services, dimana pada menu ini terdapat pilihan untuk layanan
protokol yang akan digunakan dalam lingkungan TrueNAS server dan dapat
dikonfigurasi sesuai dengan kebutuhan. Hal ini tentu saja akan sangat berpengaruh pada
performa server, salah satu diantaranya adalah untuk keamanan jaringan.

Dengan terbatasnya protokol yang digunakan maka resiko terhadap keamanan
jaringan menjadi lebih rendah. Selain itu, juga terdapat pilihan untuk menjalankan
protokol ini otomatis saat server dijalankan sehingga tidak perlu mengaktifkan secara
manual.

Pada pengujian ini, protokol yang diaktifkan hanya SMART dan SMB. Terlihat
seperti pada gambar.

Osystems B & 3 0

TrueNAS CORE® © 2023 -

Q_ Filter Service

Name Start Automatically Actions

N,

AFP

Dynamic DNS

FTP

NFS

OpenVPN Client

OpenVPN Server

Rsync

SMART.

s3

SMB

A R T S L S

SNMP

17 total

Gambar A. 28 Pengaturan protokol dan auto starting pada menu services
Setelah semua konfigurasi di atas selesai dilakukan, selanjutnya pada menu-menu

berikutnya tidak ada konfigurasi lain yang dilakukan. Semua pengaturan yang ada

mengikuti pengaturan default yang ada pada TrueNAS.
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LAMPIRAN B

Proses Akuisisi dengan OSForensics

Tangkapan layar menu untuk melakukan proses imaging terlihat pada gambar berikut.

- o x
<5 Forensic maging

Crnse Dk Inoge e Insge 1 Dk Logeslinsge. Ciese L D 0t SMART ks sk Hasten esa - HPA/DED

Sourc Desinsion IngeFomst Descrion Locsion WashFunctions Dt
Fenie WA ProsizalDrvel Pasiion (573 00M8 NTFS] DladibranLirg Raw Insge sHASE Ve, Dt 5

Stah
Cop Mathog
[

Steet

Gambar B. 1 Proses disk drive imaging pada OSForensics

Untuk menambahkan disk drive yang akan dilakukan proses imaging dengan
menekan tombol add di sebelah kanan atas pada tampilan menu. Seperti terlihat pada gambar
diatas.

Selanjutnya akan tampil jendela baru untuk memilih disk drive yang akan di proses,

tentukan juga lokasi penyimpanan hasil imaging. Seperti terlihat pada gambar berikut.

Image Settings X

Source Disk: W\ \PhysicalDrivel: Partition 0 [579.00MB NTFS] R
-- Devices in Case -

Target Image File: — Other devices available —

W \PhysicalDrived

\\ \PhysicalDrive: Partition 0 [579.00MB MNTFS]

W \PhysicalDrive: Partition 1, C: [265.43GE NTFS]
W \PhysicalDrived: Partition 2, E: [199. 76GE NTFS]
W \PhysicalDrive 1

\\ \PhysicalDrive 1: Partition 0 [Unknown Empty]

W \PhysicalDrive2

W \PhysicalDrive

. \PhysicalDrive3: Partition 0 [2.00GE Unknown/Emp

. sicalDrive3:
W \PhysicalDrive4
W \PhysicalDriveds Partition 0 [2.00GE Unknown /Empty]
W \PhysicalDrive4: Partiion 1 [463, 76GE Unknown/Empty]
W \PhysicalDrives
W \PhysicalDrive5: Partition 0 [2.00GE Unknown /Empty]
\\ \PhysicalDrive5: Partition 1 [463. 76GE Unknown/Empty]

[[] Attach Image Metadata File to Case on Completion

Cancel

Gambar B. 2 Memilih disk drive yang akan di proses imaging

Tahapan proses selanjutnya yaitu proses hashing, terdapat pilihan untuk menentukan
fungsi hash. Proses ini merupakan tahapan yang terdapat dalam panduan dan standar dalam
melakukan akuisisi terhadap bukti digital. Pilihan metode yang tersedia pada aplikasi ini

diantaranya, SHA1, MD5, CRC32 dan SHA256.
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Pengujian ini menggunakan SHA256 untuk proses hashing terhadap file image yang
sedang diakusisi. Penggunaan SHA256 ini karena menyesuaikan dengan aplikasi lain yang
digunakan dalam pengujian ini yaitu menggunakan SHA256 sebagai metode hashing dan
pengaturan ini tersedia secara default. Selain itu, OSForensics juga menyediakan fitur note
untuk menambahkan deskripsi dari file image yang akan dibuat dan terdapat juga opsi untuk
menambahkan lokasi kerja yang dapat diberikan sebagai detail pada proses akuisisi ini.

Secara default, verifikasi file image setelah proses imaging ini akan dilakukan oleh
aplikasi, akan tetapi pilihan ini bisa dinonaktifkan sehingga hal tersebut berdampak pada
waktu pelaksanaan proses imaging yang menjadi lebih cepat akan tetapi dengan
konsekuensi hasil imaging tidak melalui proses verifikasi untuk mengetahui kualitas dari
hasil proses imaging tersebut.

Tangkapan layar pada penambahan disk drive terlihat seperti gambar berikut.

Image Settings x

Source Disk: . \PhysicalDrive0: Partition O [579.00MB NTFS] ~

Target Image File:

Raw Image

Description:

Location /Flace:

Hash Function(s):

Primary SHA-1 ~ Secondary None ~

Verify Image File After Completion
Disable Shadaw Copy
[[] attach Image Metadata File to Case on Completion

ancel

Gambar B. 3 Proses penambahan disk drive di OSForensics untuk imaging

Setelah semua pilihan telah ditentukan, tahapan imaging dapat dilakukan. Tombol
create image pada tampilan akan memulai proses ini. Penelitian ini menggunakan disk drive
dengan kapasitas 500 GB dengan estimasi waktu pekerjaan 5 jam. Terlihat seperti gambar

berikut.

i Forensic Imaging

Gambar B. 4 Proses imaging
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File log ini berisi informasi tentang detail disk drive yang diakuisisi, checksum dan

catatan waktu. Terlihat seperti gambar berikut.

< Forensic imaging

Oz Dk Insge Pesior Insoe o Dik P

D g Pl

TupetimsgeFie: DY

Gambar B. 6 Proses imaging dari

File Edit Format View Help

lImage source: \\.\PhysicalDrive3: Partition 1 [463.76GB Unknown/Empty]
Image file name: diskl.img

Image file size: 497968292352

Image created on 88 June 20824, 88:35:41

Copy method: Direct Sector Copy

Checksum method: SHA-256

Checksum source( “\.\PhysicalDrive3: Partition 1 [463.76GB Unknown/Empty] ):
Bdf899b6299¢c976c354393ce5abdd2e334d4546823315d7d@11997cclodBcSch

Checksum image ( diskl.img ):
Bdf899b6299¢c976c354393ce5abdd2e334d4546823315d7d@11997cclodBcSch

Case: N/A

Examiner Name: N/A
Description:
Location/Place:

Ln1, Col1 100%  Windows (CRLF) UTF-8 with BOM

7 disk1img.info.txt - Notepad - O X

Gambar B. 5 File log hasil imaging

C ST ks Dk ki Avmas - HPA/DC)

oy 7 Hous 22 s Femarig]

T
TaME

ik S
Ui Dok e

image yang didapat dari tiap disk fisik
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LAMPIRAN C

Proses Akuisisi dengan ReclaiMe
Aplikasi kedua yang digunakan pada pengujian ini adalah ReclaiMe. Versi yang digunakan
pada penelitian ini adalah ReclaiMe File Recovery Evaluation, Build 5851.

Setelah file diunduh dan diinstall, kemudian jalankan aplikasi ReclaiMe. Pada saat
pertama aplikasi ini dijalankan, mungkin tampilan pertama adalah mode recovery untuk
NAS. Untuk mengganti mode ini, klik pada bagian kanan atas.

Untuk melakukan proses imaging, pertama yang perlu dilakukan adalah memilih disk
drive. Jendela aplikasi ReclaiMe akan menampilkan seluruh disk drive yang terpasang pada
komputer, pastikan pilihan disk drive yang akan di imaging sudah sesuai. Tangkapan layar

terlihat seperti gambar berikut.

£ Reclaile File Becovery Evaluztion, build 5351 o B B
a8

= | - | | | NAS mode
Disks Start Load Help  Bugreport | Activate

Logical drives

(€:) (NTFS) (E:) (NTFS)
- 265,4 GB [SATA] - 199,8 GB [SATA]
L —J L —J

c

nmounted GBT partitions

FreeBSD swap FreeBSD swap FreeBSD swap ZFs - zFs
2048,0 MB [USB] = 2048,0 MB [USB] T 2048,0 MB [USB T 463,8GB [USB T 463,8GB [USB
[use]  e— [use] - [use] e [use] el [use]
- - < -
zFs
4638 GB [USB]

r
3

3 I l
3
c @ @8

ted basic (MBR) partitions

- @XFAT, NTFS, ReFS - @XFAT, NTFS, ReFS - @XFAT, NTFS, ReFS
579,0 MB [SATA] 265,4 GB [SATA] 2 4657 GB [USB
-— ! ! -— t ! - fusel

r
el

i
a

.U
a a
H
8

Disk 1- WD My Book 1230 - My Baok (D:) (NTFS)
_' 3726,0 GB [USB] _' 3726,0 GB [USB]
<

0
3 |5
a ||

Gambar C. 1 Tampilan awal ReclaiMe File Recovery

Setelah disk drive yang akan di proses telah dipilih, kemudian pada menu Disk, klik
segitiga kecil di sebelah kanan. Menu tambahan akan keluar, kemudian arahkan atau klik
Create disk image dan akan tampil menu tambahan. Terdapat 3 (tiga) pilihan yaitu Raw
(sector-by-sector), ini digunakan untuk membuat file image dengan ekstensi seperti img atau
1s0, kemudian VHD (2TB mas), digunakan untuk membuat file image untuk mesin virtual
dan VHDX, sama seperti VHD.

Penelitian ini menggunakan metode Raw untuk melakukan imaging, seperti terlihat

pada gambar berikut.
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) Reclaile File Recovery Evaluation, build 5851 = B R

Disks Stat  Load Help  Bugreport | Activate
Refresh disks |

Open disk image... Ctri+0 L
TES!
Create disk image » Raw (sector-by-sector)...
Load RAID or Storage Space XML.. VHD (2 TB max)..
o VHDX...
- FreeBSD swap FreeBSD swap - FreeBSD swap ZFs ZFs
EEmE c0oMBUSE] EEEEE 2048,0MB(USB] EEEEE 2048,0MB[USB] @EEEE 4638CB[USE] EEEEE 46%8CB(USB]
R R R L R
-ﬁ 463,8 GB [USB]
<

Unmounted basic (MBR) partitions

- exFAT, NTFS, ReFS - exFAT, NTFS, ReFS
=

579,0 MB [SATA] -= 465,7 GB [USB]
<

USB devices

Disk 1- WD My Book 1230 - My Back (D:) (NTFS)
T 3726,0 GB [USB] =g 5726068 [UsB]
<

A

If vou have difficulty identifying the device click here

Ready

Gambar C. 2 Memilih tipe hasil imaging

Tentukan lokasi penyimpanan file hasil imaging dan berikan nama untuk file hasil
imaging. Pada penelitian ini menggunakan penyimpanan eksternal dengan kapasitas 4 TB,

seperti terlihat pada gambar berikut.

& Creste - Raw disk image X
« “ 4 || » ThisPC > MyBook (DY) > reclaiMe v | | Search reclaite »

Organise ¥ New folder =~ @

I This PC A Meme Date modified Trpe Size

30 Objects Mo items match your search
I Desktop

[£ Documents
¥ Downloads

b Music

&=| Pictures

@ Videos

‘i Local Disk (C:)
— My Book (D:)
= Local Disk (E)
= it (\192.168.10

M Book M1 Y

File name; | disk-rauf o

Save as type: | Raw disk image (*img) -

~ Hide Folders Cancel

Gambar C. 3 menyimpan file hasil imaging

Tidak terdapat estimasi waktu selesai pekerjaan pada proses imaging dengan aplikasi
ini. Waktu yang diperlukan dalam proses imaging pada penelitian ini membutuhkan 8 jam

untuk tiap disk drive. Seperti terlihat pada gambar berikut.

Please wait

Writing sector-by-sector image D\reclaiMe'diskl-raw.img

@!i o

Q0002 Cancel

Gambar C. 4 Proses imaging
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Hasil pekerjaan akan tersimpan pada lokasi yang telah ditentukan dan ekstensi yang

diperoleh pada proses ini adalah .img, seperti terlihat pada gambar berikut.

[4 [ = | reclaiMe

Home  Share  View (7]

« v » ThisPC » MyBook (Dt) » reclaiMe v O Search reclaiMe »r

A Name
# Quick access
4] diskTimg
I This PC [@ disk2img
J 30 Objects 4] disk3img
[ Deskiop
‘ Type: Disc Image File
[£| Documents Size: 463 GB
Date modified:

¥ Downloads

D Music

=] Pictures
Selecta file to preview.

Videos

s Local Disk (C:)

= My Book (D7)
‘media_server
Trash-1000
Backup
copyof
DOCS
150 v < >

3items -
Gambar C. 5 Hasil imaging menggunakan ReclaiMe File Recovery
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LAMPIRAN D

FAKULTAS ACTION PLAN BecNa. }Q\’I/ igz':
TEKNOLOGI INDUSTRI Informatika Program Magister Paie T 0% 3
Farensika Digital g

Lab pengujian Forensik
Metode Pengujian akuisisi sistem penyimpanan NAS

Jenis file Upload : docx, xlIsx, csv, pdf, text, rar, cdr, image (jpeg, png)

Perangkat Akuisisi :

Vv OS Forensics, from Passmark (NIST list recommendation software)

v Reclaime, from ReclaiMe (data recovery professional software)

Tahapan kerja:

Buat NAS dengan 2 atau lebih hdd

Upload sejumlah file dengan 10 tipe ekstensi file yang berbeda kedalam NAS
Hapus masing masing 1 file extensi.

Lakukan akuisisi dengan OS Forensic (tool rekomendasi NiST).

Perhatikan apa saja yang didapat dari hasil akuisisi ?

Lakukan akusisi dengan reclaime (tool professional enterprise).

Perhatikan apa saja yang didapat dari hasil akuisisi ?

lakukan eksaminasi singkat.

00 N O n b N e

Pertanyaan wajib :

v Apakah akusisi berhasil dilakukan

v Bagaimana dengan konsep chain of custody FD, apakah hasil yang didapatkan dari akusisi

memenuhi kriteria CoC

v Apakah file image dapat dilanjutkan ke proses CoC selanjut nya

Apa rekomendasi hasil pengujian/penelitian tersebut

Kiace Image CoC Acquisitions CoC
No Tools g. Metadata/ Hash . Remarks

ess | extension ) Examination

Properties value

1 |0S @ .img Available/ | Available/ | True/False
| Forensics [Talse NA-
2 ReclaiMe @ .img Available/ | Available/ |( True)False |nj\ai liash Aramé;l

Faise LNA- NA- e gunalean |emol .

Akuisisi Bukti Digital Pada Network Attached Storage (NAS) Menggunakan Metode National
Institute of Standards and Technology

Gambar D. 1 Halaman 1 action plan
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S ACT|0N PLAN Doc No. 1/V/2024
Revno. 1
TEKNOLOGI INDUSTRI Informatika Program Magister
e Page 2 of 3
Forensika Digital
Tabel Perbandingan hasil pengujian:
No | Acquisition | Acquisitions | Acquisition Rebuilding Examinations Remarks
Tools Time Storage vs Time Time
1 OSF "Yes ) No .
SH /Al TH 230 o no Arfefa
2 | ReclaiMe (yNo et [ dict _ Qv all artefalc
Log Activity
Starting Date : 4 Sun‘- 2024 Disk Capacity 128 GB
End Date Serial Number 170876403046
No I Activity I Time I Status I Remarks
Disk 1
1 | Disk Drive Installation 3.8 ol
2 NAS Installation & Configuration | (.00 Ok accovnt, pool  chhare AD
3 | Managing Files 14.20 | Ok
4 | Uninstalling Disk Drive oo | Ok
5 Disk Imaging Preparations \ |
6 Imaging RAID NAS Drive
7 | Collecting Information | \
8 | HASH Options | \
9 Examinations \ \
10 | Reporting Process \
Starting Date  : G juhi 202y Disk Capacity 500GB
End Date ‘20 yuni 2024 Serial Number W2A6THIM
0S Forensics ReclaiMe
No Activity Date | Time | Date I Time Remarks
Disk 2
1 Disk Drive Installation 5/6 — 9.1%
2 Managing Files 5/¢ —1 \Y. (o
3 | Uninstalling Disk Drive 5/6 — V.20
4 Disk Imaging Preparations | 6 /¢ | (600} Y/6 | 8 %0
5 | Imaging RAIDNASDrive |6/¢ [12-00| I¥lo | 9.30
6 Collecting Information
7 | HASH Options . 8/6 1000|1676 | 9.30 |RM = hash oging cmd.
8 Examinations 9/6 I B 3.00 | Recla;Me only
9 Reporting Process 20/6 -1 %.00

Akuisisi Bukti Digital Pada Network Attached Storage (NAS) Menggunakan Metode National
Institute of Standards and Technology

Gambar D. 2 Halaman 2 action plan
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ACTION PLAN Doc No. 1/V/2024

FAKULTAS
TEKNOLOGI INDUSTRI Informatika Program Magister fine. 2

Forensika Digital Pige A ola
Log Activity
Starting Date : & aum: 102y Disk Capacity : 500GB
End Date ‘20 ‘—)U.,\'. 2024 Serial Number  : 6VMC393C
os ReclaiMe
No Activity Forensics
Date l Time | Date | Time Remarks
Disk 2
1 Disk Drive Installation S/6 —— 9 .2%
2 Managing Files S/b -1 14. (0
3 Uninstalling Disk Drive S/b i \Y.2§
4 Disk Imaging Preparations | & /¢, | (000l 16/6] % -20
5 | Imaging RAID NAS Drive br/6 |1F00| 6/ 9.00
6 Collecting Information
7 HASH Options 876 [(v.00]12/6 [9-20 |RM ~ Hash valve LS e Crhel.
8 | Examinations /6 —1 .00 |Recleime only ¥,
9 | Reporting Process 20/6 —1 % .00
StartingDate : 5 jun| 20 2y Disk Capacity : 500GB
End Date 20 jomi 2024 Serial Number  : 5VM1J9K
OS Forensics ReclaiMe
No Activity Date I Time | Date ] Time Remarks
Disk 2
1 | Disk Drive Installation 5/6 —1 %.2¢
2 Managing Files 5/6 —T Iy. (o
3 Uninstalling Disk Drive c/6 T V.2¢
4 Disk Imaging Preparations | 6/¢ | (0.00| (¥/6 | 8- %0
5 Imaging RAID NAS Drive F/e | 00.00) (3/6] 9-00
6 Collecting Information i
7 | HASH Options 876 [(0.00l876] 8-00 [@m- Wach usney cunnd.
8 Examinations 9/ 6 — 200 |u e (e clan Me
9 Reporting Process 20/6 -1 %00 iE
Notes :

[maning  untv b baﬁga Sl dnve yang felah . (magsing
(e()e(uw\mja, Slaley lecan 'pah tunggal (8 yuni 202y ,Ipwu/ §-20
Toful W'[)AS[{’&J iwiM)e cefesar 129.2 68 Oéenzmu Nres walh
Ipmsef co(ama Y jum 3% wmenid (ETA).

Akuisisi Bukti Digital Pada Network Attached Storage (NAS) Menggunakan Metode National
Institute of Standards and Technology

Gambar D. 3 Halaman 3 action plan
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