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Abstrak 

 

Akuisisi Bukti Digital Pada Network Attached Storage (NAS) 

 

Dalam melakukan investigasi terhadap suatu bukti elektronik, tahapan akuisisi adalah 

tahapan awal yang sangat mempengaruhi tahapan analisis bukti digital. Selain itu, 

kemampuan investigator dalam melakukan akuisisi terhadap bukti elektronik juga sangat 

berpengaruh terhadap kedudukan bukti tersebut di dalam sebuah persidangan. Network 

Attached Storage (NAS) adalah salah satu metode penyimpanan berbasis jaringan yang saat 

ini semakin banyak digunakan. Metode penyimpanan NAS sebagian besar menggunakan 

sistem penyimpanan berbasis Redundant Array of Independent Disks (RAID). Akan tetapi 

sistem RAID ini bukan merupakan satu-satunya yang digunakan didalam NAS.  Beberapa 

kasus yang pernah terjadi terkait NAS pada sebuah perusahaan penerbangan nasional yaitu 

aktivitas perusakan dan penghapusan data perusahaan yang dilakukan oleh karyawan 

sebagai protes akan kebijakan yang tidak dapat diterima oleh karyawan tersebut. Dengan 

karakteristik NAS yang merupakan penyimpanan berbasis jaringan, penanganan untuk 

pengangkatan dan pemulihan (recovery) data pada NAS membutuhkan teknik dan cara yang 

berbeda dengan penanganan pada bukti elektronik lainnya seperti Personal Computer (PC). 

Ditambah lagi, dengan konsep RAID pada pengelolaan harddisk NAS, menjadikan tahapan 

akuisisi pada model penyimpanan ini membutuhkan pengetahuan pada konsep penyimpanan 

RAID. Penelitian ini bertujuan untuk  melakukan analisis tingkat keberhasilan dari proses 

akuisisi di dalam sistem penyimpanan NAS. Standar yang digunakan sebagai panduan dalam 

melakukan akuisisi bukti digital dalam laporan ini menggunakan National Institute of 

Standards and Technology (NIST) yang merupakan standar yang paling efektif dalam proses 

pencarian artefak suatu bukti digital pada perangkat keras dengan metode akuisisi fisik. 

 

Kata kunci 
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Abstract 

 

Digital Evidence Acquisition on Network Attached Storage 

 

In the process of investigating electronic evidence, the acquisition phase is the initial stage 

that significantly influences the digital evidence analysis phase. Furthermore, an 

investigator's ability to acquire electronic evidence also greatly impacts the admissibility of 

that evidence in a courtroom setting. NAS users are not limited to industrial settings; it has 

become widely adopted for personal use as well. NAS storage methods primarily utilize 

Redundant Array of Independent Disks (RAID) storage systems. However, RAID systems 

are not the sole ones employed within NAS devices. One noteworthy case involving NAS 

occurred at a national airline company, where data destruction and deletion activities were 

carried out by an employee as a protest against unacceptable company policies. Due to 

NAS's network-based storage characteristics, handling data recovery on NAS devices 

requires different techniques compared to other electronic evidence sources like personal 

computers (PCs). Furthermore, with the RAID concept in NAS storage management, the 

acquisition phase in this storage model demands familiarity with RAID storage principles. 

This study aims to analyse the success rate of the acquisition process within NAS storage 

systems. The standard employed for digital evidence acquisition in this report utilizes the 

National Institute of Standards and Technology (NIST) standard, an effective standard 

approach for artifact retrieval at the hardware of digital evidence with a physical method. 
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BAB    1  

Pendahuluan 

 

1.1 Latar Belakang  

Dalam proses akuisisi pada media penyimpanan, hasil verifikasi terhadap barang bukti 

digital utama dan barang bukti hasil penggandaan tidak boleh memiliki perbedaan dari sisi 

kuantitas dan jejak waktu di dalamnya atau yang dikenal dengan integritas bukti. Hal ini 

dapat dilakukan menggunakan metode akuisisi secara fisikal, yaitu penggandaan langsung 

pada perangkat menggunakan metode disk to disk copy. Namun pada keadaan tertentu, 

seperti halnya pada sebuah sistem yang sifatnya kritis dan tidak boleh dimatikan, maka 

diperkenankan untuk melakukan akuisisi secara logikal. Proses akuisisi logikal yaitu hanya 

menyalin berkas atau artefak dan termasuk diantaranya mengakuisisi partisi yang 

dibutuhkan. Dalam proses akuisisi logical, berkas yang telah terhapus tidak dapat tersalin 

(Hariyadi & Supriyono, 2017). 

Network Attached Storage (NAS) adalah perangkat penyimpanan data yang 

terhubung menggunakan jaringan komputer. Sebagai salah satu metode penyimpanan, NAS 

bertindak sebagai sebuah server file di dalam jaringan yang menyediakan penyimpanan 

berupa data di dalam jaringan independen tempat komputer klien dapat terhubung. NAS 

dapat dianggap sebagai drive komputer (melalui ethernet) dan digunakan untuk menyimpan 

dan membaca dokumen atau file (Kumar, Nagaraj, Paul, & Dixit, 2021). 

Ketika pengguna NAS melakukan penghapusan data baik secara sengaja atau tidak 

disengaja, di dalam antarmuka pengguna maka tidak terdapat pilihan untuk melakukan 

pengulangan proses seperti halnya pada recycle bin di windows atau trash folder pada linux. 

Hal ini menjadikan penghapusan file menjadi sangat riskan karena tidak terdapat metode 

undo dalam tindakan penghapusan data(Riadi, Sunardi, & Hadi, 2020). 

Permasalahan lainnya, tata kelola perangkat penyimpanan yang terdapat pada server 

NAS biasanya menggunakan format  Redundant Array of Independent Disks (RAID) dimana 

hal ini akan memudahkan dalam melakukan clustering terhadap harddisk sehingga kapasitas 

penyimpanan akan dapat menjadi lebih besar dan juga metode ini akan sekaligus membuat 

mekanisme mirroring backup terhadap hard drive (Choi, Park, & Lee, 2020).  

Semua produsen Besar NAS seperti QNap, synology dan Asustor selain memiliki 

produk korporasi, mereka juga memiliki produk-produk yang dirancang untuk kebutuhan 
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personal atau produk rumahan. Dengan demikian, penggunaan NAS di lingkungan personal 

atau rumah akan menjadi kebutuhan dasar di masa depan dimana konsep smart home selain 

menggunakan sensor, penyimpanan juga akan menjadi bagian yang tidak terpisahkan (J, 

Surya, Surya, & Shriram, 2021). 

Ketika sebuah perusahaan atau perseorangan menggunakan NAS, terdapat beberapa 

hal yang menjadi tantangan. NAS merupakan salah satu metode penyimpanan yang 

menggunakan konsep jaringan dalam implementasinya (Adji, Eduardus, Michael, Minawati, 

& Budiharto, 2021), maka konsep Network Security merupakan tantangan yang sangat 

mungkin dihadapi dalam implementasinya NAS Server. beberapa diantaranya : 

1. Confidentiality, Data yang tersimpan didalam Server memungkin untuk dapat digunakan 

bersama, sehingga diperlukan batasan terhadap pengguna yang menggunakan data 

tersebut. 

2. Integrity, Keamanan data terpusat pada NAS server karena seluruh data tersimpan secara 

sentral dan ini memberikan jaminan bahwa informasi yang berada di dalam server dapat 

dipercaya dan akurat.  

3. Availability, Diperlukan konsep disaster recovery untuk menjaga availability terhadap 

data yang disimpan di dalam server (Freeman & Miller, 2000). 

 

Melakukan akuisisi terhadap barang bukti digital merupakan aktivitas keilmuan yang 

berdasarkan saintifikasi. Standar yang digunakan dalam proses ini diatur dalam beberapa 

panduan yang dibuat oleh lembaga standarisasi internasional. Beberapa diantaranya, ISO 

yaitu International of Organisation for Standardization yang merupakan lembaga nirlaba 

internasional yang menetapkan standar untuk industri dan komersial. Panduan yang terkait 

dengan penanganan barang bukti digital terdapat pada standard ISO/IEC 27037:2012 yaitu 

tentang panduan dalam melakukan aktivitas penanganan barang bukti digital. Penanganan 

barang bukti digital yang disebutkan dalam standar ini adalah identification, collection, 

acquisition and preservation (Ajijola, Zavarsky, & Ruhl, 2014). 

Selain ISO/IEC 27037:2012, standar yang juga mengatur tentang panduan dalam 

aktivitas penanganan bukti digital juga diatur oleh National Institute of Standards and 

Technology (NIST). Dokumen yang menjelaskan tentang standar ini terdapat pada Special 

Publication 800-86 yang menjelaskan tentang Collection, Examination, Analysis and 

Reporting (Kent, Chevalier, Grance, & Dang, n.d.). 

Dalam kaitannya dengan forensika digital, penggunaan NAS yang masih banyak 

didominasi oleh kalangan industri, memiliki beberapa peranan yang sangat diperlukan. Data 
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digital yang tersimpan dalam penyimpanan ini merupakan aset yang sangat berharga yang 

merupakan jejak digital (Koroniotis, Moustafa, & Sitnikova, 2019). Permasalahan yang 

mungkin terjadi terkait dengan kasus digital diantaranya, pencurian, penghilangan maupun 

modifikasi dokumen elektronik. 

Salah satu kasus yang pernah dilaporkan terkait kasus pada sistem penyimpanan 

NAS ini yaitu pada tahun 2021 pada sebuah perusahaan nasional yang bergerak di bidang 

transportasi  udara. Pada periode tersebut telah dilaporkan terjadi pencurian dan 

penghilangan dokumen yang dilakukan oleh salah satu pegawai yang bekerja disana dengan 

tujuan untuk keuntungan pribadi. Jenis dokumen tersebut adalah file PDF yang diambil 

dengan melakukan perintah potong dan tempel. Sementara, hak pengguna yang digunakan 

untuk mengakses file ini dilakukan secara ilegal yaitu menggunakan hak pengguna yang 

bukan milik pegawai tersebut. 

Kontribusi penelitian ini adalah melakukan skenario kasus yang melibatkan bukti 

digital dan melakukan akuisisi terhadap bukti tersebut menggunakan panduan pada standar 

NIST. Namun, bukti digital yang digunakan berada dalam server yang menggunakan sistem 

penyimpanan NAS. Pemilihan standar NIST sebagai panduan dalam penelitian ini adalah 

karena standar NIST teruji lebih efektif untuk melakukan akuisisi pada perangkat yang 

menggunakan metode akuisisi fisik seperti pada NAS. Kebaruan penelitian ini adalah 

melakukan akuisisi bukti digital dalam sistem penyimpanan NAS dengan berbagai 

karakteristik dan batasan yang berada didalamnya. Standar yang digunakan dalam penelitian 

ini adalah menggunakan NIST SP 800-86 yang memiliki panduan dalam melakukan akuisisi 

dengan metode fisik. Model diharapkan dapat menjadi referensi dalam melakukan analisis 

terhadap bukti digital pada sistem penyimpanan NAS kedepannya. 

 

1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah diuraikan diatas, maka dirumuskan masalah yang 

akan dibahas pada penelitian ini yaitu bagaimana teknik dalam melakukan akuisisi sistem 

penyimpanan NAS menggunakan standar NIST untuk mendapatkan hasil akuisisi bukti 

digital yang diharapkan. 
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1.3 Batasan Masalah 

Dalam penelitian ini, penulis membatasi permasalahan pada beberapa topik diantaranya : 

1. Penelitian ini dilakukan dalam simulasi pada server NAS yang memiliki 3 buah perangkat 

keras untuk penyimpanan . 

2. Penelitian menggunakan standar NIST sebagai panduan dalam melakukan akuisisi 

terhadap bukti digital. 

 

1.4 Tujuan Penelitian 

Tujuan yang ingin dicapai dalam penelitian ini adalah untuk mengetahui teknik dan hasil 

yang didapatkan pada akuisisi bukti digital dalam sistem penyimpanan NAS menggunakan 

panduan pada standar NIST. 

 

1.5 Manfaat Penelitian 

Penelitian ini diharapkan dapat memberikan manfaat diantaranya : 

1. Pengembangan keilmuan dalam kaitannya dengan akuisisi bukti digital pada bidang 

keilmuan forensika digital. 

2. Memberikan sumbangsih informasi tentang bagaimana analisis forensika digital terhadap 

sistem penyimpanan NAS  

3. Mengembangkan penelitian-penelitian sebelumnya yang berkaitan dengan digital 

evidence acquisition, digital evidence storage dan network attached storage. 

 

1.6 Luaran Penelitian 

Melalui publikasi di jurnal Sinta, penelitian ini diharapkan dapat memberikan manfaat bagi 

berbagai pihak. Bagi komunitas ilmiah, publikasi ini dapat menjadi sumber referensi yang 

berharga. Bagi praktisi keamanan informasi, temuan dalam penelitian ini dapat diaplikasikan 

untuk meningkatkan keamanan sistem mereka. Sementara itu, bagi peneliti dan institusi, 

publikasi ini dapat meningkatkan reputasi dan memperkuat posisi mereka di bidang 

keamanan siber. 
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1.7 Sistematika Penulisan 

Dalam penyusuan penulisan ini untuk memberikan gambaran terkait dengan penjelasan 

maka digunakan sebuah sistematika penulisan sebagai berikut: 

BAB 1 PENDAHULUAN 

Pada bab ini menjelaskan pendahuluan yang terdiri dari latar belakang, rumusan masalah, 

batasan masalah, tujuan penelitian, manfaat penelitian dan luaran penelitian. 

BAB 2 TINJAUAN PUSTAKA 

Pada bab ini menjelaskan teori-teori dan penelitian-penelitian yang berhubungan dengan 

akuisisi barang bukti digital dengan metode atau standar  dan tipe barang bukti digital yang 

digunakan. 

BAB 3 METODOLOGI  

Pada bab ini membahas tentang langkah-langkah penelitian akuisisi sistem penyimpanan 

NAS dari persiapan skenario dan alat hingga proses akuisisi dengan tahapan perencanaan, 

pengamanan TKP dan akuisisi. 

BAB 4 HASIL DAN PEMBAHASAN 

Bab ini berisi pembahasan tentang cara akuisisi pada sistem penyimpanan NAS dan analisis 

pengujian yang dilakukan. 

BAB V KESIMPULAN DAN SARAN 

Kesimpulan dan saran, berisi kesimpulan dari penelitian dan saran yang memperhatikan 

keterbatasan temuan dalam penelitian dan rekomendasi untuk penelitian selanjutnya 
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BAB 2 

Tinjauan Pustaka 

 

2.1 Kajian Pustaka 

Dengan menggunakan penelitian eksperimental, serangkaian investigasi forensik mampu 

mengidentifikasi bukti digital pada smartphone android dengan akuisisi forensik langsung 

pada partisi, aplikasi, dan proses RAM android yang masih berjalan (Rochmadi et al., 2020). 

Terdapat banyak tantangan dan kesulitan yang dihadapi dalam mendapatkan bukti 

digital dalam perangkat seluler (Wirara, Hardiawan, & Salman, 2020). Beberapa tantangan 

dalam teknologi telepon seluler tersebut menyebabkan akuisisi bukti digital menjadi lebih 

sulit.  

Digital Forensics Research Workshop (DFRWS) merupakan kerangka kerja ilmiah 

yang memiliki dasar dan terbukti untuk proses investigasi forensik yang meliputi 

pemeliharaan, pengumpulan, validasi, identifikasi, analisis, interpretasi, dokumentasi, dan 

presentasi bukti digital (Koroniotis et al., 2019). Proses investigasi forensik tersebut berasal 

dari sumber-sumber digital dari tempat perkara atau alat dilakukannya kejadian cybercrime 

untuk tujuan memfasilitasi atau melanjutkan rekonstruksi peristiwa yang melanggar hukum 

teknologi informasi dan mengandung pidana, atau membantu untuk mengantisipasi tindakan 

yang merusak keaslian barang bukti sehingga membuat barang bukti yang telah didapatkan 

menjadi tidak sah di mata hukum dan terbukti mengganggu untuk operasi yang direncanakan 

dalam proses investigasi . 

 

 

 

Gambar 2. 1 Kerangka Kerja DFRWS 

 

Identification 

Detect incident, 

initiate investigation 

Preservation 

Ensure data 

integrity, chain of 

custody 

Collection 

Collect data 

relevant to incident 

Examination 

Identify trace and 

possible evidence 

Analysis 

Interpret identified 

evidence 

Presentation 

Present findings 

comprehensively 



 

 7 

Penjelasan pada gambar kerangka DFRWS diatas yaitu tahap identifikasi 

(identification) melakukan perancangan kebutuhan yang diperlukan untuk membantu 

penyelidikan dalam pencarian bukti, tahap pemeliharaan (preservation) menjaga keaslian 

dan keamanan bukti digital agar sah di mata hukum, tahap pengumpulan (collection) 

mengumpulkan barang bukti yang memperkuat persidangan kuat, tahap pemeriksaan 

(examination) menentukan apa saja yang akan dianalisis atau filterisasi data, tahap analisis 

(analysis) mencari dan menganalisis barang bukti dalam pengolahan data yang telah didapat, 

tahap presentasi (presentation) melaporkan dan mempresentasikan hasil analisis sehingga 

dapat dipahami oleh publik dan berlaku di meja persidangan. (Riadi, Sunardi, & 

Widiandana, 2020) 

Identification adalah proses memilah barang bukti fisik oleh investigator dari tindak 

kejahatan komputer untuk dijadikan bukti otentik pada saat proses penyidikan. Proses 

identification berupa pelabelan dan perekaman untuk keutuhan barang bukti fisik. Collection 

adalah proses duplikasi dari barang bukti fisik yang otentik ke bukti digital untuk menjaga 

integritas barang bukti dari perubahan atau kontaminasi. Proses penjagaan barang bukti fisik 

dan membuat duplikasi menjadi file image ini disebut dengan akuisisi. Examination atau 

pemeriksaan adalah proses ekstraksi hasil image sehingga data digital yang ada didalamnya 

sama dengan barang bukti fisik. Tahapan ini memastikan data yang didapat asli dan akan 

diperiksa validasinya dengan menggunakan hashing. Analysis adalah proses pemeriksaan 

barang bukti digital yang telah didapat dari proses eksaminasi, barang bukti digital diproses 

secara detail sesuai pelaporan tindak kejahatan untuk mengungkap kasus tindak kejahatan 

dengan metode yang benar secara ilmiah dan dapat dipertanggungjawabkan secara sah 

menurut hukum. Reporting adalah proses pembuatan laporan, hasil laporan analisis 

menggambarkan tindakan yang dilakukan oleh pelaku kriminal, penjelasan tools yang 

dipakai dan metode yang digunakan (Riskiyadi, 2020) 

 

Gambar 2. 2 Kerangka Kerja NIST SP 800-86 
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Menurut panduan NIST, seperti terlihat pada gambar diatas,  proses pengadaan bukti 

digital pada perangkat seluler ada 5 level akuisisi: Manual Extraction, Logical Extraction, 

Hex Dumping/JTAG, Chip-Off dan Micro Read. (Aji, Hariyadi, & Rochmadi, 2020) . 

Panduan NIST merupakan hasil penelitian yang ekstensif dan menyeluruh, 

mencakup secara mendalam berbagai aspek, terus diperbarui dengan cara yang konsisten, 

dan menegaskan komitmen terhadap kualitas. Pendekatan ilmiah yang cermat dan konsisten 

ini menjadikan Panduan NIST sebagai sumber informasi dan panduan yang terpercaya, 

andalkan, dan berharga di bidangnya. 

 

2.1.1 Penelitian Terdahulu 

Dalam bidang forensika digital, akuisisi bukti digital merupakan langkah krusial untuk 

mengungkap kejahatan siber dan pelanggaran hukum lainnya. Berbagai metode akuisisi 

bukti digital telah dibahas dalam penelitian terdahulu. Penelitian (Nofiyan & Mushlihudin, 

2020), meneliti metode akuisisi forensik komputer, dengan fokus pada akuisisi terhadap 

serangan menggunakan web phising pada perangkat komputer. Penelitian ini menemukan 

bahwa metode tersebut efektif dalam  mendapatkan dan menganalisis data digital serta  

menjaga integritasnya. Panduan yang digunakan pada penelitian ini menggunakan standar 

dari NIST secara general dan tidak spesifik menggunakan panduan Special Publication. 

Di sisi lain, penelitian (Zakari Yahya, Juwoto Buru, & Sugiantoro, 2022) berfokus 

pada lingkup network yang lebih tertutup, yaitu analisis forensik yang dilakukan dalam 

lingkup jaringan client-server.  

Semua penelitian yang dijelaskan tersebut membahas konsep analisis menggunakan 

teknik live forensics. Walaupun metode yang digunakan oleh penelitian itu terlihat berbeda, 

akan tetapi panduan dalam penyelesaian permasalahan dalam penelitian tersebut tidak 

menyebutkan secara spesifik standar yang digunakan. 

Selain itu, penelitian oleh (Ramadhan & Mualfah, 2020) memberikan gambaran 

terhadap panduan dan langkah kerja yang berbeda dari penelitian yang lain. Metode yang 

digunakan pada penelitian ini memiliki panduan yang sedikit berbeda pada jumlah tahapan 

pada langkah kerja pada panduan NIST. Begitu hal nya juga pada penelitian (Akbar, Sunardi, 

& Riadi, 2019), metode yang digunakan juga memiliki tahapan yang lebih banyak dari 

standar acuan NIST. Walaupun demikian, simulasi yang digunakan pada kedua penelitian 

tersebut kurang sesuai dengan penerapan metode tersebut sehingga, hasil penelitian belum 

mendapatkan hasil sesuai dengan harapan. 
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 Gambaran lebih ringkas terkait beberapa penelitian yang dijelaskan diatas terlihat 

pada tabel berikut. 

Tabel 2. 1 Penelitian dengan perbedaan metode atau standar yang digunakan dalam 

akuisisi bukti digital beserta aspek kritisnya. 

No Peneliti Tujuan Standard 

/ Metode 

Hasil Aspek Kritis 

1 (Nofiyan A, 

Mushlihudin 

M., 2020) 

Analisis 

forensik pada 

web phishing 

dari fake login 

dengan 

wireshark 

NIST Terdapat 

URL, DNS 

dan IP 

address 

pelaku 

phishing 

Penelitian 

menggunakan 

standar NIST 

dengan metode 

Live Forensics. 

2 (Ramadhan 

R, Mualfah 

D., 2018) 

Pencarian 

bukti digital 

dari 3 OS 

yang beda 

(Linux,Windo

ws dan 

MacOS) di 

SSD 

NIJ 

(National 

Institute 

of Justice) 

Hasil 

recovery : 

Windows 

85.7%, 

Linux 

Ubuntu 

0%, 

macOS 0% 

Tahapan NIJ 

memiliki 5 

tahapan panduan 

analisis terhadap 

bukti digital: 

Identification, 

Collection, 

Examination, 

Analysis dan 

Reporting. 

3 (Riadi I, 

Mahfud l, 

Nasrulloh I, 

Dahlan A., 

2019) 

Analisis pada 

lingkungan 

client-server 

menggunakan 

Live 

Forensics. 

NIST dan 

GRR  

Ditemukan 

seluruh 

artefak dari 

data yang 

dicari. 

GRR Rapid 

Response 

memiliki panduan 

teknis untuk 

melakukan akusisi 

dan lebih tepat 

sebagai alat bantu 

forensik, bukan 

sebuah standar 

atau metode. 
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Tabel 2. 2 Lanjutan - Penelitian dengan perbedaan metode atau standar yang digunakan 

dalam akuisisi bukti digital beserta aspek kritisnya. 

No Peneliti Tujuan Standard 

/ Metode 

Hasil Aspek Kritis 

4 (Akbar M, 

Sunardi S, 

Riadi I., 

2019) 

Analisis bukti 

digital dengan 

panduan 

standar 

GCFIM 

GCFIM Seluruh 

proses 

dalam 

simulasi 

kasus 

berhasil 

dilakukan 

dalam 1 

tahap. 

Panduan GCFIM 

memungkinkan 

untuk mengulang 

setiap tahapan 

untuk 

mendapatkan hasil 

yang diharapkan 

5 (Zakari Y A, 

Juwoto B D, 

Sugiantoro 

B., 2022) 

Pencarian 

bukti digital 

yang di hapus 

di perangkat 

android 

Live 

Forensics 

Hasil 

analisis 

mendapatk

an seluruh 

data yang 

diharapkan. 

Metode yang 

digunakan tidak 

disebutkan, alat 

yang digunakan 

FTK (Forensics 

Tool Kit) 

 

Dari penelitian-penelitian yang telah dilakukan tersebut dapat ditarik kesimpulan 

bahwa dalam pengujian suatu skenario, terdapat 2 faktor yang saling mempengaruhi hasil 

penelitian. Faktor tersebut adalah panduan dan metode yang digunakan. Penggunaan standar  

untuk metode yang tidak tepat dapat memberikan hasil yang tidak efisien atau hasil yang 

tidak efektif dan besar kemungkinan mendapatkan hasil yang tidak sesuai dengan yang 

diharapkan. Terlihat pada pengujian oleh (Akbar, Sunardi, & Riadi, 2019). Pengujian 

tersebut menggunakan panduan dari GCFIM yang memiliki prosedur repetisi sedangkan 

pada penelitian yang dilakukan dijelaskan bahwa prosedur pengulangan tidak diperlukan. 

Sehingga dapat dikatakan bahwa panduan yang digunakan tidak sepenuhnya dapat di 

terapkan. Demikian juga pada penelitian (Ramadhan & Mualfah, 2020) yang menggunakan 

metode akuisisi fisik, penggunaan panduan NIJ menjadi kurang efektif karena pada tahapan 

awal, proses identification dan collection dilakukan dalam satu rangkaian proses. Sedangkan 
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pada penelitian (Zakari Yahya, Juwoto Buru, & Sugiantoro, 2022), lebih efektif 

menggunakan panduan NIJ karena tidak memerlukan tahapan acquisition. 

Penelitian terdahulu oleh (Riadi & Hadi, 2020)  dan (Kaffah, Nur, Fitrianto, 

Syaripudin, & Darwan, 2022) menjelaskan metode akuisisi fisik dalam akuisisi bukti digital, 

termasuk forensik komputer pada media penyimpanan SSD yang memiliki fungsi Trim, dan 

pemulihan data. Penelitian tersebut menemukan bahwa fungsi Trim pada media 

penyimpanan SSD sangat berpengaruh terhadap hasil analisis terhadap bukti digital. Namun, 

penelitian tersebut masih memiliki keterbatasan dalam pemecahan solusi untuk fungsi Trim 

yang aktif dalam media penyimpanan SSD.  

Penelitian lain oleh (Saad, Umar, & Fadlil, 2020) dan (Rochmadi, Wicaksono, & 

Nisa, 2020) menjelaskan metode akuisisi jaringan untuk melakukan analisis terhadap bukti 

digital pada media penyimpanan dalam jaringan yang tersimpan di dalam jaringan cloud. 

Penelitian tersebut menemukan bahwa pencarian bukti digital tidak mengalami banyak 

kendala dan cenderung mendapatkan hasil maksimal. Namun, penelitian tersebut masih 

memiliki keterbatasan dalam penggunaan skenario kasus yang lebih kompleks seperti 

penghilangan data dengan perintah hapus maupun perusakan data dengan infeksi malware 

pada server cloud. 

Penggambaran ringkas penelitian-penelitian yang telah dijelaskan diatas dapat 

terlihat pada tabel dibawah ini. 

 

Tabel 2. 3 Penelitian dengan perbedaan jenis penyimpanan yang digunakan dalam akuisisi 

bukti digital beserta aspek kritisnya. 

No Peneliti Tujuan Storage

-types 

Hasil Aspek Kritis 

1 (Riadi I, 

Hadi A., 

2020) 

Analisis bukti 

digital yang 

dihapus 

permanen di 

SSD 

Physical 

(SSD) 

Terdapat 

URL, DNS 

dan IP 

address 

pelaku 

phishing 

Dengan Trim Enable 

pada SSD, bukti 

digital yang dihapus 

permanen tidak dapat 

ditemukan. 
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Tabel 2. 4 Lanjutan - Penelitian dengan perbedaan jenis penyimpanan yang digunakan 

dalam akuisisi bukti digital beserta aspek kritisnya. 

No Peneliti Tujuan Storage

-types 

Hasil Aspek Kritis 

2 (Saad S, 

Umar R, 

Fadlil A., 

2018) 

Analisis bukti 

digital pada 

aplikasi 

dropbox yang 

digunakan di 

smartphone 

Network 

Storage 

(Cloud 

storage) 

Data yang 

dihapus 

tidak bisa 

ditemukan. 

(Oxygen 

forensics) 

Semua artefak yang 

terkait dengan 

aplikasi dropbox 

dapat ditemukan pada 

smartphone 

3 (Kaffah F, 

Nur S, 

Fitrianto 

ASyaripud

in U, 

Darwan 

D., 2022) 

Mengetahui 

tahapan 

pemeriksaan 

dan analisis 

pada SSD 

yang memiliki 

fungsi TRIM 

Physical 

(SSD) 

Ditemukan 

seluruh 

artefak 

dengan 

akurasi 90%. 

Fungsi Trim pada 

SSD sangat 

mempengaruhi hasil 

analisis bukti digital. 

4 (Rochmadi 

T., 2019) 

Analisis cloud 

storage 

forensics dari 

layanan 

Adrive 

Volatile 

Storage 

(RAM) 

bukti digital 

dapat 

dideteksi 

dan 

didapatkan 

bukti digital 

berupa file 

dokumen. 

Panduan GCFIM 

memungkinkan untuk 

mengulang setiap 

tahapan untuk 

mendapatkan hasil 

yang diharapkan 

5 (Rochmadi 

T, 

Wicaksono 

Y, Nisa N., 

2020) 

Identifikasi 

bukti digital 

pada 

perangkat 

android 

Network 

Storage 

(Cloud 

storage) 

Hasil 

identifikasi 

mendapatka

n seluruh 

data yang 

diharapkan. 

Untuk menguatkan 

identifikasi bukti 

digital, identifikasi 

pada RAM dapat 

dilakukan. 
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 Perbandingan dari beberapa penelitian yang dilakukan dengan menggunakan metode 

yang berbeda memberikan kesimpulan bahwa pada akuisisi fisik terdapat perbedaan teknik 

untuk jenis media yang digunakan. Pada penelitian yang dilakukan oleh (Saad, Umar, & 

Fadlil, 2020) dan (Rochmadi, Wicaksono, & Nisa, 2020), didapatkan bahwa pada penelitian 

yang menggunakan metode akuisisi jaringan, proses akuisisi sangat konsisten dan tidak 

terdapat faktor yang mempengaruhi metode tersebut. Ditemukan juga bahwa panduan 

GCFIM sangat efektif digunakan untuk melakukan analisis menggunakan metode akuisisi 

jaringan.  

Pada penelitian (Riadi & Hadi, 2020) dan  (Kaffah, Nur, Fitrianto, Syaripudin, & 

Darwan, 2022), walaupun menggunakan media yang sama, tetapi terdapat perbedaan teknik 

dimana terdapat fungsi trim yang dapat diubah sesuai dengan kebutuhan. Hal ini 

menyebabkan teknik akuisisi pada metode akuisisi fisik menjadi berbeda.  

Kesimpulan yang didapatkan dalam beberapa riset yang telah dilakukan memberikan 

gambaran sebagai berikut : 

1. Metode akuisisi fisik yang berpedoman pada standar NIST menyediakan prosedur yang 

mudah dipahami dengan tahapan yang sangat sesuai dengan kebutuhan dalam 

penerapan metode ini. 

2. Panduan NIJ menawarkan tahapan yang lebih detail dalam proses awal, di mana 

identifikasi dan pengumpulan informasi menjadi prosedur yang terpisah. Panduan ini 

sangat efektif untuk metode akuisisi jaringan, di mana kebutuhan identifikasi pada 

proses awal sangatlah rentan, sehingga proses ini membutuhkan penanganan yang lebih 

kompleks. 

3. Prosedur pengulangan proses atau repetisi yang terdapat dalam panduan GCFIM lebih 

efektif digunakan pada metode akuisisi jaringan untuk analisis media penyimpanan 

volatile, seperti yang telah dilakukan pada penelitian di atas. 

Dari kesimpulan tersebut, maka pada pengujian untuk akusisi NAS dimana metode 

yang digunakan adalah akusisi fisik, standar dari NIST memiliki panduan yang paling efektif 

untuk diterapkan. 

2.2 Konsep Pengetahuan 

2.2.1 Forensika Digital 

Di era digital ini, kehidupan kita tak luput dari keterlibatan teknologi. Hampir semua aspek 

kehidupan terekam dalam jejak digital, mulai dari komunikasi, transaksi, hingga aktivitas di 

media sosial (Yeboah-Ofori, Yeboah-Boateng, & Gustav Yankson, 2019). Jejak digital ini 
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tak jarang menjadi kunci dalam mengungkap suatu kasus, baik kriminal maupun sipil. 

Dengan keadaan tersebut, peran forensika digital sangat diperlukan untuk memastikan 

bahwa kebutuhan akan jejak digital dapat digunakan sesuai dengan kebutuhan. 

Forensika digital merupakan cabang ilmu forensika yang salah satu fokus tujuannya 

adalah pada penyelidikan dan penemuan bukti digital untuk membantu menyelesaikan kasus 

hukum. Karena pekerjaan dari forensika digital ini terkait dengan bukti digital berupa data, 

kebutuhan keilmuan ini juga diperlukan dalam lingkup enterprise atau korporasi, dimana 

kebutuhan akan pemulihan data akan sangat dibutuhkan (Fitriana et al., 2020).  

  

2.2.2 Akuisisi 

Akuisisi bukti digital merupakan langkah krusial dalam keseluruhan proses dalam 

investigasi forensika digital, proses ini merupakan sebuah fondasi kokoh dari seluruh proses 

analisis bukti digital. Akuisisi yang tepat dan cermat memastikan integritas dan keaslian 

bukti digital sehingga, tahapan ini dapat menjadi landasan yang sangat penting untuk analisis 

forensik selanjutnya (Syahib, Riadi, & Rusydi, 2020). 

 Tahapan akuisisi merupakan proses pengumpulan dan preservasi data digital yang 

potensial menjadi bukti dalam investigasi (Steel, 2006). Terdapat 3 (tiga)  hal yang menjadi 

perhatian penting dalam tahapan ini yaitu integritas, keaslian dan keamanan. 

Integritas merupakan suatu keadaan dimana bukti digital tidak diubah, dimodifikasi, 

atau dihapus selama proses akuisisi. Tanpa adanya integritas pada suatu bukti digital, 

tahapan investigasi selanjutnya akan sulit untuk dipertanggungjawabkan karena tingkat 

kepercayaan terhadap bukti digital tersebut sangat kecil. Hal ini disebabkan karena tidak ada 

jaminan apakah bukti digital tersebut telah melalui proses modifikasi atau tidak (Easttom, 

2017). 

Hal selanjutnya yang perlu diperhatikan yaitu keaslian, dimana bukti digital yang 

diperoleh merupakan salinan asli dari sumber aslinya (Ariffin & Ahmad, 2021). Dengan 

melakukan duplikasi dari sumber asli, menjadikan tahapan akuisisi lebih dapat 

dipertanggungjawabkan keasliannya, hingga pada tahapan selanjutnya, kualitas dari bukti 

digital yang akan di investigasi dapat dipertanggungjawabkan (Kent, Chevalier, Grance, & 

Dang, 2006). Kemudian hal lain yang perlu diperhatikan yaitu keamanan, dengan ketentuan 

dimana bukti digital aman dari kerusakan atau akses yang tidak sah selama proses akuisisi. 

Tahapan akuisisi terbagi dalam 4 metode diantaranya akuisisi fisik, akuisisi logis, 

akuisisi cloud dan akuisisi jaringan. Dalam akuisisi fisik, teknik yang digunakan melibatkan 

pengambilan salinan langsung data dari perangkat elektronik, seperti komputer, smartphone, 
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hard drive, dan media penyimpanan lainnya, dengan cara yang aman dan menggunakan 

panduan maupun kerangka kerja forensik. Tujuan dari akuisisi fisik adalah untuk 

memastikan bahwa data yang diperoleh merupakan salinan asli dari perangkat penyimpanan 

dan tidak termodifikasi, sehingga dapat digunakan sebagai bukti yang sah dan dapat 

dipertanggung jawabkan dalam proses investigasi atau persidangan. 

Berbeda dengan akuisisi fisik, teknik dalam akuisisi logis melibatkan pengambilan 

salinan sistem file perangkat elektronik, seperti komputer, smartphone, dan tablet, dengan 

panduan akuisisi dan kerangka kerja investigasi digital. Tujuan dari akuisisi logis adalah 

untuk mendapatkan gambaran menyeluruh tentang data dan metadata yang tersimpan pada 

perangkat, termasuk file, folder, dan informasi tentang data tersebut. 

Di era digital ini, layanan cloud computing telah menjadi bagian tak terpisahkan dari 

kehidupan banyak orang. Layanan seperti Google Drive, Dropbox, dan iCloud 

memungkinkan pengguna untuk menyimpan, mengakses, dan berbagi data secara online 

dengan mudah. Namun, dengan semakin banyaknya data yang disimpan di cloud, muncul 

pula tantangan baru dalam proses investigasi forensik, yaitu akuisisi data dari layanan cloud.  

Pada akuisisi cloud, teknik yang digunakan melibatkan pengambilan data secara 

langsung didalam jaringan yang terhubung dengan cloud. Tujuan dari akuisisi ini adalah 

mendapatkan seluruh artefak baik berupa data, log maupun cap waktu yang terdapat pada 

server cloud. 

Aktivitas online dan komunikasi jaringan menjadi bagian tak terpisahkan dari 

kehidupan banyak orang. Email, pesan instan, chat online, dan traffic web adalah beberapa 

contoh data digital yang mengalir di jaringan. Dalam proses investigasi bukti digital, akuisisi 

jaringan menjadi penting untuk menangkap bukti digital yang tersimpan dalam jaringan dan 

komunikasi online (Yan Fikri Hendrawan & Hadinegoro, 2023). Teknik yang digunakan 

dalam akuisisi ini adalah dengan melakukan pengamatan langsung pada jaringan aktif secara 

langsung atau tangkapan lalu lintas jaringan (Hariyadi, Kusuma, & Sholeh, 2021). Tujuan 

akuisisi jaringan adalah mendapat artefak digital dari pengamatan lalu lintas pada jaringan 

secara langsung atau tangkapan lalu lintas jaringan. 

 

2.2.3 NAS 

NAS merupakan solusi penyimpanan data terpusat yang menawarkan akses mudah dan 

fleksibel bagi banyak pengguna (Loppies & Suwarjono, 2019). Kebutuhan akan 

penyimpanan terus meningkat seiring dengan perkembangan teknologi informasi yang 

sangat pesat. Penyimpanan merupakan aset yang sangat berharga baik untuk individu, 
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organisasi maupun industri. Hal ini berdampak terhadap kebutuhan akan pengelolaan dan 

perlindungan terhadap data maupun server NAS.  

 NAS merupakan perangkat penyimpanan data yang terhubung ke jaringan dan dapat 

diakses oleh beberapa pengguna secara bersamaan. Berbeda dengan hard disk eksternal yang 

hanya dapat diakses oleh satu perangkat, NAS memungkinkan pengguna untuk menyimpan, 

mengakses, dan membagikan data dari berbagai perangkat, seperti komputer, laptop, 

smartphone, dan tablet (Halim, 2019). 

 Semakin kompleksnya kebutuhan pengguna terhadap perkembangan teknologi 

penyimpanan, menyebabkan penggunaan NAS sangat banyak dibutuhkan. Salah satu 

penyebab penggunaan NAS ini menjadi alternatif penyimpanan yaitu kapasitas 

penyimpanan yang sangat besar. Dengan teknik penyimpanan menggunakan RAID, 

menyebabkan kapasitas NAS yang sangat leluasa untuk ditingkatkan yang dapat disesuaikan 

dengan kebutuhan. Selain itu performa dari NAS server meningkat seiring dengan 

perkembangan perangkat keras komputer (Muhammad & Asshiddiq, 2018).  

 Dengan terus meningkatnya perkembangan teknologi keamanan dalam teknik 

jaringan komputer, hal ini juga berdampak pada perkembangan NAS. Fitur keamanan data 

pada server NAS selalu di update oleh penyedia perangkat keras NAS maupun pengembang 

sistem operasi untuk server NAS. Selain konsep teknis yang terkait dengan data dan 

keamanan data, para penyedia perangkat keras NAS maupun pengembang sistem operasi 

NAS juga memperhatikan kemudahan pengguna dengan antarmuka yang mudah digunakan 

(Soffa, 2015). Hal ini tentu saja akan sangat memudahkan pengguna dalam pengelolaan data. 

Fitur-fitur canggih dan terkini juga ditawarkan oleh pengembang NAS seperti cloud storage, 

artificial intelligence, dan machine learning yang sangat membantu pengguna untuk 

kebutuhan harian baik untuk kebutuhan industri maupun kebutuhan personal. 

2.2.4 NIST SP 800-86 

NIST merupakan sebuah lembaga yang salah satu tujuannya adalah menawarkan panduan 

konsep maupun teknis terhadap suatu bidang ilmu terapan (Sama et al., 2021). Lembaga ini 

memiliki sejarah panjang yang terjalin dengan erat dengan perkembangan ilmu pengetahuan, 

teknologi, dan industri di Amerika Serikat. NIST telah memainkan peran penting dalam 

berbagai bidang, seperti metrologi, standardisasi, keamanan siber, dan forensika digital 

(Ramadhan, Rachmat Setiawan, & Hariyadi, 2022). 

 Standar, panduan, dan teknologi yang dikembangkan oleh NIST telah digunakan 

oleh berbagai pihak, termasuk pemerintah, industri, akademisi maupun masyarakat umum 
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(Koza, 2022). NIST bekerja sama dengan berbagai lembaga pemerintah federal, negara 

bagian, dan lokal untuk mengembangkan standar dan panduan yang mendukung kebijakan 

publik dan peraturan. Sedangkan pada lingkungan industri, penerapan standar dan panduan 

NIST banyak digunakan pada perusahaan di berbagai sektor, seperti teknologi informasi, 

manufaktur, konstruksi, dan kesehatan untuk memastikan kualitas dan keamanan produk dan 

layanan mereka (salsabila, 2024). 

 Dalam lingkungan akademisi, peneliti dan akademisi menggunakan hasil penelitian 

dan pengembangan NIST untuk memajukan ilmu pengetahuan dan teknologi (Sama et al., 

2021). Walaupun NIST bukan satu-satu nya lembaga yang menawarkan standar dan 

panduan, akan tetapi dalam lingkungan akademisi, NIST merupakan standar dan panduan 

yang cukup banyak digunakan dalam penelitian maupun referensi penelitian. Selain itu, 

NIST juga banyak digunakan oleh masyarakat umum, terutama untuk masyarakat di negara-

negara berkembang dimana, standar dan panduan NIST bermanfaat untuk memastikan 

keamanan dan keandalan produk dan layanan yang mereka gunakan (Kurnadi Keamanan 

Siber et al., 2024). 

 Berbagai bidang yang menjadikan peran NIST memainkan peranan penting dalam 

perkembangan teknologi informasi, beberapa diantaranya yaitu:  

1. Standarisasi: Mengembangkan standar nasional dan standar internasional untuk 

berbagai industry (Roy, 2020). 

2. Penelitian dan Pengembangan: Melakukan penelitian dan pengembangan di berbagai 

bidang sains dan teknologi, seperti fisika, kimia, dan teknologi informasi (Indriyanto, 

Hariyadi, Habibi, Achmad, & Yogyakarta, 2020). 

3. Keamanan Siber: Mengembangkan standar dan panduan untuk meningkatkan keamanan 

siber infrastruktur kritis nasional, seperti sistem keuangan, energi, dan transportasi 

(Umar, Riadi, & Handoyo, 2020). 

4. Forensika Digital: Menyediakan perangkat lunak dan panduan untuk membantu 

penegak hukum dan investigator dalam investigasi kejahatan siber (Yan Fikri 

Hendrawan & Hadinegoro, 2023). 

Untuk melakukan analisis terhadap bukti digital, NIST memiliki beberapa publikasi 

khusus yang dapat digunakan sebagai kerangka kerja yang komprehensif yang dapat 

digunakan sebagai prosedur analisis forensik. Salah satu diantaranya adalah NIST SP 800-

86 yang dapat digunakan sebagai panduan kerja untuk melakukan analisis terhadap bukti 

digital pada perangkat komputer.  
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Publikasi NIST SP 800-86 menjabarkan tahapan-tahapan dasar dalam melakukan 

analisis bukti digital. Tahapan-tahapan tersebut dijelaskan dalam 4 tahapan utama 

diataranya, yang pertama adalah Collection, tahapan ini merupakan panduan terperinci 

tentang cara mengumpulkan bukti digital secara yang mencakup penggunaan teknik yang 

tepat untuk memastikan integritas dan keaslian bukti digital, sehingga dapat menjadi dasar 

yang kuat dalam proses investigasi dan penyelesaian kasus. 

Tahapan kedua yaitu Examination, dimana pada tahapan ini menekankan pentingnya 

preservasi bukti digital dengan cara yang aman dan terjamin untuk mencegah kerusakan, 

kehilangan, atau manipulasi data, termasuk penerapan prosedur penyimpanan yang tepat dan 

terdokumentasi dengan baik untuk menjaga keutuhan dan reliabilitas bukti digital. 

Tahapan yang ke tiga adalah Analysis, NIST 800-86 memberikan panduan tentang 

cara melakukan analisis bukti digital secara mendalam dan sistematis untuk mengidentifikasi 

dan mengekstrak informasi yang relevan dengan insiden cyber. Panduan ini menekankan 

pentingnya penggunaan metodologi forensik yang diakui dan alat yang tepat untuk 

memaksimalkan hasil analisis. 

Pada tahapan terakhir yaitu Reporting, merupakan panduan tentang cara 

mendokumentasikan hasil analisis bukti digital dalam laporan yang jelas, ringkas, dan 

akurat. Laporan ini harus dapat dipahami oleh berbagai pihak, termasuk penegak hukum, 

ahli forensik, untuk mendukung proses investigasi dan penyelesaian kasus.  
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BAB 3 

Metodologi 

 

3.1 Langkah-langkah Penelitian 

Dalam upaya memenuhi persyaratan forensik yang ketat, NIST SP 800-86 membagi proses 

akuisisi menjadi tiga tahap utama. Tahap pertama yaitu perencanaan, dimana pada tahapan 

ini melibatkan analisis awal terhadap kasus, identifikasi jenis data yang relevan, dan 

pemilihan alat serta teknik akuisisi yang tepat. Tahapan selanjutnya adalah tahapan 

pengamanan TKP yaitu tahapan pengamanan bukti digital yang dilakukan untuk mencegah 

kontaminasi atau kerusakan bukti, misalnya dengan menggunakan write blocker saat 

melakukan penyalinan data.  

Tahap selanjutnya adalah tahapan akuisisi dimana pada tahapan akuisisi ini 

mencakup pembuatan salinan bit-by-bit dari media penyimpanan yang diduga mengandung 

bukti, serta verifikasi integritas data menggunakan hash function. 

Gambar 3 1. Tahapan proses akusisi 

Perencanaan 

Pengamanan 
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Akuisisi 
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Risiko 

Log Spesifikasi Hardware 

Verifikasi Integritas Dokumentasi proses 

Evaluasi Hasil Akuisisi 
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3.2 Skenario dan alat 

Untuk melakukan simulasi sesuai dengan skenario kasus, digunakan 1 (satu) unit komputer 

yang akan berfungsi sebagai NAS Server dengan 1 (satu) unit SSD untuk penyimpanan 

sistem operasi. SSD ini memiliki kapasitas  penyimpanan 128 GB. Sedangkan untuk sistem 

operasi NAS, digunakan TrueNAS Core dengan 3 (tiga) perangkat keras cakram masing-

masing memiliki kapasaitas 500 GB untuk penyimpanan. Selain itu, untuk proses akuisisi 

digunakan unit komputer yang menggunakan sistem operasi Windows 11 dengan alat bantu 

aplikasi  OSForensics, ReclaiMe dan Acronis.  

 

3.3 Akuisisi 

Akuisisi bukti digital pada sistem penyimpanan NAS berlandaskan pada prinsip-prinsip 

forensika digital, yang bertujuan untuk mengamankan, melestarikan, dan menganalisis data 

digital sebagai bukti dalam investigasi hukum. Dalam konteks investigasi forensika digital, 

akuisisi bukti digital memegang peranan penting dalam proses pengumpulan dan pelestarian 

bukti digital yang sah dan dapat diterima di pengadilan (Yudhana, Riadi, & Anshori, 2018). 

Khususnya pada sistem penyimpanan NAS, akuisisi bukti digital melibatkan pengumpulan 

data dari sistem NAS dengan cara yang cermat dan terjamin, guna memastikan integritas 

dan keaslian data tersebut. 

 Integritas data mengacu pada keutuhan dan keautentikan data, di mana data tersebut 

tidak mengalami perubahan atau manipulasi sejak kejadian awal. Dalam proses akuisisi 

bukti digital pada NAS, integritas data harus dijaga dengan cermat untuk memastikan bahwa 

data yang dikumpulkan merupakan representasi akurat dari keadaan asli di sistem NAS. 

 Keaslian data mengacu pada asal-usul data, di mana data tersebut berasal dari sumber 

yang sah dan dapat diverifikasi (Kent et al., 2006). Dalam akuisisi bukti digital pada NAS, 

keaslian data harus dipastikan untuk membuktikan bahwa data tersebut benar-benar berasal 

dari sistem NAS yang bersangkutan dan bukan dari sumber lain. 

Teori utama dalam akuisisi bukti digital meliputi Chain of Custody yang merupakan 

rantai penjagaan dalam mendokumentasikan pergerakan dan penanganan bukti digital untuk 

memastikan bahwa bukti tersebut tidak dirusak atau diubah(Kurii & Opirskyy, 2022). 

Selanjutnya adalah Authenticity, dimana keaslian bukti digital harus dipastikan untuk 

memastikan bahwa bukti tersebut berasal dari sumber yang asli dan belum diubah. 

Kemudian, Integrity yang harus memastikan bahwa bukti tersebut tidak dirusak atau diubah 

dalam proses pengumpulan dan analisis. 
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Dalam penelitian ini, metode akuisisi bukti digital yang digunakan untuk 

mengumpulkan data dari sistem NAS yaitu akuisisi fisik. Metode ini menerapkan dimana 

akuisisi melibatkan pembuatan salinan bit-by-bit dari seluruh hard drive dalam penyimpanan 

NAS. Penelitian ini menggunakan kerangka kerja akuisisi bukti digital yang terstruktur dan 

komprehensif, dengan berlandaskan pada panduan metodologi yang diakui secara global. 

Kerangka kerja ini mengadopsi prinsip-prinsip dan panduan akuisisi bukti digital yang 

ditetapkan oleh panduan NIST dalam kerangka kerja Computer Forensics Special 

Publication (CFSP). 

Lebih lanjut, kerangka kerja ini diperkuat dengan panduan penggunaan alat bantu 

perangkat lunak forensik yang tercantum dalam dokumen NIST Cloud Forensics Tools 

Testing (CFTT). CFTT menyediakan evaluasi dan validasi terperinci terhadap berbagai alat 

bantu perangkat lunak forensik, memastikan keandalan dan efektivitasnya dalam proses 

akuisisi bukti digital. 

Kerangka kerja akuisisi bukti digital dalam penelitian ini menggabungkan 

metodologi NIST CFSP yang diakui secara global dengan panduan NIST CFTT untuk alat 

bantu perangkat lunak forensik terverifikasi. Hal ini menghasilkan pendekatan akuisisi bukti 

digital yang kokoh, profesional, dan terpercaya, yang sejalan dengan standar forensik digital 

terkini. 

Berdasarkan pada standar NIST SP 800-86, dalam melakukan akuisisi terdapat 

beberapa tahapan yang perlu dilakukan, diantaranya perencanaan, pengamanan TKP dan 

akuisisi. 

3.3.1 Perencanaan 

Tahap awal ini sangat penting untuk memastikan kelancaran dan efektivitas proses akuisisi. 

Rencana akuisisi yang matang harus dibuat, mencakup identifikasi barang bukti digital, 

penilaian risiko, pemilihan metode kerja untuk akuisisi yang tepat dan dokumentasi yang 

jelas tentang langkah-langkah yang diambil. Pada pengujian ini juga perlu 

mempertimbangkan faktor-faktor seperti keamanan data, privasi, dan potensi kontaminasi 

bukti selama proses akuisisi. 

Pada tahapan identifikasi barang bukti digital, semua komponen harus di lakukan 

proses identifikasi untuk mengetahui jenis barang bukti, kapasitas, kode unik perangkat 

(dapat berupa serial number, manufaktur assembly atau jenis yang lainnya) dan fungsi 

komponen tersebut. 
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Tahapan kedua yaitu penilaian risiko dimana pada tahapan ini, akuisisi harus dilakukan 

secara sistematis dan terstruktur, dengan menggunakan beberapa alat bantu yang diperlukan. 

Berikut adalah beberapa analisis utama yang dilakukan dalam pengujian ini dengan penilaian 

risiko akuisisi. 

1. Identifikasi dan analisis risiko yang mungkin terjadi 

Beberapa resiko yang mungkin terjadi pada pengujian ini diantaranya, adanya file yang 

tidak utuh atau corrupt dalam penyimpanan, adanya file malware yang berada di dalam 

penyimpanan dan terdapat bad sector pada disk drive,  

2. Pengelolaan dan peninjauan risiko 

Beberapa kegiatan yang perlu dilakukan untuk pengelolaan risiko tersebut dengan 

memastikan seluruh file yang digunakan dalam pengujian ini tidak terdapat malware 

dan tidak terdapat file corrupt. Selain itu, disk yang digunakan juga telah di periksa 

terlebih dahulu kondisi health level perangkat menggunakan aplikasi untuk drive 

management. 

Melakukan penilaian risiko akuisisi yang menyeluruh dapat membantu proses dalam 

tahap pengujian untuk membuat keputusan yang informed tentang apakah proses akuisisi 

dapat dilakukan atau tidak. Penilaian risiko juga dapat membantu dalam pengujian untuk 

mengembangkan rencana mitigasi risiko yang efektif untuk melindungi aset dan kepentingan 

pada kasus yang sebenarnya. 

Tahapan selajutnya adalah pemilihan metode yang diperlukan dalam pengujian barang 

bukti digital. Pemilihan metode ini merupakan aspek krusial yang menentukan efektivitas 

dan kredibilitas proses akuisisi bukti digital. Metode yang dipilih haruslah sesuai dengan 

jenis bukti digital yang akan diakuisisi, perangkat penyimpanan yang digunakan, dan kondisi 

lingkungan pengujian. Dalam pengujian ini, metode yang digunakan berfokus pada 

penerapan aplikasi-aplikasi khusus yang dirancang untuk memfasilitasi proses akuisisi bukti 

digital. 

Menyusul penyelesaian seluruh persiapan awal, tahapan krusial berikutnya adalah 

mempersiapkan dokumen pendukung dalam proses akuisisi bukti digital. Dokumen ini 

memegang peranan penting dalam mendukung kelancaran dan kredibilitas pengujian 

laboratorium forensik. 
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Untuk memfasilitasi proses tersebut, disusunlah sebuah dokumen kontrol yang 

memuat panduan terperinci mengenai prosedur akuisisi bukti digital. Dokumen ini 

menguraikan secara sistematis tahapan-tahapan yang harus dilalui, alat yang digunakan, 

serta dokumentasi yang diperlukan untuk memastikan akuisisi bukti digital yang sah dan 

terdokumentasi dengan baik. 

Keberadaan dokumen kontrol ini menjadi landasan fundamental bagi 

terselenggaranya pengujian laboratorium forensik yang kredibel dan akuntabel. Dengan 

mengacu pada panduan yang tercantum dalam dokumen ini, para ahli forensik dapat 

menjalankan proses akuisisi bukti digital secara konsisten dan terukur, sehingga 

menghasilkan temuan yang akurat dan dapat dipertanggungjawabkan. 

 

3.3.2 Pengamanan TKP 

Guna memastikan kelancaran dan kredibilitas pengujian, diperlukan penerapan parameter 

keamanan yang komprehensif di lokasi pengujian. Parameter ini bertujuan untuk 

meminimalisir gangguan, baik secara teknis maupun non-teknis, yang berpotensi 

mempengaruhi validitas hasil pengujian. 

Aspek teknis yang perlu dipertimbangkan meliputi ketersediaan sumber daya listrik 

yang stabil dan terukur, serta pengaturan suhu ruangan yang optimal. Hal ini penting untuk 

menjaga stabilitas kinerja peralatan pengujian dan mencegah terjadinya kerusakan atau 

malfungsi akibat faktor eksternal. Selain itu, penting untuk mengantisipasi gangguan non-

teknis seperti kebisingan, getaran, atau akses yang tidak sah ke lokasi pengujian. Penerapan 

protokol keamanan yang ketat dan pengawasan yang memadai dapat membantu 

meminimalisir risiko gangguan tersebut dan memastikan proses pengujian berlangsung 

secara steril dan terkendali. 

Untuk menunjang keamanan dan memastikan sterilitas lingkungan pengujian, lokasi 

pengujian dipilih di dalam ruang tertutup yang dilengkapi dengan pendingin ruangan. Hal 

ini bertujuan untuk menjaga suhu ruangan pada tingkat yang optimal dan meminimalisir 

pengaruh faktor eksternal yang dapat mengganggu jalannya proses pengujian. Selain itu, 

pintu akses masuk ke ruang pengujian selalu dalam keadaan tertutup dan terkunci. Hal ini 

bertujuan untuk membatasi akses keluar-masuk dan mencegah gangguan dari pihak yang 

tidak berkepentingan. Petunjuk yang dipasang di pintu akses masuk juga berfungsi untuk 

memberikan informasi kepada pihak-pihak yang terkait mengenai peraturan dan protokol 

keamanan yang berlaku di lokasi pengujian. 
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1. Log spesifikasi Hardware 

Salah satu tahapan penting dalam proses ini adalah tahap log spesifikasi hardware, yang 

bertujuan untuk mendokumentasikan secara lengkap konfigurasi perangkat keras yang 

digunakan dalam proses akuisisi.  

2. Pengamanan area 

Proses akuisisi perangkat digital seringkali melibatkan risiko kontaminasi dan 

kerusakan pada perangkat yang dapat mengakibatkan hilangnya bukti digital penting. 

Oleh karena itu, langkah-langkah mitigasi awal perlu dilakukan untuk meminimalkan 

risiko tersebut. Hal ini bertujuan untuk menjaga integritas dan keaslian bukti digital 

yang akan digunakan dalam proses investigasi atau penegakan hukum. 

 

3.3.3 Akuisisi 

Berdasarkan panduan NIST SP 800-86, terdapat beberapa metode dasar dalam proses 

imaging, yaitu akuisisi bit-per-bit, akuisisi file, dan akuisisi logical. Dalam pengujian ini, 

metode akuisisi bit-per-bit dipilih untuk imaging NAS. Hal ini dikarenakan karakteristik 

penyimpanan NAS yang umumnya memiliki lebih dari satu disk penyimpanan. 

Metode akuisisi bit-per-bit membaca data dari media penyimpanan secara 

langsung, bit-per-bit. Metode ini memberikan salinan data yang paling forensik dan akurat, 

namun membutuhkan waktu yang lebih lama dibandingkan dengan metode akuisisi lainnya. 

Hal ini dikarenakan metode akuisisi bit-per-bit membaca semua data pada media 

penyimpanan, termasuk data yang tidak relevan dengan investigasi. 

Pada pengujian ini juga perlu melakukan verifikasi integritas image yang dihasilkan 

dari proses imaging. Salah satu metode verifikasi yang umum digunakan adalah dengan 

mendapatkan nilai hash dari image. Nilai hash ini kemudian dapat dibandingkan dengan 

nilai hash yang dihitung dari image asli untuk memastikan bahwa image tidak mengalami 

perubahan atau kerusakan selama proses imaging. 

1. Verifikasi integritas (Hashing) 

Sebagai bentuk verifikasi integritas hasil proses imaging, perlu dilakukan pengambilan 

nilai hash dari hasil akuisisi. Nilai hash ini berfungsi untuk memastikan keaslian dan 

keutuhan bukti digital yang telah diakuisisi. 

2. Dokumentasi proses 

Setiap tahapan dalam proses akuisisi, mulai dari instalasi perangkat, disk imaging, hingga 

pencatatan hasil akuisisi, wajib didokumentasikan secara rinci dalam dokumen kontrol. 
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Hal ini bertujuan untuk memastikan bahwa seluruh proses akuisisi terekam dengan 

lengkap dan akurat, serta untuk memudahkan proses monitoring dan evaluasi di kemudian 

hari. 

Dokumen kontrol tersebut memuat catatan detail setiap kegiatan pengujian yang 

dilakukan, beserta dengan waktu pelaksanaannya. Catatan ini meliputi informasi 

mengenai jenis pengujian yang dilakukan, parameter yang diukur, metode pengujian yang 

digunakan, dan hasil yang diperoleh. Dengan demikian, dokumen kontrol menjadi 

sumber informasi yang berharga untuk melacak kembali proses akuisisi dan memastikan 

bahwa semua tahapan telah dilaksanakan dengan benar. 
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BAB 4 

Hasil dan Pembahasan 

 

Berlandaskan pada skenario kasus yang telah dibuat, disusunlah sebuah simulasi yang 

mereplikasi kejadian yang sebenarnya dengan beberapa pengembangan. Pengembangan ini 

dilakukan untuk mengantisipasi kebutuhan pada kasus serupa yang mungkin terjadi di masa 

depan. Hal ini bertujuan untuk memastikan kesiapan dalam menangani situasi yang tidak 

terduga dan meningkatkan efektivitas penanganan dalam berbagai kemungkinan skenario. 

Simulasi tersebut dirancang dengan cermat, mempertimbangkan berbagai aspek yang 

terkait dengan kasus yang telah terjadi. Pengembangan yang dilakukan meliputi 

penambahan variabel, penyempurnaan alur cerita, dan penyesuaian parameter simulasi. 

Dengan demikian, simulasi ini diharapkan dapat memberikan gambaran yang lebih realistis 

dan akurat tentang situasi yang mungkin terjadi, sehingga memungkinkan pelatihan dan 

persiapan yang lebih optimal. 

Kemudian dilakukan tahapan akuisisi dengan tahapan penelitian sebagai berikut :  

4.1 Perencanaan 

Pada tahap perencanaan, dilakukan beberapa sub tahapan mulai dari identifikasi terhadap 

barang bukti, penilaian risiko, pemilihan metode kerja hingga persiapan dokumen.  

 

4.1.1 Identifikasi Barang Bukti Digital 

Dalam pengujian ini barang bukti yang diidentifikasi adalah disk drive yang digunakan pada 

sistem penyimpanan NAS. Dengan spesifikasi sebagai berikut : 

Tabel 4. 1 Identifikasi barang bukti 

No Jenis Kapasitas Serial Number Keterangan 

1 SSD 128 GB 170876403046 Penyimpanan Sistem Operasi 

TrueNAS Core 

2 HDD 500 GB W2A6THJM Disk 1 penyimpanan 

3 HDD 500 GB 6VMC393C Disk 2 penyimpanan 

4 HDD 500 GB 5VM1J9K Disk 3 penyimpanan 

 

Pada pengujian ini menggunakan 1 (satu) SSD yang digunakan sebagai media untuk 

menyimpan sistem operasi TrueNAS core dan 3 (tiga) disk drive yang digunakan sebagai 
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media penyimpanan. Semua disk drive yang digunakan untuk penyimpanan akan dibuat 

dalam sebuah cluster sehingga menjadi logical satu disk drive. 

 

4.1.2 Penilaian risiko 

Untuk memastikan perangkat yang akan diakuisisi tidak terdapat permasalahan pada 

perangkat fisik, dilakukan pengujian menggunakan HDD Regenerator untuk memastikan 

tidak terdapat bad sector dari perangkat yang akan di akuisisi. 

 

4.1.3 Pemilihan metode kerja 

Dua aplikasi yang dipilih dalam pengujian ini adalah OSForensics dan ReclaiMe. 

OSForensics merupakan aplikasi open-source yang populer digunakan untuk akuisisi bukti 

digital dari berbagai perangkat penyimpanan, termasuk hard drive, flash drive, dan kartu 

memori. Aplikasi ini menawarkan berbagai fitur yang lengkap, seperti pembuatan image 

forensik, analisis metadata, dan ekstraksi file. 

OSForensics dipilih berdasarkan rekomendasi standar NIST CFTT. Aplikasi ini 

memiliki kemampuan untuk melakukan akuisisi terhadap bukti digital dan telah melalui 

proses pengujian menggunakan standar NIST. Katalog aplikasi ini dapat ditemukan pada 

laman resmi NIST khususnya pada bagian CFTT.  OSForensics merupakan aplikasi khusus 

untuk analisis forensik yang dibuat oleh pengembang aplikasi perangkat lunak Passmark 

Software. Pemilihan aplikasi ini berdasarkan kemampuan OSForensik yang memiliki 

banyak fitur yang cukup lengkap untuk melakukan analisis bukti digital.  

 

Gambar 4. 1 OSForensics 

 

ReclaiMe, di sisi lain, merupakan aplikasi komersial yang terkenal dengan 

kemampuannya dalam memulihkan data yang terhapus atau rusak dari perangkat 

penyimpanan. Aplikasi ini dapat membantu investigator forensik untuk menemukan bukti 

digital yang mungkin telah dihapus atau disembunyikan oleh pelaku kejahatan. Penggunaan 

kombinasi kedua aplikasi ini diharapkan dapat menghasilkan akuisisi bukti digital yang 
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komprehensif dan akurat, sehingga mendukung proses investigasi forensik yang lebih 

efektif. 

Aplikasi kedua ini adalah aplikasi yang banyak digunakan di lingkungan enterprise. 

Aplikasi ini memiliki layanan dukungan teknis dan dukungan komunitas sehingga 

penggunaannya sesuai dengan kebutuhan enterprise. Pada penelitian ini digunakan 

ReclaiMe data recovery dari perusahaan pengambang perangkat lunak ReclaiMe. 

 

Gambar 4. 2 ReclaiMe 

Semua alat bantu tersebut akan digunakan pada pengujian untuk melakukan akuisisi 

dengan panduan dari standar NIST. Selain kedua aplikasi tersebut, juga digunakan beberapa 

aplikasi pendukung lain seperti usbwriteblocker dan windows commandprompt serta 

aplikasi lain untuk kebutuhan dokumentasi laporan. 

Proses instalasi dan konfigurasi TrueNAS Core untuk pengujian ini terlampir pada 

Lampiran A pada laporan ini. 

 

4.1.4 Persiapan dokumen 

Sebagai upaya untuk menstandarisasi prosedur pengujian, telah dibuat dokumen kontrol 

yang berisi langkah-langkah kerja yang terperinci. Dokumen ini bertujuan untuk 

memastikan bahwa setiap tahapan pengujian dilakukan sesuai dengan panduan yang telah 

dijelaskan. 

Dokumen terlampir pada Lampiran D. 

4.2 Pengamanan TKP 

Untuk memastikan tidak terdapat gangguan dalam melakukan proses akuisisi, dilakukan 

beberapa tindakan pencegahan diantaranya, penggunaan Uninterruptible Power Supply 

(UPS) untuk memastikan sumber daya listrik tetap terjaga dan membuat tanda area terbatas 

pada akses masuk ke ruang akuisisi.  
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4.2.1 Log spesifikasi Hardware 

Beberapa informasi yang mencakup dalam pengujian ini diantaranya terlihat seperti tabel 

berikut. 

 

Tabel 4. 2 Log spesifikasi NAS pada pengujian 

No Item Detail Keterangan 

1 NAS OS TrueNAS core Ver. TrueNAS-13.0-U6.1 

2 NAS IP 192.168.4.98 Gateway 192.168.4.1 

3 Username root  

4 Password tppyMsdVptr  

5 Disk 1 NAS OS  

6 Disk 2 Storage Disk cluster 1 raidz configuration 

7 Disk 3 Storage Disk cluster 2 raidz configuration 

8 Disk 4 Storage Disk cluster 3 raidz configuration 

9 pool Pool 1  

10 Total storage 972 GB in total  

 

Sebagai pelengkap dokumentasi pekerjaan, seluruh perangkat yang akan diakuisisi 

wajib didokumentasikan dengan cara pengambilan gambar dan dimasukkan ke dalam 

laporan. Proses pengambilan gambar perangkat pada pengujian ini dilakukan seperti yang 

ditunjukkan pada gambar berikut. 

 

Gambar 4. 3 Disk Penyimpanan 1 
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Disk drive pertama ini memiliki kapasitas 500 GB, kecepatan 7200 rpm dengan kode 

firmware CC45. 

 

Gambar 4. 4 Disk penyimpanan 2 

 

Disk drive kedua memiliki kapasitas 500 GB, kecepatan 7200 rpm dengan kode 

firmware CC45. 

 

Gambar 4. 5 Disk penyimpanan 3 

Disk drive ketiga memiliki kapasitas 500 GB, kecepatan 7200 rpm dengan kode 

firmware CC45. 
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4.2.2 Pengamanan Area Kerja 

Untuk  membatasi akses baca-tulis pada perangkat yang akan diakuisisi, dilakukan dengan 

menginstalasi aplikasi tambahan seperti USB Write Blocker sebelum perangkat dipasang 

pada komputer untuk proses imaging. USB Write Blocker berfungsi untuk mencegah 

modifikasi data pada perangkat, sehingga dapat membantu menjaga keaslian dan integritas 

bukti digital. 

Aplikasi USB Write Blocker yang digunakan pada penelitian ini adalah 

usbwriteprotection, seperti terlihat pada gambar berikut. 

 

Gambar 4. 6 usbwireprotector inisiasi proses 

 

Setelah menjalankan usbwriteprotection, pengguna akan diarahkan ke jendela baru 

untuk memulai proses aktivasi write protection pada perangkat USB. Jendela tersebut akan 

menampilkan instruksi yang jelas dan mudah dipahami untuk memandu pengguna dalam 

menyelesaikan proses aktivasi. Setelah proses aktivasi write protection berhasil 

diselesaikan, jendela baru tersebut akan tertutup secara otomatis. Terlihat seperti gambar 

berikut. 

 

Gambar 4. 7 usbwriteprotection inisiasi ON 

 

4.3 Akuisisi 

Dalam tahapan akuisisi, sebelum proses imaging disk dilakukan, diperlukan langkah 

pengujian untuk melakukan verifikasi terhadap integritas bukti digital. Pengujian ini 

dilakukan menggunakan aplikasi OSForensics dan Command Prompt. 
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4.3.1 Verifikasi Integritas 

Pada pengujian pertama, digunakan aplikasi OSForensics. Aplikasi ini memiliki fitur yang 

sangat lengkap untuk menganalisis bukti digital dari proses input data kasus sampai dengan 

laporan hasil analisis forensik. Tahapan pengujian menggunakan OSForensics terlampir 

dalam Lampiran B pada laporan ini.  

Pengambilan nilai hash dilakukan langsung pada aplikasi pada saat awal proses 

akuisisi, sehingga tidak diperlukan aplikasi tambahan untuk mendapatkan nilai hash. 

Terlihat seperti pada gambar berikut. 

 

Gambar 4. 8 penentuan hash yang digunakan pada hasil imaging 

 

Sedangkan untuk pengujian kedua menggunakan aplikasi ReclaiMe, nilai hash 

didapatkan menggunakan langkah tambahan yaitu menggunakan aplikasi command prompt 

dan dilakukan secara manual.  

Tahapan akuisisi menggunakan ReclaiMe dijelaskan lebih lanjut dalam tahapan 

proses yang terlampir pada Lampiran C pada laporan ini. 

4.3.2 Dokumentasi Proses 

Seluruh proses yang dilakukan di dokumentasikan dalam laporan kegiatan seperti terlampir 

pada Lampiran D pada laporan ini.  
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4.4 Evaluasi hasil akuisisi 

Setelah melakukan seluruh tahapan akuisisi pada pengujian ini, didapatkan beberapa 

informasi yang ditampilkan dalam beberapa tabel berikut ini. 

 

Tabel 4. 3 Pengujian imaging NAS disk drive 

No Tools Imaging Image 

ext. 

Keterangan 

1 OSForensics Ya .img Terdapat file log tentang seluruh informasi 

detail dari perangkat, hash dan catatan waktu 

kegiatan imaging 

Proses imaging dilakukan 1 (satu) kali tahapan 

untuk seluruh disk drive 

2 ReclaiMe Ya .img Hanya mendapatkan file hasil imaging, 

memerlukan teknik dan aplikasi tambahan 

untuk mendapatkan hash dan detail informasi 

lain seperti catatan waktu dan spesifikasi 

perangkat 

Proses imaging dilakukan berulang untuk tiap 

disk drive 

 

Dari pengujian menggunakan OSForensics, pada proses akuisisi didapatkan hasil 

berupa file dengan ekstensi img. Seluruh disk yang di akuisisi dilakukan dalam 1 (satu) 

tahapan kerja dengan durasi waktu 5 (lima) jam untuk tiap disk yang diakuisisi. Durasi waktu 

yang dibutuhkan untuk semua disk adalah 15 (lima belas) jam. 

Selain itu, pada saat proses imaging selesai dilakukan, pada direktori tempat disk 

image disimpan, terdapat tambahan sebuah file log berisi semua informasi detail dari tiap 

disk yang diakuisisi tentang informasi detail perangkat yang di akuisisi beserta checksum 

atau hash. Terlihat seperti gambar. 



 

 34 

 

Gambar 4. 9 File log dari akuisisi pada OSForensics 

Berbeda halnya dengan pengujian dengan ReclaiMe, proses imaging dilakukan 

berulang untuk setiap disk yang di akuisisi, dengan durasi waktu 8 (delapan) jam untuk setiap 

disk drive. Selain itu untuk hash didapatkan secara manual menggunakan power shell atau 

command prompt pada windows.  

 

Tabel 4. 4 Pengambilan nilai hash pada image 

No Tools Hash  Waktu Akuisisi Remarks 

1 OSForensics Tersedia 

pada 

aplikasi 

15 jam total 

untuk seluruh 

disk drive  

Dari tiap HDD yang dilakukan 

imaging kemudian dilakukan 

rebuilding RAID untuk 

menyatukan Kembali seluruh 

image menjadi 1 kesatuan 

penyimpanan 

2 ReclaiMe Diperlukan 

aplikasi 

lain 

8 jam / disk 

drive 

Hash didapatkan menggunakan  

command prompt di windows 

 

Setelah proses imaging untuk setiap disk drive penyimpanan selesai, dilakukan proses 

rebuilding RAID untuk merekonstruksi dan menyatukan kembali seluruh image menjadi 

satu kesatuan penyimpanan, sebagaimana bentuk fisik RAID aslinya. Proses rebuilding 

RAID ini penting untuk dilakukan agar data yang telah menjadi image dapat diakses dan 

digunakan kembali. Rebuilding RAID dilakukan dengan menggunakan perangkat lunak 

RAID controller yang sesuai dengan jenis RAID yang digunakan. Perangkat lunak ini akan 
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membaca data dari seluruh image dan menyusunnya kembali sesuai dengan struktur RAID 

aslinya. 

Rebuilding RAID pada pengujian ini menggunakan OSForensics dan mendapatkan file 

image sebesar 795GB dengan ekstensi img. Kemudian file image tersebut dilakukan proses 

eksaminasi singkat untuk memastikan apakah proses eksaminasi dapat dilakukan. 

Dari pengujian menggunakan OSForensics, didapatkan bahwa pada proses eksaminasi 

tidak ditemukan artefak pada image, dengan proses scanning selama 3 (tiga) jam. Sedangkan 

pada pengujian menggunakan ReclaiMe ditemukan banyak artefak dan seluruh file yang di 

upload pada awal pengujian ditemukan dengan persentase temuan 100%. Waktu yang 

diperlukan untuk proses scanning image selama 8 jam. 

 

Tabel 4. 5 Eksaminasi singkat dari image yang didapat 

No Tools Examination Artefak Keterangan 

1 OSForensics Tidak ditemukan 

artefak 

0% Rebuilding RAID membutuhkan 

waktu 8 jam 

2 ReclaiMe Ditemukan 

artefak 

100% Recovery image membutuhkan waktu 

1 hari dan 8 jam 
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BAB 5 

Kesimpulan dan Saran  

 

5.1 Kesimpulan 

Dari keseluruhan proses pengujian yang telah dilakukan, didapatkan hasil bahwa seluruh 

aplikasi yang telah dipilih dapat melakukan proses imaging dengan hasil sempurna. 

Kemudian dari seluruh tahapan yang telah dilakukan, dilakukan analisis menggunakan 

panduan tahapan dari NIST SP 800-86. Analisis ini diperlukan untuk memastikan hasil 

imaging yang didapatkan sesuai dengan tahapan proses akuisisi. Proses validasi panduan 

NIST pada pengujian ini untuk memastikan apakah proses akuisisi yang dilakukan sesuai 

dengan chain of custody dari panduan NIST terutama SP 800-86 terkait penanganan bukti 

digital. 

Berdasarkan hasil pengujian, didapatkan kesimpulan bahwa dalam sistem 

penyimpanan NAS memiliki karakteristik konsep penyimpanan yang berbeda dengan sistem 

penyimpanan konvensional. Hal ini terlihat dari pola penyimpanan pada NAS. Meskipun 

sekilas terlihat mirip dengan RAID, NAS, khususnya TrueNAS Core, menggunakan 

penamaan dan pendekatan yang unik untuk memastikan integritas dan ketersediaan data. 

Salah satu contoh perbedaan tersebut adalah penggunaan istilah ZFS pada TrueNAS Core. 

Selain itu, TrueNAS Core juga menyediakan berbagai pilihan konfigurasi penyimpanan, 

seperti stripping, RAID-Z, dan mirror, yang memungkinkan pengguna untuk menyesuaikan 

tingkat redundansi dan performa sesuai kebutuhan mereka. 

Selain itu, pada pengujian ditemukan perbedaan mendasar pada proses akuisisi bukti 

digital terhadap disk drive yang di uji. Proses akuisisi data membutuhkan prosedur imaging 

dua langkah untuk memastikan integritas dan kelengkapan data yang diperoleh. Langkah 

pertama melibatkan imaging pada masing-masing drive individual dalam sistem NAS. 

Selanjutnya, proses imaging kedua dilakukan, dengan menggunakan image drive individual 

yang diperoleh sebelumnya, untuk menghasilkan satu image terkonsolidasi dari keseluruhan 

sistem penyimpanan NAS. Prosedur imaging dua langkah memastikan bahwa representasi 

granular dan holistik dari sistem penyimpanan NAS diperoleh, memberikan dasar yang kuat 

untuk analisis forensik selanjutnya. 

Penerapan pedoman NIST SP 800-86 menciptakan struktur dan metodologi yang 

terdefinisi dengan baik untuk proses investigasi penanganan bukti digital, sehingga 

menjamin pendekatan yang sistematis dan dapat direplikasi. Sesuai dengan pedoman NIST 
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SP 800-86, kerangka kerja dan metodologi terstruktur diterapkan untuk memandu 

investigasi penanganan bukti digital, yang mendukung pendekatan terstandarisasi dan ilmiah 

yang kuat. Meskipun demikian, penggunaan alat bantu forensik, seperti aplikasi analisis, 

memiliki pengaruh signifikan terhadap hasil pemeriksaan. Hal ini terbukti dalam pengujian 

ini, di mana eksaminasi menggunakan OSForensics tidak menghasilkan temuan yang 

diharapkan, berbeda dengan eksaminasi menggunakan aplikasi ReclaiMe yang berhasil 

menemukan seluruh artefak dengan tingkat temuan artefak 100%. 

 

5.2 Saran 

Beberapa saran yang dapat digunakan pada hal pengujian lebih lanjut dalam penelitian ini 

diantaranya, melakukan pengujian pada lingkungan yang berbeda, penggunaan media yang 

berbeda dan melakukan pengujian dengan subjek lain yang lebih luas. Berikut beberapa 

pandangan terkait perluasan pengujian ini. 

1. Pengujian dalam lingkungan yang lebih kompleks 

Melakukan pengujian dengan lingkungan yang lebih kompleks dapat memberikan 

pandangan yang berbeda dan lebih realistik. Seperti pengujian yang menggunakan 

lingkungan network yang lebih kompleks dengan menggunakan backup system dan active 

directory.  

2. Pengujian menggunakan media penyimpanan yang berbeda 

Media penyimpanan NAS saat ini didominasi penggunaan disk drive dari pada SSD, hal 

ini sangat mungkin dikarenakan perbedaan kemampuan dan karakteristik dari kedua 

penyimpanan tersebut. Melakukan pengujian di lingkungan yang berbeda akan membantu 

dalam memvalidasi beberapa kemungkinan yang mungkin terjadi dalam proses akuisisi 

terhadap penyimpanan tersebut.  

3. Pengujian menggunakan panduan pada standar yang berbeda, 

Melakukan perbandingan efektifitas dari pengujian akuisisi menggunakan standar NIST 

dengan metode kerja pengujian pada sistem pencadangan di dalam skema Disaster 

Recovery Plan (DRP). Misalnya, membandingkan dengan akuisisi pada NAS iSCSI 

backup. Perbandingan ini akan memberikan pandangan yang lebih lanjut tentang 

penanganan yang paling efektif dan efisien terhadap metode yang digunakan. 
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LAMPIRAN A 

 

Instalasi TrueNAS Core 

Tahapan dalam melakukan instalasi TrueNAS dapat di jelaskan dalam tahapan proses 

sebagai berikut: 

1. Pengunduhan iso image dari situs TrueNAS 

File iso image TrueNAS Core dapat di unduh pada laman resmi TrueNAS pada tautan 

https://www.truenas.com/download-truenas-core/. Versi terbaru pada saat pengujian ini 

dilakukan adalah TrueNAS-13.0-U6.1 

 

Gambar A. 1 Proses unduh file ISO TrueNAS Core 

 

Untuk melakukan validasi terhadap file ISO yang diunduh, pada laman resmi web 

TrueNAS disediakan informasi  tentang nilai HASH checksum dan PGP Signature 

Public key seperti pada gambar berikut : 

 

Gambar A. 2 Checksum dan PGP Key file unduhan 

 

https://www.truenas.com/download-truenas-core/
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Pemeriksaan ini perlu dilakukan untuk memastikan integritas dari file iso yang di 

unduh. Dengan membandingkan bahwa nilai SHA256 pada file unduhan sesuai dengan 

nilai SHA265 yang terlihat pada situs resmi TrueNAS, dapat dipastikan bahwa file iso 

unduhan merupakan file yang tidak mengalami perubahan. 

 

Gambar A. 3 verifikasi SHA256 pada file iso TrueNAS Core 

 

Untuk mendapatkan nilai SHA256 dari file iso image TrueNAS menggunakan 

perintah yang dijalankan pada command prompt atau windows powershell. 

 

2. Instalasi sistem Operasi TrueNAS Core 

Langkah pertama adalah menjalankan installer menggunakan perangkat USB stick yang 

telah dipasang ke dalam perangkat tersebut, kemudian lakukan konfigurasi pada BIOS 

untuk membuat boot awal komputer diarahkan ke perangkat USB. 

Selanjutnya, ikuti instruksi selama proses boot hingga tampil tampilan awal 

installer TrueNAS seperti gambar dibawah. 

 

Gambar A. 4 Menu TrueNAS Installer 

 

Terdapat beberapa pilihan pada tampilan ini, menu 1 (satu) untuk instalasi secara 

default, menu 2 (dua) untuk instalasi menggunakan konsol kabel serial, menu 3 (tiga) 

untuk menampilkan prompt dan menu 4 (empat) untuk menyalakan kembali komputer. 
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Pada pengujian ini, instalasi dilakukan secara default dengan memilih menu 1 (satu). 

Selanjutnya akan tampil proses instalasi seperti gambar dibawah ini. 

 

Gambar A. 5 Progress instalasi TrueNAS 

 

Tampilan konsol akan menampilkan menu seperti dibawah ini, pilihan 1 (satu) 

untuk Instalasi atau Upgrade instalasi, pilihan 2 (dua) untuk masuk ke dalam tampilan 

shell, menu 3 (tiga) untuk menyalakan kembali komputer dan menu 4 (empat) untuk 

mematikan komputer. 

 

Gambar A. 6 Menu konsol setup TrueNAS 

 

Tahapan selanjutnya adalah menentukan disk yang digunakan untuk pemasangan 

sistem operasi. Semua disk drive yang terpasang pada komputer akan terbaca pada menu 

ini, sehingga untuk memilih disk drive yang tepat, perlu diperhatikan lebih teliti pada 

jenis dan ukuran disk drive yang digunakan. 
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Untuk mencegah terjadinya kesalahan pada pemilihan disk drive pada pengujian 

ini, pemasangan disk penyimpanan dilakukan setelah instalasi sistem operasi FreeNAS 

dilakukan. 

 

Gambar A. 7 Memilih harddisk yang akan diinstall sistem operasi TrueNAS 

 

Setelah disk drive dipilih, kemudian akan tampil jendela konfirmasi akan 

dilakukannya proses instalasi. Proses ini akan mengakibatkan seluruh data di dalam disk 

drive akan dihapus dan disk drive tidak bisa dibagikan dalam jaringan. Konfirmasi 

setuju akan melanjutkan proses ini dan tahapan selanjutnya akan dijalankan. Tangkapan 

layar terlihat pada gambar berikut. 

 

Gambar A. 8 Konfirmasi persetujuan penghapusan data pada disk drive 

 

Setelah menyetujui untuk menghapus seluruh data di dalam disk drive, tahapan 

selanjutnya adalah pemberian kata sandi untuk user root. Jika tidak menginginkan 

password untuk root dapat memilih cancel dan proses tetap dilanjutkan, seperti gambar 

berikut. 
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Gambar A. 9 Pemberian kata sandi untuk user root 

 

Sistem TrueNAS dapat berjalan pada komputer teknologi lama yang belum 

memiliki mode UEFI. Untuk memilih pilihan ini, pada tampilan menu berikutnya 

terdapat pilihan apakan TrueNAS akan dijalankan menggunakan boot option UEFI atau 

boot option Legacy atau BIOS. Terlihat pada gambar berikut.  

 

Gambar A. 10 Pilihan untuk boot option UEFI dan BIOS (Legacy) 

 

Setelah menentukan boot option, menu terakhir adalah pilihan untuk 

mengaktifkan memory swap. Jika tidak menginginkan pembuatan partisi swap, pilihan 

No Swap akan tetap melanjutkan proses, seperti gambar berikut.  
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Gambar A. 11 Membuat partisi Swap 

 

Setelah semua tahapan telah dilakukan, kemudian proses instalasi akan berjalan. 

Lama proses instalasi bergantung pada spesifikasi komputer yang digunakan. Terlihat 

seperti pada gambar berikut. 

 

 

 

Gambar A. 12 Proses instalasi TrueNAS 

 

Jendela konfirmasi akan tampil setelah proses instalasi berhasil dilakukan. 

Konfirmasi selanjutnya adalah melepas USB disk yang berisi file instalasi kemudian 

tekan tombol OK untuk menyalakan kembali komputer. Seperti terlihat pada gambar 

berikut. 
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Gambar A. 13 Konfirmasi melepas USB drive dan menyalakan ulang komputer 

 

Proses booting untuk menyalakan ulang komputer akan terlihat seperti gambar 

berikut. 

 

Gambar A. 14 Menyalakan ulang dan booting komputer 

 

Setelah proses booting selesai, tampilan pada terminal akan terlihat beberapa 

menu untuk konfigurasi jaringan. Secara default tidak perlu merubah konfigurasi, 

kecuali ada kebutuhan khusus untuk keamanan data ataupun penyesuaian pada 

konfigurasi pada internal network. Tampilan menu TrueNAS akan terlihat seperti 

gambar berikut.  
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Gambar A. 15 Menu awal TrueNAS pada terminal 

 

 

3. Konfigurasi dasar TrueNAS core 

Untuk melakukan konfigurasi di TrueNAS core, dilakukan dengan membuka 

tautan menggunakan internet browser dengan alamat tujuan ip address dari server 

dengan protokol https. Gunakan username dan password yang dimasukkan pada saat 

instalasi awal. Terlihat seperti gambar dibawah ini. 
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Gambar A. 16 Tampilan login TrueNAS core 

Setelah berhasil login, kemudian akan terlihat tampilan dashboard awal dari 

TrueNAS. Terdapat informasi tentang detail sistem operasi, spesifikasi komputer 

(kemampuan cpu, kapasitas memory dan antarmuka jaringan) dan pool dari 

penyimpanan yang nantinya akan dibuat. Selain itu juga terdapat tautan dokumentasi 

penggunaan aplikasi, forum komunitas dan berita berlangganan tentang produk dan 

layanan pengembang aplikasi TrueNAS.  

Pada sisi kiri aplikasi terdapat menu antarmuka pengguna untuk melakukan 

konfigurasi pada TrueNAS. Panduan juga terdapat pada baris paling bawah menu ini. 

Tampilan dashboard terlihat pada gambar berikut. 

 

 

Gambar A. 17 Dashboard pada TrueNAS core 
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Accounts 

Pada menu ini terdapat konfigurasi untuk membuat, menghapus dan modifikasi  

pengguna maupun grup. Pada percobaan ini dibuat 2 (dua) pengguna baru yaitu admin 

dan user. Seperti terlihat pada gambar berikut. 

 

Gambar A. 18 Penambahan pengguna baru 

 

Untuk grup pengguna ditambahkan dengan nama yang sama yaitu admin dan user, 

seperti terlihat pada gambar berikut. 

 

Gambar A. 19 Penambahan grup pengguna baru 

 

System 

Pada pengujian ini tidak ada perubahan yang dilakukan pada menu system. 

 

Task 

Menu ini berisi tentang pengaturan otomatisasi dan sinkronisasi. Pada pengujian ini 

tidak dilakukan perubahan pada menu task. 
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Network 

Konfigurasi yang dapat dilakukan pada menu ini terdiri dari perubahan pada domain 

name, DNS Server dan gateway. Selain itu juga terdapat pilihan untuk menambahkan 

kartu jaringan dan perubahan konfigurasi route jika menggunakan static route atau 

secara manual. Pada pengujian ini tidak melakukan konfigurasi pada menu network. 

 

Storage 

Pada pengujian pertama, disk drive yang digunakan 1 (satu) unit HDD dengan kapasitas 

500 GB. Sedangkan pada pengujian ke 2 (dua) menggunakan 3 (tiga) unit HDD dengan 

kapasitas masing-masing 500 GB. Konfigurasi pertama yang dilakukan yaitu dengan 

membuat pool seperti gambar berikut. 

 

 

 

Gambar A. 20 Membuat pool baru 

 

Untuk menambahkan disk drive kedalam pool dengan menekan tombol create 

pool dan akan terbuka tampilan pool manager. Selanjutnya akan tampil konfigurasi 

untuk memberikan nama pool dan memilih disk drive yang akan dimasukkan kedalam 

pool. Seperti terlihat pada gambar. 
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Gambar A. 21 Pool Manager untuk menambahkan disk drive 

 

Setelah  memberikan nama pool, Langkah selanjutnya adalah dengan 

memindahkan disk drive pada posisi available disk ke Data VDevs. Hal ini dilakukan 

untuk memilih disk drive mana saja yang akan dimasukkan kedalam pool yang dibuat. 

Untuk membuat pool lebih dari satu maka disk yang di gunakan bisa dipilih sesuai 

dengan kebutuhan. Pengaturan ini terlihat seperti gambar berikut. 

 

Gambar A. 22 Ubah posisi disk drive ke Data VDevs 
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Terdapat pilihan dalam menentukan pengelolaan disk drive didalam pool di 

TrueNAS, diantaranya yaitu stripe, mirror dan raid z. Perbedaan masing-masing pilihan 

ini mempengaruhi penggunaan dari kapasitas disk drive, apakah seluruh kapasitas 

penyimpanan akan digunakan (stripe), atau digunakan setengah untuk penyimpanan dan 

sisanya untuk mirroring (mirror) atau digunakan sebagian besar untuk penyimpanan dan 

sebagian kecil untuk mirroring dengan konfigurasi default dari aplikasi TrueNAS (raid 

z). Pengaturan ini seperti penggunaan RAID pada umumnya, akan tetapi TrueNAS tidak 

menggunakan istilah RAID dan menggunakan penamaan sendiri. Pada pengujian ini 

menggunakan raid z seperti terlihat pada gambar berikut. 

 

Gambar A. 23 Konfigurasi pada pool untuk penyimpanan 

 

Setelah pool baru berhasil dibuat, akan terlihat tampilan pool baru seperti pada 

gambar berikut. 

 

 

Gambar A. 24 Pool yang baru dibuat 

 

Pada pengujian ini tidak mengaktifkan metode pencadangan dengan snapshots, 

akan tetapi fitur ini tersedia dan dapat dikonfigurasi sesuai dengan kebutuhan.  
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Directory Services 

Pengujian ini dilakukan pada lingkungan jaringan yang tidak menggunakan Active 

Directory dalam pengelolaan data data koneksi server, sehingga untuk pengaturan pada 

menu ini tidak ada konfigurasi yang dilakukan.  

 

Sharing 

Untuk membagikan penyimpanan yang telah dikonfigurasi pada menu sebelumnya, 

perlu dilakukan beberapa konfigurasi untuk mengaktifkan layanan tersebut. Pada menu 

sharing terdapat beberapa pilihan tentang bagaimana penyimpanan ini akan 

dikonfigurasikan. Pilihan-pilihan tersebut terbagi atas protokol yang digunakan, 

diantaranya yaitu Apple Shares yang digunakan untuk perangkat-perangkat yang 

menggunakan protokol AFP, Block Shares yang digunakan untuk jenis sharing files 

menggunakan tipe iSCSI di windows server, Unix Shares yang banyak digunakan untuk 

lingkungan Linux dengan protokol NFS, WebDAV Shares digunakan untuk pembagi 

penyimpanan dengan WebDAV dan Windows Shares yang paling banyak digunakan 

hampir di semua tipe OS yang menggunakan protokol SMB. 

Pada pengujian ini file sharing ditambahkan pada folder /mnt dengan parameter 

lain yang dikonfigurasi secara default. Perhatikan untuk memberikan tanda centang 

pada menu enabled untuk mengaktifkan file sharing. Tangkapan layar seperti terlihat 

pada gambar berikut. 

 

Gambar A. 25 Penambahan konfigurasi untuk sharing 

 



 

 57 

Tampilan setelah file sharing berhasil di aktifkan akan terlihat seperti gambar 

berikut. 

 

Gambar A. 26 File Sharing yang telah di konfigurasi 

 

Untuk melakukan pengujian apakah konfigurasi file sharing sudah dilakukan 

dengan benar, dapat dilakukan dengan mengakses server pada file browser. Dalam 

pengujian ini file sharing di coba pada lingkungan windows 11, seperti terlihat pada 

gambar berikut. 

  

Gambar A. 27 SMB file sharing di windows 11 
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Services 

Menu selanjutnya adalah services, dimana pada menu ini terdapat pilihan untuk layanan 

protokol yang akan digunakan dalam lingkungan TrueNAS server dan dapat 

dikonfigurasi sesuai dengan kebutuhan. Hal ini tentu saja akan sangat berpengaruh pada 

performa server, salah satu diantaranya adalah untuk keamanan jaringan.  

Dengan terbatasnya protokol yang digunakan maka resiko terhadap keamanan 

jaringan menjadi lebih rendah. Selain itu, juga terdapat pilihan untuk menjalankan 

protokol ini otomatis saat server dijalankan sehingga tidak perlu mengaktifkan secara 

manual. 

Pada pengujian ini, protokol yang diaktifkan  hanya SMART dan SMB. Terlihat 

seperti pada gambar. 

 

Gambar A. 28 Pengaturan protokol dan auto starting pada menu services 

 

Setelah semua konfigurasi di atas selesai dilakukan, selanjutnya pada menu-menu 

berikutnya tidak ada konfigurasi lain yang dilakukan. Semua pengaturan yang ada 

mengikuti pengaturan default yang ada pada TrueNAS.  
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LAMPIRAN B 

 

Proses Akuisisi dengan OSForensics 

Tangkapan layar menu untuk melakukan proses imaging terlihat pada gambar berikut. 

 

Gambar B. 1 Proses disk drive imaging pada OSForensics 

 

Untuk menambahkan disk drive yang akan dilakukan proses imaging dengan 

menekan tombol add di sebelah kanan atas pada tampilan menu. Seperti terlihat pada gambar 

diatas. 

Selanjutnya akan tampil jendela baru untuk memilih disk drive yang akan di proses, 

tentukan juga lokasi penyimpanan hasil imaging. Seperti terlihat pada gambar berikut. 

 

Gambar B. 2 Memilih disk drive yang akan di proses imaging 

 

Tahapan proses selanjutnya yaitu proses hashing, terdapat pilihan untuk menentukan 

fungsi hash. Proses ini merupakan tahapan yang terdapat dalam panduan dan standar dalam 

melakukan akuisisi terhadap bukti digital. Pilihan metode yang tersedia pada aplikasi ini 

diantaranya, SHA1, MD5, CRC32 dan SHA256.  
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Pengujian ini menggunakan SHA256  untuk proses hashing terhadap file image yang 

sedang diakusisi. Penggunaan SHA256 ini karena menyesuaikan dengan aplikasi lain yang 

digunakan dalam pengujian ini yaitu menggunakan SHA256 sebagai metode hashing dan 

pengaturan ini tersedia secara default. Selain itu, OSForensics juga menyediakan fitur note 

untuk menambahkan deskripsi dari file image yang akan dibuat dan terdapat juga opsi untuk 

menambahkan lokasi kerja yang dapat diberikan sebagai detail pada proses akuisisi ini.  

Secara default, verifikasi file image setelah proses imaging ini akan dilakukan oleh 

aplikasi, akan tetapi pilihan ini bisa dinonaktifkan sehingga hal tersebut berdampak pada 

waktu pelaksanaan proses imaging yang menjadi lebih cepat akan tetapi dengan  

konsekuensi hasil imaging tidak melalui proses verifikasi untuk mengetahui kualitas dari 

hasil proses imaging tersebut. 

Tangkapan layar pada penambahan disk drive terlihat seperti gambar berikut. 

 

Gambar B. 3 Proses penambahan disk drive di OSForensics untuk imaging 

  

Setelah semua pilihan telah ditentukan, tahapan imaging dapat dilakukan. Tombol 

create image pada tampilan akan memulai proses ini. Penelitian ini menggunakan disk drive 

dengan kapasitas 500 GB dengan estimasi waktu pekerjaan 5 jam. Terlihat seperti gambar 

berikut. 

 

Gambar B. 4 Proses imaging 
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File log ini berisi informasi tentang detail disk drive yang diakuisisi, checksum dan 

catatan waktu. Terlihat seperti gambar berikut. 

 

Gambar B. 5 File log hasil imaging 

 

 

Gambar B. 6 Proses imaging dari image yang didapat dari tiap disk fisik 
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LAMPIRAN C 

 

Proses Akuisisi dengan ReclaiMe 

Aplikasi kedua yang digunakan pada pengujian ini adalah ReclaiMe. Versi yang digunakan 

pada penelitian ini adalah ReclaiMe File Recovery Evaluation, Build 5851.  

Setelah file diunduh dan diinstall, kemudian jalankan aplikasi ReclaiMe. Pada saat 

pertama aplikasi ini dijalankan, mungkin tampilan pertama adalah mode recovery untuk 

NAS. Untuk mengganti mode ini, klik pada bagian kanan atas.  

 Untuk melakukan proses imaging, pertama yang perlu dilakukan adalah memilih disk 

drive. Jendela aplikasi ReclaiMe akan menampilkan seluruh disk drive yang terpasang pada 

komputer, pastikan pilihan disk drive yang akan di imaging sudah sesuai. Tangkapan layar 

terlihat seperti gambar berikut. 

 

Gambar C. 1 Tampilan awal ReclaiMe File Recovery 

 

Setelah disk drive yang akan di proses telah dipilih, kemudian pada menu Disk, klik 

segitiga kecil di sebelah kanan. Menu tambahan akan keluar, kemudian arahkan atau klik 

Create disk image dan akan tampil menu tambahan. Terdapat 3 (tiga) pilihan yaitu Raw 

(sector-by-sector), ini digunakan untuk membuat file image dengan ekstensi seperti img atau 

iso, kemudian VHD (2TB mas), digunakan untuk membuat file image untuk mesin virtual 

dan VHDX, sama seperti VHD.  

Penelitian ini menggunakan metode  Raw untuk melakukan imaging, seperti terlihat 

pada gambar berikut. 
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Gambar C. 2 Memilih tipe hasil imaging 

 

Tentukan lokasi penyimpanan file hasil imaging dan berikan nama untuk file hasil 

imaging. Pada penelitian ini menggunakan penyimpanan eksternal dengan kapasitas 4 TB, 

seperti terlihat pada gambar berikut. 

 

Gambar C. 3 menyimpan file hasil imaging 

 

Tidak terdapat estimasi waktu selesai pekerjaan pada proses imaging dengan aplikasi 

ini. Waktu yang diperlukan dalam proses imaging pada penelitian ini membutuhkan 8 jam 

untuk tiap disk drive. Seperti terlihat pada gambar berikut. 

 

Gambar C. 4 Proses imaging 
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Hasil pekerjaan akan tersimpan pada lokasi yang telah ditentukan dan ekstensi yang 

diperoleh pada proses ini adalah .img, seperti terlihat pada gambar berikut. 

 

Gambar C. 5 Hasil imaging menggunakan ReclaiMe File Recovery 
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LAMPIRAN D 

 

Gambar D. 1 Halaman 1 action plan 
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Gambar D. 2 Halaman 2 action plan 
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Gambar D. 3 Halaman 3 action plan 


