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SARI 

 

Laporan Tugas Akhir ini menjelaskan urgensi serta implementasi Undang-Undang 

Pelindungan Data Pribadi dan manajemen risiko pada pengamanan informasi institusi 

pendidikan tinggi. Penelitian ini dibuat karena meningkatnya ancaman kejahatan siber, 

khususnya phising, yang menimbulkan risiko serius terhadap kerahasiaan data pribadi para 

civitas akademika di lingkungan kampus. 

Melalui Design Research Methodology, penelitian ini dimulai dengan studi literatur untuk 

memahami konsep dasar Undang-Undang Pelindungan Data Pribadi. Selanjutnya, dilakukan 

observasi dan wawancara di Universitas Islam Indonesia (UII) untuk memetakan proses bisnis 

pengamanan informasi yang ada saat ini. Berdasarkan analisis, diusulkan sebuah model proses 

bisnis baru dalam bentuk diagram BPMN yang telah diselaraskan dengan prinsip-prinsip dan 

kewajiban Undang-Undang Pelindungan Data Pribadi. 

Secara keseluruhan, laporan tugas akhir ini menjelaskan bagaimana penerapan Undang-

Undang Pelindungan Data Pribadi yang didukung oleh manajemen risiko yang terstruktur dapat 

memperkuat keamanan siber dan pelindungan data pribadi di institusi pendidikan tinggi. 

 

Kata kunci: Undang-Undang Pelindungan Data Pribadi (UU PDP), Manajemen Risiko, 

Keamanan Informasi, Institusi Pendidikan Tinggi, Data Pribadi, Phising, BPMN. 
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GLOSARIUM 

 

Lex Specialis Asas hukum yang menyatakan bahwa hukum yang bersifat khusus 

(spesialis) mengesampingkan hukum yang bersifat umum (generalis) 

dalam kasus tertentu. 

Phising Suatu bentuk penipuan online dengan mencoba memperoleh informasi 

 sensitif seperti, data pribadi, nama pengguna, dan kata sandi dengan 

 menyamar sebagai entitas terpercaya dalam komunikasi elektronik. 

BPMN Singkatan dari Business Process Model and Notation yaitu sebuah 

standar grafis untuk proses bisnis yang meyediakan notasi  untuk 

mengidentifikasi langkah-langkah dalam suatu proses. 

 Cyber Security Upaya untuk melindungi sistem komputer, jaringan, dan data dari 

serangan digital. 

 DRM Singkatan dari Design Research Methodology yaitu metodologi yang 

dikembangkan untuk membantu dalam melakukan penelitian secara 

sistematis. 

 UU PDP Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang 

Pelindungan Data Pribadi 

 Data Pribadi Informasi mengenai seseorang, baik yang teridentifikasi maupun yang 

dapat diidentifikasi, baik secara langsung maupun tidak langsug 

melalui sistem elektronik maupun non-elektronik.  
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Hasil kreativitas dan pemikiran manusia yang dirancang untuk mempermudah kehidupan 

adalah teknologi. Melalui teknologi, berbagai alat dan sistem diciptakan untuk meningkatkan 

efisiensi serta menyederhanakan aktivitas sehari-hari, seperti komunikasi dan transportasi 

(Sulistianingsih et al., 2023).Dengan demikian, semakin pesatnya perkembangan teknologi, 

banyak inovasi baru yang bermunculan. Namun, seiring dengan kemajuan ini terdapat beberapa 

dampak negatif salah satunya adalah kejahatan di dunia maya yang dikenal sebagai kejahatan 

siber. Contoh yang sering terjadi dalam beberapa tahun terakhir adalah peretasan data. 

Kejahatan ini menghadirkan ancaman serius terhadap keamanan siber, terutama dalam hal 

pelindungan data pribadi. Data yang dahulu disimpan secara konvensional kini mengalami 

perubahan besar. Perubahan ini membuat pelindungan data menjadi lebih kompleks, karena 

adanya potensi kerentanan terhadap serangan siber yang terus berkembang sejalan dengan 

kemajuan teknologi (Arthaputri, 2024). 

Pelindungan data pribadi adalah faktor kunci dalam mempertahankan stabilitas sosial 

serta membangun kepercayaan publik. Ketika data pribadi dijaga dengan baik, masyarakat 

merasa lebih terlindungi dan aman dari risiko seperti pencurian identitas, penipuan, maupun 

penyalahgunaan informasi (Pranata et al., 2024).Kepercayaan ini memiliki peran krusial dalam 

membentuk hubungan yang baik antara warga negara dan berbagai institusi, termasuk 

pemerintah maupun sektor swasta. Penyalahgunaan data pribadi bisa menimbulkan kerugian 

besar bagi individu dan masyarakat luas. Oleh karena itu, dengan adanya pelindungan data 

yang kuat, potensi penyalahgunaan dapat dikurangi. Ini tidak hanya melindungi individu dari 

kerugian pribadi, tetapi juga membantu mencegah kejahatan siber yang dapat mengancam 

stabilitas sosial dan ekonomi negara (Pranata et al., 2024). Oleh karena itu, pelindungan data 

pribadi sangatlah penting di era digital saat ini. Informasi pribadi seperti nama, nomor identitas, 

alamat, nomor telepon, dan sebagainya adalah bagian tak terpisahkan dari identitas individu. 

Para pelaku kejahatan siber sering memanfaatkan data pribadi ini melalui metode phishing, 

yaitu tindakan kriminal yang bertujuan untuk mendapatkan informasi rahasia dari korban 

secara ilegal (M. H. Wibowo & Fatimah, 2017). Phishing adalah upaya untuk mengakses data 

seseorang melalui teknik penipuan. Data yang diincar dalam serangan phishing meliputi 
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informasi pribadi (seperti nama, usia, alamat), data akun (username dan password), serta data 

finansial (informasi kartu kredit atau rekening bank. Pelaku phishing sering disebut sebagai 

Phisher, seringkali menyamar sebagai entitas yang sah atau terpercaya dalam komunikasi 

elektronik, seperti bank, perusahaan, atau situs web terkenal(Sutarli & Kurniawan, 

2023).Phisher menggunakan berbagai cara untuk meyakinkan korban agar mau membagikan 

informasi pribadi mereka, misalnya dengan mengirimkan email palsu atau membuat situs web 

tiruan yang tampak hampir identik dengan yang asli (Sutarli & Kurniawan, 2023). 

Indonesia sebagai negara hukum telah berupaya mengatasi masalah terkait data pribadi 

dengan menetapkan dan/atau mengesahkan Undang-Undang Nomor 27 Tahun 2022 tentang 

Pelindungan Data Pribadi (UU PDP). UU PDP ini mengatur berbagai hal yang dapat 

diimplementasikan pada institusi pendidikan tinggi, seperti pada pasal 3 UU PDP yang 

menjelaskan asas dari Undang-Undang Pelindungan Data Pribadi, lalu pada pasal 4 UU PDP 

menjelaskan jenis data pribadi, selanjutnya pada pasal 5 sampai pada pasal 15 menjelaskan 

hak-hak subjek data pribadi, kemudian pada pasal 16 sampai pada pasal 18 menjelaskan 

rangkaian pemrosesan data pribadi, serta pada pasal 19 sampai pada pasal 54 menjelaskan hak 

pengendali data pribadi dan prosesor data pribadi secara sembarangan. Lalu, di dalam Undang-

Undang Pelindugan Data Pribadi terdapat beberapa pasal yang tidak relevan terkait 

pengamanan informasi data pribadi pada institusi pendidikan tinggi, seperti pada Pasal 62 ayat 

1 Undang-Undang Pelindungan Data Pribadi yang berbunyi “Kerja sama internasional 

dilakukan oleh Pemerintah dengan pemerintah negara lain atau Organisasi Internasional terkait 

dengan Pelindungan Data Pribadi” yang menjelaskan bagaimana ranah Pemerintah melakukan 

kerja sama dengan pemerintah lain atau Organisasi internasional. Oleh karena itu, pasal 

tersebut tidak relevan dengan pengamanan informasi pada institusi pendidikan tinggi.  

Dengan adanya Undang-Undang Pelindungan Data Pribadi dapat menjadi langkah-

langkah yang tepat untuk menjadi landasan hukum yang kuat dan dapat meminimalisirkan 

risiko yang akan timbul kepada institusi pendidikan tinggi, seperti kebocoran data pribadi para 

civitas akademika, lalu adanya indikasi akses tidak sah dalam pemrosesan data pribadi, dan 

sistem pengelolaan data di beberapa kampus masih bersifat desentralisasi, di mana setiap unit 

(fakultas, departemen, administrasi) memiliki prosedur tersendiri. Kondisi ini berpotensi 

menciptakan kerentanan dalam pengamanan informasi data pribadi (Fachri Yamin Universitas 

Janabadra Yogyakarta et al., 2024) 

Fokus pada penilitian ini menjelaskan bagaimana institusi pendidikan tinggi seperti 

Universitas Islam Indonesia (UII) dapat menyelaraskan proses operasionalnya. Seperti contoh 
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proses alur rekrutmen pegawai pada UIIADMISI yang dapat diselaraskan dengan prinsip-

prinsip Undang-Undang Pelindungan Data Pribadi (UU PDP). Dalam proses rekrutmen 

pegawai memiliki beberapa titik yang menjadi hal kritis dalam manajemen risiko pengamanan 

data, sedangkan berbeda dengan sistem yang sudah stabil seperti UIIAkademik dan UIIInsani 

yang sudah terdapat di dalam sistem UIIGateway. Proses alur rekrutmen pegawai merupakan 

gerbang utama masuknya data pribadi dari pihak eksternal yang belum terverifikasi secara 

penuh sebagai bagian dari institusi. Proses ini memiliki titik yang sangat rentan terhadap 

serangan siber dari luar seperti phishing dan tidak adanya transparansi ketika pertukaran data 

sehingga dapat berpotensi adanya indikasi akses secara tidak sah dalam rangkaian pemrosesan 

data pribadi. Oleh karena itu, proses alur rekrutmen pegawai dapat disesuaikan dengan prinsip-

prinsip UU PDP untuk mengamankan proses-proses pengamanan informasi data pribadi. 

1.2 Rumusan Masalah 

1. Bagaimana penerapan Undang-Undang Pelindungan Data Pribadi (UU PDP) dalam 

manajemen risiko pengamanan informasi di institusi pendidikan tinggi? 

2. Apa saja risiko yang dihadapi oleh institusi pendidikan tinggi jika tidak adanya 

manajemen risiko untuk melindungi data pribadi sesuai dengan UU PDP? 

1.3 Batasan Masalah 

1. Penelitian ini hanya membahas aspek keamanan informasi terhadap data personal, 

seperti data mahasiswa, dosen, dan tenaga pendidikan lainnya, tanpa mencakup data 

lainnya yang bersifat finansial atau bisnis organisasi lainnya. 

2. Penelitian ini hanya berfokus pada proses alur rekrutmen pegawai di UIIADMISI pada 

Universitas Islam Indonesia untuk memberikan gambaran jika UU PDP diselaraskan 

dan diterapkan pada institusi pendidikan tinggi di Indonesia. 

3. Penelitian ini hanya berfokus pada institusi pendidikan tinggi, seperti universitas atau 

institut, tanpa mencakup sekolah menengah atau lembaga pendidikan nonformal 

lainnya. 

4. Penelitian ini hanya merekomendasikan penerapan UU PDP kepada pihak kampus 

untuk keamanan informasi pribadi seperti data mahasiswa, data dosen, dan tenaga 

kependidikan lainnya dalam rangka peningkatan pengamanan, data berdasarkan 

landasan hukum. 

5. Penelitian ini menggunakan pendekatan Business Process Model and Notation 

(BPMN) untuk memetakan proses pengamanan data pribadi saat ini dan desain proses 

baru yang telah disesuaikan dengan UU PDP. 
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1.4 Tujuan Penelitian 

1. Menganalisis bagaimana UU PDP diterapkan dalam manajemen risiko yang 

berkaitan dengan pengamanan data pribadi di institusi pendidikan tinggi. 

2. Mengidentifikasi tantangan serta risiko yang dihadapi institusi pendidikan tinggi 

dalam mengelola pengamanan data pribadi dan mencari solusi untuk mengurangi 

risiko tersebut. 

1.5 Manfaat Penilitian 

1. Manfaat Teoritis: Penelitian ini diharapkan dapat memberikan kontribusi bagi 

pengemban ilmu pengetahuan di bidang manajemen risiko dan pelindungan data 

pribadi, khususnya dalam konteks institusi pendidikan tinggi 

2. Manfaat Praktis: Penelitian ini dapat menjadi panduan bagi institusi pendidikan 

tinggi dalam mengimplementasikan manajemen risiko terkait pengamanan informasi 

sesuai dengan ketentuan UU PDP. 

3. Manfaat Kebijakan: Penelitian ini dapat memberikan masukan bagi para pembuat 

kebijakan di sektor pendidikan untuk memperbaiki regulasi dan kebijakan terkait 

pengelolaan risiko pengamanan informasi. 

1.6 Metodologi Penelitian  

Penelitian ini menggunakan Design Research Methodology untuk menganalisis hingga 

merancang solusi yang relevan dengan konteks Manajemen Risiko pada Pengamanan 

Informasi Institusi Pendidikan Tinggi untuk Implementasi UU PDP. Metode ini diawali dengan 

menganalisis data melalui dua pendekatan yaitu observasi dan wawancara terhadap Badan 

Sistem Informasi agar mendapatkan BPMN yang saat ini digunakan untuk dijadikan bahan 

pertimbangan dengan BPMN yang selanjutnya dalam membantu dan mendukung UU PDP 

terkait Pelindungan Data Diri di institusi tinggi seperti UII.  

1.7 Sistematika Penulisan 

Sistematika penulisan laporan akhir ini adalah sebagai berikut : 

1.7.1 Bab 1 Pendahuluan 

Berisi latar belakang yang berisi kondisi yang melatarbelakangi penelitian, selanjutnya 

rumusan masalah yang menjadi dasar bagi penetapan tujuan penelitian. Lalu disertakan batasan 

masalah yang menjelaskan ruang lingkup dan keterbatasan penelitian untuk memastikan fokus 

tetap pada aspek aspek yang relevan. Serta terdapat tujuan dan manfaat penlitian yang 

diharapkan berkontribusi baik secara teoritis maupun praktis. 
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1.7.2 Kajian Pustaka 

Kajian pustaka merupakan bagian yang menjelaskan tinjauan penelitian sebelumnya, dan 

konsep-konsep relevan untuk mendukung penelitian. Bagian ini bertujuan menyediakan dasar 

ilmiah, mengidentifikasi kesenjangan pengetahuan, dan menunjukkan kontribusi penelitian. 

Selain itu, kajian pustaka membantu merumuskan masalah, tujuan, serta mendukung pemilihan 

metode penelitian yang tepat. 

1.7.3 Metodologi Penelitian 

Berisi berbagai tahapan dan kebutuhan penelitian sebagai acuan untuk mencapai solusi atas 

permasalahan dalam penelitian ini. Bab ini terdeiri dari pengumpulan data, pra-pengolahan 

data, pengolahan data, dan analisis data. 

1.7.4 Hasil dan Pembahasan 

Berisi hasil dan pembahasan dari setiap proses. Proses pengujian data mahasiswa sampai 

dengan hasil yang diinginkan. Serta validasi untuk membuktikan keakuratan hasil. 

1.7.5 Kesimpulan dan Saran 

Berisi kesimpulan mengani hasil penelitian yang telah sesuai dengan tujuan penelitian atau 

belum serta saran yang mendukung agar penelitian ini dapat dilanjutkan oleh para peneliti lain 

dengan mengembangkan keterbatasan dan kekurangan yang terdapat pada penelitian ini. 
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BAB II 

KAJIAN PUSTAKA 

 

 

2.1 Kompleksitas Institusi Pendidikan Tinggi Pada Pengamanan Informasi Pribadi 

Kondisi saat ini di sistem institusi pendidikan tinggi global menunjukkan bahwa harus 

dilakukan evaluasi terhadap krisis yang tengah berlangsung dengan pemantauan kondisi terkini  

dan prospek masa depan dalam bidang yang meliputi pendidikan modern, ilmu pengetahuan, 

dan inovasi yang sangat cepat menunjukkan harus dilakukan adanya transformasi pada struktur 

kepemimpinan dan manajemen di perguruan tinggi (Ridei et al., 2021). Organisasi 

Internasional Standarisasi (ISO) dan Komisi Elektroteknik Internasional (IEC) (ISO/IEC 

27001); serta Control for Information and Related Technologies (COBIT) menjelaskan bahwa 

saat ini tidak ada satu pun institusi pendidikan tinggi yang mengembangkan kerangka kerja 

terkait bagaimana keamanan informasi yang melibatkan cara untuk menangani pelanggaran 

keamanan. Desentralisasi adalah jaringan yang saat ini digunakan oleh sebagian besar institusi 

pendidikan tinggi sebagai sumber daya komputasi yang terdistribusi. Desentralisasi digunakan 

juga oleh institusi pendidikan tinggi sebagai proses transfer informasi dan berpotensi rentan. 

Oleh karena itu, institusi pendidikan tinggi membutuhkan kerangka keamanan dalam 

pengamanan informasi untuk memastikan kepatuhan terhadap kebijakan regulasi yang berlaku 

saat ini terkait keamanan dan pelindungan sumber daya vital (Hina & Dominic, 2020). 

Institusi pendidikan tinggi memiliki kewajiban untuk melakukan migrasi data pribadi 

dosen, tenaga pendidikan, dan mahasiswa aktif ke Pangkalan Data Pendidikan Tinggi 

(PDDIKTI,  Kemendikbudristek) terutama ketika terjadi perubahan entitas institusi atau 

program studi. Proses ini dimulai dengan serangkaian persiapan yang ketat di tingkat internal 

institusi pendidikan tinggi sesuai regulasi yang diikuti oleh PDDIKTI berdasarkan Undang-

Undang Republik Indonesia Nomor 12 Tahun 2012 tentang Pendidikan Tinggi yang dijadikan 

sebagai alat hukum untuk mewajibkan adanya PDDIKTI dan kewajiban pelaporan data oleh 

institusi pendidikan tinggi. Kemudian Permenristekdikti Nomor 31 Tahun 2022 tentang Satu 



7 

 

Data Pendidikan dan Permenristekdikti Nomor 61 Tahun 2016 memberikan kerangka kerja 

yang cukup detail tentang bagaimana PDDIKTI mengelola data tersebut, serta terdapat Surat 

Edaran Kepala Pusdatin yang mengatur prosedur spesifik untuk kasus migrasi data. 

Berdasarkan buku yang diterbitkan oleh PDDIKTI yaitu Buku Saku Migrasi Data PDDikti 

Tahun 2022 dijelaskan proses yang cukup kompleks terkait migrasi data, meliputi Cut Off 

pelaporan yang dilakukan berdasarkan tanggal Surat Keputusan (SK) perubahan entitas, 

kemudian Cek Ajuan untuk memastikan tidak ada draf ajuan perubahan data mahasiswa, dosen, 

dan registrasi dosen, dilanjutkann dengan Fill Out Pelaporan untuk memastikan tidak ada data 

yang salah maupun tertinggal, serta Over Pelaporan untuk menghapus seluruh pelaporan yang 

melebihi batas Cut Off. Selain itu, terdapat Masa Tenggang yang mengharuskan institusi 

pendidikan tinggi tidak meluluskan atau menerbitkan ijazah sampai dengan penyesuaian 

akreditasi di BAN-PT selesai, dan terakhir adalah persiapan Berkas Persyaratan wajib seperti 

Surat Ajuan Migrasi Data PDDikti, Surat Pernyataan Selesai Pelaporan, Checkpoint Pelaporan 

PDDikti, serta Surat Permohonan akun institusi pendidikan tinggi. Setelah seluruh persiapan 

dan kelengkapan berkas terpenuhi, setiap institusi pendidikan tinggi kemudian mengajukan 

permohonan migrasi data ke LLDikti Wilayah III melalui aplikasi SILAT, yang akan 

dilanjutkan dengan proses verifikasi dan validasi berkas oleh pegawai LLDikti. Apabila 

seluruh berkas telah sesuai, perguruan tinggi dapat  mengajukan migrasi data melalui laman 

PDDikti-Admin untuk waktu 3 bulan sejak SK diterbitkan. Pasca-migrasi, perguruan tinggi 

memiliki tanggung jawa final untuk mencocokkan hasil data migrasi dengan data terakhir 

sebelum migrasi, serta melakukan instalasi Feeder, generate prefill, dan sinkronisasi data 

untuk memastikan integritas dan informasi akurat yang termigrasi ke PDDikti. 

 

2.2 Peran ISO 27001 dalam Implementasi Prinsip-Prinsip UU PDP 

Organisasi Standarisasi Internasional (ISO) 27001 mendefinisikan Information Security 

Management System (ISMS) sebagai kerangka kerja untuk menangani risiko terhadap 

pengamanan informasi yang lebih efektif. Kerangka kerja ini berlaku untuk organisasi dari 

berbagai ukuran dan sektor, agar dapat memastikan adaptasi terhadap langkah-langkah 

keamanan dalam pengamanan informasi terhadap ancaman yang terus berkembang. ISO 27001 

tidak hanya menetapkan kontrol khusus tetapi mengacu terhadap fleksibilitas keamanan 

informasi. Fleksibilitas ini memungkinkan organisasi untuk memilih kontrol berdasarkan 

penilaian risiko dengan menekankan pendekatan manajemen risiko yang komprehensif (Amine 

et al., 2023) . 
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Mengingat kompleksitas keamanan informasi institusi pendidikan tinggi di lingkungan 

akademik, adanya ISO 27001 adalah hal yang sangat krusial dan sangat penting (Disterer, 

2013). Indonesia telah mengesahkan Undang-Undang No 27 Tahun 2022 Tentang Pelindungan 

Data Pribadi yang mengadopsi ISO 27001 dapat menjadi landasan hukum yang kuat dalam 

keamanan data pribadi di Indonesia. ISO 27001 menyediakan pendekatan sistematis untuk 

mengelola informasi sensitif, memastikan kerahasiaan, integritaas, dan ketersediaanya 

(Primaranti et al., 2023) Oleh karena itu, ISO 27001 memiliki standar untuk menetapkan, 

menerapkan, memelihara, dan terus meningkatkan sistem manajemen kemanan informasi yang 

dapat diimplementasikan pada institusi pendidikan tinggi yang dapat menjadi alat untuk 

menganalisis dan mengatasi tantangan keamanan informasi yang dihadapi oleh perguruan 

tinggi. 

2.3 Asas Undang-Undang Pelindungan Data Pribadi 

Undang-Undang Pelindungan Data Pribadi merupakan amanat dari pasal 28G ayat (1) 

Undang-Undang Dasar Republik Indonesia yang berbunyi “Setiap orang berhak atas 

pelindungan diri pribadi, keluarga, kehormatan, martabat, dan harta benda yang di bawah 

kekuasaannya, serta berhak atas rasa aman dan pelindungan dari ancaman ketakutan untuk 

berbuat atau tidak berbuat sesuatu yang merupakan hak asasi.” 

Adanya kebocoran data yang kerap terjadi membuat pemerintah harus memilih tindakan 

tegas. Hal ini juga dipengaruhi oleh kejadian yang beberapa tahun belakangan ini sangat 

merugikan masyarakat Indonesia. Seperti pada tahun 2020 Indonesia mengalami kebocoran 

1,3 miliar data pelanggan kartu SIM, dan di tahun yang sama platform e-commerce Tokopedia 

juga mengalami peretasan data sebanyak 15 juta akun yang dipublikasikan di Raid Forum. 

Bahkan pada bulan September 2022, Kementerian Komunikasi dan Informatika mengalami 

kebocoran data yang diretas oleh akun yang bernama BJORKA  (Shahrullah et al., 2024). 

Ketika kasus kebocoran data pada Tokopedia terjadi, Indonesia hanya mempunyai 

Undang-Undang Nomor 1 Tahun 2016 tentang Informasi dan Transaksi Elektronik yang 

mengatur perkara informasi transaksi elektronik secara umum. Hal ini menunjukkan bahwa 

Indonesia belum mempunyai Undang-Undang yang secara khusus mengatur pelindungan data 

pribadi. Sebab itu konsumen dan pengguna tidak memiliki pelindungan hukum ketika 

mengalami insiden kebocoran data sehingga berdampak pada penurunan kepercayaan terhadap 

keamanan aplikasi tersebut (A. Wibowo et al., 2024). 

Pemerintah telah mengesahkan Undang-Undang Nomor 27 Tahun 2022 tentang 

Pelindungan Data Pribadi pada bulan Oktober 2022 dengan masa transisi 2 tahun. Pada bulan 
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oktober 2024 lalu Undang-Undang tersebut mulai diberlakukan. Sebelum UU PDP dibuat, 

Indonesia memiliki Undang-Undang Nomor 1 Tahun 2016 tentang Informasi dan Transaksi 

Elektronik tetapi tidak menjelaskan mengenai mekanisme pelindungan data pribadi  dan hak-

hak masyarakat dalam mengolah dan mengendalikan data pribadi mereka. Diharapkan adanya 

regulasi dari pemerintah dapat menjamin kepastian hukum bagi masyarakat Indonesia yang 

sering menjadi korban kebocoran data(Simbolon & Juwono, 2022). 

Undang-Undang Pelindungan Data Pribadi (UU PDP) No. 27 Tahun 2022 mengatur 

beberapa hal terkait pelindungan data pribadi di Indonesia yang mengacu pada keseluruhan 

upaya untuk melindungi data pribadi dalam rangkaian pemrosesan data pribadi guna menjamin 

hak konstitusional subjek data pribadi. UU PDP berlandaskan pada asas pelindungan, kepastian 

hukum, kemanfaatan, kehati-hatian, keseimbangan, pertanggungjawaban, dan kerahasiaan. 

Hak dan kewajiban yang diatur dalam Undang-Undang menjamin hak-hak subjek data pribadi, 

seperti hak mengetahui, hak untuk memperbaiki, dan hak untuk menghapus data pribadi serta 

kewajiban pengendali data pribadi untuk melindungi dan memberitahu subjek data pribadi 

tentang pemrosesan data pribadi. 

 

2.4 Risiko Kebocoran Data Pada Institusi Pendidikan Tinggi 

Pada bulan Juli 2024, Universitas Teknologi Muhammadiyah Jakarta mengalami insiden 

serangan ransomware yang menyebabkan pencurian data Personal Data Nasional (PDN). 

Rektor UTMJ mengonfirmasi insiden tersebut dan menyatakan keprihatinan dan akan 

meningkatkan keamanan siber. Insiden ini menjelaskan betapa pentingnya keamanan data di 

institusi pendidikan. Universitas harus memiliki beberapa lapisan cadangan dari data pribadi 

para civitas akademika untuk meminimalisir risiko yang terjadi dalam pengamanan informasi 

di institusi pendidikan tinggi. 

Undang-Undang Nomor 27 Tahun 2022 tentang Undang-Undang Pelindungan Data 

Pribadi terdiri dari 76 pasal yang menjadikan itu sebagai jaminan data penduduk Indonesia agar 

keamanan data mereka terorganisir dan menghindarkan penggunaan data di luar kendali oleh 

pihak yang tidak bertanggung jawab. Hal ini di dukung oleh isi dari Undang-Undang Nomor 

27 Tahun 2022 tentang Pelindungan Data Pribadi yang menyebutkan bahwa “Pelindungan data 

pribadi adalah bagian dari hak asasi manusia yang terkait dengan pelindungan diri, sehingga 

diperlukan dasar hukum menjamin keamanan data pribadi sesuai dengan Undang-Undang 

Dasar Negara Republik Indonesia Tahun 1945.” (Tanzilla et al., 2023). 
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Hingga saat ini, kebocoran dan perdagangan data pribadi yang dilakukan secara ilegal 

menjadi perhatian masyarakat Indonesia karena berkaitan dengan keamanan data pribadi 

mereka. Upaya pemerintah dalam menangani hal ini cukup lamban, sehingga masyarakat 

merasa tidak aman dengan adanya kebocoran data yang terjadi setiap tahun di Indonesia. 

Pemerintah harus lebih siap dengan tantangan yang lebih kompleks, karena seiring berjalannya 

waktu kemajuan teknologi terus berkembang pesat. Oleh karena itu masyarakat mendesak 

pemerintah agar memulai perubahan terkait Pelindungan Data Pribadi. Hal ini juga dapat 

menjadi dampak serius kepada masyarakat, karena khususnya Generasi Y yang sudah banyak 

untuk memilih tutup mata mengenai kemajuan teknologi yang berkembang cukup pesat 

(Bintarawati, 2024). 

 

2.5 Urgensi Manajemen Risiko Pada Institusi Pendidikan Tinggi 

Pangkalan Data Pendidikan Tinggi, adalah basis data atau sistem yang menghimpun 

seluruh data pendidikan tinggi dari seluruh perguruan tinggi yang terintegrasi secara nasional 

yang biasa dikenal dengan PDDikti. Seluruh informasi dan data pendidikan tinggi sudah diolah 

untuk tujuan tertentu. Sedangkan unit atau tim yang bertanggung jawab dan berhak mengelola 

serta mengoordinasikan seluruh proses Sertifikasi Dosen di setiap perguruan tinggi disebut 

Panitia Sertifikasi Dosen pada Perguruan Tinggi Pengusul yang memiliki singkatan PSD-PTU. 

PDDikti dan PSD-PTU memiliki pengaturan yang cukup ketat untuk melindungi data 

rahasia para civitas akademika di Perguruan Tinggi Negeri dan Swasta. Adanya pengaturan 

tersebut untuk menjamin bahwa data pribadi yang dimiliki civitas akademika memiliki 

pelindungan di hadapan hukum (Junaedi et al., 2023). Universitas harus memiliki beberapa 

lapisan cadangan dari data pribadi para civitas akademika untuk meminimalisir risiko yang 

terjadi dalam pengamanan informasi di institusi pendidikan tinggi. Oleh karena itu, cadangan 

tersebut dapat dibuat dengan cara klasifikasi data melalui pengembangan yang di lakukan oleh 

pihak institusi. Hal ini merupakan tindakan efektif yang diperlukan oleh institusi, karena 

semakin banyak cadangan tersebut akan membuat risiko lebih kecil dan penanganan yang 

cukup efisien jika terjadi kebocoran data atau adanya penggunaan data yang dilakukan oleh 

pihak tidak bertanggung jawab (Wong et al., 2022). 

Untuk mengimplementasikan manajemen risiko pada institusi pendidikan tinggi, 

digunakan Business Process Model and Notation (BPMN) yang bisa menjadi aktivitas kunci 

agar berjalan efektif dan keselarasan komunikasi yang lebih mudah antara pengguna bisnis 

seperti Direktorat atau Manajemen institusi, Sistem, dan Ahli IT yang bertugas merancang dan 
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memelihara sistem informasi institusi. Melalui BPMN, potensi risiko kebocoran data dapat 

dipetakan dan dikelola secara efektif, serta dapat memperkuat fondasi pengamanan informasi 

di seluruh lingkup kerja Institusi Pendidikan Tinggi (Kopp, 2022). 

 

2.6 Peran Penting Undang-Undang Pelindungan Data Pribadi 

Pemberlakuan Undang-Undang Pelindungan Data Pribadi (UU PDP) di Indonesia adalah 

salah satu langkah pencegahan adanya kebocoran data. Langkah ini bisa menjadi lex specialis 

atau hukum yang bersifat khusus dan menjadi langkah awal untuk memahami pelindungan data 

pribadi di Indonesia (Yuniarti, 2022). 

Pada pasal 3 Undang-Undang Nomor 27 Tahun 2022 tentang Undang-Undang 

Pelindungan Data Pribadi yang berbunyi “Undang-Undang ini berasaskan: pelindungan, 

kepastian hukum, kepentingan umum, kemanfaatan, kehati-hatian, keseimbangan, 

pertanggungjawaban, dan kerahasiaan.” menegaskan bahwa Undang-Undang ini bertujuan 

untuk memberikan pelindungan hukum yang kuat terhadap hak setiap orang terkait data pribadi 

mereka, baik di dalam maupun di luar Indonesia, termasuk pemrosesan Data Pribadi yang 

dilakukan oleh institusi Pendidikan. 

Dengan adanya Undang-Undang Nomor 27 Tahun 2022 tentang Undang-Undang 

Pelindungan Data Pribadi dapat menjadi fondasi untuk menjaga kepercayaan civitas akademika 

dan reputasi lembaga karena dijelaskan bagaimana proses pengelolaan data pribadi serta 

menegaskan hak-hak subjek data pribadi, antara lain mengelola data pribadi yang sangat besar 

dan sensitif dari para civitas akademika termasuk mahasiswa, tenaga pendidikan, dan dosen. 

 

2.7 Sikap Institusi Pendidikan Tinggi Terkait Undang-Undang Pelindungan Data 

Pribadi 

 Dengan adanya Undang-Undang Nomor 27 Tahun 2022 tentang Undang-Undang 

Pelindungan Data Pribadi dapat membuat suatu keputusan kepada institusi pendidikan negeri 

maupun Swasta untuk membuat suatu regulasi terkait Pelindungan Data Pribadi antara para 

Pegawai, Admin, Mahasiswa, dan Dosen, baik di institusi Pendidikan Tinggi Negeri maupun 

Swasta, yang akan menjadi salah satu bentuk jaminan pelindungan atas kepastian hukum yang 

adil (Junaedi et al., 2023). 

 Berdasarkan Pasal 19 Undang-Undang Pelindungan Data Pribadi (UU PDP) Nomor 27 

Tahun 2022 yang berbunyi “Pengendali Data Pribadi dan Prosesor Data Pribadi meliputi: 

Setiap orang, Badan Publik, Organisasi Internasional.”. Oleh karena itu, Pengendali Data 
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Pribadi diartikan sebagai setiap orang, badan publik dan organisasi internasional yang memiliki 

hak untuk menentukan tujuan serta dapat melakukan kendali penuh pemrosesan data pribadi. 

Oleh karena itu, institusi pendidikan tinggi secara jelas memenuhi kriteria untuk 

mengendalikan pemrosesan data pribadi seluruh civitas akademika termasuk, mahasiswa, 

dosen, dan tenaga pendidikan. Sebagai pengendali data pribadi, institusi pendidikan tinggi 

sistem memiliki kewajiban yang harus diikuti berdasarkan Undang-Undang, antara lain 

memperoleh persetujuan yang sah dari subjek data pribadi, melakukan pemrosesan data sesuai 

tujuan yang disepakati, menjaga kerahasiaan dan keamanan data, serta memberitahukan adanya 

indikasi pelanggaran data pribadi kepada Subjek Data dan Lembaga Pelindungan Data Pribadi 

seperti yang dijelaskan pada Pasal 46 ayat 1 yang berbunyi “Dalam hal terjadi kegagalan 

Pelindungan Data Pribadi, Pengendali Data Pribadi wajib menyampaikan pemberitahuan 

secara tertulis paling lambat 3 x 24 jam kepada: Subjek Data pribadi dan lembaga.”. 
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BAB III 

METODE PENELITIAN 

 

Penelitian ini menggunakan Design Research Methodology untuk menganalisis hingga 

merancang solusi yang relevan dengan konteks Manajemen Risiko pada Pengamanan 

Informasi Institusi Pendidikan Tinggi untuk Implementasi UU PDP. Metode ini mencakup 

beberapa tahap, yaitu Research Clarification, Descriptive Study I, Prescriptive Study, dan 

Descriptive Study II. Metode ini diawali dengan menganalisis data melalui dua pendekatan 

yaitu Research Clarification dan Descriptive Study I yang dilakukan melalui observasi dan 

wawancara terhadap Badan Sistem Informasi. 

Hasil observasi dan wawancara yang telah dilakukan menghasilkan pemetaan proses bisnis 

yang saat ini diterapkan, yang kemudian divisualisasikan dalam bentuk diagram Business 

Process Model and Notation (BPMN). Proses bisnis terserbut selanjutnya dianalisis dengan 

merujuk pada prinsip-prinsip yang tertuang dalam Undang-Undang Pelindungan Data Pribadi 

(UU PDP) serta pendekatan manajemen risiko.  

Berdasarkan hasil analisis tersebut, disusun rancangan proses bisnis baru untuk proses alur 

rekrutmen di dalam sistem UIIADMISI yang terdapat di Universitas Islam Indonesia yang 

diharapkan dapat diimplementasikan secara efektif dan sesuai dengan ketentuan UU PDP, 

sebagai bagian dari upaya sistematis untuk meningkatkan pelindungan data pribadi dalam 

sistem informasi di lingkungan institusi pendidikan tinggi, seperti Universitas Islam Indonesia 

(UII). 
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Gambar 3. 1 Design Research Methodology 

 

 

3.1 Research Clarification 

Tahap research clarification dilakukan untuk mencari bukti atau indikasi yang mendukung 

asumsi yang terbentuk pada perumusan tujuan penelitian yang realistis dan bermanfaat. 

Tahapan ini dilakukan dengan melakukan studi literatur terkait faktor-faktor yang terlibat 

dalam penelitian. Hasil yang ditemukan kemudian dikembangkan menjadi deskripsi awal 

tentang situasi yang ada serta deskripsi tentang situasi yang diinginkan. Dalam tahap ini juga 

diterapkan kriteria yang dapat digunakan sebagai ukuran untuk mengevaluasi hasil penelitian 

(Blessing & Chakrabarti, 2009). 

Penelitian diawali dengan memahami konsep dasar pelindungan data pribadi, regulasi yang 

berlaku saat ini, serta risiko yang dapat timbul dalam pengamanan informasi di lingkungan 

akademik dengan melibatkan studi literatur dan analisis dokumen terkait. Pada proses ini 

penelitian akan dimulai dengan kajian literatur yang mendalam mengenai Undang-Undang 
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Pelindungan Data Pribadi (UU PDP) serta keamanan informasi dalam institusi pendidikan 

tinggi.  

 

3.2 Descriptive study I 

Studi literatur yang telah dilakukan sebelumnya memberikan pemahaman terkait desain 

dan faktor-faktor yang terlibat dalam penelitian. Hal ini berfungsi untuk mengidentifikasi 

faktor-faktor yang mempengaruhi objek penelitian untuk selanjutnya dianalisis agar mencapai 

titik paling efisien. Proses ini melibatkan penelitian empiris dengan melakukan pengamatan 

dan wawancara pada narasumber. Hasil berupa data hasil pengamatan dan transkrip wawancara 

kemudian dianalisis untuk mendapatkan pemahaman terkait karakteristik masalah yang belum 

terdefinisi dengan baik (Blessing & Chakrabarti, 2009). 

Analisis Data Empiris adalah proses mempelajari dan menafsirkan informasi berdasarkan 

bukti yang digunakan. Proses ini bergantung pada data dan hasil nyata dari informasi yang 

didapatkan secara langsung. Analisis Data Empiris biasa digunakan untuk menemukan 

jawaban dengan pengamatan yang terukur. Analisis ini tidak pernah memberikan jawaban yang 

mutlak, melainkan menampilkan gambaran hal yang paling mungkin terjadi (Lee et al., 2021). 

Dengan adanya Analisis Data Empiris dapat menjelaskan dan memamahami berbagai 

karakteristik dari definisi berbagai masalah yang tidak memadai pada tahap research 

clarification, yang dapat di modifikasi agar mereka dapat memutuskan dari deskripsi yang ada 

dan cukup untuk melanjutkan ke tahap selanjutnya. 

Fokus penelitian dimulai dengan menganalisis dan mengidentifikasi permasalahan utama 

yang terdapat di beberapa institusi pendidikan tinggi terkait pengamanan informasi, dan 

khususnya mengenai bagaimana Undang-Undang Pelindungan Data Pribadi (UU PDP) di 

implementasikan terhadap institusi pendidikan tinggi. Dengan observasi dan wawancara yang 

dilakukan terhadap Badan Sistem Informasi di UII menghasilkan bagaimana prosedur untuk 

pelamaran kerja dosen atau tenaga kependidikan yang ingin bekerja di Universitas Islam 

Indonesia yang diamankan oleh Badan Sistem Informasi UII terkait pengamanan informasi. 

Diawali dengan membuat janji terhadap Badan Sistem Informasi bagian ITSupport di hari 

pertama. Lalu di hari kedua dilanjutkan dengan membuat surat dan mengajukan kepada Kepala 

Badan Sistem Informasi melalui ITSupport Badan Sistem Informasi UII. Setelah surat diterima 

dan diperbolehkan pada hari ke tiga. Dilanjutkan dengan wawancara di hari ke empat terhadap 

narasumber yang menjadi kepala yang memegang tanggung jawab di bidang UIIINSANI. 

UIIINSANI sendiri adalah fitur yang ada di dalam UIIGateway yang menyimpan data pribadi 
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para dosen dan tenaga kependidikan. Lalu didapatkan bagaimana gambaran mengenai prosedur 

yang saat ini digunakan melalui hasil rekaman wawancara. Hasil dari tahap ini adalah 

gambaran bagaimana prosedur terkait pelamaran kerja dosen atau tenaga pendidikan yang ingin 

bekerja di Universitas Islam Indonesia. Lalu, menghasilkan diagram berupa BPMN yang 

menggambarkan prosedur keamanan informasi yang sedang diterapkan dan ditampilkan di 

gambar 3.2 Diagram BPMN dari Sistem UIIADMISI saat ini. 

 

Gambar 3. 2 Diagram BPMN dari Sistem UIIADMISI saat ini 

 

3.3 Prescriptive Study 

Pada tahap Prescriptive Study, dengan memahami lebih dalam tentang situasi yang ada 

agar dapat memperbaiki dan memperjelas deskripsi sesuai situasi yang diinginkan. Oleh karena 

itu, dapat digambarkan visi ketika terdapat beberapa faktor dalam situasi yang ada dengan 

situasi yang diinginkan sehingga dapat memutuskan situasi apa yang lebih baik diwujudkan. 

Lalu dapat mengembangkan berbagai kemungkinan skenario dengan memvariasikan faktor 

faktor yang dituju, sehingga dapat memutuskan dan meningkatkan kualitas definisi masalah 

sebagai faktor utama untuk diperbaiki. (Blessing & Chakrabarti, 2009) 
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Dengan pemahaman yang cukup matang, dapat dimulai melalui pengembangan sistematis 

untuk meningkatkan kualitas definisi masalah. Dengan menggunakan berbagai faktor yang 

saling terkait dimulai dari Descriptive Study 1, deskripsi situasi yang diinginkan telah 

berkembang dengan baik, sehingga dapat mengikuti metodologi desain dengan sistematis 

dibantu oleh beberapa faktor pada tahap sebelumnya. 

Berdasarkan hasil analisis dari tahap sebelumnya, fokus pada tahap penelitian ini adalah 

mengusulkan perbaikan terhadap model keamanan informasi yang lebih selaras dengan 

ketentuan UU PDP. Proses ini menghasilkan bagaimana gambaran baru BPMN yang telah 

dibuat dan disesuaikan dengan ketentuan UU PDP agar proses lebih aman dan efektif dalam 

melindungi data pribadi di UII. Proses ini mempertimbangkan beberapa aspek yaitu kepatuhan 

terhadap regulasi, pencegahan risiko, serta efisiensi operasional dalam institusi pendidikan 

tinggi.  

3.4 Desciptive Study II 

Dengan melanjutkan penyelidikan dari deskripsi situasi yang diinginkan dengan disusun 

secara sistematis untuk mewujudkan situasi yang diinginkan dilakukan dua studi empiris untuk 

memahami situasi yang ingin diwujudkan tersebut.  

1. Studi Pertama akan digunakan untuk mengevaluasi sejauh mana situasi tersebut 

jika diterapkan. Pertanyaan utama dalam studi ini adalah bagaimana jika situasi 

tersebut dapat digunakan jika definisi masalah yang berkualitas tinggi. 

2. Studi Kedua akan digunakan untuk mengevaluasi kemungkinan keberhasilan 

situasi jika diwujudkan. Berdasarkan faktor yang dikembangkan sebelumnya. 

Pertanyaan utama dalam studi ini adalah apakah waktu yang digunakan untuk 

modifikasi situasi tersebut efektif. 

Hasil dari kedua studi akan menampilkan bahwa situasi tersebut dapat diwujudkan, namun 

jika situasi tidak memenuhi harapan, hal ini bisa disebabkan ketika situasi tersebut melampaui 

batas yang telah dikembangkan. Kejadian seperti ini kerap terjadi seperti beberapa efek yang 

tidak diantisipasi sebelumnya. Konsep yang telah dikembangkan tidak dapat langsung 

disimpulkan bahwa konsep tersebut cukup menjanjikan, tetapi harus adanya hal yang 

ditingkatkan melalui penelitian lebih lanjut tentang situasi yang harus diantisipasi agar dapat 

disesuaikan kembali sebelum situasi ini dapat diperbaiki lebih lanjut (Blessing & Chakrabarti, 

2009) 

Pada tahap ini, model BPMN yang telah dibuat dan diusulkan akan dievaluasi oleh 

pemangku kepentingan yang relevan berdasarkan umpan balik, termasuk Badan Sistem 
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Informasi UII. Evaluasi ini bertujuan untuk menilai bagaimana model yang diusulkan dapat 

diterapkan di lingkungan institusi, serta dampaknya terhadap manajemen risiko keamanan 

informasi. Hasil dari evaluasi ini akan menjadi dasar untuk menyusun kesimpulan dan saran 

lebih lanjut bagi institusi pendidikan tinggi dalam penerapan strategi mengenai keamanan 

informasi terkait pelindungan data pribadi yang sesuai dengan ketentuan hukum yang berlaku. 
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BAB IV 

ANALISIS DAN PEMBAHASAN 

 

 

4.1 Analisis Regulasi dan Risiko Dalam Pengamanan Informasi 

Pada tahap ini menjelaskan bahwa regulasi yang ditulis di dalam Undang-Undang 

Pelindungan Data Pribadi (UU PDP) menekankan terhadap pentingnya pelindungan data 

pribadi, termasuk hak subjek data, kewajiban pengendali data, dan sanksi bagi pelanggaran, 

serta risiko yang mungkin terjadi dalam pengamanan informasi di institusi pendidikan tinggi. 

Karena data yang dikelola oleh institusi pendidikan tinggi meliputi data para mahasiswa, dosen, 

dan tenaga pendidikan. Hal itu sangat rentan terhadap risiko kebocoran data dan serangan siber. 

Dengan memahami regulasi dan risiko berdasarkan yang tertulis di Undang-Undang 

Pelindungan Data Pribadi (UU PDP), institusi pendidikan tinggi dapat merancang strategi 

dalam pengamanan informasi data pribadi di lingkungan akademik yang lebih efektif. 

Beberapa langkah-langkah seperti penerapan enkripsi data untuk autentikasi admin, pop-up 

terhadap setiap pengguna jika data sedang diolah, serta permintaan persetujuan kepada para 

pengguna jika data para pengguna akan disimpan oleh kampus untuk membantu mengurangi 

risiko kebocoran data dan serangan siber, serta memastikan kepatuhan terhadap Undang-

Undang Pelindungan Data Pribadi (UU PDP). 

 

4.2 Kondisi Sistem Saat Ini Pada Keamanan Informasi Di UII 

Berdasarkan observasi dan wawancara dengan Badan Sistem Informasi UII. Telah dibuat 

dokumentasi berupa Business Process Model and Notation (BPMN) terkait prosedur 

pengamanan informasi yang dilakukan Badan Sistem Informasi UII saat ini. Beberapa pasal 

Undang-Undang Pelindungan Data Pribadi sudah diimplementasikan pada sistem UIIADMISI 

seperti pada Pasal 16 Undang-Undang Pelindungan Data Pribadi yang berbunyi “Pemrosesan 

Data Pribadi meliputi: pemerolehan dan pengumpulan, pengolahan dan penganalisisan, 

penyimpanan, perbaikan dan pembaruan, penampilan, pengumuman, transfer, penyebarluasan, 

atau pengungkapan, dan/atau penghapusan atau pemusnahan” yang menjelaskan cakupan dari 

Pemrosesan Data Pribadi di dalam sistem UIIADMISI saat ini. Oleh karena itu, masih terdapat 

beberapa kekurangan yang perlu diperbaiki agar sesuai dengan Undang-Undang Pelindungan 

Data Pribadi (UU PDP), seperti tidak adanya hak subjek data pribadi, tidak adanya transparansi 

antara pengendali data pribadi dan subjek data pribadi sesuai dengan pasal 30 ayat 1 Undang-
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Undang Data Pribadi (UU PDP) yang berbunyi “Pengendali Data Pribadi wajib memperbarui 

dan/ atau memperbaiki kesalahan dan/atau ketidakakuratan Data Fribadi paling lambat 3 x 24 

(tiga kali dua puluh empat) jam terhitung sejak Pengendali Data Pribadi menerima permintaan 

pembaruan dan/atau perbaikan Data Pribadi.”, dan persetujuan eksplisit kepada Subjek Data 

Pribadi terkait perizinan pengolahan data oleh pengendali data pribadi sesuai dengan pasal 20 

ayat 2 Undang-Undang Pelindungan Data Pribadi (UU PDP) yang berbunyi “persetujuan yang 

sah secara eksplisit dari Subjek Data Pribadi untuk 1 (satu) atau beberapa tujuan tertentu yang 

telah disampaikan oleh Pengendali Data Pribadi kepada Subjek Data Pribadi”. Oleh karena itu, 

diwajibkan adanya persetujuan yang sah secara eksplisit dari subjek data pribadi sebelum 

pemrosesan data dilakukan. 

Model BPMN terkait pengamanan informasi yang dilakukan oleh Badan Sistem 

Informasi saat ini dibuat dengan menggunakan salah satu website yaitu draw.io. dapat dilihat 

pada gambar 4.1 diagram BPMN ditampilkan dengan lima swimlane yang masing-masing 

terdiri dari pelamar kerja, UIIAdmisi (sistem), Admin unit, panitia rekrutmen, dan 

Direktorat/manajemen Universitas. Pelamar kerja diartikan sebagai orang yang ingin 

mendaftarkan dirinya sebagai tenaga pendidikan atau dosen di UII. Selanjutnya terdapat Admin 

unit yang berperan sebagai orang yang dapat menduplikat data para pelamar dan 

menginformasikan para pelamar kerja yang lolos atau tidak lolos di UII selama sesi 

pendaftaran. Dan terdapat Panitia Rekrutmen yang berperan sebagai orang yang meninjau data 

dan dokumen para pelamar serta menyeleksi berkas para pelamar. Sedangkan 

Direktorat/manajemen Universitas berperan sebagai pihak berwenang yang dapat mengelola 

data para pegawai, memverifikasi dan memvalidasi data para pegawai, serta memberikan akses 

otorisasi data kepada pihak internal maupun eksternal. UIIAdmisi (Sistem) digunakan sebagai 

penghubung antara para pelamar kerja dengan Admin Unit dalam mengirim atau menerima 

data. Sedangkan Personal adalah sebuah database untuk menyimpan data dan dokumen para 

pegawai. 
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Gambar 4. 1 Diagram BPMN dari Sistem UIIADMISI saat ini  

Proses bisnis terkait pengamanan informasi di UII saat ini bisa dilihat di gambar 4.1. 

Mulanya para pelamar kerja memilih lowongan kerja dan mengisi data diri di website sistem 

UII Admisi. Kemudian jika semua para pelamar sudah mengisi, sistem akan menyimpan data 

para pelamar. Selanjutnya Admin Unit akan menduplikat sebagian data pelamar dan menyortir 

untuk pembagian tugas seleksi per fakultas. Lalu Panitia Rekrutmen dapat meninjau data dan 

dokumen yang dikumpulkan oleh para pelamar untuk proses seleksi berkas. Jika berkas tidak 

lolos Admin Unit akan mengubah status lamaran menjadi “tidak lolos seleksi berkas”, dan jika 

berkas lolos Admin Unit akan mengubah status lamar menjadi “lolos seleksi berkas”. 

Selanjutya para pelamar yang lolos seleksi berkas akan membuat NIU untuk mengikuti proses 

rekrutmen tahap selanjutnya. Jika para pelamar tidak lolos sampai pada tahap terakhir maka 

proses tidak dapat dilanjutkan. Dan jika para pelamar lolos sampai pada tahap akhir, Admin 

Unit akan menginformasikan paa pelamar yang lolos untuk melengkap data personal dalam 

sistem UIIAdmisi. Setelah para pelamar melengkapi formulir data personal dalam sistem 

UIIAdmisi, sistem akan menyimpan dan update data dalam database Personal. Lalu pihak 

berwenang seperti Direktorat dan Manajemen Universitas dapat mengelola data pegawai di 

UIIInsani dan memverifikasi dan memvalidasi data pegawai, serta memberikan akses otorisasi 

data kepada pihak internal maupun eksternal. 
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Berikut ini adalah beberapa gambar yang menunjukkan bagaimana berkas pegawai yang 

lebih komprehensif seperti, berkas administratif, ijazah, SK, dan dokumen lainnya dikelola 

dalam sistem yang digunakan saat ini di UII dan digunakan oleh manajemen dalam proses 

verifikasi dan administrasi: 
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Gambar 4. 2 Halaman Edit Data Diri Pegawai (1) 
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Gambar 4. 3 Halaman Edit Data Diri Pegawai (2) 
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Gambar 4. 4 Halaman Update Data Diri Pegawai (3) 
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Gambar 4. 5 Halaman Update Data Pendidikan Pegawai (4) 

Selain itu, gambar-gambar berikut juga menggambarkan tampilan sistem yang digunakan saat 

ini seperti informasi data pribadi di UII dan pemahaman lebih dalam mengenai pengelolaan 

informasi pegawai.  
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Gambar 4. 6 Informasi data pribadi di UIIADMISI

 

Gambar 4. 7 Informasi Data Pribadi di UIIADMISI 
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Gambar 4.6 dan 4.7 memberikan gambaran yang cukup jelas tentang bagaimana informasi 

pegawai dikelola oleh sistem yang digunakan saat ini oleh UII sekaligus menjadi bahan untuk 

analisis dan perbaikan sistem dalam rangka memenuhi standar yang ditetapkan oleh Undang-

Undang No 27 Tahun 2022 tentang Pelindungan Data Pribadi. 

4.3 Perancangan Model BPMN yang Diusullkan 

Kemudian setelah menemukan dan mengidentifikasi dari permasalahan yang ada di BPMN 

saat ini dipakai, telah dirancang model BPMN yang diusulkan kepada Badan Sistem Informasi 

untuk diimplementasikan ke UII yang sudah mencakup berdasarkan ketentuan UU PDP. 

Dengan dibuatnya BPMN  ini, diharapkan UII dapat meningkatkan kepatuhan terhadap 

regulasi yang tertulis di dalam UU PDP dan mengurangi risiko keamanan informasi seperti 

kebocoran data. 

BPMN yang diusulkan dapat dilihat pada gambar 4.8 yang menggambarkan keseluruhan 

proses bisnis sesuai dengan uraian berikut: 
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Gambar 4. 8 Diagram BPMN yang di propose untuk UIIADMISI
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Proses bisnis terkait pengamanan informasi yang saya usulkan untuk UII bisa dilihat pada 

Gambar 4.8 yang menampilkan enam swimlane yang masing-masing terdiri dari Pelamar kerja, 

Superadmin, UIIAdmisi (Sistem), Admin Unit, Panitia Rekrutmen, serta Direktorat dan 

Manajemen Universitas. Pelamar kerja diartikan sebagai orang yang ingin mendaftarkan 

dirinya sebagai tenaga pendidikan atau dosen di UII. Selanjutnya terdapat Superadmin yang 

diartikan sebagai Pihak berwenang yang berhak menentukan setiap role untuk mengelola hak 

akses data pribadi di dalam sistem. Lalu terdapat UIIADMISI yang diartikan sebagai sistem 

yang digunakan oleh calon pegawai untuk mendaftar sebagai dosen atau tenaga pendidikan. 

Sedangkan Admin unit yang berperan sebagai orang yang dapat mengakses data di sistem 

UIIAdmisi dan menduplikat data para pelamar, serta menginformasikan para pelamar kerja 

yang lolos atau tidak lolos di UII selama sesi pendaftaran. Dan terdapat Panitia Rekrutmen 

yang berperan sebagai orang yang meninjau data dan dokumen para pelamar serta menyeleksi 

berkas para pelamar. Sedangkan Direktorat/manajemen Universitas berperan sebagai pihak 

berwenang yang dapat mengelola data para pegawai, memverifikasi dan memvalidasi data para 

pegawai, serta memberikan akses otorisasi data kepada pihak internal maupun eksternal. 

UIIAdmisi (Sistem) digunakan sebagai penghubung antara para pelamar kerja dengan Admin 

Unit dalam mengirim atau menerima data. Sedangkan Personal adalah sebuah database untuk 

menyimpan data dan dokumen para pegawai. 

Mulanya Superadmin membuat role untuk mengatur hak akses kepada setiap role agar 

ditetapkan role kepada setiap user dalam sistem UIIAdmisi. Selanjutnya para pelamar kerja 

mengakses sitem UIIAdmisi. Lalu sistem UIIAdmisi akan menampilkan kebijakan baru UU 

PDP dan meminta persetujuan secara eksplisit kepada user, jika user tidak setuju sistem akan 

menampilkan pesan peringatan bahwa user tidak dapat akses sistem lebih lanjut. Tetapi, jika 

user setuju sistem akan memberikan akses menu dan fitur untuk role sebagai “pelamar”. 

Selanjutnya para pelamar kerja memilih lowongan kerja dan mengisi data diri di UIIAdmisi. 

Setelah data diisi oleh para pelamar, sistem akan menampilkan pop up yang memberikan opsi 

kepada pemilik data untuk meminta akses untuk mengajukan penghapusan data pemilik. 

Setelah para pelamar memilih opsi dan submit lamaran, sistem akan menyimpan data pelamar, 

mengenkripsi data, mencatat, dan menampilkan waktu ‘created at’ kepada user setelah 

mengirimkan data. Selanjutnya Admin Unit akan mengakses dan sistem akan memverifikasi 

kredensial role yang telah ditetapkan oleh superadmin. Jika verifikasi tidak valid sistem akan 

menampilkan pesan peringatan bahwa tidak diizinkan untuk akses. Lalu jika verifikasi valid, 

sistem akan memberikan akses menu dan fitur untuk role “Admin Unit”. Selanjutnya Admin 
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Unit akan memasukkan pin, jika pin yang dimasukkan tidak valid maka sistem akan 

menampilkan pesan peringatan bahwa “tidak dapat mengakses data karena pin tidak sah”. 

Sebaliknya jika pin yang dimasukkan valid maka Admin Unit dapat mengakses data para 

pelamar dan menduplikat sebagian data pelamar serta menyortir dan membagi tugas seleksi 

per fakultas. Kemudian Panitia rekrutmen meninjau data dan dokumen para pelamar dan 

menyeleksi berkas, jika tidak lolos Admin Unit akan mengubah status lamaran menjadi “tidak 

lolos seleksi berkas” dan sistem mengupdate, mencatat, dan menampilkan kepada user setelah 

status tersebut diperbarui, serta otomatis menghapus data para pelamar yang tidak lolos. 

Sedangkan jika lolos Admin Unit akan mengubah status lamaran menjadi “lolos seleksi 

berkas”, lalu sistem akan mengupdate, mencatat, dan menampilkan kepada user setelah status 

tersebut diperbarui. Selanjutnya Admin Unit akan membuat NIU di UIIInsani untuk pelamar 

yang lolos. Kemudian para pelamar melanjutkan untuk mengikuti proses rekrutmen tahap 

selanjutnya dan memantau status lamaran. Jika para pelamar tidak lolos sampai tahap akhir, 

sistem akan mengupdate, mencatat, dan menampilkan kepada user setelah status tersebut 

diperbarui, serta sistem otomatis menghapus data para pelamar yang tidak lolos. Sedangkan 

jika lolos Admin Unit akan menginformasikan para pelamar yang lolos untuk melengkapi data 

personal dalam sistem UIIAdmisi. Kemudian setelah para pelamar melengkapi formulir data 

personal dalam sistem UIIAdmisi, sistem akan mengupdate data dalam database, mencatat, dan 

menampilkan ‘updated at’ kepada user setelah data tersebut diperbarui. Selanjutnya pihak 

berwenang yang relevan seperti Direktorat dan Manajemen Universitas mempunyai hak untuk 

mengelola data pegawai di UIIInsani, memverifikasi dan memvalidasi data pegawai, serta 

memberikan akses otorisasi data kepada pihak internal maupun eksternal. 

4.4 Implementasi Sistem Antarmuka Berdasarkan Model BPMN 

Sebelum dijelaskan bagaimana alur proses bisnis melalui model BPMN, berikut ini adalah 

tampilan mengenai fitur-fitur yang diusulkan untuk sistem UII saat ini serta mendukung 

pelindungan data pribadi di lingkungan institusi pendidikan tinggi. 
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4.4.1 Persetujuan Eksplisit Ke Pengguna Terhadap Kebijakan Undang-Undang 

Pelindungan Data Pribadi 

Pada Gambar 4.9 sampai Gambar 4.13 memperlihatkan mekanisme konfirmasi persetujuan 

ekplisit dari pengguna terhadap kebijakan pelindungan data pribadi. Hal ini sejalan dengan 

pasal 20 ayat 2 Undang-Undang Pelindugan Data Pribadi yang berbunyi “persetujuan yang sah 

secara eksplisit dari Subjek Data Pribadi untuk 1 (satu) atau beberapa tujuan tertentu yang telah 

disampaikan oleh Pengendali Data Pribadi kepada Subjek Data Pribadi”. Oleh karena itu, 

Undang-Undang Pelindungan Data Pribadi mewajibkan adanya persetujuan yang sah secara 

eksplisit dari Subjek Data Pribadi sebelum pemrosesan data dilakukan. 

Gambar 4. 9 Persetujuan eksplisit ke pengguna (1) 
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Gambar 4. 10 Persetujuan eksplisit ke pengguna (2) 

 

Gambar 4. 11 Persetujuan eksplisit ke pengguna (3) 
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Gambar 4. 12 Persetujuan eksplisit ke pengguna (4)  

 

Gambar 4. 13 Persetujuan Eksplisit ke pengguna (5) 

 Pada halaman ini memperlihatkan mekanisme konfirmasi persetujuan ekplisit dari 

pengguna terhadap kebijakan pelindungan data pribadi. Hal ini sejalan dengan pasal 20 ayat 2 

UU PDP yang mewajibkan adanya persetujuan yang sah secara eksplisit dari Subjek Data 

Pribadi sebelum pemrosesan data dilakukan. 

4.4.2 Autentikasi Admin 

Gambar 4.14 menampilkan tampilan autentikasi tambahan berupa PIN 6 digit yang harus 

dimasukkan oleh admin sebelum dapat mengakses dashboard sistem. Fitur ini merupakan 

bagian dari mekanisme pelindungan data pribadi dan pengendalian akses di lingkungan 
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institusi pendidikan tinggi. Secara prinsip, autentikasi PIN ini mendukung implementasi asas 

kerahasiaan, integritas, dan akses yang terbatas yang diatur dalam Pasal 39 ayat 1 UU No. 27 

Tahun 2022 Tentang Pelindungan Data Pribadi yang berbunyi “Pengendali Data Pribadi wajib 

mencegah Data Pribadi diakses secara tidak sah”. 

 

Gambar 4. 14 Autentikasi Admin Unit 

4.4.3 Fitur DPO 

Pada fitur DPO atau Data Protection Officer ini dirancang untuk mendukung fungsi dan 

memastikan kepatuhan terhadap regulasi UU PDP. Didalam fitur DPO ditampilkan Dashboard 

yang berisi indikator-indikator mengenai sistem yang sudah disesuaikan terhadap UU PDP, 

serta terdapat Laporan dan Analitik yang membantu DPO melacak seluruh aktivitas sistem 

yang berhubungan dengan data pribadi. 

A. Dashboard 

Pada gambar 4.15 dan 4.16 memperlihatkan dashboard khusus Superadmin atau Data 

Protection Officer yang dilengkapi dengan indikator kepatuhan terhadap UU PDP seperti, 

daftar permintaan subjek data, serta log aktivitas data. Dengan fitur ini, sistem mendukung 

akuntabilitas dalam pengendalian data.  
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Gambar 4. 15 Dashboard DPO (1)

Gambar 4. 16 Dashboard DPO (2) 

B. Laporan dan Analitik 

Fitur ini dirancang untuk membantu DPO dalam melacak seluruh aktivitas sistem yang 

berhubungan dengan data pribadi, termasuk permintaan sistem akses hingga penghapusan data. 

Pada gambar 4.17 memperlihatkan tampilan visual indikator-indikator kepatuhan seperti  status 

permintaan hak subjek data. Informasi ini disajikan untuk memudahkan DPO dalam melakukan 

evaluasi serta memastikan bahwa proses pemrosesan data pribadi dilakukan sesuai dengan 

prinsip-prinsip regulasi Undang-Undang Pelindungan Data Pribadi. 
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Gambar 4. 17 Laporan dan Analitik 

4.4.4 Fitur Pegawai 

Pada fitur ini setiap pegawai seperti tenaga pendidikan dan dosen dapat mengelola dan 

memahami informasi data pribadinya sendiri. Terdapat Dashboard pegawai yang 

menampilkan status seleksi, seperti “lolos seleksi” atau “tidak lolos”. Lalu terdapat fitur Pusat 

Privasi yang memberikan akses untuk mengolah data para pegawai, seperti unduh data, edit 

profil, serta dapat mengajukan penghapusan data. Selanjutnya fitur Pop-up pembaruan data 

yang menampilkan notifikasi setelah adanya modifikasi pembaruan data yang dilakukan oleh 

pengendali data maupun pegawai. Setelah itu, terdapat informasi data pribadi di dalam fitur 

Data Pribadi untuk meninjau secara detail data pribadi pegawai yang tersimpan di sistem. 

A. Dashboard Pegawai 

Dashboard  pegawai menampilkan sistem antarmuka yang digunakan untuk menampilkan 

status seleksi, seperti “lolos seleksi” atau “tidak lolos”. Tampilan ini mencerminkan bagian 

dari sistem rekrutmen yang transparan, di mana pegawai dapat mengetahui hasil seleksi secara 

langsung melalui antarmuka sistem. 

Pada Gambar 4.18 Dashboard Pegawai Lolos Seleksi menampilkan informasi detail bagi 

pelamar yang dinyatakan “LOLOS” waktu pengumuman, serta dapat melanjutkan ke langkah 

selanjutnya, seperti pengisian data personal. Hal ini memastikan pengguna agar mendapat 

kejelasan dan panduan sistematis setelah dinyatakan lolos. 
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Gambar 4. 18 Dashboard Pegawai Lolos Seleksi 

Lalu pada Gambar 4.19 memberikan informasi ringkas dan menampilkan status kepada 

pelamar yang dinyatakan “TIDAK LOLOS” atau belum dapat melanjutkan ke tahap 

berikutnya, serta sistem juga akan memberikan informasi bahwa data akan dihapus secara 

otomatis sesuai ketentuan yang berlaku, sebagai bentuk implementasi Undang-Undang 

Pelindungan Data Pribadi. 

 

Gambar 4. 19 Dashboard Pegawai Tidak Lolos Seleksi  

B. Pusat  Privasi 

Pada Gambar 4.20 dan Gambar 4.21 menunjukkan bahwa pengguna dapat mengelola hak 

akses datanya. Oleh karena itu di halaman ini tersedia fitur untuk mengunduh data, 
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memperbaiki data, dan mengajukan penghapusan akun dan data pribadi. Fitur ini memberi 

kontrol langsung kepada pengguna atas data mereka sesuai dengan prinsip di dalam Undang-

Undang Pelindungan Data Pribadi. 

Gambar 4. 20 Pusat Privasi (1) 

 

Gambar 4. 21 Pusat Privasi (2) 

C. Pop-Up Pembaruan Data 

Pada dashboard pegawai ditampilkan notifikasi saat data pribadi pengguna diperbarui oleh 

admin seperti pada Gambar 4.22. Notifikasi ini mencantumkan waktu dan memastikan aktivitas 

dalam sistem dilakukan dengan transparansi. Fungsi utama dari fitur ini adalah untuk menjamin 

bahwa setiap aktivitas terhadap data pribadi dilakukan secara transparan dan terinformasikan, 
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sesuai prinsip transparansi dan pemberitahuan dalam Pasal 30 ayat 2 Undang-Undang 

Pelindungan Data Pribadi (UU PDP) yang berbunyi “Pengendali Data Pribadi wajib 

memberitahukan hasil pembaruan dan/atau perbaikan data kepada Subjek Data Pribadi”. 

 

Gambar 4. 22 Pop-up Pembaruan Data 

 

D. Data Pribadi 

Pada gambar 4.23 memperlihatkan data pribadi pengguna yang disimpan dan dikelola oleh 

sistem, yang berisi informasi sensitif seperti nama lengkap, NIK, tanggal lahir, alamat, nomor 

telepon, serta informasi administratif lainya yang di input oleh pengguna dan tersimpan dalam 

sistem. 
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Gambar 4. 23 Data Pribadi Pengguna 

 

4.5 Evaluasi dan Validasi Model BPMN yang Diusulkan 

Setelah perancangan model BPMN yang diusulkan dibuat, dilakukan evaluasi dan validasi 

untuk memastikan bahwa sistem yang diusulkan dapat dikembangkan sesuai dengan ketentuan 

yang ada dalam Undang-Undang Pelindungan Data Pribadi (UU PDP). Berdasarkan 

pengembanan model BPMN yang diusulkan, tidak dijelaskan bagaimana langkah para 

pengguna jika mengalami insiden kebocoran data. Oleh karena itu, terdapat improvisasi fitur 

untuk menyelaraskan dengan Pasal 46 ayat 1 Undang-Undang Pelindungan Data Pribadi yang 

berbunyi “Dalam hal terjadi kegagalan Pelindungan Data Pribadi, Pengendali Data Pribadi 

wajib menyampaikan pemberitahuan secara tertulis paling lambat 3 x 24 jam kepada Subjek 

Data Pribadi dan lembaga”, yaitu adanya fitur Pelaporan Kebocoran Data. Fitur ini berperan 

ketika pengguna mengalami aktivitas mencurigakan terkait kebocoran data. Telah dibuat model 

BPMN mengenai fitur Pelaporan Kebocoran Data yang dibuat menggunakan website draw.io. 
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Gambar 4. 24 Diagram BPMN Pelaporan Kebocoran Data 

Proses bisnis terkait fitur Pelaporan Kebocoran Data bisa dilihat pada Gambar 4.24. yang 

menampilkan tiga lane yang masing-masing terdiri dari Pelapor, Tim Keamanan Data, dan 

Admin Unit. Pelapor diartikan sebagai pihak yang memiliki hak melapor ketika terjadinya 

aktivitas mencurigakan terkait data pribadi pelapor. Kemudian Tim Keamanan Data berperan 

sebagai pihak yang berhak menganalisis penyebab, mengidentifikasi data yang terpengaruh, 

melakukan mitigasi untuk menghentikan setiap terjadinya kebocoran data, dan pembuatan 

laporan akhir serta menyimpan laporan insiden kedalam log insiden. Sedangkan Admin Unit 

berperan sebagai pihak yang menerima notifikasi dari sistem dan memproses laporan terkait 

kebocoran data, serta menginfokan kepada pemilik yang terkena dampak. 

 Mulanya Pelapor memantau aktivitas mencurigakan dalam kurun waktu kurang dari 72 

jam. Jika aktivitas masih terjadi dalam kurun waktu kurang dari 72 jam pelapor dapar mengisi 

formulir pelaporan insiden. Lalu Admin Unit akan mendapatkan notifikasi dari sistem dan 

menerima serta memproses laporan terkait kebocoran data. Selanjutnya pihak Tim Keamanan 

Data menganalisis penyebab insiden kebocoran dan mengidentifikasi data yang terpengaruh. 

Jika Tim Keamanan Data tidak menemukan aktivitas mencurigakan dari data pelapor, tidak 

akan adanya tindakan lanjutan, sehingga Tim Keamanan Data akan membuat laporan akhir dan 

menyimpan laporan insiden ke dalam log insiden. Jika data pribadi pelapor terdampak, Admin 

Unit akan menginfokan kepada pemilik data yang terkena dampak, lalu Tim Keamanan Data 

melakukan mitigasi untuk menghentikan kebocoran data. Setelah mitigasi selesai Tim 

Keamanan Data akan membuat laporan akhir dan menyimpan laporan insiden ke dalam log 

insiden. 
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Gambar 4. 25 Lapor Insiden 

Untuk memfasilitasi proses pelaporan kebocoran data, sistem menampilkan antarmuka 

yang bernama Lapor Insiden yang dapat diakses oleh pegawai dan admin unit. Pada gambar 

4.25 yang menunjukkan di mana pegawai dan admin unit dapat mengisi informasi terkait 

insiden yang mereka alami atau amati. Halaman ini memberikan pilihan untuk menggambarkan 

jenis kebocoran data serta dapat disertakan bukti yang relevan untuk mendukung adanya 

indikasi kebocoran untuk memenuhi syarat laporan. 

 Dengan adanya fitur pelaporan ini, pegawai dan admin unit dapat lebih aktif berpartisipasi 

dalam menjaga keamanan data pribadi mereka dan melaporkan insiden yang dapat 

membahayakan privasi mereka. Proses ini juga akan meningkatkan transparansi dan 

pertanggungjawaban institusi dalam menangani insiden kebocoran data. 
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BAB V 

KESIMPULAN DAN SARAN 

 

 

5.1 Kesimpulan 

Berdasarkan hasil penelitian mengenai penerapan Undang-Undang Pelindungan Data 

Pribadi (UU PDP) dalam manajemen risiko pengamanan informasi di institusi pendidikan 

tinggi, maka dapat disimpulkan hal-hal berikut: 

1. Penerapan Undang-Undang Pelindungan Data Pribadi (UU PDP) dalam 

manajemen risiko pengamanan informasi di institusi pendidikan tinggi 

Penerapan UU PDP di institusi belum memiliki kebijakan internal yang secara 

spesifik mengatur pelindungan data pribadi sesuai ketentuan UU PDP. Pengelolaan 

data cenderung bersifat administratif dan belum sepenuhnya didukung oleh sistem 

manajemen risiko yang terstruktur. Temuan ini menunjukkan bahwa masih terdapat 

kesenjangan antara regulasi dan implementasi teknis di lapangan, termasuk dalam 

aspek identifikasi risiko, mitigasi, dan evaluasi berkelanjutan. 

2. Risiko yang dihadapi oleh institusi pendidikan tinggi jika tidak adanya 

manajemen risiko untuk melindungi data pribadi sesuai dengan UU PDP 

Tidak adanya manajemen risiko yang memadai dalam pelindungan data pribadi 

berpotensi menimbulkan sejumlah risiko signifikan bagi institusi pendidikan tinggi, di 

antaranya: kebocoran data mahasiswa dan dosen, penyalahgunaan informasi oleh 

pihak tidak bertanggung jawab, hingga kerugian reputasi institusi. Selain itu, institusi 

juga terancam sanksi hukum dan administratif jika terbukti melanggar ketentuan UU 

PDP. Risiko-risiko ini menunjukkan urgensi bagi institusi pendidikan untuk segera 

membentuk kebijakan pelindungan data dan manajemen risiko yang terintegrasi, serta 

melakukan peningkatan kapasitas sumber daya manusia di bidang keamanan 

informasi. 

5.2 Saran 

Berdasarkan kesimpulan yang telah dipaparkan, peneliti memberikan beberapa saran 

sebagai berikut 

1. Bagi institusi pendidikan tinggi  

Disarankan agar institusi pendidikan tinggi segera menyusun dan menerapkan 

kebijakan internal terkait pelindungan data pribadi yang selaras dengan UU PDP. 
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Selain itu, Institusi perlu membangun sistem manajemen risiko pengamanan informasi 

yang komprehensif, termasuk pengawasan terhadap proses pengumpulan, 

penyimpanan, dan pemrosesan data pribadi civitas akademika. 

2. Bagi pengelola teknologi informasi  

  Tim pengelola teknologi informasi di lingkungan kampus perlu diberikan 

pelatihan secara berkala mengenai regulasi UU PDP implementasi teknis keamanan 

informasi. Penguatan dalam hal enkripsi data, sistem otorisasi akses, dan deteksi dini 

kebocoran informasi menjadi prioritas utama untuk mengurangi risiko. 
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