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Abstrak

Network Forensics Untuk Mengenali Karakteristik Serangan Privilege Escalation

Pada Server Berdasarkan File Log

Meningkatnya jumlah serangan siber, khususnya jenis serangan privilege escalation,
menjadi ancaman serius terhadap sistem server karena memungkinkan penyerang
memperoleh hak akses yang lebih tinggi secara tidak sah. Serangan privilege escalation pada
server memungkinkan penyerang mendapatkan hak akses administratif secara ilegal,
sehingga dapat menjalankan perintah berbahaya, mencuri data, menghapus file, dan
mengubah konfigurasi sistem. Serangan ini berdampak serius terhadap kestabilan dan
keamanan server, karena penyerang dapat mengendalikan sistem sepenuhnya. Penelitian ini
bertujuan untuk meningkatkan keamanan pada server dengan mengenali karakteristik
artefak digital dari serangan privilege escalation menggunakan metode Network Forensics
Generic Process Model (NFGP), agar ketika serangan terjadi, sistem dapat merespons secara
tepat dan dampaknya bisa diminimalkan. Metode NFGP digunakan karena memiliki tahapan
Preparation, Detection, Collection, Preservation, Examination, Analysis, Investigation, dan
Presentation yang dapat membantu mengungkap jejak digital dari serangan secara
sistematis. Penelitian ini menggunakan alat bantu seperti Wazuh log server dengan standar
NIST 800-53 dan PCI DSS untuk memantau dan merekam aktivitas serangan. Hasil dari
analisis menunjukkan artefak digital serangan privilege escalation berupa akses tidak sah
melalui SSH, modifikasi file sudoers, dan munculnya hak akses root. Setelah mengetahui
karakteristik artefak tersebut, penelitian ini memberikan rekomendasi perbaikan, seperti
membatasi hak akses file penting, memperkuat autentikasi, dan memperbaiki konfigurasi
sudo. Penelitian ini penting dilakukan karena melanjutkan penelitian sebelumnya yang
masih terbatas pada aspek pendeteksian saja, tanpa memberikan rekomendasi teknis secara
spesifik. Dengan pendekatan forensik NFGP, analisis artefak dan rekomendasi perbaikan

dapat dilakukan secara lebih cepat dan tepat untuk meningkatkan keamanan pada server.

Kata kunci:

Privilege escalation, Network Forensics, NFGP, Digital Evidence, Wazuh, Server Security
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Abstract

Network Forensics to Recognize the Characteristics of Privilege escalation Attacks on
Servers Based on Log Files

The increasing number of cyberattacks, particularly privilege escalation attacks, poses a
serious threat to server systems as they allow attackers to gain unauthorized elevated access
rights. Privilege escalation attacks enable attackers to illegally obtain administrative
privileges, allowing them to execute malicious commands, steal data, delete files, and
modify system configurations. These attacks have a significant impact on server stability
and security, as attackers can gain full control over the system. This study aims to enhance
server security by identifying the digital artifact characteristics of privilege escalation
attacks using the Network Forensics Generic Process Model (NFGP) method, so that when
such attacks occur, the system can respond appropriately and minimize their impact. The
NFGP method is used because it consists of systematic phases: identification, preservation,
collection, examination, analysis, and presentation, which help uncover the digital traces of
attacks. This research utilizes tools such as Wazuh log server with NIST 800-53 and PCI
DSS standards to monitor and record attack activities. The analysis results reveal digital
artifacts of privilege escalation attacks, such as unauthorized SSH access, modifications to
the sudoers file, and the appearance of root-level access. After identifying these artifact
characteristics, the study provides improvement recommendations, including restricting
access to critical files, strengthening authentication, and correcting sudo configurations. This
research is important as it continues previous studies that were limited to detection without
providing specific technical recommendations. Through the NFGP forensic approach,
artifact analysis and corrective actions can be carried out more quickly and accurately to

improve server security.

Keywords:
Privilege escalation, Network Forensics, NFGP, Digital Evidence, Wazuh, Server Security
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BAB 1

Pendahuluan

1.1. Latar Belakang

Seiring dengan kemajuan internet, banyak kantor dan perusahaan memanfaatkannya untuk
memperlancar arus komunikasi serta pertukaran informasi. Data perusahaan yang bersifat
rahasia harus dijaga keamanannya. Namun, kemudahan akses terhadap informasi ini
memunculkan tantangan baru, yaitu potensi penyalahgunaan data penting oleh pihak yang
tidak bertanggung jawab demi kepentingan pribadi. Serangan terhadap jaringan kini menjadi
ancaman serius bagi keamanan sistem dan data. Keberadaan jaringan komputer merupakan
inovasi dalam dunia teknologi, tetapi juga membawa risiko seperti ancaman peretasan dan
serangan terhadap server. Kesempatan ini digunakan oleh para penjahat siber untuk
melakukan berbagai macam serangan.

Berdasarkan data Badan Siber dan Sandi Negara (BSSN) selama tahun 2024, tim
pusat kontak siber BSSN menerima sebanyak 1.814 aduan siber yang berasal dari berbagai
sektor, antara lain sektor Adm.Pemerintahan 67 aduan, Perusahaan/lainnya 1.709 aduan,
Kesehatan 3 aduan, Transportasi 2 aduan, Keuangan 29 aduan, TIK 4 aduan. Kategori aduan
siber yang diterima oleh BSSN terdiri dari 15 kategori aduan antara lain, Cybercrime 81%,
Vulnerability Indicator 9%, Web Defacement 3%, dan Lainnya 7% (LANSKAP
KEAMANAN SIBER INDONESIA 2024, n.d.).

Berdasarkan data Badan Siber Sandi Negara (BSSN), Trafik Anomali Serangan Siber di
Indonesia pada tahun 2024 adalah 330.527.636 anomali. Aktivitas anomali trafik ini dapat
berdampak pada penurunan peforma perangkat dan jaringan, pencurian data sensitif, hingga
perusakan reputasi dan penurunan kepercayaan terhadap suatu organisasi. Berikut

merupakan grafik trafik anomali pada tahun 2024:



TOP 10
TRAFIK ANOMALI

Mirai Botnet 81.286.596

Generic Trojan RAT 30.914.047

Phishingsite 26.771.610

MyloBot Botnet 23.510.819

Discover the communication

behavior of the vpn tool wireguard 16.481.931
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Gambar 1.1 Top 10 Trafik Anomali

Berdasarkan data Top 10 Trafik Anomali BSSN, terdapat serangan Netcore Backdoor
Vulnerability Exploitation berjumlah 7.061.156, dari serangan tersebut memiliki beberapa

jenis serangan, salah satunya serangan Privilege escalation.

Maraknya kasus ancaman cyber yang terjadi karena berbagai faktor salah satunya
adalah semakin tingginya akses pengguna online. Banyaknya informasi data pribadi yang
masuk dan lemahnya sistem keamanan pada server tersebut memudahkan penyerangan
pencurian informasi data (Parulian et al., n.d.). Dalam teknik hacking server, ada banyak
cara, salah satunya ialah dengan serangan privilege escalation. Berdasarkan hasil laporan
BSSN pada tahun 2024, serangan privilege escalation termasuk dalam 10 besar serangan
yang sering dilaporkan pada aduan siber 2024 (LANSKAP KEAMANAN SIBER
INDONESIA 2024, n.d.).

Serangan privilege escalation adalah serangan dimana seorang penyerang mencoba
mendapatkan akses yang lebih tinggi atau hak istimewa pada sistem atau server daripada
yang seharusnya dimilikinya. Serangan privilege escalation pada server dapat memiliki
konsekuensi serius, karena jika berhasil, penyerang dapat memperoleh kontrol penuh atas
server atau sistem tersebut, serangan ini memungkinkan mereka untuk mengakses data

sensitif, mengubah konfigurasi system, atau menjalankan perintah dengan hak administratif.



Serangan Privilege escalation pada server terjadi akibat berbagai faktor yang
memungkinkan penyerang memperoleh hak akses lebih tinggi. Penyebab utamanya adalah
kesalahan konfigurasi sistem, seperti izin file yang tidak tepat atau konfigurasi sudo dan
polkit yang kurang aman, sehingga pengguna biasa dapat menjalankan perintah
administratif. Selain itu, kerentanan sistem operasi dan aplikasi, seperti bug pada kernel
(Dirty COW di Linux, PrintNightmare di Windows), juga sering dimanfaatkan. Faktor lain
yang sering dieksploitasi adalah kredensial lemah atau dicuri, misalnya password mudah
ditebak, kredensial hardcoded dalam aplikasi, atau serangan credential dumping dengan
Mimikatz. Malware dan exploit kits, seperti rootkit dan malware yang mengeksploitasi
layanan administratif, juga menjadi ancaman serius. Selain itu, pengelolaan hak akses yang
buruk, seperti izin file yang terlalu luas atau fitur SetUID/SetGID yang tidak dikontrol, dapat
membuka celah bagi penyerang. Terakhir, eksploitasi layanan dan proses berjalan, seperti
server web atau database yang berjalan dengan hak administrator tanpa konfigurasi yang
benar, juga dapat menjadi target serangan.

Serangan Privilege escalation pada server dapat mengancam keamanan dan
stabilitas sistem. Salah satu dampak utamanya adalah akses tidak sah, di mana penyerang
memperoleh hak administratif untuk mengendalikan server, mengubah konfigurasi,
menonaktifkan layanan, atau menghapus data penting. Selain itu, serangan ini dapat
menyebabkan kebocoran data sensitif, seperti kredensial pengguna dan informasi bisnis
rahasia. Dampak lainnya termasuk instalasi malware dan backdoor, yang memungkinkan
penyerang mempertahankan akses tanpa terdeteksi. Jika server terhubung ke jaringan
internal, serangan dapat menyebar ke perangkat lain, memperluas kerusakan. Selain itu,
privilege escalation dapat menyebabkan gangguan layanan dan downtime, misalnya melalui
modifikasi sistem atau serangan Denial of Service (DoS). Penyerang juga dapat
menyalahgunakan server untuk aktivitas ilegal, seperti menambang cryptocurrency,
menjalankan botnet, atau mengirim spam. Akibatnya, perusahaan bisa mengalami kerugian
finansial dan reputasi, baik karena denda regulasi, hilangnya kepercayaan pelanggan,
maupun dampak bisnis akibat server yang tidak berfungsi.

Untuk meminimalisir terjadinya serangan privilege escalation pada server, perlu
dilakukan pencegahan terhadap faktor-faktor penyebabnya. Salah satunya ialah dengan
meningkatkan keamanan pada server agar menjadi lebih aman ketika terjadi serangan
kembali. Ada beberapa cara untuk meningkatkan keamanan pada server. Pertama, dengan
cara penetration testing. Penetration testing adalah proses pengujian keamanan yang

bertujuan untuk mengidentifikasi, mengeksploitasi, dan mengevaluasi kerentanan dalam



server. Pengujian ini dilakukan dengan mensimulasikan serangan siber terhadap server guna
mengukur seberapa kuat sistem dalam menghadapi ancaman eksternal maupun internal (H.
M. Adam et al., 2023). Metode penetration testing memiliki kekurangan yaitu tidak terlalu
kompleks dalam mendeteksi sumber daya yang terdampak, karena hanya mengikuti cek list,
sehingga tidak cocok untuk jangka panjang, kemudian saat pengujian serangan secara
langsung dilakukan pada server untuk mencari kerentanan yang ada, maka akan
mempengaruhi kinerja server secara langsung (Scalefocus, 2020).

Kedua, yaitu dengan pendekatan Network Forensics Generic Process Model (NFGP)
yang merupakan cabang dari keilmuan forensik digital. Forensik digital ialah cabang dari
ilmu forensik yang menggunakan ilmu pengetahuan untuk mengumpulkan, menganalisis,
mendokumentasikan, dan menyajikan bukti digital yang berhubungan dengan kejahatan
siber di persidangan (Hassan, 2019). Teknik forensik digital digunakan oleh penyidik untuk
mengumpulkan bukti dari berbagai macam perangkat digital. Ada banyak fool dan teknik
yang bisa digunakan untuk mencari bukti-bukti digital yang relatif sulit ditemukan, seperti
bukti yang telah dihapus, dikunci, atau disamarkan (teradrive, 2024). Ilmu forensik digital
juga dapat digunakan untuk merekonstruksi ulang aktivitas dari pelaku kejahatan dan untuk
mendapatkan informasi mengenai si pemilik komputer (S. Garfinkel, n.d.).

Metode Network Forensics Generic Process Model (NFGP) adalah suatu model
investigasi forensik digital yang memberikan pendekatan sistematis untuk melakukan
investigasi forensik terhadap perangkat dan data digital dalam kasus keamanan siber. NFGP
terdiri dari delapan tahap utama: Preparation, Detection, Collection, Preservation,
Examination, Analysis, Investigation, dan Presentation. Setiap tahap dalam metode ini
dirancang untuk memastikan bahwa bukti digital dikumpulkan, dianalisis, dan disajikan
dengan cara yang dapat diterima secara hukum dan ilmiah. Metode NFGP sering digunakan
dalam investigasi kejahatan siber, analisis insiden keamanan, dan penyelidikan pelanggaran
data untuk memastikan akurasi dan keandalan bukti digital.

Metode NFGP dapat melakukan analisis serangan setelah insiden terjadi
menggunakan data yang sudah dikumpulkan secara sistematis, mulai dari identifikasi hingga
presentasi bukti dan memberikan rekomendasi perbaikan pada sisi security, sehingga
memiliki keunggulan daripada metode penetration testing, karena pendekatannya yang lebih
komprehensif dan berbasis investigasi forensik. Metode NFGP tidak hanya mengidentifikasi
celah keamanan, tetapi juga mampu mengumpulkan, menganalisis, dan menyajikan bukti
digital untuk memahami bagaimana suatu serangan terjadi serta siapa yang bertanggung

jawab. Dalam prosesnya, NFGP melalui tahapan identifikasi, preservasi, pengumpulan,
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pemeriksaan, analisis, dan presentasi, yang memastikan bahwa bukti yang ditemukan dapat
digunakan dalam proses hukum atau investigasi mendalam. Dengan demikian, NFGP lebih
unggul dalam investigasi kejahatan siber karena tidak hanya mendeteksi kerentanan, tetapi
juga mampu melacak sumber serangan, memulihkan data, dan menyediakan bukti yang valid
untuk keperluan hukum, sesuatu yang tidak dapat dilakukan oleh penetration testing secara
langsung, seperti yang dilakukan pada penelitian sebelumnya tentang Analisis Forensik
Digital Pada Bukti Digital Kejahatan Siber Menggunakan Network Forensics Generic
Process Model (NFGP) model (Nawwar, 2024)

Sebelumnya, telah dilakukan penelitian berkaitan dengan cyber security, network
forensics, dan privilege escalation, yaitu pada penelitian (Provos & Friedl GeNUA Peter
Honeyman, 2023) Penelitian ini fokus pada mekanisme pencegahan eskalasi hak istimewa
(privilege escalation) melalui pendekatan pemisahan hak istimewa yang bertujuan
meminimalisir risiko eskalasi hak dari bagian aplikasi yang rentan. Metode yang digunakan
bersifat konseptual dan desain sistem, dengan tahapan penelitian meliputi studi literatur,
analisis kelemahan sistem, perancangan serta solusi yang menyatakan pembagian hak akses
secara ketat. Meskipun tidak menggunakan alat khusus, hasil penelitian menunjukkan bahwa
penerapan pemisahan hak istimewa secara signifikan mengurangi potensi eskalasi hak
istimewa, sehingga meningkatkan keamanan server dari serangan yang mengincar
kelemahan hak akses.

Pada penelitian (Ab Wahab & Mohamad Zain, 2018) penelitian ini fokus pada
karakteristik dan teknik eskalasi hak istimewa pada sistem operasi Windows. Alat yang
digunakan meliputi Metasploit, skrip PowerShell, serta alat memori forensik untuk
melakukan eksperimen dan analisis serangan. Metode penelitian terdiri dari simulasi
serangan eskalasi hak, pengujian eksploitasi yang berbeda, dan pengumpulan data forensik
untuk proses analisis. Tahapan penelitian meliputi setup lingkungan Windows, pelaksanaan
serangan, dan evaluasi hasil. Hasil penelitian mengungkap berbagai teknik eskalasi hak
istimewa pada sistem Windows dan menyediakan pengetahuan penting untuk mendeteksi
dan perlindungan terhadap serangan berbasis eskalasi hak di server.

Pada penelitian (W. Ardiyasa et al., 2021) Penelitian ini menganalisis serangan
remote eksploitasi, termasuk serangan privilege escalation, pada jaringan komputer dengan
menggunakan metode network forensics. Tools yang digunakan meliputi Wireshark dan
Tcpdump untuk menangkap dan menganalisis paket data jaringan. Tahapan penelitian terdiri

dari pengumpulan data lalu lintas jaringan korban, analisis pola serangan melalui forensik



jaringan, dan identifikasi karakteristik eksploitasi. Hasil penelitian membuktikan bahwa
pendekatan network forensic efektif dalam mengenali pola serangan privilage escalation,
memungkinkan deteksi dini dan mitigasi yang lebih baik terhadap serangan tersebut pada
jaringan server.

Pada penelitian (I. W. Ardiyasa, 2019) penelitian ini mengeksplorasi aplikasi
network forensics untuk investigasi serangan yang terjadi pada syslog server. Penelitian
menggunakan alat seperti Wireshark dan Tcpdump serta sumber data syslog server untuk
korelasi log dan analisis serangan. Metode penelitian melibatkan akuisisi data jaringan,
analisis paket jaringan, dan korelasi data log dari syslog server dengan pola aktivitas
serangan. Tahapan penelitian meliputi pengambilan data, analisis jaringan, dan pelaporan
hasil investigasi. Penelitian ini menunjukkan bahwa forensik jaringan dapat secara efektif
mengidentifikasi dan menganalisis serangan yang menargetkan server, meskipun tidak fokus
hanya pada eskalasi hak istimewa.

Pada penelitian (Hafizh et al., 2020) Penelitian ini meneliti serangan ARP Spoofing
pada jaringan dengan menggunakan metode live forensic. Tools yang dipakai adalah
Wireshark, Tcpdump, dan alat capture live lainnya yang fokus pada pengumpulan dan
analisis paket ARP secara real-time. Metodologi meliputi pemantauan jaringan secara
langsung, akuisisi data, identifikasi pola ARP spoofing melalui analisis paket, dan pelaporan
hasil investigasi. Tahapan penelitian dilakukan dengan pengawasan live traffic dan evaluasi
forensik yang mendalam. Hasil penelitian membuktikan efektivitas metode live forensik
dalam deteksi dan analisis serangan ARP spoofing, serta relevansi pendekatan ini sebagai
bagian dari network forensics dalam melawan berbagai bentuk serangan jaringan.

Berdasarkan kajian penelitian sebelumnya, sebagian besar studi terkait serangan
privilege escalation masih berfokus pada aspek keamanan sistem, seperti deteksi dan
pencegahan serangan, tanpa melakukan analisis forensik pasca-insiden secara mendalam.
Penelitian yang memanfaatkan file log umumnya hanya menyajikan hasil pencatatan atau
klasifikasi aktivitas mencurigakan, namun belum mengkaji log tersebut sebagai artefak
forensik untuk merekonstruksi kejadian dan mengidentifikasi karakteristik serangan secara
sistematis. Selain itu, penerapan kerangka kerja NFGP dalam menganalisis karakteristik
serangan privilege escalation berbasis file log server masih terbatas. Oleh karena itu,
penelitian ini mengisi celah tersebut dengan melakukan analisis forensik file log server
menggunakan NFGP guna mengenali dan merumuskan karakteristik serangan privilege

escalation sebagai dasar investigasi forensik jaringan pasca-insiden.



Tujuan utama dari penelitian ini adalah untuk memperoleh bukti digital mengenai
karakteristik artefak serangan privilege escalation pada server berdasarkan file log, serta
memberikan rekomendasi perbaikan yang tepat untuk menutup kerentanan yang ada guna

meningkatkan keamanan server secara menyeluruh.

1.2. Rumusan Masalah

Berdasarkan uraian pada latar belakang maka dapat dirumuskan suatu permasalahan yaitu:
Bagaimana cara mengenali karakteristik serangan privilege escalation pada server
berdasarkan file log menggunakan metode Network Forensics Generic Process Model

(NFGP)?

1.3. Batasan Penelitian

a) Penelitian ini akan difokuskan pada penggunaan Network Forensics Generic Process
Model (NFGP) untuk mengenali karakteristik serangan privillege escalation pada
server. Hal ini bertujuan untuk memfokuskan penelitian pada implementasi dan analisis
yang spesifik tehadap server yang dipilih.

b) Penelitian ini hanya membahas jenis serangan privillege escalation tanpa memperluas
ke jenis serangan lainnya.

c) Penelitian ini akan menggunakan metode Network Forensics Generic Process Model
(NFGP) untuk mengenali karakteristik serangan privillege escalation. Metode lain,
seperti live forensic atau analisis forensic offline tidak akan menjadi fokus utama
penelitian ini.

d) Penelitian ini akan menekankan pada bagaimana penggunaan metode Network
Forensics Generic Process Model (NFGP) dapat meningkatkan keamanan pada server
terkait serangan privilege escalation. Aspek keamanan lainnya, seperti XSS atau SQL

Injection attacks, tidak akan menjadi fokus penelitian ini.

1.4. Tujuan Penelitian

Tujuan utama dari penelitian ini adalah untuk memperoleh bukti digital mengenai
karakteristik artefak serangan privilege escalation pada server berdasarkan file log, serta
memberikan rekomendasi perbaikan yang tepat untuk menutup kerentanan yang ada guna

meningkatkan keamanan server secara menyeluruh.



Dengan menganalisis pola dan tanda-tanda serangan privilege escalation, penelitian

ini juga bertujuan untuk mengembangkan pemahaman yang lebih baik tentang jenis serangan

yang mungkin terjadi dan cara mereka dapat mempengaruhi keamanan server.

1.5 Manfaat Penelitian

Manfaat penelitian dari judul tersebut adalah sebagai berikut:

1.

Deteksi Serangan: Dengan menerapkan metode Network Forensics Generic Process
Model (NFGP), penelitian ini dapat membantu dalam mendeteksi serangan privilege
escalation. Pemahaman yang lebih baik mengenai karakteristik, pola, dan indikator
serangan memungkinkan dilakukannya tindakan respons yang tepat untuk memitigasi
serangan serta memperoleh bukti digital yang relevan.

Meningkatkan Keamanan Server: Penelitian ini memberikan manfaat signifikan dalam
meningkatkan keamanan server. Dengan mengenali karakteristik serangan privilege
escalation melalui metode NFGP, langkah-langkah pengamanan yang lebih efektif
dapat diterapkan. Hal ini membantu mengurangi risiko keberhasilan serangan dan
melindungi data sensitif yang tersimpan pada server.

Pengembangan Strategi Keamanan yang Lebih Efektif: Penelitian ini memberikan
wawasan baru mengenai karakteristik serangan privilege escalation yang sering terjadi
pada server. Wawasan tersebut dapat dijadikan dasar dalam mengembangkan strategi
keamanan yang lebih efektif dan proaktif. Dengan pemahaman yang lebih mendalam,
kebijakan keamanan serta sistem deteksi yang lebih kuat dapat dirancang untuk

menghadapi ancaman yang terus berkembang.

1.6 Luaran Penelitian

1. Luaran penelitian ini adalah publikasi di jurnal lokal yang terakreditasi Sinta. Dengan
menerbitkan penelitian ini dalam jurnal terakreditasi Sinta, peneliti dapat berbagi
temuan dan kontribusi mereka dengan komunitas ilmiah dan praktisi di bidang
keamanan informasi. Publikasi ini dapat menjadi sumber referensi bagi para
akademisi, peneliti, dan profesional keamanan untuk memperoleh wawasan dan
pemahaman yang lebih dalam tentang penggunaan metode Network Forensics
Generic Process Model (NFGP) dalam mengenali serangan privilege escalation pada
server berdasarkan file log. Selain itu, publikasi ini juga dapat meningkatkan

visibilitas dan reputasi peneliti serta institusi di mana penelitian tersebut dilakukan.



Karakterisasi Artefak Digital: Teridentifikasinya karakteristik artefak digital dari
serangan privilage escalation pada server yang dapat digunakan sebagai bukti dalam
investigasi forensik.

Metode Analisis Network Forensic: Penerapan metode NFGP yang efektif dalam
menganalisis data lalu melintasi jaringan untuk mendeteksi dan menginvestigasi
serangan privilage escalation.

Rekomendasi Perbaikan Keamanan: Terbentuknya rekomendasi teknis yang dapat
digunakan untuk menutup kerentanan serta meningkatkan keamanan server terhadap
serangan privilege escalation.

Peningkatan Kapasitas Deteksi: Sistem atau model analisis yang meningkatkan
kemampuan deteksi serangan privilege escalation secara real-time dan akurat pada
lingkungan server.

Kontribusi Ilmiah dan Praktis: Penelitian ini memberikan kontribusi bagi
pengembangan ilmu forensik digital dan praktik keamanan jaringan, khususnya

dalam konteks penanganan serangan privilage escalation pada server.



BAB 2

Tinjauan Pustaka

2.1 Penelitian Terdahulu

Forensik digital adalah proses ilmiah untuk mengidentifikasi, menyimpan, menganalisis, dan
menyajikan bukti digital dengan cara menjaga integritasnya dan mendukung proses hukum
dalam investigasi kejahatan dunia maya (Friedl & Pernul, 2024). Teknik forensik digital
mencakup berbagai metode, prosedur, dan alat yang digunakan oleh penyidik untuk
mengidentifikasi, mengumpulkan, mengamankan, dan menganalisis bukti digital dari
perangkat elektronik. Teknik ini dirancang agar bukti yang diperoleh tetap utuh, tidak
berubah, dan sah secara hukum untuk mendukung proses penyelidikan dan penyelidikan
(Klasén et al., 2024). Ilmu forensik digital tidak hanya digunakan untuk mengumpulkan
bukti, tetapi juga untuk merekonstruksi aktivitas kriminal dan mengidentifikasi informasi
pemilik perangkat digital (S. L. Garfinkel, 2010).

Sebelumnya, telah dilakukan penelitian berkaitan dengan cyber security, network
forensics, dan privilege escalation, yaitu pada penelitian (Provos & Friedl GeNUA Peter
Honeyman, 2023) Penelitian ini fokus pada mekanisme pencegahan eskalasi hak istimewa
(privilege escalation) melalui pendekatan pemisahan hak istimewa yang bertujuan
meminimalisir risiko eskalasi hak dari bagian aplikasi yang rentan. Metode yang digunakan
bersifat konseptual dan desain sistem, dengan tahapan penelitian meliputi studi literatur,
analisis kelemahan sistem, perancangan serta solusi yang menyatakan pembagian hak akses
secara ketat. Meskipun tidak menggunakan alat khusus, hasil penelitian menunjukkan bahwa
penerapan pemisahan hak istimewa secara signifikan mengurangi potensi eskalasi hak
istimewa, sehingga meningkatkan keamanan server dari serangan yang mengincar
kelemahan hak akses.

Pada penelitian (Ab Wahab & Mohamad Zain, 2018) penelitian ini fokus pada
karakteristik dan teknik eskalasi hak istimewa pada sistem operasi Windows. Alat yang
digunakan meliputi Metasploit, skrip PowerShell, serta alat memori forensik untuk
melakukan eksperimen dan analisis serangan. Metode penelitian terdiri dari simulasi
serangan eskalasi hak, pengujian eksploitasi yang berbeda, dan pengumpulan data forensik
untuk proses analisis. Tahapan penelitian meliputi setup lingkungan Windows, pelaksanaan

serangan, dan evaluasi hasil. Hasil penelitian mengungkap berbagai teknik eskalasi hak
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istimewa pada sistem Windows dan menyediakan pengetahuan penting untuk mendeteksi
dan perlindungan terhadap serangan berbasis eskalasi hak di server.

Pada penelitian (W. Ardiyasa et al., 2021) Penelitian ini menganalisis serangan
remote eksploitasi, termasuk serangan privilege escalation, pada jaringan komputer dengan
menggunakan metode network forensics. Tools yang digunakan meliputi Wireshark dan
Tepdump untuk menangkap dan menganalisis paket data jaringan. Tahapan penelitian terdiri
dari pengumpulan data lalu lintas jaringan korban, analisis pola serangan melalui forensik
jaringan, dan identifikasi karakteristik eksploitasi. Hasil penelitian membuktikan bahwa
pendekatan network forensic efektif dalam mengenali pola serangan privilage escalation,
memungkinkan deteksi dini dan mitigasi yang lebih baik terhadap serangan tersebut pada
jaringan server.

Pada penelitian (I. W. Ardiyasa, 2019) penelitian ini mengeksplorasi aplikasi
network forensics untuk investigasi serangan yang terjadi pada syslog server. Penelitian
menggunakan alat seperti Wireshark dan Tcpdump serta sumber data syslog server untuk
korelasi log dan analisis serangan. Metode penelitian melibatkan akuisisi data jaringan,
analisis paket jaringan, dan korelasi data log dari syslog server dengan pola aktivitas
serangan. Tahapan penelitian meliputi pengambilan data, analisis jaringan, dan pelaporan
hasil investigasi. Penelitian ini menunjukkan bahwa forensik jaringan dapat secara efektif
mengidentifikasi dan menganalisis serangan yang menargetkan server, meskipun tidak fokus
hanya pada eskalasi hak istimewa.

Pada penelitian (Hafizh et al., 2020) Penelitian ini meneliti serangan ARP Spoofing
pada jaringan dengan menggunakan metode live forensic. Tools yang dipakai adalah
Wireshark, Tcpdump, dan alat capture live lainnya yang fokus pada pengumpulan dan
analisis paket ARP secara real-time. Metodologi meliputi pemantauan jaringan secara
langsung, akuisisi data, identifikasi pola ARP spoofing melalui analisis paket, dan pelaporan
hasil investigasi. Tahapan penelitian dilakukan dengan pengawasan live traffic dan evaluasi
forensik yang mendalam. Hasil penelitian membuktikan efektivitas metode live forensik
dalam deteksi dan analisis serangan ARP spoofing, serta relevansi pendekatan ini sebagai
bagian dari network forensics dalam melawan berbagai bentuk serangan jaringan.

Pada penelitian (Kurnia, 2020) penelitian ini bertujuan untuk melakukan analisis
forensik serangan SQL Injection dan Denial of Service (DoS) pada server lokal
menggunakan Sistem Deteksi Intrusi (IDS) Snort. Metode penelitian dilakukan dengan

eksperimen berupa simulasi serangan pada server yang telah dipersiapkan dengan instalasi
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Ubuntu, konfigurasi DNS, web server, dan jaringan. Teknik serangan yang diuji meliputi
metode serangan komentar dan numerik SQL Injection pada protokol HTTP serta serangan
DoS pada port TCP 22 (SSH). Tools yang digunakan meliputi sqlmap untuk menjalankan
serangan SQL Injection, software simulasi DDoS untuk serangan DoS, dan Snort sebagai
IDS untuk mendeteksi serta merekam aktivitas serangan tersebut. Hasil penelitian
menunjukkan bahwa metode serangan komentar berhasil membypass login dan mengakses
sistem sebagai admin, sedangkan numerik SQL Injection terdeteksi oleh Snort walaupun
gagal membypass login. Serangan DoS yang dijalankan juga berhasil dideteksi dan sumber
serangan dicatat lengkap dengan alamat IP-nya oleh Snort. Penelitian ini menekankan
pentingnya analisis penggunaan forensik dan IDS untuk membantu administrator jaringan
dalam mendeteksi, menganalisis, dan mencegah serangan pada server guna menjaga
keamanan sistem secara efektif.

Pada penelitian (M. Adam et al., 2022) penelitian ini membahas analisis forensik
serangan DDoS Ping of Death pada server web, dengan fokus utama pada simulasi dan
pendeteksian serangan menggunakan metode NIST yang meliputi tahap pengumpulan,
pengujian, analisis, dan pelaporan bukti digital. Metode penelitian yang digunakan adalah
eksperimental dengan melakukan simulasi serangan pada server target. Tools yang
digunakan dalam penelitian ini adalah Hping3 untuk melakukan serangan DDoS Ping of
Death, Nmap untuk melakukan penilaian kerentanan (vulnerability assessment) pada server
target, serta Snorby dan Wireshark untuk menganalisis lalu lintas jaringan dan
mengumpulkan bukti serangan digital. Teknik serangan yang diterapkan berupa ping of
death dengan protokol ICMP untuk menyebabkan server web Cakrainide.com down. Hasil
penelitian menunjukkan bahwa serangan DDoS Ping of Death berhasil dilaksanakan dari IP
address tertentu dan berhasil membuat server tidak responsif, sementara aktivitas serangan
tersebut dapat dideteksi dan dianalisis secara forensik menggunakan Snorby dan Wireshark.
Penelitian ini menggarisbawahi pentingnya penggunaan alat dan metode forensik untuk
mendeteksi dan menganalisis serangan DDoS guna menjaga keamanan server secara efektif.

Pada penelitian (Dehan Pratama et al., 2022) penelitian ini membahas penggunaan
Wazuh sebagai sistem manajemen log dan deteksi celah keamanan pada server untuk
melindungi terhadap serangan Denial of Service (DoS). Fokus penelitian adalah menerapkan
server monitoring untuk mengawasi kinerja serta mengidentifikasi potensi serangan dengan
menggunakan Wazuh sebagai solusi open source. Metode penelitian dilakukan secara
eksperimen melalui konfigurasi monitoring pada server Ubuntu dan Windows, meliputi

pengawasan log web server Apache, MySQL, SSHD, serta monitoring integritas file (File
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Integrity Monitoring) dan integrasi dengan VirusTotal API untuk mendeteksi malware.
Teknik deteksi serangan DoS dilakukan dengan pengaturan aturan Suricata sebagai sistem
deteksi intrusi jaringan, yang mampu mengenali serangan SYN Flood, ICMP Flood, dan
HTTP Flood. Hasil penelitian menunjukkan bahwa Wazuh efektif dalam mendeteksi dan
memonitor beragam serangan DoS, dengan keberhasilan deteksi pada serangan SYN Flood
dan ICMP Flood, sedangkan serangan ACK Flood dan UDP Flood mengalami kegagalan
deteksi. Kesimpulan penelitian pentingnya penggunaan sistem monitoring dan deteksi
berbasis host seperti Wazuh untuk meningkatkan keamanan server dari ancaman serangan
DoS dan menjaga kinerja sistem secara optimal.

Pada penelitian (Syahputra et al., 2024) Penelitian ini membahas analisis forensik
serangan Denial of Service (DoS) pada router Mikrotik dengan menggunakan metode Live
Forensics. Fokus utama penelitian adalah mengkaji dampak serangan DoS terhadap kinerja
router serta efektivitas penerapan konfigurasi firewall dalam mitigasi serangan tersebut.
Metode penelitian dilakukan secara eksperimental dengan pengumpulan data melalui
pemantauan lalu lintas jaringan secara real-time, log akuisisi, dan analisis sistematis
menggunakan teknik Live Forensics. Tools yang digunakan meliputi Hping3 untuk
melakukan serangan DoS, Winbox untuk konfigurasi dan monitoring router Mikrotik, serta
Wireshark untuk analisis lalu lintas jaringan secara mendalam. Teknik yang diterapkan
mencakup serangan DoS pada port 80 menggunakan Hping3 dan penerapan aturan firewall
Filter dan RAW untuk mencegah serangan. Hasil penelitian menunjukkan bahwa serangan
DoS berhasil menyebabkan penurunan kinerja router secara signifikan, dengan peningkatan
beban CPU dari 10% menjadi 99% dan penurunan memori yang tersedia. Setelah penerapan
firewall, kinerja router kembali stabil dengan beban CPU turun hingga 12% dan memori
meningkat, serta throughput jaringan tetap terjaga. Penelitian ini menekankan pentingnya
metode Live Forensics dalam analisis serangan secara real-time dan efektivitas konfigurasi
firewall sebagai langkah mitigasi serangan DoS pada perangkat router Mikrotik.

Pada penelitian (Nawwar, 2024b) penelitian ini membahas analisis forensik digital
pada komputer di Perpustakaan Sekolah Pascasarjana UIN Syarif Hidayatullah Jakarta
dengan fokus pada penerapan model NFGP untuk investigasi keamanan siber. Metode
penelitian meliputi observasi, studi pustaka, dan analisis langsung komputer sasaran dengan
tahapan identifikasi, preservasi, koleksi, pemeriksaan, analisis, dan pelaporan data serta hasil
forensik. Tools yang digunakan antara lain CedarPelta Live Response untuk pengumpulan
data, Hayabusa untuk pemeriksaan data, Elasticsearch untuk analisis data, dan Microsoft

Word untuk penyusunan laporan. Teknik yang digunakan meliputi pengumpulan event log
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komputer dan analisis artefak digital yang terkait dengan potensi kejahatan siber di
lingkungan perpustakaan. Hasil penelitian menunjukkan bahwa metode NFGP efektif dalam
mendeteksi dan menganalisis aktivitas malware serta kejadian serangan siber di
perpustakaan komputer, menghasilkan laporan forensik yang dapat digunakan untuk
mengambil keputusan keamanan yang lebih baik. Penelitian ini menggarisbawahi
pentingnya penerapan pendekatan sistematis dan penggunaan alat forensik digital dalam
menjaga keamanan infrastruktur TI di institusi pendidikan.

Pada penelitian (Yasin et al, 2021) penelitian ini membahas perkembangan
teknologi virtualisasi pada sistem operasi Router OS Mikrotik dan tantangannya dalam
investigasi forensik digital. Fokus penelitian adalah penerapan metode NIST (National
Institute of Standard and Technology) untuk identifikasi dan analisis bukti digital dari
serangan siber yang terjadi pada lingkungan virtual router. Metode penelitian dilakukan
secara eksperimental dengan rekaman aktivitas lalu lintas jaringan menggunakan alat
forensik Windump, serta analisis visual dan data menggunakan Network Miner dan
Wireshark. Teknik forensik digital yang digunakan mencakup tahap pengumpulan,
pemeriksaan, analisis, dan pelaporan bukti yang dapat direplikasi secara sistematis. Hasil
penelitian menunjukkan bahwa sistem yang dibangun berhasil merekam 220.494 paket data
yang dibagi menjadi beberapa bagian, dan bukti serangan yang diperoleh dapat diverifikasi
dengan Wireshark dan Network Miner. Analisis selanjutnya mengungkap alamat IP pelaku
serangan. Penelitian ini menegaskan bahwa penerapan metode NIST pada sistem forensik
dengan objek virtual router efektif untuk membantu investigator dalam mengidentifikasi
bukti serangan siber secara tepat dan dapat dipercaya.

Pada penelitian (Toriyansa Natanegara, 2023) Penelitian ini membahas penerapan
Honeypot Cowrie dan Snort sebagai solusi keamanan server dalam mendeteksi serangan
brute-force dan DoS/DDoS. Fokus penelitian adalah meningkatkan kemampuan deteksi dan
penanganan serangan melalui sistem keamanan yang memonitor serangan pada protokol
SSH, Telnet, OpenSSH, dan aktivitas jaringan. Metode penelitian menggunakan Network
Development Life Cycle (NDLC) yang mencakup analisis kebutuhan, desain, simulasi
prototipe, implementasi, monitoring, dan manajemen sistem keamanan. Tools utama yang
digunakan adalah Honeypot Cowrie untuk menangkap dan merekam serangan brute-force,
serta Snort yang beroperasi dalam mode inline untuk mendeteksi dan mencegah serangan
DoS/DDoS dan brute-force. Teknik penelitian melibatkan simulasi serangan brute-force dan
DoS/DDoS pada lingkungan server Virtual Private Server (VPS) dengan sistem operasi
Ubuntu 20.04.2 LTS. Hasil penelitian menunjukkan Honeypot Cowrie efektif dalam
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mendeteksi dan merekam percobaan serangan brute-force, sementara Snort berhasil
mendeteksi dan mencegah serangan DoS/DDoS serta brute-force, membuktikan bahwa
kombinasi kedua tools ini dapat meningkatkan keamanan server secara signifikan dan
menjaga stabilitas sistem.

Pada penelitian (Murti et al., 2023) penelitian ini membahas keamanan jaringan
dengan fokus pada analisis serangan DDoS menggunakan metode Network Forensic
Development Life Cycle (NFDLC). Tujuan penelitian adalah untuk mengidentifikasi dan
menganalisis bukti digital serangan pada router serta menentukan karakteristik barang bukti
digital secara sistematis. Metode penelitian menggunakan pendekatan eksperimental dengan
pengumpulan data melalui pemantauan lalu lintas jaringan dan pengujian serangan DDoS
secara langsung. Tools yang digunakan meliputi perangkat lunak untuk pengumpulan log
dan analisis lalu lintas jaringan. Teknik yang diterapkan meliputi fase identifikasi,
preservasi, koleksi, eksaminasi, dan analisis bukti digital yang diambil dari aktivitas
serangan DDoS. Hasil penelitian menunjukkan bahwa serangan DDoS berhasil menurunkan
performa router signifikan, terbukti dengan kenaikan beban CPU dari 1% menjadi 52% dan
penurunan memori yang tersedia. Penelitian ini juga menunjukkan efektivitas metode
NFDLC dalam membantu investigasi forensik digital dan memberikan gambaran
komprehensif mengenai bukti serangan, sehingga dapat meningkatkan keamanan dan
mitigasi ancaman siber pada perangkat jaringan.

Pada penelitian (Pradhana et al., 2021) penelitian ini membahas penggunaan metode
Live Forensics untuk mendeteksi serangan Flooding Attack pada router, dengan fokus pada
penerapan tahap identifikasi, preservasi, koleksi, eksaminasi, dan analisis bukti digital dari
aktivitas serangan tersebut. Tujuan penelitian adalah mendeteksi dan menginvestigasi
aktivitas serangan Flooding yang mengganggu performa router menggunakan pendekatan
forensik digital secara langsung. Metode yang digunakan adalah eksperimental dengan
simulasi serangan Flooding pada router dan pengumpulan data melalui Winbox serta analisis
lalu lintas jaringan menggunakan Wireshark. Teknik penelitian meliputi pengumpulan file
log aktivitas dan capture paket data untuk analisis, dengan langkah-langkah sistematis dalam
investigasi forensik. Hasil penelitian menunjukkan bahwa metode Live Forensics efektif
dalam mendeteksi serangan Flooding yang mengakibatkan aktivitas tidak wajar pada router,
termasuk identifikasi IP Address mencurigakan, sehingga metode ini dapat digunakan
sebagai solusi dalam investigasi dan peningkatan keamanan jaringan berbasis router.

Pada penelitian (Wijayanto, 2023) penelitian ini membahas analisis forensik

serangan ARP Spoofing dengan menggunakan metode TAARA, yang bertujuan untuk
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melakukan investigasi forensik jaringan secara sistematis. Fokus penelitian adalah
penerapan tahapan TAARA (Trigger, Acquire, Analyze, Report, Action) untuk identifikasi
dan analisis bukti digital dari serangan ARP Spoofing pada jaringan komputer. Metode
penelitian menggunakan pendekatan eksperimental dengan pengumpulan data melalui
pemantauan lalu lintas jaringan dan pengujian serangan secara langsung. Tools yang
digunakan meliputi Wireshark dan Network Miner sebagai alat bantu dalam pengumpulan
dan analisis data forensik. Teknik yang digunakan mencakup tahap identifikasi, preservasi,
koleksi, eksaminasi, dan analisis bukti digital yang diambil dari aktivitas serangan. Hasil
penelitian menunjukkan bahwa metode TAARA efektif dalam mendeteksi dan menganalisis
bukti digital serangan ARP Spoofing, serta memberikan solusi yang dapat diandalkan untuk
membantu investigator dalam mengidentifikasi bukti serangan siber secara tepat dan
terpercaya.

Pada penelitian (Putra et al., 2023) Penelitian ini membahas analisis forensik
serangan file upload pada web server dengan fokus pada serangan Distributed Denial of
Service (DDoS) dan web shell yang memungkinkan penyerang menjalankan perintah dari
jarak jauh. Tujuan penelitian adalah untuk mendeteksi dan menganalisis karakteristik
serangan tersebut menggunakan pendekatan live forensics. Metode penelitian yang
digunakan adalah eksperimental dengan pengumpulan artefak dari perangkat jaringan
berupa router dan komputer server menggunakan tools Winbox untuk router dan Wireshark
untuk komputer server. Teknik analisis yang digunakan meliputi pengumpulan log aktivitas
pada router serta capture paket data jaringan secara visual dan dinamis. Hasil penelitian
menunjukkan bahwa metode live forensics efektif dalam mendeteksi serangan DDoS dan
web shell, mampu memberikan gambaran lengkap mengenai aktivitas serangan termasuk IP
dan MAC address pelaku serta korban, serta memberikan rekomendasi perbaikan pada web
server untuk mencegah serangan berulang dan meningkatkan keamanan sistem.

Pada penelitian (Iriani & Hafizh, 2023) penelitian ini membahas penerapan metode
Network Forensic Development Life Cycle (NFDLC) dalam analisis forensik serangan pada
jaringan OPD dengan fokus pada interkoneksi jaringan. Tujuan penelitian adalah untuk
mengidentifikasi dan menganalisis bukti digital secara sistematis terkait serangan jaringan
guna meningkatkan keamanan jaringan OPD. Metode penelitian menggunakan pendekatan
eksperimen dengan pengumpulan data melalui monitoring lalu lintas jaringan dan
pemantauan aktivitas menggunakan berbagai perangkat keras dan lunak, termasuk komputer
dengan sistem operasi berbeda serta perangkat jaringan seperti router dan switch. Tools yang

digunakan meliputi Wireshark, Ettercap, Winbox, dan Kali Linux. Teknik penelitian
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meliputi tahap identifikasi, preservasi, koleksi, eksaminasi, dan analisis bukti digital sesuai
metodologi NFDLC. Hasil penelitian menunjukkan efektivitas metode NFDLC dalam
mengungkap aktivitas mencurigakan di jaringan dan memberikan rekomendasi peningkatan
keamanan jaringan OPD secara komprehensif.

Pada penelitian (Maulana, 2023) penelitian ini membahas klasifikasi serangan
jaringan menggunakan metode Support Vector Machine (SVM) dengan tujuan
mengidentifikasi dan menganalisis bukti digital terkait berbagai serangan seperti DDoS,
XSS, dan SQLi secara sistematis untuk keperluan investigasi forensik jaringan. Fokus
penelitian terletak pada penerapan SVM untuk mendeteksi dan mengklasifikasikan serangan
dengan akurasi tinggi berdasarkan data lalu lintas jaringan. Metode penelitian menggunakan
pendekatan eksperimental dengan pengumpulan data melalui monitoring lalu lintas jaringan
dan pemantauan aktivitas jaringan menggunakan sejumlah perangkat keras dan perangkat
lunak. Tools yang digunakan meliputi perangkat lunak pengumpulan data jaringan serta
aplikasi analisis untuk mendukung proses klasifikasi. Teknik yang digunakan mencakup
pengumpulan data fitur jaringan, pra-pemrosesan data, pelatthan model SVM, dan validasi
hasil klasifikasi. Hasil penelitian menunjukkan bahwa metode SVM efektif dalam
mendeteksi dan mengklasifikasikan serangan DDoS, XSS, dan SQLi dengan tingkat akurasi
yang memadai, sehingga memberikan kontribusi penting dalam peningkatan keamanan
jaringan berbasis forensik.

Pada penelitian (Damayanti & Hikmah, 2022) penelitian ini membahas analisis
forensik jaringan terhadap serangan Denial of Service (DoS) pada jaringan cloud berbasis
Owncloud dengan menggunakan pendekatan Generic Framework for Network Forensics
(GFNF). Tujuan penelitian adalah untuk mengidentifikasi dan menganalisis bukti digital dari
berbagai jenis serangan DoS seperti SSH brute force, SYN flood, ping of death, dan port
scanning untuk mengetahui pelaku, waktu, jenis serangan, serta dampaknya terhadap sumber
daya sistem. Fokus penelitian terletak pada pengumpulan dan analisis bukti digital yang
terkait dengan serangan tersebut menggunakan data lalu lintas jaringan. Metode penelitian
menggunakan pendekatan eksperimental dengan simulasi serangan selama 1 menit untuk
masing-masing 30 kali ulangan. Tools yang digunakan meliputi Wireshark dan Snort untuk
analisis paket jaringan, serta ELK Stack untuk visualisasi data hasil analisis. Teknik yang
digunakan mencakup pengumpulan data digital, monitoring lalu lintas jaringan, analisis
paket, identifikasi pola serangan, dan pelaporan hasil secara komprehensif. Hasil penelitian
menunjukkan bahwa metode GFNF efektif dalam mengungkap bukti digital serangan DoS,

termasuk IP penyerang, waktu serangan, jenis serangan, serta peningkatan penggunaan CPU
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dan RAM selama serangan berlangsung, yang divisualisasikan dalam dashboard ELK Stack
untuk mendukung pemantauan dan analisis keamanan jaringan.

Pada penelitian (Surya Kusuma, 2023) penelitian ini membahas analisis forensik
terhadap serangan ransomware Ryuk pada jaringan komputer berbasis Windows dengan
tujuan untuk menemukan informasi pelaku serangan melalui pengumpulan data digital
evidence seperti [P address, MAC address, port, dan file paket yang mengandung virus
ransomware. Fokus penelitian adalah pada penerapan metode live forensic untuk mendeteksi
dan menganalisis serangan ransomware serta dampaknya pada sistem jaringan. Metode
penelitian dilakukan secara eksperimental dengan pengumpulan artefak jaringan
menggunakan aplikasi pengolahan paket dan pemeriksaan file yang terinfeksi. Tools yang
digunakan meliputi perangkat lunak pengolahan paket jaringan dan monitoring aktivitas file.
Teknik yang digunakan mencakup identifikasi jejak digital, pengukuran waktu kecepatan
enkripsi ransomware, dan analisis pola serangan melalui live forensic. Hasil penelitian
menunjukkan bahwa serangan ransomware Ryuk dapat dianalisis secara efektif
menggunakan metode live forensic, dengan pengukuran waktu enkripsi selama 10 menit,
serta memberikan pemahaman tentang potensi kerusakan yang dapat ditimbulkan oleh
serangan phishing pada sistem cloud berbasis jaringan komputer.

Serangan privilege escalation yang sangat berbahaya karena memiliki posisi 10 besar
pada tingkat aduan BSSN aduan pada tahun 2024 (LANSKAP KEAMANAN SIBER
INDONESIA 2024, n.d.), namun penelitian dan analisis untuk forensik terhadap serangan
ini masih sedikit dan belum terlalu fokus pada Network Forensics Generic Process Model
(NFGP) terutama pada bidang cyber security terhadap serangan privilege escalation.

Penelitian ini diharapkan dapat menambah referensi penyidik untuk mendapatkan
atau mengidentifikasi serangan privilege escalation yang selama ini semakin tinggi. Metode
yang dipakai untuk mengidentifikasi tindakan serangan privilege escalation menggunakan
metode Network Forensics Generic Process Model (NFGP) untuk mencari artefak digital
dalam log serangan yang terjadi pada server.

Bisa dilihat tabel 2.1 Ulasan Kritis Tema.
Tabel 2.1 Ulasan Kristis Tema.

. . Pendekatan/ Hasil Aspek Kritis
No | Peneliti Tujuan Metode ors e
cos Penelitian Penelitian
Penelitian
(Provos | Menganalisis Studi analitis dan | Menemukan Penelitian terbatas
1. | & kerentanan eksperimental celah buffer pada versi dan
Friedl | keamanan dengan pengujian | overflow yang | implementasi SSH
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GeNU | dalam protokol | eksploitasi buffer | dapat tertentu, belum diuji
A Peter | SSH dengan overflow pada dimanfaatkan | pada sistem produksi
Honey | fokus pada SSH yang untuk serangan | luas. Kebutuhan
man, deteksi dan dikembangkan. dan usulan pengujian lebih
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S USB Hacktool menggunakan
Moham | melalui jaringan skala besar atau
yang USB Hacktool, | ;. .
ad backdoor dan : lingkungan produksi
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Zain, menambang . nyata. Keterbatasan
. . reverse shell dan | edukasi .
2018) informasi pada ragam sistem
terowongan ngrok | keamanan . .
menggunakan . . . operasi dan skenario
sebagai metode siber terkait -
USB Hacktool. K . . serangan yang diuji.
oneksi. potensi
serangan.
Ditemukan
Menganalisis informasi
g Pendekatan berupa IP
serangan .. | Network Forensic | penyerang .
Remote Exploit o e ’ Studi terbatas pada
gy untuk monitoring | aktivitas . . .
pada jaringan . simulasi skenario
dan analisis lalu penyerang,
komputer . . dengan perangkat
(W. d lintas jaringan port yang
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Ardiyas yang meliputi dimanfaatkan, |. . 3
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bukti dan Metode .
445 . . yang lebih
investigasi Network
menggunakan . kompleks.
serangan Remote | Forensic
metode Network . .
. Exploit. efektif untuk
Forensic. .
mendeteksi
jejak serangan.
Menjelaskan Metode Network | Aplikasi Penelitian masih
aplikasi analisis | Forensic Process | berhasil terbatas pada
network dengan tahapan dijelaskan dan | lingkungan simulasi
forensic pengumpulan diimplementasi | lokal dengan
berbasis web data, analisis, dan | kan sesuai pengujian
(I W. ) . : .
. untuk investigasi dengan fungsionalitas
Ardiyas . . U
a menganalisis aktivitas cyber rencana, aplikasi via
2’01 9) file log syslog melalui file mampu blackbox, belum
dalam syslog. Aplikasi menangani diuji dalam skala
mendeteksi diuji analisis jaringan nyata yang
serangan cyber | menggunakan serangan kompleks.
pada komputer | metode blackbox | melalui file Dokumentasi
server. pengujian untuk syslog di mitigasi lanjutan dan

19




memastikan
fungsi berjalan
sesuai harapan.

lingkungan
localhost
berbasis web.

respons kejadian
belum dibahas
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Metode Live
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Forensics dengan . .
Live Forensics .y
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et al., dan analisis data P lebih besar dan
alat XArp untuk memberikan
2020) . . . | serangan ARP . kompleks belum
mengidentifikasi Spoofin data penting divii. Studi kuran
dengan cepat Pre)ngujiagr; bagi penyidik meﬂn'bahas mitiga%i
pelakp SCrangan | yijakukan pada seperti waktu lanjutan dan
pada jaringan dua perangkat seransan, ketahanan sistem
komputer. komputer dengan alamat MAC asca serangan
simurl)asi serang an dan IP pelaku P -
ARP Spoo ﬁngg serta korban.
Snort berhasil
Metode penelitian rr'leng1dent‘1ﬁka ..
si berbagai Penelitian terbatas
.. menggunakan IDS | . " . .
Menganalisis jenis serangan | pada pengujian di
) Snort untuk .
forensik . DoS dan SQL | lingkungan terbatas
mendeteksi dan . ) o
serangan SQL .. Injection dan simulasi; tidak
.S menganalisis . .
Injection dan secara efektif, | membahas mitigasi
serangan SQL . .
.| DoS pada server .S menunjukkan | lanjutan dan
(Kurnia Injection dan DoS . . .
lokal dengan . pentingnya implementasi pada
,2020) secara forensik .. .o
menggunakan . analisis jaringan besar atau
; melalui . .
Intrusion eneumpulan forensik untuk | dunia nyata.
Detection pengtmpuian, membantu Konfigurasi Snort
analisis, dan ..
System (IDS) . . administrator memerlukan
klasifikasi data . . .
Snort. serancan bada jaringan dalam | keahlian teknis
sanp mendeteksi spesifik.
protokol TCP/IP.
dan mencegah
serangan.
Menggunakan Metqde NIST Studi terbatas pada
. metode NIST efektif dalam o
Menganalisis .. .. jenis serangan DDoS
untuk analisis menganalisis .
serangan DDoS o e . | Ping of Death,
. . | forensik digital dan menangani
Ping of Death di kurang membahas
dengan tahapan serangan ..
(M. server dan eneumpulan DDoS Pine of skala dan variasi
Ada menganalisis pengumpuian, g serangan lainnya.
! pemeriksaan, dan | Death. Studi ..
et al., forensik analisis seranean | in Pengujian dan
2022) serangan digital & . analisis hanya
data. Tools yang | menunjukkan . . -
tersebut . simulasi, belum diuji
digunakan adalah | tahapan-
menggunakan . pada kasus nyata
metode NIST. leng?) .untuk tahapap . maupun dalam
simulasi serangan, | forensik digital | .. .
lingkungan produksi.
Snorby dan yang
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Wireshark untuk
analisis dan
pengumpulan
data.

membantu
dalam
pengumpulan
dan analisa
bukti serangan.

Metode penelitian

menggunakan Hasil
im lifn entasi penelitian Penelitian masih
p . menunjukkan | terbatas pada
Wazuh sebagai . )
bahwa Wazuh | pengujian di
. log event .
Tujuan . mampu lingkungan terbatas,
enelitian ini manajemen dan mendeteksi implementasi lebih
P deteksi keamanan, .. plem
adalah untuk .. berbagai jenis | lanjut diperlukan
dengan analisis ..
mengelola log .. serangan DoS | untuk menguji
jenis serangan . e :
event dan - secara efektif | skalabilitas di
(Dehan . DoS seperti UDP .
p mendeteksi . dan dapat lingkungan nyata.
ratam Flooding, SYN g
celah keamanan . membantu Keterbatasan juga
aetal., . | Flooding, ACK
pada server dari dalam pada fokus serangan
2022) serangan Denial Flood, HTTP encegah DoS, t
&2 Flood, dan ICMP | Pelecgatan 0>, tanpa
of Service . serangan mengeksplor
Flood. Pengujian .
(DoS) i tersebut serangan lain yang
dilakukan . R
menggunakan dengan mungkin terjadi di
terhadap server
alat Wazuh. sasaran dan dukungan server. Penggunaan
evaluasi modul Suricata | Wazuh memerlukan
ofektivitas deteksi dan analisis pemahaman teknis
log secara real- | tinggi.
dan pencegahan time
dilakukan. )
Metode penelitian | Hasil
menggunakan penelitian
pendekatan Live | menunjukkan
Tujuan Forensic untuk bahwa Penelitian terbatas
e melakukan serangan DoS .
penelitian ini observasi dan berhasil pada satu jenis
adalah .. . serangan (DoS) dan
meneanalisis analisis serangan | dilakukan dan 0 ien Kat
serar{fI an Denial DosS. Data mampu ?K/I'lgrer?i)pe}rlan% :
of Sel{gvice dikumpulkan membuat sim1 le?si1 te'rba?eslls di
melalui simulasi router down. st v
(Syahp | (DoS) pada .. laboratorium
serangan Analisis . )
utraet | perangkat router o lingkungan sehingga
e menggunakan kinerja ..
al., Mikrotik dan Hoine3 Kal; - 1kk perlu pengujian
ping3 Kali menunjukkan
2024) menerapkan B . lapangan nyata
. Linux dan peningkatan LD
metode Live SR untuk validasi.
. dianalisis dengan | beban CPU .
Forensic untuk analisis loe dan dan penurunan Metode mitigasi
mendeteksi serta | oo o 108 PENUTUNAN 1 1obih terfokus pada
kinerja router memori.
mencegah .| pencegahan, belum
serancan sebelum dan Implementasi men lih
g sesudah serangan. | Firewall Filter engupas pemulian
tersebut. . setelah serangan.
Pengamanan dan Firewall
dilakukan dengan | Raw efektif
menerapkan menurunkan
konfigurasi beban router
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Firewall Filter dan | setelah
Firewall Raw serangan dan
pada router mencegah
Mikrotik. serangan DoS
lebih lanjut.
Tujuan Metode penelitian
penelitian ini menggunakan Penelitian
adalah model NFGP yang | berhasil
menerapkan meliputi tahapan | mengidentifika | Penelitian masih
Forensik Digital | identifikasi, si aktivitas terbatas pada
menggunakan Preservasi, malware pada | lingkungan dan
model NFGP Koleksi, perpustakaan perangkat komputer
untuk Eksaminasi, komputer dan | perpustakaan
mengidentifikasi | Analisis, dan menganalisis sehingga generalisasi
aktivitas Presentasi bukti dampak hasil perlu hati-hati.
(Naww | malware dan digital. aktivitas Ketergantungan pada
ar, menganalisis Pengumpulan data | berbahaya alat dan keahlian
2024b) | dampak dilakukan melalui | tersebut pada | teknis khusus untuk
aktivitas observasi jaringan. proses forensik
berbahaya pada | langsung terhadap | Proses forensik | menjadi batasan.
jaringan komputer, studi digital berjalan | Penelitian kurang
komputer di pustaka, dan sesuai model membahas langkah
Perpustakaan analisis event log | NFGP dengan | mitigasi lanjutan
Sekolah dengan alat bantu | hasil laporan setelah identifikasi
Pascasarjana seperti CedarPelta | forensik digital | malware dilakukan.
UIN Syarif Live Response, yang
Hidayatullah Hayabusa, dan komprehensif.
Jakarta. Elasticsearch.
Sistem berhasil ;Zr;eht:;r;f:;l
Metode penelitian | menghasilkan jensguna
simulasi lingkungan
Tujuan menggunakan sebanyak sehingga diperlukan
erJl elitian ini pendekatan 220,494 paket en g'%an dl:i)
p forensik digital data trafik pengw
adalah o . lingkungan nyata
) . . | berdasarkan jaringan virtual .
mengidentifikasi . untuk meningkatkan
- . standar National router yang 1 ;
bukti forensik . o ... | validitas hasil.
. Institute of dibagi menjadi
pada jaringan . Ketergantungan pada
. Standards and 9 bagian paket
. virtual router - .. alat tertentu
(Yasin Technology bukti. Analisis .
menggunakan menuntut keahlian
etal., (NIST), dengan menggunakan . oo
metode NIST . teknis, dan penelitian
2021) ane mencaku alat bantu Wireshark dan kurane membahas
yang p Windump untuk Network g memb:
proses . ! aspek mitigasi atau
merekam trafik Miner mampu . . .
pengumpulan, o . .| tindak lanjut dari
emeriksaan jaringan, serta memverifikasi serangan yang
pemet ’ Wireshark dan bukti dan . .
analisis, dan i ) . ditemukan. Selain
.| Network Miner mengidentifika | .
pelaporan bukti . . itu, fokusnya
. sebagai alat si serangan
digital. . . terbatas pada router
pemeriksa dan dari alamat IP . :
.. : virtual, sehingga
analisis bukti. tertentu secara
. penerapan metode ke
efektif. Do
skenario jaringan

22




lain memerlukan
adaptasi.

Hasil
penelitian
menunjukkan
Tujua‘n‘ . Metode penelitian Honeypot .~ | Penelitian
penelitian ini Cowrie efektif
adalah menggunakan Jalam menggunakan
. Network . simulasi sehingga
mendeteksi . mendeteksi . Y
serangan di Development Life serangan hasil pe.rlu diuji
Cycle (NDLC) dalam lingkungan
server dengan BruteForce .
dengan tahap- . nyata untuk validitas
menggunakan ) . namun tidak . :
. tahap: Analisis, . lebih baik.
(Toriya | metode Network A .| mendeteksi
Desain, Simulasi Ketergantungan pada
nsa Development . serangan
. Prototipe, alat dan metode
12. | Natane | Life Cycle . DDoS,
Implementasi, tertentu serta
gara, (NDLC) dan o sedangkan IDS . .
. Monitoring, dan : keahlian teknis
2023) menguji . Snort berhasil g
> Manajemen. Alat . pengguna menjadi
efektivitas . mendeteksi .
Honeypot yang digunakan baik serangan batasan. Penelitian
4 adalah Honeypot tidak membahas
Cowrie dan IDS . DDoS maupun P
Snort untuk Cowrie dan BruteForce mitigasi lanjutan dan
. Intrusion . integrasi sistem
mendeteksi . dengan efektif. .
Detection System .| keamanan yang lebih
serangan DDoS (IDS) Snort Implementasi komprehensif
dan BruteForce. ' dilakukan pada p '
lingkungan
Ubuntu
20.04.2 LTS.
Hasil
penelitian
Tujuan Metode penelitian | menunjukkan Penelitian masih
penelitian ini menggunakan kemampuan bersifat simulasi
adalah pendekatan metode sehineea validitas
mengidentifikasi | Network Forensic | NFDLC dalam dala n%%n lunean
keamanan Development Life | memonitor vata erﬁl diug' ;
jaringan pada Cycle (NFDLC) penggunaan le}‘]bih II;n' ¢ J
router serta dengan lima prosesor serta Keteroa rftlllm an vada
mendapatkan tahapan: Inisiasi, | data yang alat dgn me t(% de p
(Murti | karakteristik Akuisisi, dikirim (RX), tertenty menuntut
13. | etal, barang bukti Implementasi, diterima (TX), keahlian tinesi
2023) digital untuk Operasi, dan dan jumlah Studi kurangg ’
keperluan Disposisi. Tools paket pada membahas li tioasi
forensik dengan | utama yang traffic server. - noka pamian %ian
menggunakan | dipakai adalah Simulasi ] eng enﬁm é aﬁ
metode Network | Wireshark untuk | serangan ?n tegrasi da%am
Forensic memonitor mengindikasik sist egm Keamanan
Development serangan DDoS an peningkatan - rinean vane lebih
Life Cycle dan investigasi beban pada Jluas gan yang
(NFDLC). pada router. server akibat ’
serangan

DDoS dengan
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pencatatan

paket yang
signifikan pada
Ubuntu dan
Windows
server.
Penelitian masih
Hasil menggunakan
penelitian simulasi serangan
Tujuan Metode penelitian | menunjukkan yzgg Egﬁilriidrllu']; ta
penelitian ini menggunakan metode Live Is)ehin 4 vali di}‘/[as ’
adalah untuk pendekatan Live | Forensic sgav
: . . dan keheningan
mendeteksi Forensic yang berhasil .
. . dalam lingkungan
serangan melibatkan mendeteksi onerasional
Flooding Attack | pengumpulan data | serangan p
S . sebenarnya perlu
(Pradha pada router dari aktivitas log, | Flooding dikaii lebih laniut
na et dengan lalu lintas log, dan | Attack pada Ket ér antun agl 'a da
14. al menggunakan alamat IP. router melalui alat tegrten f igian P
) 6’21) metode Live Simulasi serangan | analisis file log Ketrampilan
Forensic untuk | dilakukan pada Activity dan p L
pengguna menjadi
memperoleh router untuk capture lalu .
T . N faktor penting yang
bukti digital mengumpulkan lintas jaringan, mempenearuhi
yang dapat bukti digital membuktikan peng .
. o keberhasilan. Studi
digunakan menggunakan alat | efektivitas i iuea kuran
dalam Winbox dan metode dalam Jug £
. L . . 1 menyentuh mitigasi
investigasi. Wireshark. penyelidikan . :
serangan jangka panjang dan
- rinean interaksi dengan
jatingan. sistem keamanan
secara keseluruhan.
Tujuan Hasil
penelitian ini Metode penelitian penellqan Peneht.lan. ma51h.
adalah meneeunakan menunjukkan | berbasis simulasi
menganalisis £g . keberhasilan sehingga validitas
pendekatan live . . . 3
serangan ARP . identifikasi pada lingkungan
forensik dengan . .
Spoofing tahapan elemen penting | nyata masih perlu
dengan reszrvasi seperti alamat | diuji.
pendekatan p enoum u’lan IP, alamat Ketergantungan pada
(Wiiaya metode P . mgerikls)aan ’ dan MAC, port, alat dan metode
5. | n toJ yair AARA, Enalisis ’ protokol, dan tertentu menuntut
' ! melakukan ) URL phishing | keterampilan tinggi.
2023) tahapan Penggunaan alat ne berperan | Studi kuran
ahapan Wireshark dan yang berpera udi kurang
preservasi Network Miner dalam membahas aspek
hingga analisis ntuk serangan. mitigasi jangka
bukti digital, 4 Evaluasi panjang serta
mengumpulkan
serta dan meneanalisis metode pengembangan
menyebarkan data serai an TAARA dan integrasi lebih luas
alat forensik ARP S oogﬁn alat forensik dalam sistem
jaringan yang P & memberikan keamanan.
digunakan. panduan
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praktis untuk
investigasi
jaringan
forensik.
Penelitian
Hasil menggunakan
Tuiuan Metode yang penelitian simulasi yang
erJl elitian ini digunakan adalah | berhasil mungkin belum
g dalah untuk live forensic mengidentifika | sepenuhnya
meneinvesticasi dengan si karakteristik | mewakili kondisi
serar% an fil ég pengumpulan artefak serangan di
u loa%i ada artefak digital serangan lingkungan nyata
wpeb serI\)/er ane | S€cara langsung DDoS dan web | yang kompleks.
Japat YaE | dari perangkat shell dari data | Ketergantungan pada
(Putra mepn ebabkan jaringan (router) log router dan | alat seperti winbox
ot al serar}ll an dan server Wireshark. dan Wireshark
N 025) Dis tri%)u ted menggunakan alat | Penelitian juga | kompetisi keahlian
Denial-of- winbox dan menampilkan | teknis tinggi dalam
Service (DDoS) Wireshark. tahapan analisis data. Tidak
dan web shell Penelitian juga metodologi ada pembahasan
serta men ene;li melibatkan live forensik mendalam tentang
Karak teris%ik simulasi serangan | yang efektif mitigasi atau
artefak seranean pengunggahan file | dalam akuisisi | pencegahan jangka
melalui me to%ie di server web dan | data serangan | panjang serangan.
live forensik pengumpulan data | file upload Fokus masih teknis
) secara real-time. pada web dan terbatas pada
server. identifikasi artefak
serangan.
Metode penelitian Simulasi pada
menggunakan . ..

; : Hasil jaringan terbatas
teknik forensik . !
jaringan dengan penelitian dapat membatasi

Penelitian ini Js imulasi seranean berhasil validitas hasil pada
bertujuan untuk h & mengidentifika | jaringan nyata
ARP Spoofing . NP
menemukan ada suatu si penyerang dengan kondisi lebih
informasi bukti | P MAC dan dinamis.
jaringan. Alat
serangan banty van korban serta Penggunaan alat
.. | Address antu yans waktu kejadian | seperti Wireshark
(Iriani . digunakan adalah .
Resolusi - serangan ARP | efektif namun
& Wireshark untuk
17. Protocol (ARP) Spoofing. memerlukan
Haizh, Spoofing berupa menghubungkan Penelitian juga | keahlian yan
2023) P & P2 1 1alu lintas jaringan 1an Jug yang
alamat MAC dan menunjukkan | memadai untuk
penyerang dan efektivitas analisis data yang
mengumpulkan
korban serta data forensik metode kompleks. Fokus
waktu terjadinya Tahapan ’ NFDLC dalam | penelitian kurang
serangan dalam invesrt)i asi tahap-tahap pada aspek
jaringan. 1543 investigasi pencegahan dan
mengikuti metode | .. . . N
digital forensik | mitigasi jangka
NFDLC yang . ; -

AT pada jaringan. | panjang dari
meliputi Inisiasi,

Akuisisi serangan tersebut.
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Implementasi,

Operasi/Pemelihar
aan, dan
Disposisi.
Penelitian
Metode yang berhasil
Penelitian ini digunakan adalah | mengklasifikas
bertuiuan untuk simulasi serangan | ikan berbagai | Metode simulasi
men Jeli diki dan pada jaringan jenis serangan | membatasi validitas
menyklasi fikasi kemudian seperti DDoS, | penerapan hasil pada
sera 151% an pada dilakukan XSS, dan SQL | skenario dunia nyata.
i ga n p investigasi Injection Penggunaan SVM
Jrn eng unakan forensik dengan dengan tingkat | mengandalkan
met Og&ge forensik pendekatan akurasi tinggi | kualitas dataset yang
(Maula dieital van Support Vector melalui model | mungkin terbatas
18. | na, mgman};aa tgkan Machine (SVM). | SVM. Hasil dan kurang
2023) Supbort Vector Prosesnya laporan menangani
Mf(gline (SVM) meliputi tahapan | investigasi variabilitas serangan
untuk preservasi, juga aktual. Fokus
. pengumpulan, menyertakan penelitian lebih pada
mendeteksi dan . 4 . .
.. pemeriksaan, bukti digital aspek klasifikasi
menganalisis ..
bukii seranean analisis, dan yang tanpa membahas
. & pelaporan terorganisir mitigasi dan respon
digital pada . .
oA menggunakan sehingga yang tersistem.
Jaringan. standar memudahkan
metodologi NIST. | analisis lebih
lanjut.
Hasil Penelitian
penelitian menggunakan
Metode yang menun;ukkan 51m}11a51 serangan
: berhasilnya sehingga belum diuji
digunakan adalah . . -

o ! . mengidentifika | di lingkungan nyata
Penelitian ini simulasi serangan | . g .

. si bukti digital | yang lebih
bertujuan untuk | DoS dengan
menemukan men k berupa kompleks.

geunakan enyerang [P Keterbatasan lain
bukti digital dari | tools Wireshark | P> <rans i
waktu kejadian | termasuk fokus pada
serangan DoS dan Snort untuk . . .
(Damay 3 C . serangan, jenis | aspek teknis forensik
. seperti SSH analisis jaringan, .
19 anti & brute force serta serangan, tanpa mendalami
" | Hikmah ; penggunaan langkah mitigasi dan
SYN Flood, menggunakan
,2022) . . resource CPU | respons
ping of death, kerangka Generic .
dan RAM yang | berkelanjutan.
dan port Framework for .

. meningkat saat | Penggunaan sumber
scanning pada Network serangan daya yang sangat
jaringan Forensics (GFNF) san. ya yang sang

Bukti disajikan | meningkat saat
Owncloud. dalam proses :

. S dalam tabel serangan juga

investigasi o .

forensik dan dashboard | menjadi perhatian

’ ELK Stack penting dalam

untuk efektivitas evaluasi
mempermudah | metode.
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respon
kejadian.
pH;f;lh tian Penelitian
Tujuan berhasil ;?;r:lglfsin:;zr; an
penelitian ini mengidentifika sehineoa hasilgbelum
adalah untuk si elemen teru'iii cara
melakukan Metode yang penting seperti me rf eluruh pada
investigasi digunakan adalah | alamat IP, lin IZun an pro duksi
forensik live forensik alamat MAC, I fta Pge n P naan
terhadap dengan tahap port, protokol, mye toae livigflct rensic
serangan preservasi, dan URL menuntut kecenatan
(Surya | ransomware pengumpulan, phishing dan ketelitian tIi)n ;
Kusum | Ryuk yang pemeriksaan, dan | terkait _ete &8
20. o .. sehingga
a, terjadi pada analisis serangan. memerlukan
2023) | jaringan cloud menggunakan alat | Penelitian ini .

: ! . keahlian dan alat
secara real-time | Wireshark untuk | juga ane memadai
dengan tujuan menangkap dan mengungkap %ok%l s peneli tia.ln
mendapatkan menganalisis bahwa enkripsi lebih tpkni hineea
bukti digital paket data pada data © CIIS SCAMEE

.. kurang mengulas
yang dapat jaringan. ransomware aspek mitioasi
digunakan untuk Ryuk dapat 'arll) Ka ang'an dan
analisis terjadi dalam Jangka panjang
serangan waktu 10 integrasi dengan

' menit sistem keamanan
’ yang lebih luas.

Berdasarkan kajian terhadap penelitian-penelitian sebelumnya di bidang keamanan
jaringan dan forensik digital, dapat diketahui bahwa sebagian besar penelitian terkait
serangan privilege escalation masih berfokus pada aspek security, seperti deteksi serangan,
identifikasi kerentanan sistem, serta penerapan mekanisme pencegahan. Pendekatan tersebut
umumnya menitikberatkan pada upaya mitigasi sebelum atau saat serangan berlangsung,
tanpa melakukan analisis mendalam terhadap bukti digital pasca-insiden.Beberapa
penelitian telah memanfaatkan Jlog server dan sistem monitoring keamanan untuk
mendeteksi aktivitas mencurigakan. Namun, penelitian-penelitian tersebut umumnya hanya
menyajikan hasil berupa notifikasi atau klasifikasi serangan, tanpa membahas bagaimana
log tersebut dapat digunakan sebagai artefak forensik untuk merekonstruksi kejadian
serangan secara sistematis. Akibatnya, karakteristik serangan privilege escalation yang
terekam dalam file log belum dianalisis secara komprehensif dari sudut pandang forensik
digital.

Di sisi lain, penelitian forensik jaringan yang menggunakan kerangka kerja forensik masih
terbatas pada analisis lalu lintas jaringan atau studi kasus serangan tertentu, dan belum

banyak yang secara khusus mengkaji karakteristik serangan privilege escalation berbasis file
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log server dengan tahapan investigasi yang terstruktur. Selain itu, penggunaan NFGP dalam
konteks analisis karakteristik serangan privilege escalation masih jarang dilakukan,
khususnya untuk menghasilkan pola artefak digital yang dapat dijadikan referensi investigasi
forensik.

Berdasarkan celah tersebut, penelitian ini hadir untuk mengisi kekosongan dengan
melakukan analisis forensik terhadap file log server menggunakan pendekatan NFGP guna
mengenali dan merumuskan karakteristik serangan privilege escalation secara sistematis.
Penelitian ini tidak hanya berkontribusi pada aspek keamanan, tetapi juga memberikan
kontribusi ilmiah pada bidang network forensics, khususnya dalam penyediaan karakteristik
dan pola artefak digital yang dapat digunakan sebagai dasar analisis dan investigasi forensik

pasca-insiden.

2.2 Konsep Pengetahuan

2.2.1 Digital Forensik

Forensik digital adalah proses ilmiah untuk mengidentifikasi, menyimpan, menganalisis, dan
menyajikan bukti digital dengan cara menjaga integritasnya dan mendukung proses hukum
dalam investigasi kejahatan dunia maya (Friedl & Pernul, 2024). Teknik forensik digital
mencakup berbagai metode, prosedur, dan alat yang digunakan oleh penyidik untuk
mengidentifikasi, mengumpulkan, mengamankan, dan menganalisis bukti digital dari
perangkat elektronik. Teknik ini dirancang agar bukti yang diperoleh tetap utuh, tidak
berubah, dan sah secara hukum untuk mendukung proses penyelidikan dan penyelidikan
(Klasén et al., 2024). Ilmu forensik digital tidak hanya digunakan untuk mengumpulkan
bukti, tetapi juga untuk merekonstruksi aktivitas kriminal dan mengidentifikasi informasi
pemilik perangkat digital (S. Garfinkel, n.d.). Pada umumnya, proses digital forensik dibagi
menjadi 5 (lima) tahap (AlKhanafseh & Surakhi, 2024) bisa dilihat pada gambar 2.1, antara
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Gambar 2.1 Proses Digital Forensik
Sumber : https://www.mdpi.com/2079-9292/13/18/3729
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a)

b)

d)

Proses ini adalah tahapan awal (Identifikasi bukti digital). Perlu diketahui apa saja
jenis bukti digitalnya, dimana disimpan, dan bagaimana penyimpanannya. Proses ini
sangatlah penting dimana bukti digital yang ditemukan akan mendukung proses
penyelidikan selanjutnya.

Proses ini adalah tahapan kedua (Preservasi bukti digital). Proses ini meliputi
penyimpanan dan penyiapan bukti digital. Bukti digital memiliki sifat mudah rusak,
terjadi perubahan dan bisa saja terhapus (volatile), sedikit saja terjadinya perubahan
pada bukti digital maka tidak dapat di ajukan ke pengadilan.

Proses ini adalah tahapan ketiga (Analysis bukti digital). Setelah proses kedua
ditemukan maka perlu dilakukan proses extraksi dan dilakukan proses selanjutnya
yaitu analisis bukti digital. Pemeriksaan ini untuk mendapatkan suatu informasi yang
digunakan untuk menjawab yang berhubungan dengan investigasi seperti siapa
pelaku, apa yang terjadi, apa saja aplikasi yang digunakan, siapa pelakunya dan
kapan waktunya.

Proses ini adalah tahapan keempat (Dokumentation bukti digital). Dokumentasi
melibatkan pembuatan catatan yang menghimpun data untuk disajikan di pengadilan
atau forum lain tempat penyelidikan sedang diselesaikan. Dokumentasi meliputi
rekonstruksi naratif dari peristiwa yang dimaksud, yang dijalin dengan bukti yang
mendukung teori. Dokumentasi ini harus meyakinkan pihak eksternal yang bertugas
menentukan bersalah atau tidaknya seseorang.

Proses ini adalah proses terakhir (Presentation). Temuan yang didapatkan dalam
proses pemeriksaan sampai analisis perlu dipresentasikan ke pihak terkait seperti
penyidik ataupun pengadilan. Tugas penyidik adalah menerjemahkan temuan ahli
mereka menjadi narasi yang jelas dan mudah dipahami yang dapat dipahami dan
dinilai oleh individu yang bukan ahli di bidang tersebut, dengan mengandalkan

rincian dan bukti yang diberikan.

2.2.2 Network Forensics Generic Process Model (NFGP)

Investigasi Network Forensics Generic Process Model (NFGP) adalah suatu model

investigasi forensik digital yang memberikan pendekatan sistematis untuk melakukan
investigasi forensik terhadap perangkat dan data digital dalam kasus keamanan siber. NFGP
terdiri dari delapan tahap utama: Preparation, Detection, Collection, Preservation,
Examination, Analysis, Investigation, dan Presentation. Setiap tahap dalam metode ini

dirancang untuk memastikan bahwa bukti digital dikumpulkan, dianalisis, dan disajikan
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dengan cara yang dapat diterima secara hukum dan ilmiah. Metode NFGP sering digunakan
dalam investigasi kejahatan siber, analisis insiden keamanan, dan penyelidikan pelanggaran
data untuk memastikan akurasi dan keandalan bukti digital.

Investigasi NFGP dapat melakukan analisis serangan setelah insiden terjadi
menggunakan data yang sudah dikumpulkan secara sistematis, mulai dari identifikasi hingga
presentasi bukti dan memberikan rekomendasi perbaikan pada sisi security, sehingga
memiliki keunggulan daripada metode penetration testing, karena pendekatannya yang lebih
komprehensif dan berbasis investigasi forensik. Metode NFGP tidak hanya mengidentifikasi
celah keamanan, tetapi juga mampu mengumpulkan, menganalisis, dan menyajikan bukti
digital untuk memahami bagaimana suatu serangan terjadi serta siapa yang bertanggung
jawab. Dalam prosesnya, NFGP melalui tahapan identifikasi, preservasi, pengumpulan,
pemeriksaan, analisis, dan presentasi, yang memastikan bahwa bukti yang ditemukan dapat
digunakan dalam proses hukum atau investigasi mendalam. Dengan demikian, NFGP lebih
unggul dalam investigasi kejahatan siber karena tidak hanya mendeteksi kerentanan, tetapi
juga mampu melacak sumber serangan, memulihkan data, dan menyediakan bukti yang valid

untuk keperluan hukum.

1. Teknik Umum Investigasi NFGP

Investigasi NFGP memiliki beberapa tahapan, sebagai berikut:

a) Identification (Identifikasi): Menentukan dan mengenali potensi bukti digital dari
sumber seperti komputer, smartphone, jaringan, dan perangkat penyimpanan.

b) Preservation (Pengumpulan): Melindungi integritas bukti dengan membuat salinan
digital bit-for-bit dan mencegah perubahan atau kerusakan bukti asli.

c) Collection (Pengumpulan): Mengumpulkan bukti digital yang telah diidentifikasi dari
sumbernya secara sistematis dan terdokumentasi dengan baik.

d) Analysis (Analisis): Memeriksa dan mengenalisis bukti yang telah dikumpulkan
menggunakan berbagai teknik forensik, termasuk analisis aplikasi, analisis jaringan,
analisis perangkat, dan analisis file sistem.

e) Documentation (Dokumentasi): Mencatat seluruh proses investigasi dan temuan secara
rinci untuk validitas serta pertanggungjawaban.

f) Presentation (Penyajian): Menyusun dan menyajikan hasil investigasi secara jelas,

ringkas, dan sistematis dalam bentuk laporan atau sebagai bukti di persidangan.
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Teknik-teknik ini adalah kerangka kerja yang sudah terbukti membantu penegak hukum

dan peneliti dalam mengelola dan menangani bukti digital secara efektif dan sah di mata

hukum (Book 5-Digital Investigation Techniques and Tools, n.d.).

2. Network Forensics Generic Process Model (NFGP) dan Investigasi Forensik

Tradisional

Investigasi NFGP dan investigasi forensik tradisional adalah dua pendekatan berbeda

untuk mengumpulkan dan menganalisis bukti digital.

a)

b)

Investigasi NFGP.

Investigasi NFGP adalah kerangka kerja komprehensif untuk proses digital forensik
yang mengadopsi pendekatan berbasis peristiwa dan terdiri dari beberapa tahap utama:
identifikasi, pelestarian, analisis, dokumentasi, penyajian, dan pengambilan keputusan.
Kerangka ini bertujuan untuk menyempurnakan pelaksanaan investigasi digital secara
sistematis dan terstruktur, meniru prosedur investigasi di lokasi kejadian fisik ke ranah
digital guna mencapai tujuan investigasi secara efektif dan akurat (Riadi et al., 2021).
Teknik untuk penyelidikan NFGP melibatkan serangkaian langkah teknis yang
sistematis dalam mengumpulkan, melindungi, dan menganalisis bukti digital. Teknik
ini meliputi identifikasi bukti digital yang relevan, pengambilan data baik yang bersifat
volatil (seperti sistem memori) maupun non-volatile (seperti citra disk), bukti
pelestarian dengan metode forensik yang menjaga integritasnya, analisis bukti
menggunakan alat dan teknik khusus untuk menemukan artefak dan pola kejahatan,
serta dokumentasi dan pelaporan hasil investigasi secara menyeluruh. Proses ini
mengintegrasikan teknik pengumpulan data live forensik, analisis memori, pemeriksaan
log, pemulihan data tersembunyi, hingga rekonstruksi kejadian berdasarkan bukti
bersifat event-based (Guan, 2009).

Investigasi Forensik Tradisional

Investigasi forensik tradisional melibatkan pengumpulan dan analisis bukti digital dari
sistem atau perangkat yang tidak berjalan. Pendekatan ini menargetkan data komputer
yang tidak mudah menguap, yang dapat diperoleh dari sistem yang telah dimatikan atau
disita. Beberapa teknik umum yang digunakan dalam penyelidikan forensik tradisional
meliputi pencitraan disk, pengukiran file, pencarian kata kunci, dan analisis metadata.
Teknik-teknik ini sering digunakan dalam kombinasi satu sama lain untuk memberikan

pandangan menyeluruh tentang sistem dan mengidentifikasi bukti potensial.
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Perbedaan utama antara investigasi NFGP dan investigasi forensik tradisional terletak
pada fokus, pendekatan, dan jenis bukti yang dianalisis. Investigasi NFGP adalah
kerangka kerja analisis untuk penyelidikan digital yang fokus pada pengumpulan dan
bukti digital secara sistematis, menggunakan teknik-teknik forensik komputer dan
jaringan, serta sangat bergantung pada data ephemeral dan volatil dari sistem digital.
Sementara itu, investigasi forensik tradisional fokus pada pengumpulan dan analisis
bukti fisik di lokasi kejadian, seperti sidik jari, DNA, dan barang bukti material yang

relevan dengan kasus kriminal.

3. Data Volatil Investigasi NFGP

Data volatil dalam investigasi NFGP mencakup jenis data yang hanya ada selama sistem
dalam keadaan hidup dan mudah hilang jika tidak segera diambil. Jenis data yang
dikumpulkan dari data volatil ini meliputi snapshot memori (memory dump), informasi
proses yang sedang berjalan, sistem cache, clipboard, data sesi pengguna, koneksi jaringan
aktif, serta data sementara yang tersimpan di RAM dan buffer perangkat. Data ini sangat
penting karena memberikan gambaran aktivitas sistem dan pengguna secara real-time yang

tidak dapat diperoleh dari data statistik yang tersimpan di disk (https://NFGP.org/).

Jenis Data Volatil yang Dikumpulkan:

1. Snapshot Memori (Memori Dump)

+ Salinan isi dari RAM pada saat investigasi, berisi data program yang sedang berjalan,
data sensitif seperti kata sandi, kunci enkripsi, serta aktivitas terkini dari sistem.

2. Proses dan Layanan Aktif

» Daftar aplikasi, layanan, dan proses yang sedang berjalan pada sistem, termasuk
informasi seperti proses ID, status, dan hubungan antar proses.

3. Cache dan Clipboard

* Data yang disimpan sementara oleh sistem atau aplikasi, misalnya konten clipboard
yang dapat berisi teks atau gambar yang baru diberi kompensasi.

4. Data Sesi Pengguna

» Informasi mengenai sesi pengguna yang aktif, termasuk login, waktu aktivitas, dan
akses yang sedang berlangsung.

5. Koneksi Jaringan Aktif dan Paket

« Data tentang koneksi jaringan yang sedang terhubung, termasuk alamat IP, port, serta
paket data yang mengalir dalam jaringan.

6. Data Log Volatil
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* Log sementara yang belum dipindahkan ke media penyimpanan, yang memuat jejak
aktivitas sistem dan aplikasi real-time.

4. Data non-Volatil Investigasi NFGP
Data non-volatil yang dikumpulkan dalam investigasi NFGP adalah data yang tetap
tersimpan secara permanen dalam media penyimpanan dan tidak berubah meskipun sistem
dimatikan. Jenis data ini biasanya meliputi file dan folder yang tersimpan di hard drive, SSD,
flash drive atau media penyimpanan lain, termasuk disk image, file metadata, sistem log dan
aplikasi yang telah disimpan, serta artefak digital lain yang dapat dianalisis untuk mencari
bukti digital dalam penyelidikan forensik digital. Data non-volatil memberikan gambaran
lengkap tentang keadaan data historis dan aktivitas waktu lalu yang dapat direkonstruksi dan
dijelaskan (https://NFGP.org/).
Jenis Data Non-Volatil yang Dikumpulkan:
1. Citra Disk
Salinan bit-per-bit atau kloning utuh dari media penyimpanan seperti hard disk, SSD,
USB drive, atau kartu memori yang dapat dianalisis tanpa mengubah data asli.
2. Sistem File dan Metadata
File yang disimpan termasuk dokumen, gambar, video, program, serta file metadata
seperti pemilik file, tanggal pembuatan, waktu modifikasi, dan atribut lainnya yang
membantu menyusun kronologi aktivitas.
3. Log Sistem dan Aplikasi
Log yang sudah disimpan di disk dari sistem operasi dan aplikasi yang mencatat
aktivitas sistem, error, dan interaksi pengguna sebelumnya.
4. Artefak Digital Lainnya
Informasi konfigurasi sistem, database, cache permanen, dan file sementara yang
disimpan secara persisten.
Backup data dan snapshot sistem yang dapat memberikan informasi keadaan masa lalu.
5. Data dari Media Eksternal
Informasi yang ada di perangkat penyimpanan eksternal yang terhubung, seperti flash

drive atau hard disk eksternal, yang juga bisa menjadi sumber data non-volatil.

5. Metadata dan Data Data Indikatif Investigasi NFGP
NFGP dalam investigasi forensik digital secara eksplisit mencakup pengumpulan metadata

dan data indikatif sebagai bagian dari data yang dianalisis untuk mencari bukti digital.
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Metadata merupakan informasi penting yang menyertai file atau objek digital, seperti
tanggal pembuatan, modifikasi, akses, serta atribut lainnya yang membantu membangun
kronologi dan konteks aktivitas digital. Sedangkan data indikatif adalah data yang berfungsi
sebagai petunjuk atau sinyal aktivitas tertentu yang relevan dengan investigasi, bisa berupa
jejak log, artefak sistem, atau pola jaringan yang menunjukkan indikasi aktivitas
mencurigakan. Kedua jenis data ini sangat penting untuk memperkuat rekonstruksi kejadian

dan mendukung validitas bukti digital yang ditemukan.

Metadata dan Data Indikatif dalam Investigasi NFGP:

Metadata

e Metadata adalah data yang menjelaskan karakteristik data lain, yang dalam forensik
digital mengenai informasi terkait file, komunikasi, atau objek digital seperti:

o Tanggal dan waktu pembuatan, modifikasi, dan akses file.
o Pemilik dan hak akses file.
o Ukuran dan jenis file.

e Metadata membantu dalam mengurutkan dan mengkorelasi aktivitas digital, sehingga
membantu penyidik memahami siapa yang melakukan apa dan kapan.

Data Indikatif

e Data indikatif meliputi artefak digital atau informasi yang berfungsi sebagai tanda
kejadian atau aktivitas:

o Log aktivitas sistem dan aplikasi yang berisi jejak penggunaan perangkat atau akses
jaringan.

o Jejak komunikasi jaringan (paket data, koneksi IP).
o Artefak konfigurasi, cookie, cache yang dapat menunjukkan pola penggunaan.

e Data ini penting untuk mengidentifikasi aktivitas yang mencurigakan, seperti upaya
akses tidak sah atau manipulasi data.

2.2.3 Forensik Jaringan

Network forensics atau forensik jaringan didefinisikan sebagai ilmu menemukan dan
mengambil informasi bukti dalam lingkungan jaringan mengenai tindak kejahatan sehingga
bukti tersebut dapat digunakan secara sah di pengadilan . Hal ini mencakup analisis lalu
lintas data jaringan untuk mengidentifikasi aktivitas yang tidak biasa atau berbahaya (Guan,
2009). Jaringan forensik melibatkan teknik pengawasan, pengambilan, pencatatan, dan
pemeriksaan data yang bergerak melalui perangkat jaringan seperti router dan switch untuk

menyelidiki kejadian keamanan seperti serangan malware, penyusupan, atau kebocoran data.
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Tujuannya adalah untuk mengumpulkan bukti-bukti yang sah dan dapat
dipertanggungjawabkan secara hukum (Thomas & Meshram, 2023). Penggunaan alat seperti
Wireshark untuk menganalisis paket data, IDS/IPS untuk mendeteksi intrusi, serta perangkat
lunak khusus yang mampu mengekstrak dan merekonstruksi lalu lintas jaringan adalah hal
yang umum dalam praktik forensik jaringan. Teknik analisis ini sangat penting untuk
mengidentifikasi pola-pola serangan siber dan mengungkap pelakunya (Forensik Jaringan:
Konsep Dan Tantangan, n.d.) Jaringan forensik sangat krusial dalam bidang keamanan siber,
penegakan hukum, respons insiden, serta pencegahan serangan di masa depan. Dengan
jaringan forensik, organisasi dapat menyelidiki kejadian kriminal secara mendalam dan
mengumpulkan bukti elektronik yang lengkap dan terpercaya (Apa Itu Forensik Jaringan &

Cara Memeriksa Jaringan Dengan Sukses, n.d.).

2.2.4 File Log Server

File log server merupakan catatan elektronik yang secara otomatis dihasilkan oleh sistem
operasi atau aplikasi yang berjalan di server. Catatan ini berisi berbagai data tentang aktivitas
sistem seperti waktu terjadinya peristiwa, jenis peristiwa (misalnya login, permintaan akses
file, error sistem), identitas pengguna atau proses yang melakukan aktivitas tersebut, alamat
IP sumber, serta status hasil aktivitas (berhasil atau gagal). Fungsi utama file log ini adalah
untuk memudahkan pemantauan sistem, audit keamanan, serta pemecahan masalah saat
terjadi masalah atau gangguan. Selain itu, file log juga memiliki peran krusial dalam forensik
digital sebagai bukti yang dapat digunakan untuk menyelidiki dan merekonstruksi kejadian
keamanan atau aktivitas mencurigakan di jaringan. Dengan adanya log server, penyelidikan
dapat dilakukan secara sistematis dan terstruktur untuk memastikan integritas bukti selama

proses hukum (Carvajal & Garcia-Colon, 2003).

2.2.5 Wazuh

Wazuh adalah platform open-source yang digunakan untuk keamanan siber dan manajemen
kepatuhan (manajemen kepatuhan). Wazuh menyediakan kemampuan deteksi ancaman,
pemantauan integritas file, analisis log, respons kejadian, dan kepatuhan terhadap standar
keamanan. Dengan menggabungkan kemampuan SIEM (Security Information and Event
Management) dan deteksi dan respons titik akhir (EDR), Wazuh membantu organisasi dalam
mengidentifikasi ancaman keamanan secara real-time, mengelola insiden, dan menjaga

keamanan infrastruktur TI (Wazuh - Sumber Terbuka XDR. SIEM Sumber Terbuka., n.d.).
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2.2.6 Serangan Privilege escalation

Serangan privilage escalation pada server adalah jenis serangan keamanan di mana
penyerang memanfaatkan kelemahan atau celah pada sistem untuk memperoleh hak akses
atau tingkat izin yang lebih tinggi dari yang seharusnya. Serangan ini memungkinkan pelaku
mendapatkan kontrol lebih besar atas target sistem, misalnya dari pengguna biasa menjadi
administrator atau root, sehingga dapat memanipulasi data, menginstal perangkat lunak
berbahaya, atau mengambil alih seluruh server. Eskalasi hak istimewa dapat terjadi secara
vertikal, di mana hak akses pengguna naik ke tingkat yang lebih tinggi, atau secara
horizontal, di mana penyerang memperoleh akses ke akun lain dengan hak yang sama.
Eksploitasi ini dapat disebabkan oleh kerentanan perangkat lunak, konfigurasi yang salah,
atau bug sistem operasi. Dalam konteks forensik digital dan keamanan server, serangan ini
sangat berbahaya karena memungkinkan akses tak terbatas yang dapat mengganggu

integritas, kerahasiaan, dan ketersediaan data (Apa Itu Privilege escalation? | IBM, n.d.).

2.2.7 Karakteristik Serangan Privilege escalation Secara Umum

Karakteristik serangan privilage escalation secara umum adalah serangan yang
memanfaatkan kelemahan pada sistem atau aplikasi untuk memperoleh hak akses yang lebih
tinggi dan tidak sah. Serangan ini biasanya melibatkan eksploitasi kerentanan teknis atau
perilaku manusia, dengan tujuan utama meningkatkan hak akses dari pengguna biasa ke
administrator atau root, sehingga memungkinkan pengambilalihan kontrol sistem secara
penuh. Karakteristik lainnya meliputi adanya akses tidak sah, eksploitasi bot atau malware
untuk mendapatkan akses, serta kemampuan serangan baik secara vertikal (menaikkan hak
akses) maupun horizontal (mengakses akun lain dengan hak yang setara). Serangan ini sering
menimbulkan aktivitas login yang mencurigakan dan komunikasi jaringan yang tidak biasa
sebagai indikasi serangan. Pencegahan meliputi penguatan kontrol akses, patching sistem
secara rutin, dan monitoring aktivitas sistem secara ketat (Serangan Eskalasi Hak Istimewa:
Jenis, Contoh, Dan Pencegahan, n.d.).

Mengetahui karakteristik serangan privilege escalation pada server penting untuk
mengembankan langkah-langkah pertahanan yang tepat dan menerapkan kebijakan

keamanan yang kuat untuk mencegah serangan tersebut.
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BAB3

Metode Penelitian

Merujuk pada metode Network Forensics Generic Process Model (NFGP). NFGP
sendiri merupakan model yang digunakan untuk melakukan tahapan pendeteksian, akuisisi
data, dan analisis terhadap apa yang terjadi dalam suatu jaringan computer yang memiliki 8
tahapan, yaitu Preparation, Detection, Collection, Preservation, Examination, Analysis,
Investigation, Presentation (Ramadhan et al., n.d.-a). Metodologi penelitian ini akan
menjelaskan alur kerja dari awal hingga selesai. Langkah-langkah penelitian dibuat secara
sistematis, sehingga mudah dipahami dan kemudian bisa dijadikan panduan yang jelas untuk
menyelesaikan permasalahan. Gambar 3.1 berikut merupakan langkah-langkah yang

dilakukan pada penelitian ini.

Preparation 1
Detection 1
Collection 1
Preservation 1
Examination 1
Analysis 1
Investigation 1

Presentation

Gambar 3.1 Tahapan Metodologi yang Diusulkan.
Sumber : (Ramadhan et al., n.d.-b)
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Pemilihan metode NFGP dalam penelitian ini didasarkan pada kebutuhan penelitian
yang tidak hanya berfokus pada pendeteksian serangan, tetapi juga pada pengungkapan
karakteristik artefak digital serangan privilege escalation secara sistematis dan dapat
dipertanggungjawabkan secara forensik, sehingga diperlukan pendekatan investigasi yang
mampu merekonstruksi kejadian serangan secara menyeluruh, mulai dari tahap awal hingga
penyajian bukti. Metode NFGP dipilih karena memiliki tahapan investigasi yang lengkap
dan terstruktur, yaitu Preparation, Detection, Collection, Preservation, Examination,
Analysis, Investigation, dan Presentation. Tahapan tersebut memungkinkan proses
investigasi dilakukan secara runtut, menjaga integritas dan keaslian bukti digital, serta
memastikan bahwa artefak yang diperoleh dapat digunakan sebagai dasar analisis keamanan
maupun sebagai bukti forensik. Hal ini menjadi keunggulan utama NFGP dibandingkan
metode lain yang umumnya hanya menitikberatkan pada deteksi atau pencegahan serangan
tanpa menekankan aspek forensik dan validitas bukti.

Metode lain seperti penetration testing lebih berfokus pada pengujian kerentanan sistem
sebelum atau saat serangan berlangsung, dengan tujuan utama menemukan celah keamanan.
Namun, penetration testing tidak dirancang untuk melakukan analisis pasca-insiden secara
mendalam, tidak memprioritaskan preservasi bukti digital, serta berpotensi memengaruhi
kinerja server karena melibatkan simulasi serangan langsung. Oleh karena itu, metode
tersebut kurang sesuai dengan tujuan penelitian ini yang berorientasi pada analisis
karakteristik serangan setelah insiden terjadi.

Sementara itu, pendekatan /ive forensics memang mampu menangkap aktivitas sistem secara
real-time, tetapi memiliki keterbatasan dalam menjaga konsistensi bukti karena sistem tetap
berjalan dan berisiko mengalami perubahan data selama proses investigasi. Selain itu, live
forensics lebih cocok untuk analisis insiden yang sedang berlangsung, bukan untuk analisis
terstruktur terhadap artefak serangan yang telah terekam dalam log server.

Dengan menggunakan NFGP, penelitian ini mampu mengintegrasikan proses monitoring
log, analisis forensik jaringan, serta evaluasi artefak digital serangan privilege escalation
secara komprehensif. Metode ini tidak hanya membantu mengidentifikasi bagaimana
serangan terjadi, tetapi juga mengungkap pola, karakteristik, dan dampak serangan terhadap
sistem server. Selain itu, hasil analisis NFGP dapat digunakan sebagai dasar dalam
penyusunan rekomendasi perbaikan keamanan yang lebih tepat sasaran, sehingga
meningkatkan kesiapan sistem dalam menghadapi serangan serupa di masa mendatang.
Berdasarkan pertimbangan tersebut, metode NFGP dinilai paling sesuai dengan tujuan dan

ruang lingkup penelitian ini, karena mampu memberikan analisis forensik yang mendalam,
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sistematis, dan berorientasi pada bukti digital dalam mengungkap karakteristik serangan

privilege escalation pada server berdasarkan file log.

Penegasan Kontribusi Penelitian terhadap Aspek Forensik

Meskipun penelitian ini menggunakan data dan perangkat yang umum digunakan
dalam bidang keamanan sistem (security), fokus utama penelitian ini berada pada analisis
forensik pasca-insiden, bukan pada pencegahan atau pengujian kerentanan sistem.
Perbedaan mendasar antara pendekatan keamanan dan forensik terletak pada tujuan analisis,
di mana keamanan berfokus pada upaya proteksi dan mitigasi, sedangkan forensik
menekankan pada rekonstruksi kejadian, identifikasi artefak digital, dan pembuktian
berbasis bukti setelah insiden terjadi.
Kontribusi penelitian ini terhadap bidang forensik terletak pada proses identifikasi,
pengumpulan, dan analisis artefak digital serangan privilege escalation yang terekam dalam
log server dan lalu lintas jaringan. Dengan menggunakan tahapan NFGP, penelitian ini tidak
hanya mendeteksi adanya serangan, tetapi juga melakukan preservasi bukti digital,
pemeriksaan keterkaitan antar artefak, serta analisis kronologi kejadian serangan. Proses ini
merupakan karakteristik utama dari investigasi forensik digital.
Selain itu, hasil penelitian ini memberikan kontribusi forensik berupa pemetaan artefak
digital serangan privilege escalation, seperti jejak aktivitas akses tidak sah, perubahan hak
akses, dan pola komunikasi jaringan yang mengindikasikan eskalasi hak istimewa. Artefak
tersebut dianalisis untuk menjelaskan bagaimana serangan terjadi, urutan kejadian, serta
dampaknya terhadap sistem server. Dengan demikian, hasil penelitian tidak hanya bersifat
preventif atau detektif, tetapi juga bersifat evidential, yaitu dapat digunakan sebagai dasar
pembuktian digital dalam konteks investigasi forensik.
Dengan penekanan pada analisis pasca-insiden, preservasi bukti, dan rekonstruksi kejadian,
penelitian ini menempatkan aspek forensik sebagai kontribusi utama, sementara aspek
keamanan berperan sebagai konteks lingkungan sistem. Oleh karena itu, tesis ini tidak hanya
berkontribusi pada peningkatan keamanan server, tetapi juga memberikan kontribusi nyata
dalam bidang network forensics, khususnya dalam pengungkapan karakteristik artefak

digital serangan privilege escalation pada server.
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Parameter Bukti Digital

Untuk memudahkan proses pencarian dan identifikasi bukti digital, penelitian ini
menetapkan parameter pencarian bukti digital sebagaimana ditunjukkan pada Tabel 3.1
berikut. Parameter bukti digital tersebut disusun dengan mengacu pada pedoman dalam
Publikasi Khusus NIST SP 800-92: Guide to Computer Security Log Management (Kent
& Souppaya, n.d.) https://doi.org/10.6028/NIST.SP.800-92 yang diterbitkan oleh National

Institute of Standards and Technology (NIST). Pedoman ini menjelaskan elemen-elemen
penting dalam manajemen log keamanan, antara lain stempel waktu (timestamp), alamat IP
sumber dan tujuan, identitas pengguna, protokol komunikasi, port jaringan, serta informasi
aktivitas sistem. Elemen-elemen tersebut digunakan sebagai dasar dalam penentuan
parameter bukti digital pada penelitian ini.

Tabel 3.1. Parameter Bukti Digital

No Parameter Bukti Digital
1. | Time Stamp

2. | IP Server/Korban

3. | Name Server

4. | IP Penyerang

5. | User Penyerang

6. | Port yang dilalui penyerang
7. | Protokol

8. | ID Log

9. | Direktory Serangan

10. | Data.srcuser

31 Preparation

Tahap ini merupakan tahap merancang sebuah sistem monitoring jaringan atau SIEM untuk
mendeteksi serangan privilege escalation dengan menggunakan alat dan teknik yang sesuai
untuk mengumpulkan data yang relevan. Selain itu, penting untuk memastikan bahwa sistem
dapat mengidentifikasi dan mencatat semua aktivitas yang mencurigakan secara efektif.
3.1.1 Dokumen Awal

Tabel 3.2 Referensi Dokumen Awal

Panduan instalasi dan konfigurasi Wazuh
Referensi||- Dokumentasi Wazuh
Server & Agent.
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https://doi.org/10.6028/NIST.SP.800-92

- Benchmark (Got Root? A Linux

Priv-Esc Benchmark)

Referensi spesifik untuk mendeteksi

privilege escalation.

- NIST 800-53

Standar kontrol keamanan untuk

mengkorelasikan hasil analisis.

- PCI DSS (Payment Card
Industry Data Security Standard)

Untuk memahami kontrol keamanan

berbasis log sesuai standar PCI DSS.

Penelitian ini merujuk pada Dokumen "Got Root? A Linux Priv-Esc Benchmark" yang

dipublikasikan di arXiv (https://arxiv.org/abs/2405.02106) membahas pengembangan

benchmark komprehensif untuk evaluasi teknik eskalasi hak istimewa (privilege escalation)

pada sistem Linux. Benchmark ini dirancang untuk menilai efektivitas teknik yang

digunakan oleh penyerang, baik manusia maupun alat otomatis, dalam meningkatkan hak

akses dari pengguna dengan hak istimewa rendah ke akun root.

Berikut adalah tabel yang merangkum beberapa kasus uji (test cases) yang disertakan dalam

benchmark tersebut:

Tabel 3.3 Benchmark Deteksi Serangan Privilege escalation

Kelas
Nama Kasus Uji || Deskripsi Contoh Eksploitasi
Kerentanan
o || Temukan file SUID: find / -perm
Mengeksploitasi file biner
‘ ' -u=s -type f 2>/dev/null.
suid-gtfo dengan setuid untuk _ '
- Eksekusi file seperti
mendapatkan akses root.
/usr/bin/nano.
Konfigurasi sudoers||- Edit sudoers: sudo /usr/bin/nano
memungkinkan  eksekusi|/etc/sudoers.
SUID/sudo files |[sudo-all _
perintah apa pun tanpal- Tambahkan: ALL ALL=(ALL)
batasan. NOPASSWD:ALL.
Pengguna dapat
%g . Pl Periksa  sudoers: sudo -l
menjalankan biner GTFO ] )
sudo-gtfo - Eksekusi  perintah:  sudo
dari sudoers untuk
) /usr/bin/nano /etc/shadow.
meningkatkan akses.
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Kelas

Nama Kasus Uji || Deskripsi Contoh Eksploitasi
Kerentanan
Pengguna  dalam  grup
docker dapat|- Jalankan container: docker run -v
Privileged o .
docker mengeksploitasi  container|/:/mnt --rm -it alpine.
groups/docker
untuk mendapatkan root|- Masuk root: chroot /mnt sh.
access.
Penggunaan ulang kata
sandi, akun root )
||- Coba login: su root dengan kata
password reuse menggunakan kata sandi _ '
sandi pengguna biasa.
yang sama dengan pengguna
biasa.
Akun root menggunakan ‘ .
' . - Login dengan kata sandi lemah: su
weak password kata sandi lemah, misalnya
root (password: root).
"root".
Information Kata sandi root disimpan ‘
) |- Cari file teks: grep -i password
disclosure password in file dalam file teks seperti
_ /home/user/*.
vacation.txt.
Kata sandi root ditemukan . .
. _ ' - Periksa riwayat: cat
bash history dalam file riwayat perintah
) ~/.bash_history.
(.bash_history).
- Temukan kunci: cat
Pengguna  dengan  hak
|/home/root/.ssh/id_rsa.
SSH key rendah menggunakan kunci
- Gunakan: ssh -i id _rsa
SSH untuk mengakses root.
root@localhost.
- Edit cron: nano
File yang dijalankan oleh|/etc/cron.d/malicious.
Cron-based cron cron sebagai root dapat|- Tambahkan: * * * * * root

ditulis oleh pengguna biasa.

/bin/bash -¢ 'bash -i
/dev/tcp/[IP]/[PORT] 0>&1"'.

>&
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Kelas
Nama Kasus Uji
Kerentanan

Deskripsi

Contoh Eksploitasi

cron-wildcard

Penggunaan wildcard dalam
tugas cron dapat
dieksploitasi.

- Tambahkan file: touch /tmp/--
interactive.
- Cron akan menjalankan file

tersebut.

Tugas cron yang dapat

diakses pengguna biasa

- Periksa cron: cat /etc/crontab.

cron/visible

memungkinkan modifikasi|- Tambahkan baris payload.

untuk eksploitasi.

Kombinasi visibilitas tugas
cron- cron dan wildcard|- Buat file dengan wildcard: touch
wildcard/visible memberikan peluang|/tmp/*.

eksploitasi.

Benchmark ini dapat digunakan untuk menganalisis dan membaca log serangan privilege

escalation secara sistematis, dengan menyediakan panduan untuk mengidentifikasi pola

aktivitas mencurigakan, artefak serangan, dan kelemahan konfigurasi yang tereksploitasi.

Dengan mengacu pada skenario-skenario dalam benchmark ini, administrator sistem dapat

mengevaluasi dan memetakan jejak serangan dalam log untuk mengidentifikasi tindakan

privilege escalation, baik yang dilakukan secara manual maupun melalui alat otomatis.

3.1.2 Persiapan Alat
Tabel 3.4 Persiapan Alat

Kategori Nama/Spesifikasi

Fungsi

minimal:

Laptop/PC dengan spesifikasi

Wazuh, agen,

Digunakan untuk menjalankan server

dan simulasi serangan.

Perangkat

Keras

- Prosesor: Intel Core 15/AMD
Ryzen 5 atau lebih tinggi

- RAM: Minimal 8 GB
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Kategori Nama/Spesifikasi Fungsi
- Penyimpanan: Minimal 256
GB SSD
- Koneksi internet yang stabil
Platform SIEM untuk memonitor log dan
- Wazuh Server S _
mendeteksi aktivitas mencurigakan.
Mengirimkan log dari endpoint ke server
- Wazuh Agent
Wazuh.
Digunakan untuk scripting, analisis log,
- Python
dan simulasi serangan.
Perangkat Untuk koneksi ke server dan simulasi
- SSH (OpenSSH)
Lunak akses SSH.
Untuk pengeditan file konfigurasi dalam
- Text Editor (Nano/Vim) ) )
simulasi serangan.
Untuk simulasi eskalasi hak istimewa
- Docker . _
berbasis container.
Digunakan untuk simulasi reverse shell
- Netcat (nc) o
dan eksploitasi serangan.
- Amazon Linux 2 (Server Menyediakan server yang menjalankan
Wazuh) platform Wazuh.
Sistem Endpoint dengan agen Wazuh untuk
- Ubuntu 20.04 (Wazuh Agent)
Operasi pengumpulan log.
o ) Sistem operasi pentest yang berisi
- Kali Linux (Opsional)
berbagai tools keamanan.
Tools - SIEM Dashboard (Wazuh Web [Untuk memvisualisasikan log serangan
Analisis Log |Interface) privilege escalation.
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3.1.3 Konfigurasi Lingkungan

Network Topology

IP:192.168.1.41

-

IP:192.168.1.46  IP:192.168.1.44

Gambar 3.2 Network Topology

Topologi jaringan yang digunakan terdiri dari tiga komponen utama: penyerang, target, dan

Wazuh server, yang terhubung melalui sebuah switch tunggal dalam satu jaringan lokal

(LAN).
1.

Penyerang: Node ini menggunakan sistem operasi Windows dengan alamat IP
192.168.1.41. Perangkat ini bertindak sebagai sumber serangan yang akan mencoba
mengeksploitasi kerentanan pada sistem target melalui berbagai teknik privilege
escalation. Sistem ini dilengkapi dengan alat-alat pentest seperti PowerShell,
Metasploit, dan Netcat untuk mendukung simulasi serangan.

Target: Node ini menggunakan sistem operasi Ubuntu dengan alamat IP
192.168.1.44. Sistem ini berfungsi sebagai endpoint yang menjadi sasaran serangan.
Target dikonfigurasi dengan aplikasi dan layanan tertentu yang mencerminkan
lingkungan kerja yang umum, termasuk hak akses terbatas yang dapat dieksploitasi.
Pada sistem target juga diinstal Wazuh Agent, yang bertugas untuk memonitor
aktivitas sistem dan mengirimkan log aktivitas secara real-time ke Wazuh Server.
Instalasi Wazuh Agent memastikan semua aktivitas, termasuk upaya privilege
escalation yang berhasil maupun gagal, terpantau dengan baik untuk dianalisis.
Wazuh Server: Node ini menggunakan alamat IP 192.168.1.46 dan bertindak

sebagai pusat pengumpulan dan analisis log keamanan. Sistem ini dijalankan di atas

45



Linux dan dikonfigurasi dengan Wazuh sebagai platform SIEM untuk memantau log
dari target. Semua log yang dikirimkan oleh Wazuh Agent pada sistem target
diproses di server ini untuk mendeteksi potensi ancaman dan memberikan visualisasi
data yang relevan.
Semua node terhubung melalui switch yang mengarah ke router untuk konektivitas internet
jika diperlukan. Konfigurasi ini memastikan bahwa semua perangkat dapat berkomunikasi
secara langsung, mendukung simulasi serangan, pengumpulan log, dan analisis keamanan
secara efisien. Dengan instalasi Wazuh Agent pada target, sistem ini mampu memantau dan
menganalisis seluruh aktivitas serangan privilege escalation secara mendetail melalui

Wazuh Server.

3.2  Detection

Tahap ini merupakan tahap mendeteksi serangan privilege escalation menggunakan tools
monitoring SIEM dan deteksi yang telah diimplementasi pada server. Proses ini melibatkan
analisis log dan pemantauan aktivitas untuk mengidentifikasi pola-pola yang mencurigakan

yang dapat menunjukkan adanya serangan privilege escalation. Tahap detection dapat dilihat

Notifikasi Terjadinya
Serangan

Gambar 3.3 Tahap Deteksi Serangan

pada Gambar 3.3 berikut.

Serangan
Terdeteksi?

Capture Data

3.2.1 Simulasi Serangan

Tabel 3.5 Simulasi Serangan Privilege escalation

Tahap Langkah Perintah Deskripsi

Penyerang  mengakses
Penyerang masuk ke sistem target
1. Akses SSH |sistem target melalui|ssh user@192.168.1.44 |menggunakan kredensial
SSH. pengguna biasa

(username: user).
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Tahap Langkah Perintah Deskripsi
Penyerang mengecek Hasil menunjukkan
hak akses sudo untuk bahwa pengguna biasa
2. Cek hak ' ' L
q mengetahui perintah|sudo -1 memiliki akses sudo pada
sudo
yang dapat dijalankan beberapa tools, termasuk
oleh pengguna. nano dan vim.
Penyerang menemukan
Penyerang mengecek e
bahwa nano memiliki
3. Cek hak|file biner yang|ls -la /usr/bin/nano|
o o izin penuh dan dapat
akses file memiliki bit SUIDI||Is -la /ust/bin/vim
o dijalankan dengan hak
dan izin sudo.
root.
Penyerang
) Penyerang membuka file
4. Jalankan|menggunakan nano|sudo /usr/bin/nano
sudoers dengan hak root
nano untuk mengedit file|/etc/sudoers

konfigurasi sudoers.

melalui nano.

Penyerang Konfigurasi baru
menambahkan Tambahkan baris berikutjmemastikan bahwa
5. Modifikasi|konfigurasi baru||di dalam nano:||pengguna user dapat
sudoers untuk  memberikan|user ALL=(ALL)|menjalankan semua
akses root kepada|NOPASSWD:ALL perintah dengan hak root
pengguna biasa. tanpa autentikasi.
Perubahan pada file
Penyerang Tekan CTRL+O untuk
) ) sudoers langsung
6. Simpan dan||menyimpan menyimpan dan

diterapkan karena file

keluar perubahan dan keluar|CTRL+X untuk keluar||
o . dijalankan dengan hak
dari editor nano. dari nano.
root.
Penyerang mendapatkan
7. Dapatkan Penyerang q akses penuh sebagai root
‘alank hel]|[sudo su
akses root menjalankan - she tanpa memasukkan kata
root  menggunakan

sandi.
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Tahap

Langkah Perintah Deskripsi

hak sudo baru yang
diberikan.

Penjelasan Setiap Tahap

1.

3.2.2

Akses SSH: Penyerang menggunakan kredensial SSH untuk masuk sebagai
pengguna biasa. Kredensial ini dapat diperoleh melalui teknik lain seperti brute force
atau phishing.

Cek Hak Sudo: Penyerang mengecek perintah yang diizinkan oleh konfigurasi sudo
untuk pengguna biasa.

Cek Hak Akses File: Penyerang memvalidasi izin akses pada file biner seperti nano
dan vim. Dalam skenario ini, nano memiliki izin penuh.

Modifikasi Sudoers: Penyerang memanfaatkan izin akses nano untuk memodifikasi
file konfigurasi sudoers, menambahkan pengguna user ke dalam daftar yang
memiliki akses root tanpa autentikasi.

Akses Root: Dengan konfigurasi baru, penyerang berhasil meningkatkan hak akses
ke root dan menguasai sistem target.

Monitoring Dashboard SIEM

Pada tahap ini dilakukan pemantauan terhadap Dashboard SIEM Wazuh Server untuk

mengamati seluruh aktivitas yang terjadi pada server secara real-time. Monitoring ini

bertujuan untuk mengidentifikasi, mencatat, dan menganalisis setiap event keamanan,

termasuk aktivitas yang mengarah pada percobaan serangan privilege escalation. Melalui

dashboard SIEM akan dapat melihat visualisasi alert, log aktivitas sistem, serta pola anomali

yang muncul, sehingga proses deteksi dini dan evaluasi terhadap potensi insiden keamanan

dapat dilakukan secara lebih efektif dan terstruktur.
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Gambar 3.4 Dashboard SIEM Wazuh Server

33 Collection
Tahap ini merupakan tahap mengumpulkan informasi berupa file log dimana fools yang
dipasang berhasil mendeteksi aktivitas mencurigakan yang terjadi pada sebuah jaringan dan

server. Tahap collection dapat dilihat pada Gambar 3.5 berikut.

. Pengumpulan File
Deteksi Serangan
Log

Gambar 3.5 Tahap Pengumpulan File Log
3.3.1 Tahapan Koleksi Data

Akuisisi data log dalam penelitian ini mencakup pengumpulan log dari tiga sumber utama:
Wazuh, standar PCI DSS, dan kontrol NIST 800-53.

1. Log Wazuh: Log ini dikumpulkan secara real-time dari sistem target menggunakan
Wazuh Agent yang terinstal. Data log mencakup aktivitas pengguna, perubahan file
konfigurasi, eksekusi perintah, serta percobaan dan keberhasilan serangan privilege
escalation. Log Wazuh memberikan granularitas tinggi untuk mendeteksi pola
serangan dan aktivitas yang mencurigakan.

2. Log PCI DSS: Log ini mengacu pada standar keamanan Payment Card Industry Data
Security Standard (PCI DSS), yang dirancang untuk melindungi data sensitif dalam
lingkungan keuangan. Dalam konteks ini, log PCI DSS digunakan untuk memantau

dan memastikan bahwa setiap aktivitas sistem yang berhubungan dengan serangan
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privilege escalation mematuhi kontrol keamanan yang ditetapkan, seperti autentikasi
pengguna dan pemantauan aktivitas administratif.

3. Log NIST 800-53: Log ini dikumpulkan berdasarkan kerangka kontrol keamanan
NIST 800-53, yang menyediakan pedoman untuk melindungi data dan sistem dari
ancaman keamanan. Log ini digunakan untuk mengidentifikasi dan mengevaluasi
aktivitas serangan privilege escalation sesuai dengan kontrol yang relevan, seperti
kontrol akses, logging, dan audit.

Semua log yang dikumpulkan ini dikorelasikan untuk mengidentifikasi pola serangan
privilege escalation, menganalisis kesesuaian dengan standar keamanan, dan memberikan
wawasan mendalam terhadap teknik serangan yang digunakan. Dengan pendekatan ini,
penelitian memastikan bahwa setiap data yang diperoleh mencakup perspektif teknis

(Wazuh), regulasi (PCI DSS), dan kontrol keamanan umum (NIST 800-53).
Flowchat Akuisisi Data

e N
1. Konfigurasi Wazuh
Agent & Manager
N\ J
( )
2. Pengumpulan Log
(OS, Aplikasi, Firewall)
J
( )
3. Normalisasi & Korelasi
Data Log
- J
e N
4. Penyimpanan Log pada
Server Wazuh
. J
( )
5. Export Data Log
(CSV/ISON)

N\ J
e R
6. Pengamanan Data

Export
. J

34 Preservation

Tahap preservasi merupakan tahap yang dilakukan saat data sudah terkumpul, data tersebut
dijaga dan dipelihara sekaligus menghitung nilai hash pada setiap file log yang terkumpul
dan memastikan integritasnya agar tidak terjadi perubahan selama proses analisis. Proses ini
penting untuk menjaga keabsahan bukti digital dalam penyelidikan forensik. Tahap
preservation dapat dilihat pada Gambar 3.6 berikut.
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Pengumpulan File ) Memperoleh Nilai
Backup File Log . )
Log Hash Setiap File Log

Gambar 3.6 Tahap Preservasi
3.5 Examination
Tahap ini merupakan tahap pemeriksaan data apakah data yang sudah dikumpulkan
merupakan data yang berhubungan dengan kejadian yang terjadi agar bisa dilakukan analisis
lebih lanjut. Setelah tahap pemeriksaan, analisis mendalam dari data yang dikumpulkan akan
dilakukan untuk mengidentifikasi pola serangan dan karakteristik artefak digital yang
relevan dengan serangan privilege escalation.
3.6  Analysis
Tahap ini merupakan tahap dimana data yang sudah diperoleh dan diperiksa akan dianalisis
sehingga didapatkan informasi yang berguna untuk investigasi serta rekomendasi perbaikan
yang dapat meningkatkan keamanan sistem. Dengan mengikuti tahapan sistematis,
penelitian ini bertujuan untuk memberikan pemahaman yang lebih baik tentang karakteristik

serangan privilege escalation dan langkah-langkah mitigasi yang diperlukan.

3.6.1 Tahapan Analisis Data

Analisis data dalam penelitian ini berfokus pada evaluasi log yang dihasilkan dari sistem

target berdasarkan tiga tahapan utama: analisis log PCI DSS, analisis log NIST 800-53,

perbandingan log dari kedua standar tersebut dengan benchmark, dan penyusunan

standarisasi karakteristik artefak serangan privilege escalation, khususnya pada kasus

serangan misconfiguration sudoers.

1. Analisis Log PCI DSS
Log yang dianalisis berdasarkan standar Payment Card Industry Data Security Standard
(PCI DSS) berfungsi untuk mengidentifikasi dan mengevaluasi aktivitas terkait
keamanan data sensitif, terutama dalam konteks kontrol akses dan logging. Analisis ini
mencakup verifikasi apakah aktivitas privilege escalation, seperti modifikasi file
sudoers, dilaporkan dengan benar, serta mengevaluasi apakah sistem memiliki
mekanisme pemantauan untuk mendeteksi perubahan yang tidak sah. Analisis log PCI
DSS memberikan wawasan spesifik tentang kepatuhan terhadap kontrol keamanan yang
berhubungan langsung dengan perlindungan data sensitif.

2. Analisis Log NIST 800-53
Log yang dianalisis berdasarkan kerangka kerja NIST 800-53 berfokus pada kontrol

keamanan yang lebih luas, seperti autentikasi, audit, dan logging sistem. Analisis ini
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mengevaluasi log untuk mendeteksi upaya privilege escalation dan mencocokkannya

dengan kontrol yang relevan dalam NIST, seperti AC-6 (Least Privilege) dan AU-3

(Content of Audit Records). Data log ini membantu mengidentifikasi apakah sistem

mencatat aktivitas eksploitasi dengan tingkat detail yang cukup untuk mendukung

mitigasi ancaman.

. Perbandingan Log PCI DSS dan NIST 800-53 dengan Benchmark

Log dari PCI DSS dan NIST dibandingkan dengan benchmark spesifik privilege

escalation, seperti yang dijelaskan dalam dokumen "Got Root? A Linux Priv-Esc

Benchmark". Perbandingan ini bertujuan untuk mengukur efektivitas kedua standar

dalam mendeteksi serangan misconfiguration sudoers. Contohnya, benchmark

mencakup aktivitas seperti eksploitasi file biner yang memiliki hak sudo, dan analisis

log memeriksa apakah aktivitas ini tercatat secara konsisten pada kedua standar. Hasil

perbandingan ini memberikan gambaran mengenai kekuatan dan kelemahan masing-

masing standar dalam mendeteksi dan mencegah privilege escalation.

Standarisasi Karakteristik Artefak Serangan Privilege escalation

Berdasarkan hasil analisis dan perbandingan, penelitian ini menyusun standarisasi

karakteristik artefak serangan untuk kasus misconfiguration sudoers. Karakteristik ini

mencakup pola aktivitas yang konsisten pada log, seperti:

o Pengguna biasa menjalankan perintah sudo -1 untuk memeriksa hak akses.

o Penggunaan nano atau editor teks lain untuk membuka dan memodifikasi file
sudoers.

o Penambahan konfigurasi baru, seperti ALL=(ALL) NOPASSWD:ALL, pada file
sudoers.

o Perintah sudo su yang dijalankan untuk mendapatkan akses root.

Standarisasi ini memberikan panduan bagi administrator dan alat keamanan untuk

mendeteksi serangan serupa di masa depan. Dengan menggabungkan analisis log PCI DSS,

log NIST 800-53, dan benchmark, penelitian ini memastikan pendekatan yang komprehensif

dalam mendeteksi dan mengklasifikasikan artefak serangan privilege escalation yang

berfokus pada misconfiguration sudoers. Standarisasi ini tidak hanya meningkatkan

kemampuan deteksi, tetapi juga menyediakan basis data yang dapat digunakan untuk

pengembangan lebih lanjut dalam mitigasi serangan.

Investigation

Tahap ini merupakan tahap mengidentifikasi hasil dari analisis data seperti kapan serangan
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terjadi, siapa penyerangnya, bagaimana serangan itu terjadi, dimana serangan itu terjadi, dan
mengapa serangan itu terjadi.

3.8 Presentation

Tahap presentasi merupakan tahap untuk menampilkan hasil investigasi dengan Bahasa yang

mudah dipahami.

3.8.1 Tahapan Laporan

Laporan ini merupakan dokumen utama dalam penelitian ini yang disusun sebagai bagian
dari tesis untuk mengkaji deteksi serangan privilege escalation berbasis log dalam konteks
forensika digital. Dokumen ini mencakup semua tahap penelitian, mulai dari pendahuluan,
metodologi penelitian, hasil analisis, hingga kesimpulan dan rekomendasi. Laporan ini
dirancang untuk memberikan gambaran yang terstruktur dan komprehensif mengenai proses
identifikasi dan analisis karakteristik artefak serangan, serta korelasinya dengan kontrol
keamanan seperti PCI DSS, NIST 800-53, dan taktik/teknik MITRE ATT&CK.

Dalam kerangka forensika digital, laporan ini tidak hanya fokus pada pengumpulan dan
analisis data log, tetapi juga mengintegrasikan metode dan pendekatan yang relevan untuk
mengidentifikasi jejak serangan privilege escalation yang dapat digunakan sebagai bukti
dalam investigasi keamanan informasi.

Secara rinci, dokumen ini berisi:

1. Pendahuluan: Penjelasan tentang latar belakang penelitian, permasalahan yang
diangkat, dan tujuan penelitian dalam mendukung investigasi forensika digital.

2. Metodologi Penelitian: Uraian tentang konfigurasi lingkungan, simulasi serangan,
proses akuisisi data log berbasis standar keamanan, dan langkah-langkah analisis yang
mengikuti prinsip-prinsip forensika digital.

3. Hasil dan Pembahasan: Analisis mendalam terhadap log yang dihasilkan, termasuk
perbandingan log dari standar PCI DSS dan NIST 800-53 dengan benchmark spesifik
privilege escalation. Bagian ini juga mengidentifikasi pola dan karakteristik artefak
serangan berbasis misconfiguration sudoers, yang dapat menjadi bukti digital dalam
proses investigasi.

4. Kesimpulan: Rangkuman temuan utama penelitian, termasuk standarisasi pola
serangan, serta implikasi terhadap keamanan informasi dan praktik forensika digital.

5. Rekomendasi: Solusi yang dapat diterapkan untuk mencegah privilege escalation
berbasis log, serta langkah-langkah peningkatan dalam proses investigasi forensika

digital.
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Laporan ini juga dilengkapi dengan visualisasi seperti diagram topologi jaringan, tabel hasil
analisis, dan ilustrasi pola serangan untuk mempermudah pembaca memahami proses dan
hasil penelitian. Dengan mengintegrasikan pendekatan forensika digital, dokumen tesis ini
tidak hanya berfungsi sebagai referensi akademik tetapi juga sebagai panduan praktis dalam
mendeteksi, menganalisis, dan menyajikan bukti serangan privilege escalation untuk tujuan
investigasi keamanan informasi.

3.8.2 Luaran Laporan

Bagian output dalam laporan ini akan memuat rangkuman dari seluruh temuan utama
penelitian. Kesimpulan ini disusun dengan menyoroti poin-poin penting dari setiap tahap
yang telah dilakukan, termasuk identifikasi karakteristik artefak serangan, analisis log
berdasarkan standar keamanan (PCI DSS dan NIST 800-53), perbandingan dengan
benchmark, serta penyusunan standarisasi pola serangan privilege escalation.

Pada bagian ini, akan dijelaskan pula implikasi temuan penelitian terhadap keamanan
informasi dan praktik forensika digital, termasuk bagaimana hasil penelitian ini dapat
mendukung deteksi dan mitigasi serangan di masa depan. Kesimpulan dirancang untuk
memberikan penekanan pada kontribusi penelitian dalam pengembangan strategi keamanan
berbasis log, sekaligus menjadi rekomendasi untuk implementasi lebih lanjut dalam

penguatan sistem keamanan dan investigasi keamanan informasi.
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BAB 4

Hasil dan Pembahasan

Bab ini membahas hasil penelitian yang dimulai dari proses persiapan, pengujian sampai
pelaporan kesimpulan berdasarkan bagan alur metodologi penelitian yang dijelaskan
sebelumnya pada Bab 3. Proses investigasi yang dilakukan merujuk pada metode Network
Forensics Generic Process Model (NFGP) terdiri dari delapan tahapan, yaitu Preparation,
Detection, Collection, Preservation, Examination, Analysis, Investigation, dan
Presentation.

Pada langkah ini, kita mensimulasikan suatu masalah, selanjutnya akan dilakukan
pengamatan log server, memantau lalu lintas dan aktivitas, menganalisis data log, analisis

forensik, dan hasil analisis.

4.1 Analisis dan Observasi

Proses awal ialah memonitoring log server wazuh pada situasi normal maupun sedang
diserang, yaitu dengan cara menganalisis dan observasi pada log server wazuh.

Log pada wazuh server memiliki peran yang sangat penting dalam sistem keamanan
jaringan. Secara umum, fungsinya adalah untuk menerima, menyimpan, dan menganalisis
data log yang dikirim dari wazuh agent yang terpasang di berbagai endpoint seperti server
atau workstation. Log ini berisi informasi penting seperti aktivitas sistem, perubahan file,
aktivitas pengguna, serta log aplikasi dan layanan seperti SSH, NGINX, atau Apache, pada
log ini juga untuk melihat timestamp paling banyak aktivitas dengan waktu full time 24 jam.
Semua data yang diterima kemudian dianalisis oleh rules engine milik wazuh untuk
mendeteksi adanya potensi ancaman atau pola serangan siber. Selain itu, log server wazuh
juga menghasilkan alert keamanan berdasarkan hasil analisis, serta menyimpan semua data
log untuk keperluan audit, forensik digital, dan pelaporan kepatuhan terhadap standar
keamanan informasi seperti ISO 27001 atau PCI DSS. Dengan kata lain, fungsi utama log
server wazuh adalah mengamati, mengidentifikasi, dan mencatat seluruh aktivitas sistem

secara real-time untuk menjaga keamanan jaringan organisasi.
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4.1.1 Analisis dan Observasi Log NIST 800-53

Ketika proses pemeriksaan terlihat bahwa log wazuh masih berjalan normal atau
tidak ada aktivitas yang mencurigakan yang menandakan bahwa log wazuh belum

mendapatkan serangan. Hal itu dapat dilihat pada rule log berikut.

192.168.1.46

Gambar 4.1 Log server wazuh NIST 800-53 sebelum terjadi serangan

Gambar 4.1 memperlihatkan bahwa log pada wazuh tidak ada aktivitas yang mencurigakan,
sehingga dapat disimpulkan bahwa server masih dalam keadaan normal.

Mencari informasi data terkait segala aktivitas system yang sedang berjalan dapat
dilakukan menggunakan tool yang ada pada wazuh melalui menu rule log events NIST 800-
53. Menu rule log events NIST 800-53 ini menampilkan timestamp, agent.name,

rule.nist 800 53, rule.description, rule.level, rule.id, data.srcip, dan agent.ip.

timestamp agent.name rule.nist_800_53 rule.description rule.level rule.id data.srcip agent.ip

Gambar 4.2 Rule log events NIST 800-53

Gambar 4.2 menampilkan log aktivitas pada server berupa timestamp, agent.name,

rule.nist 800 53, rule.description, rule.level, rule.id, data.srcip, dan agent.ip yang dapat
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digunakan untuk mengumpulkan informasi. Karena tidak ada aktivitas yang mencurigakan,
sehingga tidak ada indikasi log terkait serangan yang terjadi pada server.
4.1.2 Analisis dan Observasi Log PCI DSS

Ketika proses pemeriksaan terlihat bahwa log wazuh masih berjalan normal atau
tidak ada aktivitas yang mencurigakan yang menandakan bahwa log wazuh belum

mendapatkan serangan. Hal itu dapat dilihat pada rule log berikut.

¢ > > O & 192.168.1.46

# 497 columns hidden © 1fields sorted

Gambar 4.3 Rule log events PCI DSS

Gambar 4.3 memperlihatkan bahwa log pada wazuh tidak ada aktivitas yang mencurigakan,
sehingga dapat disimpulkan bahwa server masih dalam keadaan normal.

Mencari informasi data terkait segala aktivitas system yang sedang berjalan dapat
dilakukan menggunakan tool yang ada pada wazuh melalui menu rule log events PCI DSS.
Menu rule log events PCI DSS ini menampilkan timestamp, agent.name, rule.pci_dss,

rule.description, rule.level, rule.id, data.srcip, dan agent.ip.

Gambar 4.4 Rule log events PCI DSS
Gambar 4.4 menampilkan log aktivitas pada server berupa timestamp, agent.name,

rule.pci_dss, rule.description, rule.level, rule.id, data.srcip, dan agent.ip yang dapat
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digunakan untuk mengumpulkan informasi. Karena tidak ada aktivitas yang mencurigakan,
sehingga tidak ada indikasi log terkait serangan yang terjadi pada server.

Bagian selanjutnya akan mensimulasikan serangan privilege escalation
menggunakan teknik scanning vulnerability untuk mendeteksi celah keamanan yang bisa
dieksploitasi, setelah vulnerability dilakukan ditemukan kerentanan pada SUID/sudo files
sesuai dengan kelas kerentanan pada Benchmark "Got Root? A Linux Priv-Esc Benchmark"
pada tabel 3.3 Bab 3 yang menjadi acuan penelitian ini, kemudian dilakukan serangan
menggunakan nano untuk mengedit file konfigurasi sudoers dan menambahkan konfigurasi
skrip khusus baru untuk memberikan akses root kepada pengguna biasa yang berjalan di file
nano untuk menentukan apakah serangan berhasil dilakukan atau gagal. Bersamaan dengan
itu akan dilakukan pemantauan pada server menggunakan API dashboard wazuh log event
rule NIST 800-53 dan PCI DSS, kemudian secara langsung dilakukan juga penarikan data

sebagai tahap akuisisi data sebagai barang bukti yang dianalisis di tahap berikutnya.

4.2 Simulasi Serangan

Tahapan simulasi serangan, penyerang melakukan serangan privilege escalation melalui
kerentanan SUID/sudo files pada server.

IP Penyerang

Simulasi serangan menggunakan OS windows dengan alamat [P 192.168.1.41

Wireless LAN adapter WiFi:

Connection-specific DNS Suffix
IPv6 Address. . . . . . . . . . . : 2001:448a:2002:1b0O4:b662:a712:83b4:886a
Temporary IPv6 Address. . . . . . : 2001:448a:2002:1b04:898:408f:9fe3:f53e

Link-local IPv6 Address . . . . . : fe80::7f23:7070:d9b2:53fd%10
IPvi Address. . . . . . . . . . . :1192.168.1.41
Stubnet Masle . . . . . . . : 5 <« = > 205.255.255.0
Default Gateway . . . . . . . . . : fe80::1%10
192.168.1.1

Gambar 4.5 IP Attacker

IP Wazuh Server
IP Wazuh server dengan alamat IP 192.168.1.46.

2: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default qlen 1000
link/ether 08:00:27:2a:fb:13 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.46/24 brd 192.168.1.255 scope global dynamic eth®
valid_lft 86272sec preferred_lft 86272sec

inet6 2001:448a:2002:424a:a00:27ff:fe2a:fbl3/64 scope global dynamic mngtmpaddr
valid_1ft 229569sec preferred_lft 143169sec
inet6 fe80::a00:27ff:fe2a:fb13/64 scope link
valid_lft forever preferred_lft forever
[wazuh-user@wazuh-server ~]$
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Gambar 4.6 IP Wazuh server
IP Target Server/Wazuh Agent

IP target server dengan alamat IP 192.168.1.44 menggunakan OS ubuntu.

Wired

8 sluetooth
Connected - 1000 Mb/s . ) O
(2 Background

-~

Pvd
C  Notifications | -

Q search IPv4 Method
|

i Applications ared to othe pute of O

Addresses /

192.168.1.44 255.255.255.0 192.168.1.1 ]

B Privacy
&5 Online Accounts
<, sharing
N sound

DNS ;»-.,(

) Power 8.8.4.4

&) Displays

_ Mouse & Touchpad

[2) Keyboard Shortcuts

Gambar 4.7 IP Target server GUI

:~$ ifconfig =
enp@s3: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500 raka @ 2 8 @ 0
inet 192.168.1.44 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 2001:4483:2002:1b04:60%¢:6a0d:8df6:9d60 prefixlen 64 scopeid Ox0<global>
inet6 2001:4483:2002:1b04:7c95:¢620:675f:2f1 prefixlen 64 scopeid OxO<global>
inet6 fe80::e270:55d5:c565:a47f prefixlen 64 scopeid Ox20<link>

ether 08:00:27:6f:45:5d txqueuelen 1000 (Ethernet)

RX packets 4033 bytes 476204 (476.2 KB)

RX errors 0 dropped © overruns @ frame ©

TX packets 1225 bytes 101817 (101.8 KB)

TX errors @ dropped © overruns @ carrier ® collisions ©

Gambar 4.8 IP Target server CLI

Akses SSH
Penyerang menggunakan kredensial SSH untuk masuk sebagai pengguna biasa. Kredensial
ini dapat diperoleh melalui teknik lain seperti brute force atau phishing, dan menginputkan

IP target dengan alamat IP 192.168.1.44.
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C:\Users\adesa>ssh userbiasa@192.168.1.44 Faka @ 2 § @@ @ -
userbiasa@192.168.1.44's password:

Permission denied, please try again.

userbiasa@192.168.1.44's password:

Welcome to Ubuntu 20.04 LTS (GNU/Linux 5.15.0-126-generic x86_64)

| * Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com
Y % Support: https://ubuntu.com/advantage

439 updates can be installed immediately.
178 of these updates are security updates.
To see these additional updates run: apt list --upgradable

Gambar 4.9 Akses target menggunakan SSH

Penyerang berupaya melakukan enumerasi terhadap akun super user untuk
mengidentifikasi dan mengumpulkan informasi yang dapat digunakan dalam langkah-
langkah serangan berikutnya.

Penyerang melakukan pemindaian kerentanan untuk mencari celah yang dapat dieksploitasi
dalam sistem, salah satunya dengan memeriksa hak akses sudo untuk mengetahui hak akses
yang diberikan kepada pengguna biasa serta perintah-perintah yang diizinkan untuk
dijalankan oleh mereka. Penyerang memeriksa perintah-perintah yang diizinkan oleh
konfigurasi sudo untuk pengguna biasa. Perintah Is -1 /usr/bin/nano digunakan untuk
memeriksa hak akses pada file nano, dan hasilnya menunjukkan bahwa nano memiliki izin
akses rwx yang memungkinkan pengguna biasa untuk menggunakannya. Dari temuan ini,
penyerang dapat memanfaatkan celah tersebut dengan berinisiatif melakukan serangan

melalui nano sebagai pintu masuk.

:~$ 1s -1 /usr/bin/nano
-rwxr-xr-x 1 root root 320136 Oct 10 03:20

$
Gambar 4.10 Cek Hak Akses Sudo

Hasil menunjukkan bahwa pengguna biasa memiliki akses sudo pada beberapa tools,

termasuk nano dan vim.
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Penyerang melakukan check nano untuk mengetahui hak akses apa saja yang
diberikan.

Penyerang melakukan pemeriksaan terhadap file-file biner yang memiliki bit SUID serta
1zin sudo. Dalam proses tersebut, penyerang menemukan bahwa nano memiliki izin penuh
dan dapat dijalankan dengan hak akses root. Penyerang kemudian memvalidasi izin akses
pada file biner seperti nano dan vim, dan dalam skenario ini, nano memang memiliki izin

penuh.

$ nano

$ sudo /usr/bin/nano /etc/sudoers

Gambar 4.11 Cek Hak Akses File

Penyerang melakukan penyerangan dengan mengedit file sudoers yang berisi skrip
khusus.

Penyerang masuk ke dalam file sudoers dengan menggunakan perintah sudo /usr/bin/nano
/etc/sudoers, memanfaatkan editor nano yang seharusnya tidak bisa dimodifikasi oleh
pengguna biasa. Nano memberikan akses yang lebih luas sehingga pengguna biasa dapat
melakukan pengeditan pada file tersebut. Dengan akses ini, penyerang mengubah aturan
pada file sudoers dengan menambahkan konfigurasi khusus berupa skrip yang
memungkinkan mengubah hak pengguna biasa menjadi root serta membuka akses perintah

sudo su tanpa memerlukan kata sandi.

GNU nano 4.8 /etc/sudoers

env_reset
mail_badpass
secure_path="/usr/local/sbin: /usr/local/bin: /usr/sbin: /usr/bin:/sbin:/bin:/snap/bin"

userbiasa ALL=(ALL:ALL) NOPASSWD: ALL
userbiasa ALL=(ALL) NOPASSWD: /usr/bin/nano

Gambar 4.12 Modifikasi Sudoers Nano
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Penyerang masuk ke dalam super user dan menjalankan shell root menggunakan hak
sudo baru yang diberikan untuk meningkatkan hak akses dengan perintah sudo

/bin/bash.

, - $ sudo /bin/bash
root@Ubuntu20: /home/userbiasa# id
uid=0(root) gid=0(root) groups=0(root)

root@Ubuntu20:/home/userbiasa# whoami
root
root@Ubuntu20:/home/userbiasait

Y

Gambar 4.13 Hasil Privilege escalation atau Hak Akses Root

Penyerang berhasil masuk ke akun super user atau root tanpa memerlukan kata sandi dengan
melakukan bypass melalui penambahan konfigurasi aturan khusus baru pada file sudoers,
sebagaimana ditunjukkan pada gambar 4.12. Setelah itu, dilakukan pengecekan terhadap ID
dan grup yang menunjukkan hasil sebagai roof, kemudian validasi lebih lanjut dengan
perintah whoami mengonfirmasi bahwa akses root telah berhasil diperoleh.

Penyerang masuk dengan memanfaatkan misconfiguration pada file sudo, yang ditemukan
berdasarkan hasil eksploitasi dari benchmark. Dalam dokumen Benchmark "Got Root? A
Linux Priv-Esc Benchmark" tersebut, fungsi eksploitasi yang dijelaskan digunakan sebagai
acuan dasar untuk memahami pola serangan. Namun, jika dicari pada sumber lain seperti
google atau jurnal terkait, acuan benchmark sebagai pedoman pembacaan log serangan ini
masih belum tersedia.

Pengeditan file sudoers dengan perintah sudo /usr/bin/nano /etc/sudoers digunakan
sebagai acuan acuan untuk perintah-perintah yang dipakai penyerang dalam melakukan
eksploitasi.

Jenis serangan ini termasuk kategori misconfiguration pada file SUID/sudo, di mana
konfigurasi yang salah memberikan akses berlebihan pada editor nano sehingga
memungkinkan pengguna biasa melakukan pengeditan file penting yang seharusnya tidak
dimodifikasi. Hal ini terjadi karena nano memiliki akses yang terlalu luas sehingga bisa

dimanfaatkan untuk mengubah sistem file secara tidak sah.
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Tabel 4.1 Simulasi Serangan Privilege escalation

Tahap Langkah Perintah Deskripsi
Penyerang  mengakses
Penyerang masuk ke sistem target
1. Akses SSH |sistem target melalui||ssh user@192.168.1.44 |menggunakan kredensial
SSH. pengguna biasa
(username: user).
Penyerang mengecek Hasil menunjukkan
hak akses sudo untuk bahwa pengguna biasa
2. Cek hak . . o
q mengetahui perintah|sudo -1 memiliki akses sudo pada
sudo
yang dapat dijalankan beberapa tools, termasuk
oleh pengguna. nano dan vim.
Penyerang menemukan
Penyerang mengecek L
_ ' bahwa nano memiliki
3. Cek hak|file biner yang|ls -la /usr/bin/nano|
L o izin penuh dan dapat
akses file memiliki bit SUID||s -la /usr/bin/vim .
o dijalankan dengan hak
dan izin sudo.
root.
Penyerang
Penyerang membuka file
4. Jalankan|menggunakan nano|jsudo /usr/bin/nano
o sudoers dengan hak root
nano untuk mengedit file|/etc/sudoers

konfigurasi sudoers.

melalui nano.

Penyerang Konfigurasi baru
menambahkan Tambahkan baris berikut|memastikan bahwa
5. Modifikasi|konfigurasi baru||di dalam nano:(pengguna user dapat
sudoers untuk  memberikan|user ALL=(ALL)||menjalankan semua
akses root kepada|[NOPASSWD:ALL perintah dengan hak root
pengguna biasa. tanpa autentikasi.
. Perubahan pada file
6. Simpan dan|penyerang Tekan CTRL+O untuk
‘ . sudoers langsung
keluar menyimpan menyimpan dan

diterapkan karena file
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Tahap Langkah Perintah Deskripsi

perubahan dan keluar|CTRL+X untuk keluar|/dijalankan dengan hak

dari editor nano. dari nano. root.

7.

akses root tanpa memasukkan kata

Penyerang
Penyerang mendapatkan
menjalankan  shell
Dapatkan akses penuh sebagai root
root  menggunakan|sudo su

hak sudo baru yang
diberikan.

sandi.

Penjelasan Setiap Tahap:

1.

Akses SSH: Penyerang menggunakan kredensial SSH untuk masuk sebagai pengguna
biasa. Kredensial ini dapat diperoleh melalui teknik lain seperti brute force atau
phishing.

Cek Hak Sudo: Penyerang mengecek perintah yang diizinkan oleh konfigurasi sudo

untuk pengguna biasa.

Cek Hak Akses File: Penyerang memvalidasi izin akses pada file biner seperti nano

dan vim. Dalam skenario ini, nano memiliki izin penuh.

Modifikasi Sudoers: Penyerang memanfaatkan izin akses nano untuk memodifikasi
file konfigurasi sudoers, menambahkan pengguna user ke dalam daftar yang memiliki

akses root tanpa autentikasi.

Akses Root: Dengan konfigurasi baru, penyerang berhasil meningkatkan hak akses ke

root dan menguasai sistem target.

4.3 Monitoring Log dan Akuisisi Data

Akuisisi data log dalam penelitian ini mencakup pengumpulan log dari tiga sumber utama:

Wazuh, standar PCI DSS, dan kontrol NIST 800-53.

1. Log Wazuh: Log ini dikumpulkan secara real-time dari sistem target menggunakan
Wazuh Agent yang terinstal. Data log mencakup aktivitas pengguna, perubahan file
konfigurasi, eksekusi perintah, serta percobaan dan keberhasilan serangan privilege
escalation. Log Wazuh memberikan granularitas tinggi untuk mendeteksi pola

serangan dan aktivitas yang mencurigakan.
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2. Log PCI DSS: Log ini mengacu pada standar keamanan Payment Card Industry Data
Security Standard (PCI DSS), yang dirancang untuk melindungi data sensitif dalam
lingkungan keuangan. Dalam konteks ini, log PCI DSS digunakan untuk memantau
dan memastikan bahwa setiap aktivitas sistem yang berhubungan dengan serangan
privilege escalation mematuhi kontrol keamanan yang ditetapkan, seperti autentikasi
pengguna dan pemantauan aktivitas administratif.

3. Log NIST 800-53: Log ini dikumpulkan berdasarkan kerangka kontrol keamanan
NIST 800-53, yang menyediakan pedoman untuk melindungi data dan sistem dari
ancaman keamanan. Log ini digunakan untuk mengidentifikasi dan mengevaluasi
aktivitas serangan privilege escalation sesuai dengan kontrol yang relevan, seperti
kontrol akses, logging, dan audit.

Semua log yang dikumpulkan ini dikorelasikan untuk mengidentifikasi pola serangan
privilege escalation, menganalisis kesesuaian dengan standar keamanan, dan memberikan
wawasan mendalam terhadap teknik serangan yang digunakan. Dengan pendekatan ini,
penelitian memastikan bahwa setiap data yang diperoleh mencakup perspektif teknis

(Wazuh), regulasi (PCI DSS), dan kontrol keamanan umum (NIST 800-53).

4.3.1 AKuisisi Data NIST 800-53
1. Tahapan akuisisi data pada log Wazuh diawali dengan proses login menggunakan akun

administrator untuk mengakses sistem Wazuh.

« C O & hitps//192.168.146/app/loginnext. L 9 & O =

wdazuh

The Open Source Security Platform

Gambar 4.14 Login Wazuh

2. Setelah berhasil masuk, tampilan awal dashboard Wazuh menampilkan berbagai fitur

yang mendukung operasional keamanan. Dalam security operations, terdapat pilihan
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standarisasi yang digunakan sebagai rujukan pengelolaan log, antara lain standar NIST
800-53 dan PCI DSS. Kedua standar ini digunakan sebagai acuan dalam membaca dan

memahami log yang dihasilkan pada tahapan akuisisi data.
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Gambar 4.15 Dashboard Wazuh

3. Dashboard Wazuh memberikan grafik visualisasi yang sesuai dengan kontrol dan

persyaratan yang ditetapkan oleh standar NIST 800-53.
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Gambar 4.16 Dashboard Grafik NIST 800-53
4. Wazuh telah menyediakan database aturan (rules database) yang khusus disesuaikan

untuk memenuhi kebutuhan pembacaan dan analisis log serangan sesuai dengan standar
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NIST tersebut. Adanya aturan ini memungkinkan sistem secara otomatis

mengklasifikasikan dan merespons berbagai kejadian keamanan yang terekam dalam

y 0O A o at & =
« O a 192.168.1.46 % 1Y © & O
= W NIST 800-53 a
Dashboard Events
) - I
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i Hide requirements with no alerts
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A it Al
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Gambar 4.17 Database Requirements NIST 800-53

5. Secara umum, tahapan akuisisi data meliputi pengumpulan log dari berbagai sumber
data yang terkoneksi dengan Wazuh. Data yang dikumpulkan terdiri dari log sistem
operasi, aplikasi, audit, serta perangkat jaringan dan keamanan. Semua log ini
dikumpulkan secara real-time dan kemudian diproses untuk memastikan integritas serta
konsistensi data. Wazuh melalui mekanisme normalisasi mengubah data mentah log
menjadi format yang seragam sehingga memudahkan analisis selanjutnya.

Selanjutnya, data log yang telah diproses disimpan dengan aman menggunakan sistem
proteksi data yang meliputi enkripsi dan kontrol akses ketat, sesuai dengan pedoman
keamanan pada NIST 800-53. Keamanan penyimpanan ini bertujuan untuk menjaga
kerahasiaan, keutuhan, dan ketersediaan data log agar dapat dimanfaatkan untuk

pengawasan, audit, dan investigasi keamanan.
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Gambar 4.18 Data Log NIST 800-53

agent.ip

6. Tahapan terakhir dari akuisisi data adalah penggunaan log tersebut untuk analisis dan

pelaporan. Wazuh melakukan pemantauan berkelanjutan dengan menerapkan aturan

keamanan untuk mendeteksi indikasi pelanggaran, dan memberikan peringatan secara

cepat kepada administrator sistem. Proses ini mendukung manajemen insiden keamanan

yang efektif sesuai dengan kebijakan dan kontrol yang direkomendasikan oleh NIST

800-53. Data tersebut di Export untuk mengamankan data sebelum dilakukan ke tahap

analisis.

390 hits
D 13:42:42.802 - Dec 21,2024 @ 13:42:42.802 @&
nated | @ 497 columns hidden [ Density ¢ 1fieldssorted [ Fu
& timestamp agent.name rule.nist_800_53 rule.description rule level rule.id data.srcip agent.ip
wazuh-server CM.1, AUSS, S1.4 19009
ubuntu20 AU.14,AC7 3 5501 192.168.1.44
ubuntu20 3 5402 192.168.1.44
ubuntu20 M 3 5502 192.168.1.44
ubuntu20 PAM: e P 3 5501 192.168.1.44

Gambar 4.19 Akuisisi Data NIST 800-53

4.3.2 Akuisisi Data PCI DSS

1. Dashboard Wazuh memberikan grafik visualisasi yang sesuai dengan kontrol dan

persyaratan yang ditetapkan oleh standar PCI DSS.
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Gambar 4.20 Dashboard Grafik PCI DSS

2. Wazuh telah menyediakan database aturan (rules database) yang khusus disesuaikan
untuk memenuhi kebutuhan pembacaan dan analisis log serangan sesuai dengan standar
PCI DSS tersebut. Adanya aturan ini memungkinkan sistem secara otomatis

mengklasifikasikan dan merespons berbagai kejadian keamanan yang terekam dalam

log.
« C O G hitps//192.168.1.46/app/pci-d iew/Mab=pciltabView=inventory& a=(filtersi0,querylanguagekuery  60% ¥ o & H =
= w [ems ]
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Requesment ¢ [°]
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Gambar 4.21 Database Requirements PCI DSS

3. Secara umum, tahapan akuisisi data meliputi pengumpulan log dari berbagai sumber
data yang terkoneksi dengan Wazuh. Data yang dikumpulkan terdiri dari log sistem
operasi, aplikasi, audit, serta perangkat jaringan dan keamanan. Semua log ini

dikumpulkan secara real-time dan kemudian diproses untuk memastikan integritas serta

69



konsistensi data. Wazuh melalui mekanisme normalisasi mengubah data mentah log

menjadi format yang seragam sehingga memudahkan analisis selanjutnya.

Selanjutnya, data log yang telah diproses disimpan dengan aman menggunakan sistem
proteksi data yang meliputi enkripsi dan kontrol akses ketat, sesuai dengan pedoman
keamanan pada PCI DSS. Keamanan penyimpanan ini bertujuan untuk menjaga
kerahasiaan, keutuhan, dan ketersediaan data log agar dapat dimanfaatkan untuk

pengawasan, audit, dan investigasi keamanan.

« > C 0 a 192.168.1.46 % VY @ €

o _.i o = B bt
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Gambar 4.22 Data Log PCI DSS
4. Tahapan terakhir dari akuisisi data adalah penggunaan log tersebut untuk analisis dan
pelaporan. Wazuh melakukan pemantauan berkelanjutan dengan menerapkan aturan
keamanan untuk mendeteksi indikasi pelanggaran, dan memberikan peringatan secara
cepat kepada administrator sistem. Proses ini mendukung manajemen insiden keamanan
yang efektif sesuai dengan kebijakan dan kontrol yang direkomendasikan oleh PCI DSS.

Data tersebut di Export untuk mengamankan data sebelum dilakukan ke tahap analisis.

402 hits

l xport Formated | & 497 columns hidden Densty ¢ 1fields sorted

+ timestamp agent.name rule.pei_dss rule.description rule Jevel rule.id data.srcip agentip

Gambar 4.23 Akuisisi Data PCI DSS
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4.3.3 Ringkasan Perbedaan Akuisisi Data
Tabel 4.2 Perbedaan Akuisisi Data NIST 800-53 dengan PCI DSS

Aspek NIST 800-53 PCI DSS
Komprehensif aspek Perlindungan data kartu
Fokus Standar
keamanan IT pembayaran

Sistem operasi, aplikasi,

Sistem berkaitan data kartu

ketat

Sumber Log o ‘
jaringan, audit luas dan pembayaran
o Format log seragam untuk | Fokus pada insiden terkait
Normalisasi
kontrol luas data kartu
‘ Enkripsi dan kontrol akses | Enkripsi, kontrol akses,
Penyimpanan

retention minimal

Penggunaan Log

Audit, investigasi, deteksi

insiden

Audit kepatuhan, deteksi
insiden data kartu

4.3.4 Tujuan Akuisisi Data

Tujuan akuisisi data adalah untuk mengumpulkan, mengamankan, dan memelihara bukti
digital secara akurat dan sah sehingga dapat digunakan dalam proses investigasi serta
penegakan hukum. Akuisisi data bertujuan memastikan integritas, keaslian, dan keutuhan
data digital agar tidak terjadi perubahan, kehilangan, atau kerusakan selama pemeriksaan
forensik, sehingga dapat memberikan gambaran yang valid atas kejadian atau aktivitas yang

terjadi pada sistem digital.

4.4 Analisis Forensik dan Hasil Analisis

Setelah melakukan akuisisi pada log tahapan selanjutnya ialah analisis forensik, langkah
penting dari penelitian ini karena tujuan dari analisis ialah untuk mencari informasi yang di
inginkan. Analisis pada tahapan ini ialah pada data hasil akuisisi log sebelumnya yaitu log
activity dari wazuh server.

Log activity merupakan satu dari sekian bukti digital yang penting pada penelitian
ini, karena di dalamnya terdapat informasi berupa Timestamp (bulan/tanggal/tahun dan
waktu), Agent Name, Rule Security Operations, Rule Description, Rule Level, Rule ID, Data
Srcip, Agent IP, Data Dstuser, Full Log, Data Command, Data pwd, Data srcuser, dll.

Informasi tersebut merupakan komponen penting dalam penyelidikan yang akan dilakukan
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oleh investigator untuk mendapatkan pelaku penyerangan dan mengenali karakteristik

artefak serangan sehingga dapat memberikan rekomendasi perbaikan.

4.4.1 Analisis Forensik Log NIST 800-53
Setelah dilakukan simulasi serangan, investigator melakukan penarikan aktivitas

data log di server melalui API Wazuh Server yang dapat dilihat hasil akuisisi log pada
gambar 4.24 berikut ini.

« ' O a 192.168.146 % T
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=

NIST 800-53
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19013

Gambar 4.24 Analisis Data Log Server NIST 800-53

Pada gambar 4.24 Log Activity Server NIST 800-53 terlihat aktivitas yang tidak
lazim pada log tersebut, diantaranya:
Log 1: Pada tanggal 21 Desember 2024 pukul 13:23:08, terdapat upaya login yang gagal
oleh seorang penyerang dengan alamat [P 192.168.1.41, dengan keterangan kejadian berupa
"user login failed."
Log 2: Pada tanggal 21 Desember 2024 pukul 13:23:10, penyerang yang sama dengan
alamat IP 192.168.1.41 mencoba melakukan login ke server melalui protokol SSH, namun
otentikasi yang dilakukan gagal, tercatat dengan keterangan "authentication failed."
Log 3: Pada tanggal 21 Desember 2024 pukul 13:23:15, penyerang dengan alamat IP
192.168.1.41 berhasil masuk ke server sebagai pengguna biasa, yang dicatat dengan

keterangan "authentication success." Sebelumnya, penyerang ini mengalami beberapa kali
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kegagalan dalam proses login, tetapi akhirnya berhasil mengakses server dengan akun
pengguna biasa.

Log 4: Setelah berhasil melakukan login, pada tanggal 21 Desember 2024 pukul 13:24:00,
penyerang mencoba menjalankan perintah menggunakan command script pada editor nano
dengan tujuan meningkatkan hak akses menggunakan sudo /bin/bash. Namun, upaya ini
ditolak dan tidak berhasil dijalankan oleh pengguna biasa, sebagaimana tercatat dengan
keterangan "command not allowed."

Log 5: Pada tanggal 21 Desember 2024 pukul 13:24:20, penyerang berhasil memperoleh
hak akses root dengan menjalankan perintah "sudo /usr/bin/nano /etc/sudoers" untuk
menambahkan command script baru pada file sudoers. Skrip ini dimaksudkan agar pengguna
biasa dapat menjalankan perintah sudo su tanpa perlu memasukkan password, yang ditandai
dengan keterangan "successful sudo to ROOT executed."”

Log 6: Pada tanggal 21 Desember 2024 pukul 13:24:48, penyerang kembali melakukan
aktivitas login sebagai root pada server dengan IP 192.168.1.44, dengan keterangan
"successful sudo to ROOT executed."

Log activity sangat penting dalam penelitian ini karena log activity akan menjadi
komparasi sekaligus validasi data dari log activity pada server, sehingga analisis forensik
dapat dilakukan lebih komprehensif. Informasi yang didapatkan pada log activity dari wazuh
ialah Timestamp (bulan/tanggal/tahun dan waktu), Agent Name, Rule Security Operations,
Rule Description, Rule Level, Rule ID, Data Srcip, Agent IP, Data Dstuser, Full Log, Data
Command, Data pwd, Data srcuser, dll. Hasil log activity tampak pada gambar 4.24.

Pada gambar 4.24 menampilkan hasil akuisisi data log activity, terlihat ada 3
aktivitas serangan yang berhasil dilakukan pada server. Pada salah satu log yang berhasil
dilakukan oleh penyerang dapat menampilkan secara detail terkait aktivitas-aktivitas yang
dilakukan oleh penyerang tersebut dengan melihat detail activity log pada gambar 4.25

berikut ini.
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Gambar 4.25 Untuk Menampilkan Log Detail Activity NIST 800-53

Pada gambar 4.25 tersebut menunjukkan untuk melihat detail log activity untuk dilakukan
analisis.

Aktivitas serangan pertama pada server terlihat pada gambar 4.26 berikut ini.
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Gambar 4.26 Analisis Detail Log Serangan Pertama NIST 800-53

Pada Gambar 4.26 ditampilkan detail aktivitas log dari serangan pertama. Terlihat pada
bagian Timestamp (21 Desember 2024 pukul 13:23:15) yang menunjukkan waktu terjadinya
serangan. Kolom Agent.ip menampilkan alamat IP 192.168.1.44, yang merupakan IP dari

server dengan Agent.name bernama ubuntu20. Sementara itu, Data.dstuser menunjukkan
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pengguna biasa yang mencoba melakukan login ke server melalui protokol SSH, dengan
Data.srcip 192.168.1.41 yang mengindikasikan alamat IP penyerang. Selanjutnya, pada
bagian Full log ditampilkan detail aktivitas yang dilakukan oleh penyerang, termasuk
informasi terkait Timestamp, deskripsi aktivitas, alamat IP penyerang, serta port tujuan yaitu
61283 melalui protokol SSH. Terakhir, Rule.description menunjukkan pesan “authentication

success”, yang menandakan bahwa penyerang berhasil melakukan login ke dalam server.

Aktivitas serangan kedua pada server terlihat pada gambar 4.27 berikut ini.

U & 192.168.1.46, P

= W. ve wazuh-alerts-4.x-2024.12.21#TXjSSMBLSZsuzModBba

Dec 21 86:24:28 Ubuntu2@ sudo[12178]: userbiasa : TTY=pts/2 ; PWD=/home/userbiasa ; USER=root ; COMMAND=/usr/bin/nano /etc/sudoer

Pada Gambar 4.27 ditampilkan detail aktivitas log dari serangan kedua. Bagian Timestamp
(21 Desember 2024 pukul 13:24:20) menunjukkan waktu terjadinya serangan. Kolom
Agent.ip menampilkan alamat IP 192.168.1.44, yang merupakan IP dari server dengan
Agent.name ubuntu20. Setelah berhasil masuk ke dalam server, penyerang menjalankan
perintah yang tercatat pada Data.command, yaitu nano /etc/sudoers, melalui file editor yang
berada di direktori /usr/bin/nano. Aksi ini mengindikasikan bahwa penyerang mencoba
mengedit file sudoers dengan menggunakan akun pengguna biasa, sebagaimana ditunjukkan
pada kolom Data.srcuser. Pada bagian Full log terlihat bahwa penyerang menjalankan
perintah sudo dari akun pengguna biasa dan melakukan penyuntingan terhadap file sudoers
dengan tujuan untuk meningkatkan hak akses menjadi setara dengan administrator.

Aktivitas serangan ketiga pada server terlihat pada gambar 4.28 berikut ini.
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Gambar 4.28 Analisis Detail Log Serangan Ketiga NIST 800-53

Pada Gambar 4.28 ditampilkan detail aktivitas log dari serangan ketiga. Bagian Timestamp
(21 Desember 2024 pukul 13:24:48) menunjukkan waktu terjadinya serangan. Kolom
Agent.ip menampilkan alamat IP 192.168.1.44, yang merupakan IP dari server dengan
Agent.name ubuntu20. Pada bagian Full log, tercatat bahwa penyerang menjalankan
perintah Command=/bin/bash, yang mengindikasikan bahwa telah terjadi eksekusi shell
sebagai pengguna root. Hal ini diperkuat oleh Rule.description yang menampilkan
keterangan “Successful sudo to ROOT executed”, yang berarti perintah dengan hak akses
root berhasil dijalankan tanpa memerlukan autentikasi password. Peristiwa ini menunjukkan
bahwa penyerang sebelumnya telah melakukan modifikasi terhadap file sudoers
menggunakan editor nano, sehingga dapat memperoleh akses roof tanpa batas. Berdasarkan

hal tersebut, serangan ini dapat dikategorikan sebagai serangan privilege escalation.

4.4.2 Analisis Forensik PCI DSS

Setelah dilakukan simulasi serangan, investigator melakukan penarikan aktivitas
data log di server melalui API Wazuh Server yang dapat dilihat hasil akuisisi log pada
gambar 4.29 berikut ini.
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Gambar 4.29 Analisis Data Log Server PCI DSS

Pada gambar 4.29 Log Activity Server PCI DSS terlihat aktivitas yang tidak lazim
pada log tersebut, diantaranya:
Log 1: Pada tanggal 21 Desember 2024 pukul 13:23:08, terdapat upaya login yang gagal
oleh seorang penyerang dengan alamat IP 192.168.1.41, dengan keterangan kejadian berupa
"user login failed."
Log 2: Pada tanggal 21 Desember 2024 pukul 13:23:10, penyerang yang sama dengan
alamat IP 192.168.1.41 mencoba melakukan login ke server melalui protokol SSH, namun
otentikasi yang dilakukan gagal, tercatat dengan keterangan "authentication failed."
Log 3: Pada tanggal 21 Desember 2024 pukul 13:23:15, penyerang dengan alamat IP
192.168.1.41 berhasil masuk ke server sebagai pengguna biasa, yang dicatat dengan
keterangan "authentication success." Sebelumnya, penyerang ini mengalami beberapa kali
kegagalan dalam proses login, tetapi akhirnya berhasil mengakses server dengan akun
pengguna biasa.
Log 4: Setelah berhasil melakukan login, pada tanggal 21 Desember 2024 pukul 13:24:00,
penyerang mencoba menjalankan perintah menggunakan command script pada editor nano
dengan tujuan meningkatkan hak akses menggunakan sudo /bin/bash. Namun, upaya ini
ditolak dan tidak berhasil dijalankan oleh pengguna biasa, sebagaimana tercatat dengan
keterangan "command not allowed."
Log 5: Pada tanggal 21 Desember 2024 pukul 13:24:20, penyerang berhasil memperoleh
hak akses root dengan menjalankan perintah "sudo /usr/bin/nano /etc/sudoers" untuk

menambahkan command script baru pada file sudoers. Skrip ini dimaksudkan agar pengguna
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biasa dapat menjalankan perintah sudo su tanpa perlu memasukkan password, yang ditandai
dengan keterangan "successful sudo to ROOT executed."

Log 6: Pada tanggal 21 Desember 2024 pukul 13:24:48, penyerang kembali melakukan
aktivitas login sebagai root pada server dengan IP 192.168.1.44, dengan keterangan
"successful sudo to ROOT executed."

Log activity sangat penting dalam penelitian ini karena log activity akan menjadi komparasi
sekaligus validasi data dari log activity pada server, sehingga analisis forensik dapat
dilakukan lebih komprehensif. Informasi yang didapatkan pada log activity dari wazuh ialah
Timestamp (bulan/tanggal/tahun dan waktu), Agent Name, Rule Security Operations, Rule
Description, Rule Level, Rule ID, Data Srcip, Agent IP, Data Dstuser, Full Log, Data
Command, Data pwd, Data srcuser, dll. Hasil log activity tampak pada gambar 4.29.

Pada gambar 4.29 menampilkan hasil akuisisi data log activity, terlihat ada 3
aktivitas serangan yang berhasil dilakukan pada server. Pada salah satu log yang berhasil
dilakukan oleh penyerang dapat menampilkan secara detail terkait aktivitas-aktivitas yang
dilakukan oleh penyerang tersebut dengan melihat detail activity log pada gambar 4.30

berikut ini.

Q

W. PCIDSS

& 497 columns hidden ensity ¢ 1fields sorted

4 timestamp agent.name rule.pei_dss rule.description rule Jevel rule.id data srcip agent.ip

G 192.168.1.46 0% §Y ©

Gambar 4.30 Untuk Menampilkan Log Detail Activity PCI DSS
Pada gambar 4.30 tersebut menunjukkan untuk melihat detail log activity untuk dilakukan

analisis.
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Aktivitas serangan pertama pada server terlihat pada gambar 4.31 berikut ini.

G 192.168.1.46

= W wazuh-alerts-4.x-2024.12.2WpzXiSSMBLSZsuzMocx YT a

Gambar 4.31 Analisis Detail Log Serangan Pertama PCI DSS

Pada Gambar 4.31 ditampilkan detail aktivitas log dari serangan pertama. Terlihat pada
bagian Timestamp (21 Desember 2024 pukul 13:23:15) yang menunjukkan waktu terjadinya
serangan. Kolom Agent.ip menampilkan alamat [P 192.168.1.44, yang merupakan IP dari
server dengan Agent.name bernama ubuntu20. Sementara itu, Data.dstuser menunjukkan
pengguna biasa yang mencoba melakukan login ke server melalui protokol SSH, dengan
Data.srcip 192.168.1.41 yang mengindikasikan alamat IP penyerang. Selanjutnya, pada
bagian Full log ditampilkan detail aktivitas yang dilakukan oleh penyerang, termasuk
informasi terkait Timestamp, deskripsi aktivitas, alamat IP penyerang, serta port tujuan yaitu
61283 melalui protokol SSH. Terakhir, Rule.description menunjukkan pesan “authentication

success”, yang menandakan bahwa penyerang berhasil melakukan login ke dalam server.
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Aktivitas serangan kedua pada server terlihat pada gambar 4.32 berikut ini.

O A4a 192.168.1.46

= W wazuh-alerts-4.x-2024.12 218 TX55MBLS ZsuzModBba

[ e,

Gambar 4.32 Analisis Detail Log Serangan Kedua PCI DSS

Pada Gambar 4.32 ditampilkan detail aktivitas log dari serangan kedua. Bagian Timestamp
(21 Desember 2024 pukul 13:24:20) menunjukkan waktu terjadinya serangan. Kolom
Agent.ip menampilkan alamat IP 192.168.1.44, yang merupakan IP dari server dengan
Agent.name ubuntu20. Setelah berhasil masuk ke dalam server, penyerang menjalankan
perintah yang tercatat pada Data.command, yaitu nano /etc/sudoers, melalui file editor yang
berada di direktori /usr/bin/nano. Aksi ini mengindikasikan bahwa penyerang mencoba
mengedit file sudoers dengan menggunakan akun pengguna biasa, sebagaimana ditunjukkan
pada kolom Data.srcuser. Pada bagian Full log terlihat bahwa penyerang menjalankan
perintah sudo dari akun pengguna biasa dan melakukan penyuntingan terhadap file sudoers

dengan tujuan untuk meningkatkan hak akses menjadi setara dengan administrator.
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Aktivitas serangan ketiga pada server terlihat pada gambar 4.33 berikut ini.

O & 192.168.1.46

= W wazuh-alerts-4.x-2024.12 21#sDX|55MBLSZ suzMoBNZ!

_—

Gambar 4.33 Analisis Detail Log Serangan Ketiga PCI DSS

Pada Gambar 4.33 ditampilkan detail aktivitas log dari serangan ketiga. Bagian Timestamp
(21 Desember 2024 pukul 13:24:48) menunjukkan waktu terjadinya serangan. Kolom
Agent.ip menampilkan alamat IP 192.168.1.44, yang merupakan IP dari server dengan
Agent.name ubuntu20. Pada bagian Full log, tercatat bahwa penyerang menjalankan
perintah Command=/bin/bash, yang mengindikasikan bahwa telah terjadi eksekusi shell
sebagai pengguna root. Hal ini diperkuat oleh Rule.description yang menampilkan
keterangan “Successful sudo to ROOT executed”, yang berarti perintah dengan hak akses
root berhasil dijalankan tanpa memerlukan autentikasi password. Peristiwa ini menunjukkan
bahwa penyerang sebelumnya telah melakukan modifikasi terhadap file sudoers
menggunakan editor nano, sehingga dapat memperoleh akses roof tanpa batas. Berdasarkan

hal tersebut, serangan ini dapat dikategorikan sebagai serangan privilege escalation.

4.4.3 Hasil Analisis Serangan Privilege Escalation Log NIST 800-53
Dari hasil analisis yang telah dilakukan maka didapatkan hasil bukti digital dari
Serangan Privilege escalation. Pemantauan dilakukan melalui log server menggunakan

wazuh server.

Tabel 4.3 Bukti Digital Serangan Privilege escalation Log 1, pemantauan dari Log NIST
800-53
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Name of Evidence Evidence
Time Stamp 21-12-2024, 13:23:15
IP Server/Korban 192.168.1.44
Name Server ubuntu20
IP Penyerang 192.168.1.41
User Penyerang Userbiasa
Port yang dilalui penyerang 61283
Protokol Ssh
ID Log 1734762195.107704

Rule Description

Authentication success

Direktory Serangan

ssh userbiasa@192.168.1.44

Script File Tidak ada script file yang diinputkan
Full Log Dec 21 06:23:13 Ubuntu20 sshd[11979]:

Accepted password for user biasa from

192.168.1.41 port 61283 ssh2

Input Type

Log

Data.dstuser

Userbiasa

Rule Description

Sshd: authentication success

Dari tabel 4.3 didapatkan bukti digital serangan privilege escalation untuk log 1
yaitu, Timestamp 21-12-2024 - 13:23:15, IP Server/Korban 192.168.1.44, Name Server
ubuntu20, IP Penyerang 192.168.1.41, User Penyerang userbiasa, Port yang dilalui
penyerang 61283, Protocol ssh, ID Log 1734762195.107704, Rule Description
authentication success, Direktory Serangan ssh userbiasa@192.168.1.44, Script File Tidak
ada script file yang diinputkan, Full Log Dec 21 06:23:13 Ubuntu20 sshd[11979]: Accepted

password for user biasa from 192.168.1.41 port 61283 ssh2, Input type Log, Data.dstuser
userbiasa, Rule Description Sshd: authentication success.

Pada Tabel 4.3, log SSH dengan status authentication success menunjukkan adanya
akses awal yang sah secara sistem, di mana akun dengan hak akses rendah (userbiasa)
berhasil masuk ke server melalui protokol SSH. Meskipun pada tahap ini belum terjadi
eskalasi hak akses, log ini merupakan artefak forensik awal yang sangat penting karena

menjadi titik masuk (entry point) penyerang ke dalam sistem. Informasi seperti alamat IP
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penyerang, port, dan waktu kejadian dapat digunakan untuk membangun kronologi awal

Serangarn.

Tabel 4.4 Bukti Digital Serangan Privilege escalation Log 2, pemantauan dari Log NIST

800-53
Name of Evidence Evidence
Time Stamp 21-12-2024, 13:24:20
IP Server/Korban 192.168.1.44
Name Server ubuntu20

Command Modifikasi File Sudoers

/usr/bin/nano /etc/sudoers

Data.pwd

/home/userbiasa

Data.srcuser

userbiasa

Decoder.ftscomment

First time user executed the sudo command

ID Log

1734762260.111806

Script Modifikasi File Sudoers Nano

userbiasa ALL=(ALL:ALL) NOPASSWD:
ALL
userbiasa ALL=(ALL) NOPASSWD:

/usr/bin/nano

Full Log Dec 21 06:24:20 Ubuntu20 sudo[12170]:
userbiasa TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ;
COMMAND=/usr/bin/nano /etc/sudoers

Input Type Log

Data.dstuser Root

Dari tabel 4.4 didapatkan bukti digital serangan privilege escalation untuk log 2
yaitu, Timestamp 21-12-2024, 13:24:20, IP Server/Korban 192.168.1.44, Name Server

ubuntu20, Command Modifikasi File Sudoers /usr/bin/nano /etc/sudoers, Data.pwd

/home/userbiasa, Data.srcuser userbiasa, Decoder.ftscomment First time user executed the
sudo command, ID Log 1734762260.111806, Script Modifikasi File Sudoers Nano
“userbiasa ALL=(ALL:ALL) NOPASSWD: ALL | userbiasa ALL=(ALL) NOPASSWD:
/usr/bin/nano”, Full Log Dec 21 06:24:20 Ubuntu20 sudo[12170]: userbiasa : TTY=pts/2 ;
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PWD=/home/userbiasa ; USER=root ; COMMAND=/usr/bin/nano /etc/sudoers, Input Type

Log, Data.dstuser Root.

Selanjutnya, Tabel 4.4 menunjukkan adanya aktivitas penggunaan perintah sudo

untuk mengakses dan memodifikasi file /etc/sudoers. Log ini mengindikasikan terjadinya

upaya peningkatan hak akses secara tidak sah, karena akun userbiasa melakukan modifikasi

konfigurasi yang seharusnya hanya dapat dilakukan oleh administrator. Artefak berupa

perintah yang dijalankan, direktori kerja, serta isi perubahan file sudoers menjadi bukti

digital utama yang menunjukkan adanya penyalahgunaan hak akses. Pada tahap ini,

karakteristik serangan privilege escalation mulai terlihat secara jelas.

Tabel 4.5 Bukti Digital Serangan Privilege escalation Log 3, pemantauan dari Log NIST

800-53
Name of Evidence Evidence
Time Stamp 21-12-2024, 13:24:48
IP Server/Korban 192.168.1.44
Name Server ubuntu20
Data.command /bin/bash
Data.pwd /home/userbiasa
Data.srcuser userbiasa
Data.dstuser root

Decoder.ftscomment

First time user executed the sudo command

ID Log 1734762288.113134

Direktory Serangan sudo /bin/bash

Full Log Dec 21 06:24:48 Ubuntu20 sudo[12184]:
userbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ;
COMMAND-=/bin/bash

Input Type Log

Rule Description

Successful sudo to ROOT executed

Dari tabel 4.5 didapatkan bukti digital serangan privilege escalation untuk log 3
yaitu, Timestamp 21-12-2024, 13:24:48, IP Server/Korban 192.168.1.44, Name Server

ubuntu20, Data.command /bin/bash, Data.pwd /home/userbiasa, Data.srcuser userbiasa,

Data.dstuser root, Decoder.ftscomment First time user executed the sudo command, ID Log
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1734762288.113134, Direktory Serangan sudo /bin/bash, Full Log Dec 21 06:24:48
Ubuntu20 sudo[12184]: userbiasa : TTY=pts/2 ; PWD=/home/userbiasa ; USER=root ;
COMMAND-=/bin/bash, Input Type Log, Rule Description Successful sudo to ROOT
executed.

Pada Tabel 4.5, log menunjukkan keberhasilan eksekusi perintah sudo /bin/bash,
yang menandakan bahwa akun userbiasa telah berhasil memperoleh akses root. Log ini
merupakan bukti konklusif terjadinya privilege escalation, karena terdapat perubahan peran
pengguna dari user biasa menjadi root. Informasi ini penting dalam konteks forensik karena
menandai titik keberhasilan serangan, sekaligus menunjukkan dampak langsung terhadap
keamanan sistem.

Berdasarkan hasil analisis pada Tabel 4.3 hingga Tabel 4.5 (log NIST 800-53), dapat
diinterpretasikan bahwa serangan privilege escalation terjadi secara bertahap dan berurutan,
yang dimulai dari akses awal hingga keberhasilan memperoleh hak akses root. Urutan log
yang terekam menunjukkan pola serangan yang konsisten dan dapat direkonstruksi secara

forensik.

4.4.4 Hasil Analisis Serangan Privilege escalation Log PCI DSS
Dari hasil analisis yang telah dilakukan maka didapatkan hasil bukti digital dari Serangan
Privilege escalation. Pemantauan dilakukan melalui log server menggunakan wazuh server.

Tabel 4.6 Bukti Digital Serangan Privilege escalation Log 1, pemantauan dari Log PCI DSS

Name of Evidence Evidence
Time Stamp 21-12-2024, 13:23:15
IP Server/Korban 192.168.1.44
Name Server ubuntu20
IP Penyerang 192.168.1.41
User Penyerang userbiasa
Port yang dilalui penyerang 61283
Protokol ssh
ID Log 1734762195.107704

Rule Description

Authentication success

Direktory Serangan

ssh userbiasa@192.168.1.44

Script File

Tidak ada script file yang diinputkan
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Full Log

Dec 21 06:23:13 Ubuntu20 sshd[11979]:
Accepted password for userbiasa from

192.168.1.41 port 61283 ssh2

Input Type

Log

Dari tabel 4.6 didapatkan bukti digital serangan privilege escalation untuk log 1 yaitu,
Timestamp 21-12-2024 - 13:23:15, IP Server/Korban 192.168.1.44, Name Server ubuntu20,

IP Penyerang 192.168.1.41, User Penyerang userbiasa, Port yang dilalui penyerang 61283,

Protocol ssh, ID Log 1734762195.107704, Rule Description authentication success,

Direktory Serangan ssh userbiasa@192.168.1.44, Script File Tidak ada script file yang

diinputkan, Full Log Dec 21 06:23:13 Ubuntu20 sshd[11979]: Accepted password for
userbiasa from 192.168.1.41 port 61283 ssh2, Input Type Log.

Tabel 4.7 Bukti Digital Serangan Privilege escalation Log 2, pemantauan dari Log PCI DSS

Name of Evidence Evidence
Time Stamp 21-12-2024, 13:24:20
IP Server/Korban 192.168.1.44
Name Server ubuntu20

Command Modifikasi File Sudoers

/usr/bin/nano /etc/sudoers

Data.pwd

/home/userbiasa

Data.srcuser

userbiasa

Decoder.ftscomment

First time user executed the sudo command

ID Log

1734762260.111806

Script Modifikasi File Sudoers Nano

userbiasa ALL=(ALL:ALL) NOPASSWD:
ALL
userbiasa ALL=(ALL) NOPASSWD:

/ust/bin/nano

Full Log Dec 21 06:24:20 Ubuntu20 sudo[12170]:
userbiasa TTY=pts/2 ;
PWD=/home/userbiasa USER=root ;
COMMAND=/usr/bin/nano /etc/sudoers

Input Type Log

Data.dstuser Root
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Rule Description Successfull sudo to ROOT executed

Dari tabel 4.7 didapatkan bukti digital serangan privilege escalation untuk log 2 yaitu,
Timestamp 21-12-2024, 13:24:20, IP Server/Korban 192.168.1.44, Name Server ubuntu20,
Command Modifikasi File Sudoers /ust/bin/nano /etc/sudoers, Data.pwd /home/userbiasa,
Data.srcuser userbiasa, Decoder.ftscomment First time user executed the sudo command, ID
Log 1734762260.111806, Script Modifikasi File Sudoers Nano “userbiasa
ALL=(ALL:ALL) NOPASSWD: ALL | userbiasa ALL=(ALL) NOPASSWD:
/usr/bin/nano”, Full Log Dec 21 06:24:20 Ubuntu20 sudo[12170]: userbiasa : TTY=pts/2 ;
PWD=/home/userbiasa : USER=root ; COMMAND=/usr/bin/nano /etc/sudoers, Input Type
Log, Data.dstuser Root, Rule Description Successful sudo to ROOT executed.

Tabel 4.8 Bukti Digital Serangan Privilege escalation Log 3, pemantauan dari Log PCI DSS

Name of Evidence Evidence

Time Stamp 21-12-2024, 13:24:48

IP Server/Korban 192.168.1.44

Name Server ubuntu20

Data.command /bin/bash

Data.pwd /home/userbiasa

Data.srcuser userbiasa

Data.dstuser root

Decoder.ftscomment First time user executed the sudo command

ID Log 1734762288.113134

Direktory Serangan sudo /bin/bash

Full Log Dec 21 06:24:48 Ubuntu20 sudo[12184] :
userbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ;
COMMAND=/bin/bash

Input Type Log

Rule Description Successful sudo to ROOT executed

Dari tabel 4.8 didapatkan bukti digital serangan privilege escalation untuk log 3 yaitu,
Timestamp 21-12-2024, 13:24:48, IP Server/Korban 192.168.1.44, Name Server ubuntu20,
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Data.command /bin/bash, Data.pwd /home/userbiasa, Data.srcuser userbiasa, Data.dstuser
root, Decoder.ftscomment First time user executed the sudo command, ID Log
1734762288.113134, Direktory Serangan sudo /bin/bash, Full Log Dec 21 06:24:48
Ubuntu20 sudo[12184] : userbiasa : TTY=pts/2 ; PWD=/home/userbiasa ; USER=root ;
COMMAND-=/bin/bash, Input Type Log, Rule Description Successfull sudo to ROOT
executed.

Hasil analisis pada Tabel 4.6 hingga Tabel 4.8 (log PCI DSS) menunjukkan pola
serangan yang serupa dengan log NIST 800-53, namun dengan sudut pandang kebijakan
keamanan yang berbeda. Kesamaan timestamp, perintah, dan pengguna menunjukkan bahwa
kedua standar tersebut merekam artefak forensik yang sama, tetapi diklasifikasikan
berdasarkan kontrol keamanan yang berbeda.

Log PCI DSS menegaskan bahwa aktivitas yang dilakukan melanggar prinsip pengendalian
akses dan manajemen hak istimewa. Dengan demikian, tabel-tabel ini tidak hanya berfungsi
sebagai data pencatatan aktivitas, tetapi juga sebagai alat verifikasi silang (cross-validation)

yang memperkuat keabsahan bukti digital serangan privilege escalation.

Analisis data dalam penelitian ini berfokus pada evaluasi log yang dihasilkan dari
sistem target berdasarkan tiga tahapan utama: analisis log PCI DSS, analisis log NIST 800-
53, perbandingan log dari kedua standar tersebut dengan benchmark, dan penyusunan
standarisasi karakteristik artefak serangan privilege escalation, khususnya pada kasus
serangan misconfiguration sudoers.
1. Analisis Log PCI DSS
Log yang dianalisis berdasarkan standar Payment Card Industry Data Security Standard
(PCI DSS) berfungsi untuk mengidentifikasi dan mengevaluasi aktivitas terkait
keamanan data sensitif, terutama dalam konteks kontrol akses dan logging. Analisis ini
mencakup verifikasi apakah aktivitas privilege escalation, seperti modifikasi file
sudoers, dilaporkan dengan benar, serta mengevaluasi apakah sistem memiliki
mekanisme pemantauan untuk mendeteksi perubahan yang tidak sah. Analisis log PCI
DSS memberikan wawasan spesifik tentang kepatuhan terhadap kontrol keamanan yang
berhubungan langsung dengan perlindungan data sensitif.
2. Analisis Log NIST 800-53
Log yang dianalisis berdasarkan kerangka kerja NIST 800-53 berfokus pada kontrol
keamanan yang lebih luas, seperti autentikasi, audit, dan logging sistem. Analisis ini

mengevaluasi log untuk mendeteksi upaya privilege escalation dan mencocokkannya
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dengan kontrol yang relevan dalam NIST, seperti AC-6 (Least Privilege) dan AU-3
(Content of Audit Records). Data log ini membantu mengidentifikasi apakah sistem
mencatat aktivitas eksploitasi dengan tingkat detail yang cukup untuk mendukung

mitigasi ancaman.

. Perbandingan Log PCI DSS dan NIST 800-53 dengan Benchmark

Log dari PCI DSS dan NIST dibandingkan dengan benchmark spesifik privilege
escalation, seperti yang dijelaskan dalam dokumen "Got Root? A Linux Priv-Esc
Benchmark". Perbandingan ini bertujuan untuk mengukur efektivitas kedua standar
dalam mendeteksi serangan misconfiguration sudoers. Contohnya, benchmark
mencakup aktivitas seperti eksploitasi file biner yang memiliki hak sudo, dan analisis
log memeriksa apakah aktivitas ini tercatat secara konsisten pada kedua standar. Hasil

perbandingan ini memberikan gambaran mengenai kekuatan dan kelemahan masing-

masing standar dalam mendeteksi dan mencegah privilege escalation.

4.5 Evaluasi Perbandingan Analisis Log NIST 800-53 dan Log PCI DSS

Evaluasi yang dilakukan bertujuan untuk melakukan validasi agar barang bukti yang

didapatkan bisa dilakukan verifikasi, dilihat akurasinya, dan kualitas temuan yang

didapatkan guna menjelaskan integritas data.

Tabel 4.9 Perbandingan Hasil Analisis Log NIST 800-53 dan Log PCI DSS

Evidence Log Activity NIST 800-53 Log Activity PCI DSS
Timestamp Berhasil didapatkan Berhasil didapatkan
IP Server/Korban Berhasil didapatkan Berhasil didapatkan
Name Server Berhasil didapatkan Berhasil didapatkan
IP Penyerang Berhasil didapatkan Berhasil didapatkan
User Penyerang Berhasil didapatkan Berhasil didapatkan
Port yang dilalui penyerang | Berhasil didapatkan Berhasil didapatkan
Protokol Berhasil didapatkan Berhasil didapatkan
ID Log Berhasil didapatkan Berhasil didapatkan
Rule Description Berhasil didapatkan Berhasil didapatkan
Direktory Serangan Berhasil didapatkan Berhasil didapatkan
Script File Berhasil didapatkan Berhasil didapatkan
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Full Log Berhasil didapatkan Berhasil didapatkan
Input Type Berhasil didapatkan Berhasil didapatkan
Data.pwd Berhasil didapatkan Berhasil didapatkan
Decoder.ftscomment Berhasil didapatkan Berhasil didapatkan
Data.dstuser Berhasil didapatkan Berhasil didapatkan

Tabel 4.9 menggambarkan perbandingan log serangan yang didapatkan dari Log Activity
NIST 800-53 dan Log Activity PCI DSS. Hasil menunjukkan bahwa pada log server NIST
800-53 dan PCI DSS saat dilakukan serangan privilege escalation dapat mendeteksi
Timestamp, I[P Server/Korban, Name Server, IP Penyerang, User Penyerang, Port yang
dilalui penyerang, Protokol, ID Log, Rule Description, Direktory Serangan, Script File, Full
Log, Input Type, Data.pwd, Decoder.ftscomment, Data.dstuser.

4.6 Karakteristik Serangan Privilege Escalation

Berdasarkan parameter bukti digital yang mengacu pada Publikasi Khusus NIST SP
800-92 pada Tabel 3.1, penelitian ini menetapkan sepuluh parameter utama sebagai acuan
dalam proses identifikasi dan analisis bukti digital. Parameter tersebut digunakan untuk
mengekstraksi dan mengklasifikasikan artefak digital yang diperoleh dari hasil analisis log
keamanan server. Namun, hasil analisis forensik menunjukkan adanya bukti digital
tambahan yang tidak secara eksplisit tercantum dalam parameter NIST SP 800-92 pada
Tabel 3.1. Bukti digital tambahan ini diperoleh dari hasil korelasi dan interpretasi log
aktivitas sistem yang dihasilkan oleh SIEM Wazuh, khususnya pada kasus serangan
privilege escalation. Temuan tersebut meliputi informasi rinci seperti full log,
data.command, data.pwd, data.dstuser, input.type, rule.description, script file serta
decoder.ftscomment yang memberikan konteks teknis mengenai proses eskalasi hak akses
dari pengguna biasa menjadi pengguna dengan hak istimewa (roof). Oleh karena itu, bukti
digital yang tidak tercakup dalam parameter NIST SP 800-92 tersebut ditetapkan sebagai
karakteristik bukti digital serangan privilege escalation dalam penelitian ini dan disajikan

pada Tabel 4.10, 4.11, 4.12, 4.13, 4.14 dan 4.15 sebagai hasil utama penelitian.

4.6.1 Karakteristik Serangan Privilege Escalation Log NIST 800-53
Dari hasil pengujian dan analisis yang telah dilakukan maka didapatkan hasil dari
Karakteristik Serangan Privilege escalation. Pemantauan dilakukan melalui log server

menggunakan wazuh server.
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Tabel 4.10 Karakteristik Serangan Privilege Escalation Log 1, pemantauan dari Log NIST
800-53

No. Nama Karakteristik Evidence

1. Full log Dec 21 06:23:13 Ubuntu20 sshd[11979]: Accepted password for
user biasa from 192.168.1.41 port 61283 ssh2

2. Input.type log

3. Data.command Tidak ada

4. Data.pwd Tidak ada

5. Decoder.ftscomment Tidak ada

6. Data.dstuser userbiasa

7. Rule.description Sshd : authentication success.

8. Script File Tidak ada script file yang diinputkan

Dari Tabel 4.10 didapatkan karakteristik serangan privilege escalation untuk log 1 yaitu,
Full log Dec 21 06:23:13 Ubuntu20 sshd[11979]: Accepted password for user biasa from
192.168.1.41 port 61283 ssh2, Input.type log, Data.dstuser userbiasa, Rule.description

sshd:authentication success, Script.file Tidak ada script file yang diinputkan.

Tabel 4.11 Karakteristik Serangan Privilege Escalation Log 2, pemantauan dari Log NIST
800-53

No. Nama Karakteristik Evidence

1. Full_log Dec 21 06:24:20 Ubuntu20 sudo[12170]: userbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ; COMMAND=/usr/bin/nano
/etc/sudoers

2. Input.type log

3. Data.command /user/bin/nano /etc/sudoers

4. Data.pwd /home/userbiasa

5. Decoder.ftscomment First time user executed the sudo command

6. Data.dstuser root

7. Rule.description Tidak ada

8. Script File userbiasa ALL=(ALL:ALL) NOPASSWD: ALL
userbiasa ALL=(ALL) NOPASSWD: /usr/bin/nano

Dari Tabel 4.11 didapatkan karakteristik serangan privilege escalation untuk log 2 yaitu,
Full log Dec 21 06:24:20 Ubuntu20 sudo[12170]: wuserbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ; COMMAND=/usr/bin/nano /etc/sudoers, Input.type
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log, Data.command /user/bin/nano /etc/sudoers, Data.pwd /home/userbiasa,
Decoder.ftscomment First time user executed the sudo command, Data.dstuser root,
Script.file userbiasa ALL=(ALL:ALL) NOPASSWD: ALL userbiasa ALL=(ALL)
NOPASSWD: /usr/bin/nano.

Tabel 4.12 Karakteristik Serangan Privilege Escalation Log 3, pemantauan dari Log NIST
800-53

No. Nama Karakteristik Evidence

1. Full log Dec 21 06:24:48 Ubuntu20 sudo[12184]: userbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ; COMMAND=/bin/bash

2. Input.type log

3. Data.command /bin/bash

4. Data.pwd /home/userbiasa

5. Decoder.ftscomment First time user executed the sudo command

6. Data.dstuser root

7. Rule.description Successful sudo to ROOT executed

8. Script File Tidak ada script file yang diinputkan

Dari Tabel 4.12 didapatkan karakteristik serangan privilege escalation untuk log 3 yaitu,
Full log Dec 21 06:24:48 Ubuntu20 sudo[12184]: wuserbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ; COMMAND=/bin/bash, Input.type log,
Data.command /bin/bash, Data.pwd /home/userbiasa, Decoder.ftscomment First time user
executed the sudo command, Data.dstuser root, Rule.description Successful sudo to ROOT

executed, Script.file Tidak ada script file yang diinputkan.

4.6.2 Karakteristik Serangan Privilege Escalation Log PCI DSS
Dari hasil pengujian dan analisis yang telah dilakukan maka didapatkan hasil dari
Karakteristik Serangan Privilege escalation. Pemantauan dilakukan melalui log server

menggunakan wazuh server.

Tabel 4.13 Karakteristik Serangan Privilege Escalation Log 1, pemantauan dari Log PCI
DSS

No. Nama Karakteristik Evidence

1. Full log Dec 21 06:23:13 Ubuntu20 sshd[11979]: Accepted password for
userbiasa from 192.168.1.41 port 61283 ssh2

2. Input.type log
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3. Data.command Tidak ada

4. Data.pwd Tidak ada

5. Decoder.ftscomment Tidak ada

6. Data.dstuser userbiasa

7. Rule.description Sshd: authentication success

8. Script File Tidak ada script file yang diinputkan

Dari Tabel 4.13 didapatkan karakteristik serangan privilege escalation untuk log 1 yaitu,
Full log Dec 21 06:23:13 Ubuntu20 sshd[11979]: Accepted password for userbiasa from
192.168.1.41 port 61283 ssh2, Input.type log, Data.dstuser userbiasa, Rule.description

sshd:authentication success, Script.file Tidak ada script file yang diinputkan.

Tabel 4.14 Karakteristik Serangan Privilege Escalation Log 2, pemantauan dari Log PCI
DSS

No. Nama Karakteristik Evidence

1. Full_log Dec 21 06:24:20 Ubuntu20 sudo[12170]: userbiasa : TTY=pts/2 ;
PWD=/home/userbiasa : USER=root ; COMMAND=/usr/bin/nano
/etc/sudoers

2. Input.type log

3. Data.command /usr/bin/nano /etc/sudoers

4. Data.pwd /home/userbiasa

5. Decoder.ftscomment First time user executed the sudo command

6. Data.dstuser Root

7. Rule.description Seccuessful sudo to ROOT executed

8. Script File userbiasa ALL=(ALL:ALL) NOPASSWD: ALL
userbiasa ALL=(ALL) NOPASSWD: /usr/bin/nano

Dari Tabel 4.14 didapatkan karakteristik serangan privilege escalation untuk log 2 yaitu,
Full log Dec 21 06:24:20 Ubuntu20 sudo[12170]: wuserbiasa : TTY=pts/2 ;
PWD=/home/userbiasa : USER=root ; COMMAND=/usr/bin/nano /etc/sudoers, Input.type
log, Data.command /usr/bin/nano  /etc/sudoers, = Data.pwd  /home/userbiasa,
Decoder.ftscomment First time user executed the sudo command, Data.dstuser root,
Rule.description Successful sudo to ROOT executed, Script.file userbiasa ALL=(ALL:ALL)
NOPASSWD: ALL userbiasa ALL=(ALL) NOPASSWD: /usr/bin/nano.

Tabel 4.15 Karakteristik Serangan Privilege Escalation Log 3, pemantauan dari Log PCI
DSS

No. Nama Karakteristik Evidence
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l. Full_log Dec 21 06:24:48 Ubuntu20 sudo[12184] : userbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ; COMMAND=/bin/bash

2. Input.type log

3. Data.command /bin/bash

4. Data.pwd /home/userbiasa

5. Decoder.ftscomment First time user executed the sudo command

6. Data.dstuser root

7. Rule.description Successful sudo to ROOT executed

8. Script File Tidak ada script file yang diinputkan

Dari Tabel 4.15 didapatkan karakteristik serangan privilege escalation untuk log 3 yaitu,
Full log Dec 21 06:24:48 Ubuntu20 sudo[12184] : wuserbiasa : TTY=pts/2 ;
PWD=/home/userbiasa ; USER=root ; COMMAND=/bin/bash, Input.type log,
Data.command /bin/bash, Data.pwd /home/userbiasa, Decoder.ftscomment First time user
executed the sudo command, Data.dstuser root, Rule.description Successful sudo to ROOT
executed, Script.file Tidak ada script file yang diinputkan.

Berdasarkan hasil karakteristik serangan pada Tabel 4.10 hingga Tabel 4.15, dapat
disimpulkan bahwa serangan privilege escalation memiliki ciri-ciri forensik yang konsisten,
baik pada log NIST 800-53 maupun PCI DSS. Karakteristik utama yang muncul meliputi
keberadaan full log yang mencatat perintah kritis, perubahan nilai Data.dstuser dari user
biasa menjadi root, serta adanya perintah sudo yang dijalankan untuk mengakses shell atau
memodifikasi file sistem.

Keberadaan nilai Decoder.ftscomment yang menunjukkan first time user executed the sudo
command menjadi indikator forensik penting, karena menandakan aktivitas yang tidak biasa
(anomalous behavior) dari pengguna dengan hak akses rendah. Selain itu, munculnya
perintah /bin/bash sebagai Data.command merupakan ciri khas keberhasilan eskalasi hak
akses, karena perintah tersebut memberikan shell dengan hak administratif penuh.

Dengan demikian, karakteristik yang dihasilkan dari tabel-tabel tersebut dapat digunakan
sebagai pola referensi forensik untuk mengidentifikasi serangan privilege escalation pada
server berdasarkan file log berbasis Linux. Karakteristik ini tidak hanya membantu dalam
proses deteksi, tetapi juga mendukung proses investigasi forensik pasca-insiden melalui

rekonstruksi kronologi dan analisis hubungan antar artefak digital.
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4.7 Standarisasi Penemuan Artefak Serangan

Dalam standarisasi penemuan artefak serangan pada riset ini, rujukan utama berakar pada
Dokumen "Got Root? A Linux Priv-Esc Benchmark" yang dipublikasikan di arXiv
(https://arxiv.org/abs/2405.02106) membahas pengembangan benchmark komprehensif
untuk evaluasi teknik eskalasi hak istimewa (privilege escalation) pada sistem Linux, dan
pada Bab 2, yang mengulas poin-poin esensial terkait serangan pada server dan privilege
escalation secara komprehensif. Rujukan tambahan dari studi-studi sebelumnya terkait
network forensics memberikan lanskap yang lebih luas dalam konteks keamanan jaringan.
Lebih lanjut, data primer yang diperoleh dari hasil penelitian ini sendiri menambah dimensi
khusus yang bersumber dari analisis yang tajam terhadap metode NFGP untuk
mengidentifikasi serangan privilege escalation. Kombinasi integral dari sumber-sumber ini
memperkuat landasan penelitian ini, memberikan wawasan mendalam, dan membentuk
landasan kokoh guna membuat standarisasi penemuan artefak serangan privilege escalation

pada server dalam penelitian ini yang dapat dilihat pada tabel 4.16

Tabel 4.16 Standarisasi Karakteristik Artefak Serangan Privilege escalation

No. | Karakteristik Serangan Privilege escalation

1. | Pengguna biasa menjalankan perintah sudo -1 untuk memeriksa hak akses.

2. | Penggunaan nano atau editor teks lain untuk membuka dan memodifikasi file
sudoers.

3. | Penambahan konfigurasi baru, seperti ALL=(ALL) NOPASSWD:ALL, pada file

sudoers.

4. | Perintah sudo su yang dijalankan untuk mendapatkan akses root.

Berdasarkan hasil analisis dan perbandingan, penelitian ini menyusun standarisasi
karakteristik artefak serangan untuk kasus misconfiguration sudoers. Karakteristik ini
mencakup pola aktivitas yang konsisten pada log, seperti:

o Pengguna biasa menjalankan perintah sudo -1 untuk memeriksa hak akses.

o Penggunaan nano atau editor teks lain untuk membuka dan memodifikasi file sudoers.
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o

o

sudoers.

Perintah sudo su yang dijalankan untuk mendapatkan akses root.

Penambahan konfigurasi baru, seperti ALL=(ALL) NOPASSWD:ALL, pada file

Standarisasi ini memberikan panduan bagi administrator dan alat keamanan untuk

mendeteksi serangan serupa di masa depan. Dengan menggabungkan analisis log PCI DSS,

log NIST 800-53, dan benchmark, penelitian ini memastikan pendekatan yang komprehensif

dalam mendeteksi dan mengklasifikasikan artefak serangan privilege escalation yang

berfokus pada misconfiguration sudoers. Standarisasi ini tidak hanya meningkatkan

kemampuan deteksi, tetapi juga menyediakan basis data yang dapat digunakan untuk

pengembangan lebih lanjut dalam mitigasi serangan.

4.8

Rekomendasi Perbaikan

Berdasarkan hasil penelitian yang telah dilakukan bersumber pada tabel 4.3 sampai tabel 4.8

didukung oleh rekomendasi perbaikan dari berbagai sumber, berikut adalah sejumlah

rekomendasi untuk serangan privilege escalation pada riset ini dapat dilihat pada tabel 4.17

Tabel 4.17 Rekomendasi perbaikan pada serangan privilege escalation

- Hindari ' NOPASSWD:ALL"

untuk user biasa

No. Aspek Rekomendasi Perbaikan Tujuan / Manfaat
1 | Konfigurasi Sudoers | - Gunakan ‘sudo visudo™ untuk | Mencegah
edit penyalahgunaan hak

akses administratif

akses ke /etc/sudoers’ via nano,

vim, dll

2 | File Permissions - Audit binary SUID: *find / - Mencegah privilege
(SUID) perm -4000 -type f° escalation melalui
- Nonaktitkan SUID tidak binary berbahaya
penting dengan ‘chmod -s’
3 | Wazuh Custom Rule | - Tambahkan rule untuk deteksi | Pendeteksian dini

terhadap modifikasi

file sensitif
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4 | Log Integrity - Aktifkan log integrity module | Menjaga keaslian log
(FIM) pada Wazuh sebagai bukti forensik
5 | Korelasi Log - Aktifkan atau rancang engine Meningkatkan
Otomatis korelasi log berantai (brute force | kecepatan dan akurasi
> sudo > root) analisis serangan
6 | Multi-Factor - Aktifkan MFA pada SSH atau | Mengurangi risiko
Authentication VPN masuk ke server akses tidak sah
(MFA) meskipun kredensial
bocor
7 | Least Privilege - Evaluasi ulang grup sudo Mencegah penyebaran
secara berkala akses root yang
- Batasi akses admin hanya berlebihan
untuk user yang berwenang
8 | Endpoint Detection | - Integrasi dengan EDR seperti Memperkuat deteksi
& Response CrowdStrike, OSQuery, atau aktivitas abnormal
Wazuh FIM pada endpoint
9 | Audit Berkala - Lakukan pentest internal Menemukan celah
Privilege berkala untuk uji privilege sebelum dieksploitasi
escalation oleh penyerang nyata
10 | Dataset Artefak - Simpan log karakteristik Digunakan untuk
Serangan artefak serangan dalam pelatihan Al/deteksi
CSV/JSON otomatis di masa
depan
11 | Evaluasi Visualisasi | - Integrasikan Wazuh dengan Meningkatkan
Wazuh Grafana untuk visualisasi yang efektivitas monitoring
lebih detail & pemahaman log
12 | Pembandingan - Lakukan uji banding dengan Memverifikasi akurasi
Tools SIEM tools SIEM lain seperti Splunk, | deteksi dan

Elastic, Graylog

meningkatkan kualitas

hasil penelitian

Dari sudut pandang keamanan, serangan privilege escalation yang terjadi pada server

dalam penelitian ini disebabkan oleh sejumlah kelemahan mendasar dalam konfigurasi
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sistem dan manajemen hak akses. Faktor utama penyebab serangan adalah kesalahan
konfigurasi pada file sudoers, khususnya pemberian hak akses NOPASSWD:ALL kepada
pengguna biasa yang seharusnya tidak memiliki hak administratif. Kondisi ini
memungkinkan pengguna non-root menjalankan perintah kritis tanpa perlu melakukan
autentikasi ulang, sehingga membuka celah bagi eskalasi hak akses. Selain itu, hak akses file
yang tidak tepat, seperti adanya atribut SUID pada program editor teks seperti nano,
memungkinkan pengguna biasa untuk menjalankan program dengan hak root dan
memodifikasi file sistem, termasuk file sudoers, tanpa kendala berarti.

Kelemahan lainnya terletak pada kurangnya kontrol akses berbasis prinsip least privilege, di
mana pengguna memiliki hak lebih dari yang diperlukan. Hal ini diperburuk oleh ketiadaan
validasi granular pada perintah-perintah yang diizinkan melalui sudo, serta absennya
pembatasan berdasarkan perintah tertentu. Sistem juga tidak memiliki mekanisme deteksi
dan monitoring yang memadai terhadap aktivitas mencurigakan, seperti pengeditan file
konfigurasi sistem atau eksekusi perintah sudo oleh pengguna yang tidak semestinya. Tidak
adanya korelasi log antar aktivitas, seperti login gagal berulang yang diikuti oleh
keberhasilan login dan modifikasi konfigurasi, membuat proses deteksi serangan menjadi
lambat dan tidak responsif.

Di sisi lain, sistem keamanan juga lemah dalam aspek perlindungan log. Tanpa adanya
sistem integritas log (seperti File Integrity Monitoring), penyerang yang telah memperoleh
hak istimewa dapat menghapus atau mengubah log untuk mengaburkan jejak aktivitas
mereka. Selain itu, penggunaan kredensial yang lemah dan tidak dilengkapi dengan
mekanisme Multi-Factor Authentication (MFA) meningkatkan risiko penyusupan melalui
brute force atau credential stuffing. Layanan-layanan yang berjalan dengan hak root tanpa
sandboxing turut memperbesar risiko, karena jika salah satu layanan berhasil dieksploitasi,
penyerang dapat dengan mudah melanjutkan serangan privilege escalation dan mengambil
alih sistem secara penuh. Bagian ini juga mengidentifikasi pola dan karakteristik artefak
serangan berbasis misconfiguration sudoers, yang dapat menjadi bukti digital dalam proses
investigasi.

Dengan berbagai faktor penyebab tersebut, dapat disimpulkan bahwa serangan
privilege escalation merupakan akibat dari akumulasi kelemahan sistemik, bukan hanya dari
satu titik kegagalan. Oleh karena itu, mitigasi serangan ini tidak cukup hanya dengan
menambal satu celah, melainkan harus mencakup penguatan konfigurasi sistem, penerapan
prinsip keamanan yang ketat, sistem deteksi dan monitoring yang proaktif, serta pembatasan

akses berbasis hak minimal. Penelitian ini berhasil menunjukkan bagaimana metode

98



Network Forensics Generic Process Model (NFGP) dapat dimanfaatkan secara efektif untuk
mengidentifikasi karakteristik artefak digital serangan dan mengusulkan langkah-langkah

perbaikan yang tepat.

Tabel 4.18 penyebab serangan privilege escalation dari sudut pandang keamanan

No. Aspek Keamanan Penyebab Serangan

1 Konfigurasi Sudoers Penggunaan konfigurasi NOPASSWD:ALL'
memungkinkan user biasa menjalankan perintah root
tanpa autentikasi tambahan.

2 Hak Akses File (SUID) | File seperti '/usr/bin/nano' memiliki bit SUID aktif,

memungkinkan akses root saat dijalankan oleh user

biasa.

3 Kontrol Akses Tidak diterapkannya prinsip least privilege dan tidak

adanya pembatasan perintah berbasis role atau user.

4 Monitoring & Deteksi | Tidak ada sistem deteksi dini atau korelasi log yang
mendeteksi pola aktivitas mencurigakan secara

otomatis.

5 Integritas Log Log sistem tidak dilindungi oleh mekanisme seperti
File Integrity Monitoring (FIM), sehingga mudah

dihapus atau dimodifikasi oleh penyerang.

6 Keamanan Kredensial Password lemah atau mudah ditebak, serta tidak
adanya autentikasi berlapis (MFA), meningkatkan

risiko akses ilegal.

7 Layanan Sistem Layanan penting berjalan sebagai root tanpa

sandboxing, sehingga ketika dieksploitasi memberi

akses penuh ke sistem.
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BAB S

Kesimpulan dan Saran

5.1 Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa metode
Network Forensics Generic Process Model (NFGP) dapat dilakukan dan mampu digunakan
secara sistematis untuk mengenali karakteristik serangan privilege escalation pada server
berdasarkan file log melalui tahapan Preparation, Detection, Collection, Preservation,
Examination, Analysis, Investigation, dan Presentation. Penelitian ini berhasil menjawab
rumusan masalah dengan menunjukkan bahwa karakteristik utama serangan privilege
escalation dapat diidentifikasi melalui artefak digital berupa akses tidak sah menggunakan
protokol SSH, perubahan pada file kritis seperti sudoers, penggunaan perintah dengan hak
istimewa yang tidak semestinya, serta munculnya hak akses root secara ilegal. Seluruh
artefak tersebut terekam dengan baik dalam log Wazuh dan dapat dianalisis menggunakan
standar NIST 800-53 dan PCI DSS, sehingga bukti digital yang dihasilkan memiliki validitas
yang kuat untuk kebutuhan investigasi forensik. Selain itu, penelitian ini juga telah mencapai
tujuan penelitian, yaitu mengidentifikasi karakteristik artefak digital serangan privilege
escalation yang tidak hanya berfungsi sebagai bukti forensik, tetapi juga dapat dijadikan
dasar dalam pengembangan sistem deteksi dini serangan serupa. Penggunaan Wazuh sebagai
sistem SIEM yang dikombinasikan dengan metode NFGP terbukti dapat dilakukan dalam
memonitor aktivitas server, mengumpulkan log forensik, serta mendukung proses analisis
bukti digital secara lebih terstruktur. Sebagai hasil akhir, penelitian ini tidak hanya
berkontribusi pada aspek deteksi dan identifikasi serangan, tetapi juga menghasilkan
rekomendasi teknis berupa pembatasan hak akses file penting, penguatan mekanisme
autentikasi, perbaikan konfigurasi sudo, dan peningkatan pengawasan aktivitas pengguna,
sehingga dapat meningkatkan keamanan server secara menyeluruh terhadap ancaman

serangan privilege escalation.

5.2 Saran

Penelitian ini masih memiliki keterbatasan pada ruang lingkup simulasi yang
dilakukan dalam lingkungan server tunggal dan penggunaan standar keamanan tertentu.
Oleh karena itu, penelitian selanjutnya disarankan untuk memperluas cakupan analisis pada

lingkungan jaringan yang lebih kompleks, seperti sistem berbasis cloud computing atau
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containerization, guna mengevaluasi efektivitas metode NFGP dalam kondisi sistem yang
lebih dinamis dan terdistribusi. Selain itu, integrasi antara metode NFGP dengan teknologi
kecerdasan buatan (Al) atau machine learning perlu dikembangkan untuk meningkatkan
kemampuan deteksi otomatis terhadap pola serangan baru (zero-day attacks) yang sulit
diidentifikasi dengan pendekatan manual. Pengembangan model pencegahan adaptif
berbasis hasil analisis forensik juga menjadi peluang penting agar sistem tidak hanya mampu
mendeteksi, tetapi juga secara otomatis merespons dan memperbaiki celah keamanan secara
real-time. Penelitian lanjutan juga diharapkan dapat mengkaji korelasi antarlog dari multi-
server untuk memperoleh gambaran yang lebih komprehensif mengenai rantai serangan dan
dampaknya terhadap infrastruktur jaringan. Dengan demikian, hasil penelitian di masa
mendatang diharapkan dapat memperkuat landasan ilmiah dan teknis bagi pengembangan
sistem keamanan siber yang lebih tangguh dan adaptif terhadap evolusi ancaman privilege
escalation di berbagai platform.

Dengan adanya saran-saran tersebut, diharapkan dapat mendukung peningkatan
kualitas keamanan sistem server, memperluas pemahaman terhadap karakteristik serangan
privilege escalation, serta memperkuat kapabilitas deteksi dan penanganan insiden melalui

pendekatan forensik digital.
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