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SARI

Log adalah catatan tentang peristiwa yang terjadi dalam system dan
jaringan, log berisi tentang detail informasi yang berkaitan dengan peristiwa
tertentu yang terjadi pada system atau jaringan. Banyak sekali log yang di tangkap
system yang dapat memberitahu kita terkait hal- hal yang dapat membahayakan
maupun merusak kinerja dari system tersebut. Perubahan yang terjadi di sytem
bisa menjadi suatu hal yang harus kita awasi atau pantau agar tidak mengganggu
proses bisnis yang dijalankan. Salah satu solusi untuk mengontrol seluruh log
yang sangat banyak adalah dengan log management. Log management ini
berangkat dari masalah banyaknya volume log yang dihasilkan dan dikirim oleh
mesin. Log management pada umumnya mencangkup pengumpulan log agregasi,
log yang terpusat, penyimpanan log jangka panjang, log pencarian dan pelaporan
log.

Pengumpulan log terpusat (centralized logging) merupakan salah satu tujuan
dari log management. Pengumpulan log secara terpusat ini berfungsi untuk
memudahkan seseorang untuk melakukan debuging ketika suatu sistem terjadi
malfungsi atau terjadi sebuah insiden. Selain itu membuat log secara terpusat juga
sangat penting bagi strategi keamanan yang kuat. Dengan menempatkan seluruh
log pada satu tempat yang terpusat, ini dapat membantu menyederhanakan seluruh
analisis dari log dan dapat memberikan gambaran yang lebih terperinci tentang
situasi saat ini. Penggunaan EFK (Elastichsearch, Fluentd dan Kibana) yang juga
digunkan untuk membuat tampilan dan log — log yang terjadi di dalam suatu
sistem kita dapat ditelusuri dengan mudah.

Tujuan dari pengimplementasian fools ini adalah untuk tersedianya data data
yang dapat dipantau dengan mudah serta dapat dipahami dengan jelas. Pengujian
dengan cara melakukan aktivitas di local computer kita lalu dipantau dengan
mengambil log-log yang ada lalu di implementasikan dan divisualisasikan

menjadi bentuk grafik yang tersedia di Kibana.

Kata kunci: log, monitoring, fluentd,kibana,elasticsearch.



X1

GLOSARIUM

Glosarium memuat daftar kata tertentu yang digunakan dalam laporan dan
membutuhkan penjelasan, misalnya kata serapan yang belum lazim digunakan.

Contoh penulisannya seperti di bawah ini:

Elasticsearch adalah salah satu database yang masuk ke dunia NoSQL
dengan fokus di search engine database

Kibana sebuah frontend visualisasi data yang kuat dan dashboard
untuk Elasticsearch

Fluentd adalah  pengumpul data  open-source,  untuk
mengumpulkan, mengubah, dan mengirimkan data log ke

backend Elasticsearch
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BABI
PENDAHULUAN

1.1 Latar Belakang

Ilmu pengetahuan dan teknologi semakin berkembang menjadi latar belakang seseorang
untuk memiliki peluang yang lebih banyak untuk mendalami dan menciptakan hal-hal yang
baru yang berguna untuk mempermudah tugas manusia di masa kini maupun masa yang akan
datang. Salah satunya adalah teknologi yang memanfaatkan komputer sebagai salah satu
penunjang perkerjaan mereka. Pemanfaatan komputer sudah banyak sekali kita dijumpai
mulai dari pemanfaatan sederhana seperti pengolahan data maupun untuk hal yang lebih
kompleks seperti untuk pembangunan sebuah system. Banyak perusahaan pada saat ini yang
memanfaatkan komputer untuk pengembangan sysfem yang mereka buat sebagai alat
penunjang keberlangsungan perusahaan tersebut. Pengembangan system biasanya mereka
implementasikan pada server-server yang dibuat sebagai tempat system di bentuk.

Untuk menunjang kinerja pada komputer server maka dibutuhkan system operasi
khusus yang dibuat untuk server tersebut, ada beberapa contoh system operasi pada server
seperti windows, novel netware, mac os, linux. Selain itu pada server-server tersebut juga
terkadang dibuat untuk menjalankan tugas-tugas yang berberda. Dalam pengembangan
sebuah system tentu kita perlu melakukan monitoring terhadap system yang kita buat untuk
menjaga dan memelihara system agar tetap dalam kondisi yang prima. Dalam hal ini kita bias
monitoring server kita dengan melihat metrics dan log yang dikirimkan server tersebut.

Log adalah catatan tentang peristiwa yang terjadi dalam system dan jaringan, log berisi
tentang detail informasi yang berkaitan dengan peristiwa tertentu yang terjadi pada system
atau jaringan. Banyak sekali log yang di tangkap system yang dapat memberitahu kita terkait
hal- hal yang dapat membahayakan maupun merusak kinerja dari system tersebut. Perubahan
yang terjadi di sytem bisa menjadi suatu hal yang harus kita awasi atau pantau agar tidak
mengganggu proses bisnis yang dijalankan.

File Integrity Monitoring (FIM) merupakan salah satu solusi untuk memonitoring
sebuah system. File Integrity Monitoring (FIM) adalah proses internal yang melakukan

tindakan memvalidasi integritas sistem operasi dan file perangkat lunak aplikasi



menggunakan metode verifikasi antara status file saat ini dan baseline yang diketahui baik.
Selain itu pemanfaatan File Integrity Monitoring (FIM) dapat juga untuk memproteksi IT
infrastruktur dikarenakan dapat memantau perubahan yang terjadi dalam system, database,
network devices, aplikasi, server maupun cloud. Kemudian bagaimana kita dapat memantau
secara detail peristiwa-peristiwa tersebut? Pada tulisan ini, saya bermaksud untuk melakukan
penelitian serta implementasi penggunakan EFK Stack (elasticsearch, fluentd, dan kibana)
yang mendukung File Integrity Monitoring (FIM). Mengapa kita membutuhkan FIM ini?
Jawabannya karena sudah banyak sekali contoh kasus yang cyber , salah satunya salah satu
perusahaan besar “Adobe” menjadi korban atas tercurinya jutaan akun termasuk nama,
password, dan bahkan nomor kartu kredit. Implementasi FIM bisa menjadi salah satu solusi

yang tepat untuk melakukan pencegahan suatu serangan dari internet.

1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah dijelaskan maka rumusan masalah dalam
penelitian ini adalah :
1. Bagaimana memonitor siapa saja yang mencoba akses terhadap system yang kita
buat?
2. Bagaimana mendeteksi sudo command yang dieksekusi oleh user?
3. Bagaimana mendeteksi apa saja yang dilakukan user pada system kita?

4. Bagaimana auditbeat dan elasalert mendeteksi dan mengirimkan alerting?

1.3 Batasan Masalah
Untuk menjaga fokus penelitian dalam TA ini, beberapa batasan berikut diperhatikan:
1. Pada tugas akhir ini menggunakan system operasi Linux.
2. Dalam penelitian ini, implementasi dengan menggunakan EFK stack.
3. Dalam penelitian ini menggunakan log shipper yaitu Auditbeat.
4. Untuk command yang di monitor adalah sudo command

5. Auditbeat hanya memonitoring pada path /etc/



1.4 Tujuan Penelitian
Tujuan penelitian ini akan merancang system monitoring untuk server untuk
memonitoring aktivitas user yang dilakukan pada server dengan memanfaatkan elasticsearch,

fluentd, dan kibana (EFK).

1.5 Manfaat Penelitian
Adapun manfaat dari penelitian ini adalah sebagai berikut:

1. Memudahkan system administrator untuk memantau server dalam hal keamanan
sehingga dapat melakukan pencegahan maupun penanganan terhadap celah pada
server.

2. Memudahkan melakukan troubleshooting dengan melihat detail log yang ada di
web dashboard kibana.

3. Memproteksi infrastruktur IT dengan menerapkan implementasi File Integrity

Monitoring (FIM).

1.6 Metode Penelitian
1.6.1 Metode Pengumpulan Data
Metode Pengumpulan data yang akan dilakukan dalam penelitian ini yaitu:
a. Studi Literatur
Metode ini digunakan dengan tujuan untuk memperoleh informasi terkait
penerapan EFK Stack (elasticsearch, fluentd, dan kibana) pada sebuah sistem untuk
menerapkan File Integrity Monitoring (FIM).
b. Wawancara
Wawancara digunakan untuk mendapatkan informasi serta mengumpulkan data
dari seorang infrastruktur engineer maupun sysadmin yang telah menjalani
pekerjaannya untuk memonitoring system. Data tersebut mengenai bagaimana

pengembangan terkait File Integrity Monitoring (FIM)



1.6.2 Metode Pengembangan Sistem
Metode pengembangan sistem yang akan dilakukan berdasarkan data — data yang telah
diperoleh dan akan di pergunakan, yaitu:

a. Identifikasi Masalah
Tahapan ini dilakukan dengan melakukan wawancara serta melakukan kuisioner
dengan beberapa engineer secara mendalam terkait system monitoring yang akan
di buat. Dari tahapan ini diharapkan dapat mengidentifikasi masalah yang ada pada
sisi engineer serta dapat meningkatkan produktivitas kerja.

b. Studi Pustaka
Tahapan ini dilakukan dengan melakukan studi pustaka yang lebih mendalam
terkait topik- topik yang mengangkat tema monitoring tools, elasticsearch, kibana
dan fluentd.

c. Perancangan Sistem
Tahap perancangan sistem ini akan dilakukan untuk membentuk merancang
kebutuhan sistem sehingga mempermudah tahapan implementasi sistem.
Perancangan sistem ini terdiri dari beberapa perancangan, yaitu:
1.Perancangan Elasticsearch
2.Perancangan Fluentd
3.Perancangan Kibana

d. Implementasi sistem
Tahapan Implementasi sistem merupakan tahap dimana penerapan File Integrity
Monitoring (FIM) yang diimplementasikan pada EFK stack berdasarkan pada
tahap perancangan serta melakukan integraso amyar ramcamham sistem tersebut.

e. Pengujian sistem
Setelah system selesai dibuat, maka akan langsung dilakukan pengujian dengan
mengecek bagaimana performa dan jalannya system tersebut, apakah log sudah
berhasil di kirim dan ditampilkan pada kibana dengan cara melakukan testing
dengan melakukan perubahan- perubahan pada file yang ada pada sebuah sistem.

f. Evaluasi Sistem
Hasil dari pengujian system akan ditinjau kembali serta di evaluasi apakah sudah

sesuai dengan rancangan yang dikehendaki.



1.7 Sistematika Penulisan

Dalam proses penulisan tugas akhir ini, sistematika penulisan dibagi menjadi 6 bab,
yaitu:
BAB 1 Pendahuluan, berisi tentang latar belakang masalah, rumusan masalah, batasan
masalah, tujuan penelitian, manfaat penelitian, metodologi penelitian, dan sistematika
penulisan.
BAB Il Landasan Teori, berisi tentang landasan teori yang bertujuan sebagai sumber atau alat
dalam memahami konsep dasar dalam implementasi efk stack
BAB III Metodologi Penelitian, Mendeskripsikan uraian metodologi penelitian yang
dilakukan. Berisi subab-subab bahasan, yaitu: skema alir penelitian, skema perancangan EFK
stack, dan skenario pengujian.
BAB IV Hasil dan Pembahasan, Bagian ini memuat pembahasan hasil aktifitas yang
diperoleh selama penelitian. Pembahasan ini dapat berupa uraian, penjelasan, dan tahap-tahap
proses analisa data.
BAB V Kesimpulan dan saran, Bagian ini berisi kesimpulan serta saran dari penelitian yang

telah dilakukan.



BAB II
LANDASAN TEORI

2.1 Logging

Logging merupakan sebuah proses pencatatan informasi pada suatu sistem mengenai
peristiwa yang terjadi pada sebuah sistem yang ada atau bisa dikatakan secara mudah yaitu
sebagai rekaman aktivitas yang terjadi sebelumnya pada sistem. Log itu sendiri berarti dapat
dikatakan sebagai catatatan peristiwa. Log ini akan disimpan oleh sistem pada Log file yang
dapat berisi informasi tentang perubahan perangkat, driver perangkat, perubahan sistem,
peristiwa, operasi, dan lainnya. Log pada sistem memiliki kegunaan yang sangat penting
yang dibutuhkan ketika kita membuat sebuah sistem, mendeteksi dan memecahkan masalah
yang ditemukan di komputer, sebagai media penyimpanan dan pemulihan data tentang
perubahan pada item data. Dan juga dapat digunakan sebagai peringatan dari sistem yang
dimana dapat digunakan untuk memprediksi masalah sistem.

Pada saat ini salah satu solusi untuk mengontrol seluruh log yang sangat banyak adalah
dengan log management. Log management ini berangkat dari masalah banyaknya volume log
yang dihasilkan dan dikirim oleh mesin. Log management pada umumnya mencangkup
pengumpulan log agregasi, log yang terpusat, penyimpanan log jangka panjang, log
Pencarian dan pelaporan log.

Pengumpulan log terpusat (centralized logging) merupakan salah satu tujuan dari log
management. Pengumpulan log secara terpusat ini berfungsi untuk memudahkan seseorang
untuk melakukan debuging ketika suatu sistem terjadi malfungsi atau terjadi sebuah insiden.
Selain itu membuat log secara terpusat juga sangat penting bagi strategi keamanan yang kuat.
Dengan menempatkan seluruh log pada satu tempat yang terpusat, ini dapat membantu
menyederhanakan seluruh analisis dari log dan dapat memberikan gambaran yang lebih
terperinci tentang situasi saat ini. Dengan terpusatnya semua log pada satu tempat, maka

dapat memudahkan dalam membuat suatu notifikasi (alert) untuk administrator sistem



2.2 Monitoring
2.2.1 Pengertian
Monitoring adalah suatu kegiatan yang dilakukan untuk mengamati, menganalisa suatu
kondisi maupun keadaan dan mengambil informasi yang penting berdasarkan data yang ada.
Melalui kegiatan monitoring diperoleh informasi terkait sukses tidaknya suatu sistem yang
kita buat, apakah sudah berjalan sesuai rencana awal dan apakah sebuah sistem sudah
berjalan benar. Kegiatan monitoring dapat dilakukan sebelum kegiatan itu berlangsung,
biasanya monitoring sebelum kegiatan berlangsung dilakukan untuk mengukur kondisi awal
suatu sistem sebelum kita mengembangkan sistem. Monitoring pada saat kegiatan
berlangsung, kegiatan ini dilakukan untuk mengetahui apakah sistem yang sudah
diimplementasi berjalan dengan baik dan benar dan monitoring setelah kegiatan berlangsung
yang memiliki tujuan sebagai evaluasi dan sebagai bahan masukan untuk kegiatan yang akan
dilakukan selanjutnya. Tujuan dari monitoring yaitu:
1. Untuk mengetahui sejumlah informasi yang penting yang dapat digunakan sebagai
acuan kegiatan atau tindakan yang akan dilakukan.
2. Memantau proses dan perkembangan pelaksanaan aktiftas program dengan mengacu
pada indikator yang telah di tetapkan.
3. Kegiatan ini dapat sebagai antisipasi insiden maupun pencegahan dari sesuatu yang
terjadi tidak semestinya.

4. Mendapatkan gambaran atas ketercapaian suatu proses.

2.2.2 Monitoring Tools
Monitoring tools atau alat monitoring adalah suatu alat yang digunakan untuk
memantau aktivitas yang terjadi pada mesin. Monitoring tools digunakan untuk mengetahui
status dari suatu sistem untuk mendapatkan informasi mengenai kegagalan sistem, masalah
dan bagaimana untuk memperbaiki masalah tersebut maupun untuk lebih mengoptimalkan
suatu sistem. Dalam hal ini monitoring yang digunakan adalah monitoring untuk mendukung
pengumpulan log yang terpusat (centrelized logging).
Dalam project ini penulis menggunkan fools sebagai berikut:
- Amazon Web Services (AWS)
- Ansible



- Slack

- Elasalert

- Elasticsearch
- Fluentd

- Kibana

- Auditbeat

2.3 Landasan Teori

2.3..1 Elasticsearch
Elasticsearch merupakan salah satu open source yang dapat kita gunakan secara gratis
yang memiliki tujuan atau fungsi sebagai mesin pencari (search engine) maupun mesin
analisis text yang dapat diskalakan. Elasticsearch akan memudahkan kita untuk melakukan
penyimpanan, pencarian serta melakukan analisis data dengan jumlah data yang besar secara
cepat dan real-time. Elasticsearch juga menjadi salah satu database yang terjun ke dalam
NoSQL, dengan fokus pada search engine database. Pada EFK stack, peran elasticseacrh ini
sebagai database untuk menampung data data yang nantinya akan dikirimkan dari tiap-tiap
mesin yang berupa log yang dituliskan oleh fluentd. Elasticsearch sendiri memiliki fitur yang
dibawanya yaitu:
a. Fast time to value
Elasticsearch menawarkan API berbasis REST sederhana, antarmuka HTTP
sederhana, dan menggunakan dokumen JSON bebas skema, sehingga mudah untuk
memulai dan membangun aplikasi dengan cepat untuk berbagai kasus penggunaan.
b. High performance
Elasticsearch memiliki sifat terdistribusi sehingga untuk memproses volume data
yang besar dapat diproses pencariannya dengan cepat sesuai query yang kita
inginkan.
¢. Real-time operation
Elasticsearch dapat digunakan untuk mendeteksi anomali maupun pemantauan

aplikasi karena dapat menampilkan data secara real-time (langsung).



d. Multiple application deployment
Elasticsearch tersedia untuk berbagai bahasa termasuk Java, Python, PHP,
JavaScript, Node.js, Ruby dan banyak lagi.

e. Complimantary tooling and plugin
Elasticsearch pada saat ini dapat diintegrasikan dengan beberapa platform populer

yang dapat membantu memaksimalkan kinerja elasticsearch.

2.3..2 Fluentd

Fluentd adalah salah satu perangkat lunak yang dapat digunakan secara gratis yang
berfungsi sebagai data collector atau memiliki fungsi sebagai alat pengumpul data yang
dimana memungkinkan kita para pengguna dapat menyatukan pengumpulan dan konsumsi
data untuk penggunaan serta pemahaman yang lebih baik. Data yang dimaksud salah satunya
adalah log yang ada pada setiap mesin, tugas fluentd adalah mengumpulkan log log tersebut
sebelum log tersebut didistribusikan ke tempat lain, pada EFK stack, data yang telah
dikumpulkan oleh fluentd akan di kirimkan ke elasticsearch atau untuk pemahaman lebih
mudah, fluentd yang akan melakukan penulisan pada elasticsearch indexs. Banyak kasus-
kasus yang memaksa kita untuk membaca log dalam menyelesaikan masalah. Kadang
banyaknya aplikasi yang tersebar di beberapa server sangat menyulitkan ketika ingin
mengaksesnya dan dengan hadirnya fluentd sangat membantu pekerjaan tersebut. Fluentd
akan menuliskan data data yang dikumpulan tersebut kedalam format json dengan cara
melakukan parsing yang dilakukan untuk memilah data tersebut sesuai dengan apa yang kita

ingin outputkan. Format JSON ini yang membuat fluentd menjadi fleksibel dan terstruktur.

2.3..3 Kibana

Kibana merupakan salah satu open source yang dapat kita gunakan secara gratis yang
memiliki tujuan atau fungsi sebagai alat visualisasi data serta dapat digunakan untuk
eksplorasi data seperti analisis log dan time-series, pemantauan aplikasi, dan kasus
penggunaan intelijen operasional. Dalam hal menampilkan datanya, kibana menawarkan fitur
yang sangat baik dan serta memudahkan kita dalam analisis data tersebut yaitu seperti grafik,
diagram, histogram, diagram lingkaran. Kibana untuk menampilkan visualisasi data, dia

berintegrasi dengan elasticsearch selaku tempat dimana data disimpan atau secara mudahnya,
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kibana mengambil data yang ditulis fluentd di elasticsearch. Kibana memiliki memiliki
kemudahan sebagai berikut:
1. Intuitive chart
Salah satu fitur yang ditawarkan kibana adalah dengan menyediakan bagan-bagan
dan laporan intuitif yang dapat kita gunakan sebagai salah satu pendukung kita
dalam mempermudah pencarian data.
2. Pre-build aggregations and filters
Menggunakan agregasi dan filter buatan Kibana, Anda dapat menjalankan berbagai

analitik seperti histogram, kueri Top-N, dan tren hanya dengan beberapa klik.

3. Easily accessable dashboard

Dashboard yang disediakan kibana sangat mudah diatur sesuai yang kita perlukan

2.3.4 Auditbeat

Auditbeat adalah agen pengirim yang ringan yang dapat kita instal di server untuk
mengaudit aktivitas pengguna dan proses pada sistem. Misalnya, kita dapat menggunakan
Auditbeat untuk mengumpulkan dan memusatkan acara audit dari Linux Audit Framework.
Auditbeat juga dapat digunakan untuk mendeteksi perubahan pada file penting, seperti file
biner dan konfigurasi, dan mengidentifikasi kemungkinan pelanggaran kebijakan keamanan.
Auditbeat berkomunikasi langsung dengan kerangka kerja audit Linux, mengumpulkan data
yang sama dengan auditd, dan mengirimkan acara ke Elastic Stack secara real time. Pada
auditbeat, kita dapat memonitor directory apapun pada sistem operasi yang kita pakai dan
dapat digunakan sebagai File Integrity Monitoring Perubahan file dikirim secara real time ke
Elasticsearch, masing-masing pesan berisi metadata dan hash kriptografi dari isi file untuk
analisis lebih lanjut. Kirim ke Elasticsearch. Visualisasikan dalam Kibana.Auditbeat adalah

bagian dari Elastic Stack.

2.3..5 Slack
Slack adalah salah satu platform komunikasi dimana pada aplikasi ini bisa digunakan di
perangkat ganda dimana bisa mempermudah kita untuk melakukan komunikasi dengan

mendukung intergrasi dengan beberapa platform lain dengan menggunakan webhook
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2.3..6 Amazon Web Services

AWS adalah sebuah cloud platform, dimana pada project ini digunakan untuk pembuatan
server-server yang nanti akan di gunakan untuk melakukan instalasi pada server-server
tersebut. AWS merupakan salah satu anak perusahaan dari raksasa e-commerce dan
perusahaan terbesar di dunia yaitu Amazon. Di project ini kita menggunakan beberapa

layanan AWS seperti Instance, Security group , dan juga Aws Elastic Ip.

2.3..7 Ansible

Ansible merupakan sebuah ool Automation yang dapat digunakan untuk mempermudah kita
untuk melakukan instalasi,deployment, provisioning server. Ansible berguna untuk
mempermudah pekerjaan mengatur dan mengelolah server yang memiliki jumlah yang sangat
banyak, dengan beragam aplikasi atau sofware di dalamnya. Ansible terkenal dengan
kemudahan membaca konfigurasinya, Cara kerja ansible itu hanya dengan menggunakan

koneksi SSH pada tiap server yang akan di jalankan script ansible ini

2.3..8 Elasalert
Salah satu fools yang berfungsi untuk melakukan alerting dimana dia mengambil data

langsung dari database elasticsearch
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BAB III
METODOLOGI PENELITIAN

3.1 Skema alir Penelitian

Gambar 3.1 menunjukkan tahapan penelitian yang dilakukan oleh peneliti. Tahapan

tersebut di antaranya adalah pendahuluan dan studi literatur, pengumpulan dan
pengolahan

data, dan kesimpulan dan saran.

Mulai Perancangan Sistem
v
Penentuan topik Pembuatan EFK
penelitian stack
v A 4

Identifikasi masalah
dan tujuan penelitian

l ,,

Penentuan batasan
masalah dan Evaluasi
metodologi penelitian

Pengujian Sistem

A4

Kesimpulan dan
Saran

Studi Literatur Selesai
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Gambar 3.1 Skema Alir Penelitian

Berdasarkan Gambar 3.1, skema alir pada penelitian ini dibagi menjadi tiga tahapan,

yaitu:

1. Tahapan Pendahuluan dan Studi Literatur

Tahap ini merupakan tahap awal pengerjaan sistem ini, tahap awalnya yaitu
menentukan topik penelitian. Setelah topik ditentukan, langkah berikutnya adalah
mengidentifikasi permasalahan dan melakukan batasan masalah. Kemudian peneliti
menetapkan tujuan penelitian dan penggunaan metodologi penelitian. Studi literatur
dilakukan setelah tahapan sebelumnya selesai dengan mengkaji beberapa penelitian
serupa yang dapat dijadikan sebagai acuan dalam pengerjaan . Selain itu studi literatur

juga digunakan untuk menghinari kesamaan topik dalam penelitian yang akan dilakukan

1. Tahapan Perancangan Sistem
Tahapan ini berisi bagaimana penulis merancang sistem dengan membuat kerangka

awal sebagai acuan pembuatan sistem dengan menggambarkan desain arsitektur
sistemnya serta pemilihan alat-alat yang nantinya akan digunakan. Untuk alat-alat yang
digunakan untuk mendukung sistem ini adalah sebagai berikut :

¢AWS (amazon web services)

eAnsible

oGithub

eElasticsearch

eFluentd

eKibana

e Auditbeat

eSlack

eElasalert
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3.2 Skema Perancangan EFK Stack

Desain yang dibuat ada 2 desain untuk memudahkan pembaca dalam memahaminya,
dibedakan sebagai :

e Arsitektur sistem Authentifikasi

EC2 Instance

Fluentbit

v
EC2 instance

A

Kibana

Y

Fluentd > El

v

Slack Channel <

USER
Gambar 3.2 Skema Perancangan arsitektur sistem Authentifikasi

Pada arsitektur sistem Authentifikasi, EC2 instance (server aws) yang dimana
server ini yang akan kita monitoring. Pada desain sistem ini, agent fluentd yang ada
pada server yaitu fluentbit akan mmengumpulkan data terkait authentifikasi yang ada
pada server tersebut. Setelah terkumpul maka akan ditulis menuju server yang berisi

EFK stack.



e Arsitektur sistem File integrity

EC2 instance gj‘r‘:égr':‘zc;{ write event on disk

FIM
Module Y

oS Auditd auditbeat
Module

Subscribe shell " .
execution event write event on disk

fluentdbit

Y

EC2 instance

A

Y

Elasticsearch > Kibana

Fluentd

18

Slack Channel <

USER
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Gambar 3.3 Skema Perancangan arsitektur sistem File integrity

Pada arsitektur file integrity, EC2 instance (server aws) yang dimana server ini
yang akan kita monitoring. Pada desain sistem ini,sebelum agent fluentd yang ada
pada server yaitu fluentbit akan mengumpulkan data terkait authentifikasi yang ada
pada server tersebut, ada proses terlebih dahulu yang dilakukan oleh agent Elastic
yang bernama auditbeat , fungsi dari auditbeat itu sendiri adalah untuk memantau
sistem yang berisi aktivitas pengguna dalam server tanpa menyentuh auditd.
Auditbeat berkomunikasi langsung dengan kerangka kerja audit yang ada dilinux lalu
mengumpulkan data yang sama dengan auditd, dan mengirimkan log log tersebut
langsung ke EFK stack secara real-time. Setelah terkumpul maka akan ditulis

menuju server yang berisi EFK stack.

4.4 Skema Pengujian

Setelah semua process yang dilakukan telah selesai tahapan berikutnya
untuk peengujiannya adalah dengan cara memastikan log dari mesin yang dipantau
dapat dikirimkan oleh fluentd menuju elasticsearch untuk disimpan dalam indexs
elasticsearch, dan kiubana berhasil mendapatkan data dari elasticsearch yang
nantinya kibana dapat memvisualisasikan log tersebut. Untuk pengujian ini kita bagi
menjadi beberapa skema pengujian untuk mencapai ekspektasi yang diharapkan.

Skema pengujian kita bagi menjadi 5 bagian yang akan dijelaskan dibawah ini :
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4.4.1 Skema Pengujian 1

SSH
Slack

User ><

test server

Pada Skema Pengujian pertama , kita menggukan kasus pengguna yang
tidak terotoriasi di server mencoba masuk kedalam server kita. Ekspektasi yang
diharapkan adalah user gagal masuk kedalam server , lalu fluentbit mencatat log
yang akan muncul pada log di access.log lalu mengirimkan log tersebut menuju
kibana dan diteruskan menuju elasticsearch. Lalu Kibana akan mencoba
menampilkan visualiasi yang lebih mudah dipahami

Selain itu kita membuat rule pada mesin kibana untuk membuat alert ketika
ada event gagal login yang dilakukan dapat mengirimkan alerting dengan batasan
rule yang kita buat, setelah itu pastikan notifikasi muncul pada slack channel untuk

mempermudah visualisasi kita terhadap keamanan server
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4.4.2 Skema Pengujian 2

SSH
Slack
User V

A 4 A 4

test server fluentd server Elasticsearch

[uani i

Kibana

Pada Skema Pengujian kedua , kita menggukan kasus pengguna yang
terotoriasi di server mencoba masuk kedalam server kita. Ekspektasi yang
diharapkan adalah user berhasil masuk kedalam server , lalu fluentbit mencatat log
yang akan muncul pada log di access.log lalu mengirimkan log tersebut menuju
kibana dan diteruskan menuju elasticsearch. Lalu Kibana akan mencoba

menampilkan visualiasi yang lebih mudah dipahami
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4.4.3 Skema Pengujian 3

Pada Skema Pengujian tiga , kita menggukan kasus pengguna yang terotoriasi di
server mencoba masuk kedalam server kita lalu user akan melakukan eksekusi
perintah pada command line / terimal dengan menggunakan sudo . Ekspektasi yang
fluentbit mencatat log yang akan muncul pada log di access.log lalu mengirimkan log
tersebut menuju kibana dan diteruskan menuju elasticsearch. Lalu Kibana akan

mencoba menampilkan visualiasi yang lebih mudah dipahami

4.4.4 Skema Pengujian 4

Pada Skema Pengujian tiga , kita menggukan kasus pengguna yang terotoriasi di
server mencoba masuk kedalam server kita lalu user akan melakukan perubahn dan
penghapusan pada suatu file system yang berada pada directory /etc/. Ekspektasi yang
fluentbit mencatat log yang akan muncul pada log di audtibeat log lalu mengirimkan
log tersebut menuju kibana dan diteruskan menuju elasticsearch. Lalu Kibana akan

mencoba menampilkan visualiasi yang lebih mudah dipahami

4.4.5 Skema Pengujian 5

Pada skema pengujian terakhir merupakan lanjutan dari skema pengujian 4
dengan kita membuat rule elasalert yang nantinya akan memberitau pada kita
melalui slack notif yang dikirimkan ketika adanya perubahan yang terjadi pada

filesystem
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BAB IV

Hasil dan Pembahasan

Dalam penelitian ini, Penulis melakukan perancangan keseluruhan server
dengan membagi beberapa server sesuai dengan peranan atau tugas yang telah
ditentukan. Penulis membuat 4 buat server dimana server itu dibagi menjadi, 1 server
untuk testing dan 3 server untuk pembuatan EFK stack. Lalu ke empat server itu
akan dijalankan secara bersamaan hingga menciptakan keselarasan service yang

bekerja secara beraturan.

2.3 Pembuatan dan Provisioning server

5.1.1 Pembuatan server

Tahapan awal yang dilakukan oleh penulis adalah melakukan pembuatan
server pada salah satu web service yaitu aws. Dimana di AWS ini akan dibuat
beberapa mesin yang digunakan untuk tiap services yang dibuat. Mesin yang
dibuat ada empat mesin, satu mesin untuk mesin yang akan dipatau, dan 3 mesin
lainnya digunakan untuk EFK stack yang akan dibuat. Mesin yang dibuat
berukuran t2.nano dan ada satu mesin berukuran t2.small . Perbedaan mesin ini
ada pada kapasitas CPU dan memory yang berbeda. T2.mikro memiliki 1 cpu dan
1gb ram, sedangkan t2.small memiliki 1 cpu dengan ram yang lebih besar yaitu
2gb ram. Mengapa ada perbedaan size mesin yang digunakan, dikarenakan ada
salah satu mesin yang berperan sebagai database untuk menyimpan data dan
service tersebut membutuhkan ram yang cukup untuk menjalankan java yang
memakan cukup memori. Pada gambar 4.1 dan 4.2 akan ditunjukan bagaimana

tampilan awal dashboard amazon web service yang nantinya akan kita gunakan.
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aWS, Services v Resource Groups v *

AWS Management Console

AWS services

Find Services
You can enter names, keywords

v Recently visited services

©) ec2 O 1am & VPC

7 Route 53 @ EKS

Gambar 4.1 Dashboard Awal AWS console

e 1todofd
~ InstanceType - Avallability Zone - Instance State - Status Checks - Alarm Status Public DNS (1Pv4) 1Pv4 Publi

@2micro

@2miero us-east-1b €62-54-204-15-89.com

None 0254-172-2 T4 com... 5417232,

vy

2micro. useast-to

2small us-east-1d @ stopped

Instance: | Public DNS: LA_}-]

Gambar 4.2 AWS Instances

Semua mesin yang dibuat adalah mesin dengan menggunakan system operasi
Linux distro Ubuntu dengan Ubuntu versi 16. Pada Gambar 4.3 ditunjukan pada
saat kita membuat mesin, kita dapat memilih menggunakan system operasi yang
mana. Ada beberapa mesin yang dapat digunakan secara gratis, ada sekitar 18
Amazon Machine image yang dapat digunakan secara gratis serta ada 1 instance
juga dengan size t2.mkiro yang dapat digunakan secara gratis tanpa dipungut biaya
dari aws. Pemilihan Ubuntu versi 16 ini didasarkan pada config code yang dibuat

hanya dapat digunakan pada Ubuntu versi 16 .
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Step 1: Choose an Amazon Machine Image (AMI) Cancel and Exit
@Free tier only (i Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-Oe2ff28bfb72aded5 m

Amazon Linux_ The Amazon Linux AMI is an EBS-backed, AWS-supported image. The default image includes AWS command line tools, Python, Ruby, Perl, and Java. The

64-bit (x86)
repositories include Docker, PHP, MySQL, PostgreSQL, and other packages.
Root device type:sbs  Vinualzation type: m  ENA Enableds Yes
L) Red Hat Enterprise Linux 8 (HVM), SSD Volume Type - ami-0c322300a1dd5dc79 (64-bit x86) / ami-03587fad048e9ebo2 (64-bit Arm) m
Red H ise Linux versi u
od Hat Red Hat Enterprise Linux version 8 (HVM), EBS General Purpose (SSD) Volume Type © 64-bit (x86)
Root device type: ebs  Virtualization type: hvm  ENA Enabled: Yes 64-bit (Arm)
3 SUSE Linux Enterprise Server 15 SP1 (HVM), SSD Volume Type - (64-bit x86) / (64- m
suseLinox DA™ © 640 (06)
SUSE Linux Enterprise Server 15 Service Pack 1 (HVM), EBS General Purpose (SS0) Volume Type. Public Cloud, Advanced Systems Management, Web and =~ ¢ i or -
Scripting, and Legacy modules enabled.
Root device type:obs  Virualzaton ype: um  ENA Enableds Yes
® Ubuntu Server 18.04 LTS (HVM), SSD Volume Type - ami-07ebfd5b3428b6f4d (64-bit x86) / ami-0400a1104d5b9caal (64-bit Arm) m
Ubuntu Server 18.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical (http://www.ubuntu.com/cloud/services). © 64-bit (86)
Root dovice type: abs Vi ntype:hvim  ENA Enabled: Yos 64-bit (Arm)

Gambar 4.3 Amazon Machine Image

Setelah kita menentukan untuk memeilih mesin mana yang akan kita gunakan ,
maka kita akan melakukan konfigurasi terkait besar mesin yang akan digunakan.
Dalam project ini penulis menggunakan 3 mesin t2.micro dan 1 mesin berukuran
t2.small. Penulis mempertimmbangkan efektifitas serta penggunaan service yang
nanti akan berjalan diatas server ini. Mesin t2.small digunakan untuk service
elasticsearch yang lumayan cukup memerlukan memory yang lebih besar untuk
menjalankan servicenya. Perhatikan Gambar 4.4 dibawah untuk lebih jelas terkait

ukuran instance yang tersedia pada aws ec2.

Step 2: Choose an Instance Type

Family - Type - VvCPUs (i - Memory (GiB) - Instance Storage (GB) (| - EBS'Opﬁmil_m P00 e 0 e
i Support i

General purpose t2.nano 1 0.5 EBS only - Low to Moderate Yes
[ ] General purpose 1 1 EBS only - Low to Moderate Yes
General purpose t2.small 1 2 EBS only - Low to Moderate Yes
General purpose t2.medium 2 4 EBS only - Low to Moderate Yes
General purpose 2.large 2 8 EBS only - Low to Moderate Yes
General purpose t2.xlarge 4 16 EBS only - Moderate Yes
General purpose t2.2xlarge 8 32 EBS only - Moderate Yes
General purpose t3a.nano 2 0.5 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.micro 2 1 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.small 2 2 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.medium 2 4 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.large 2 8 EBS only Yes Up to 5 Gigabit Yes
General purpose t3a.xlarae 4 16 FBS onlv Yes Ub to 5 Giaabit Yes

Cancel Previous Review and Launch Next: Configure Instance Details

Gambar 4.4 Choose an instance type
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Langkah selanjutnya dalam pembuatan instance ec2 aws ini adalah konfigurasi
mesin secara detail. Maksud detail disini adalah seperti berapa jumlah mesin yang
akan kita buat, lalu pemilihan detail network yang akan kita pilih seperti mesin ini
menggunakan vpc apa , subneting untuk ip nya serta apakah dalam mesin perlu
kita sertakan public ip address. Konfigurasi | AM role dimana digunakan untuk
permission mesin ini, lalu konfigurasi lainnya yang dapat kita simak pada Gambar
4.5

1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details
Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance, and
more.

Number of instances | 1 Launch into Auto Scaling Group (i
Purchasing option (j (JRequest Spot instances
Network (i vpc-f2b7b088 (default) 4] C Create new VPC
Subnet (j No preference (default subnet in any Availability Zone ¥ Create new subnet

Auto-assign Public IP Use subnet setting (Enable) v

Placement group

Add instance to placement group

Capacity Reservation (| Open <
1AM role (i None %) C Create new IAM role
Shutdown behavior (i Stop A

Stop - Hibernate behavior LJEnable hibernation as an additional stop behavior

Enable termination protection

Protect against accidental termination

Monitoring (i Enable CloudWatch detailed monitoring
Additional charges apply.
Tenancy (i Shared - Run a shared hardware instance A

Additional charges may apply when launching Dedicated instances.

Cancel  Previous Review and Launch Next: Add Storage

Gambar 4.5 Configure Instance Details

Konfigurasi terkait mesin secara detail telah dilakukan maka selanjutnya kita
akan melakukan pengaturan penyimpanan (storage) yang dibutuhkan pada mesin
kita, kita bisa menentukan besar ukuran storage yang kita butuhkan. Gambar 4.5

akan menjelaskan detail bagaimana kita akan mengkonfigurasi mesin yang dibuat
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1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes. Learn more about
storage options in Amazon EC2.

Throughput Delete on
Volume Type i Device i Snapshot (i Size (GiB) i Volume Type i I0PS i (MBs) (i Termination Encryption i
i

Root /dev/sdal snap-0254187d9039617da (8 | General Purpose SSD (gp2) v| 100/3000 N/A Not Encrypte v

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Learn more about free usage tier eligibility and
usage restrictions.

Gambar 4.6 Add Storage

Langkah kelima dalam pembuatan instance ini adalah menambahkan tags yang
kita butuhkan. Tags ini sebagai penanda atau bisa dikatakan sebagai detail dari
mesin yang kita buat, seperti kita akan menambahkan tags nama, atau tags yang lain
sesuai apa yang kita butuhkan. Gambar dibawah ini akan menunjukkan bagaimana

cara kita mengeset tags dan hasil yang akan terbentuk

Services v Resource Groups v % sre-admin @ oy-prod v R SRR

stance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 5: Add Tags

Atag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = Webserver.
A copy of a tag can be applied to volumes, instances or both.

Tags will be applied to all instances and volumes. Learn more about tagging your Amazon EC2 resources.

Key (128 characters maximum) Value (256 characters maximum Instances (i Volumes (i

tly has no tags

Choose the Add tag button or clic to add a Name tag.
Make sure your IAM policy includes permissions to create tags.

Add Tag ) to 50 tags maximum)

concer provvs ([T ex onture ety Group

Gambar 4.7 Add tags
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Instance: i-0588095bb2bc5b491 (Fluentd-skripsi)

Details Security Networking Storage Status Checks Monitoring Tags

Q 1 &
Key Value
Name Fluentd-skripsi

Gambar 4.8 Hasil tags

Langkah sebelum kita mereview semua yang sudah kita setup adalah melakukan

konfigurasi terkait security groups. Security groups Grup bertindak sebagai firewall virtual

untuk instans EC2 kita yang berfungsi untuk mengontrol lalu lintas masuk dan keluar. Dalam

konfigurasi ini berisi aturan masuk mengontrol lalu lintas masuk ke instance , dan aturan

keluar mengontrol lalu lintas keluar dari instance Jika kita tidak menentukan security group

ini, Amazon EC2 menggunakan grup keamanan default.

1.Choose AMI  2.Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow Internet
traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC2 security groups.

Assign a security group: @ Create a new security group

O Select an existing security group

Security group name: launch-wizard-1
Descripti launch-wizard-1 created 2020-09-17T21:37:44.788+07:00
Type (i Protocol (i Port Range (i Source (i Description (i
SSH v TCP 22 Custom _ +(0.0.0.0/0 e.g. SSH for Admin Desktop [x]
Add Rule
A Warning

Rules with source of 0.0.0.0/0 allow all P addresses to access your instance. We recommend setting security group rules to allow access from known IP addresses only.

Cancel  Previous Review and Launch

Gambar 4.9 Configure Security Group
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5.1.2 Provisioning Server

Provisioning server adalah menyiapkan dan mengkonfigurasi sebuah sistem dengan
menyiapkan segala kebutuhannya sehingga sebuah sservice atau aplication dapat
berjalan pada mesin yang telah kita sediakan. Sebagai contoh semisal kita akan
membuat aplikasi yang akan dibuat pada sebuah ec2 kita memerlukan beberapa hal
yang mendukung aplikasi tersebut agar bisa berjalan , misal kita memerlukan java
untuk mendukung aplikasi yang kita buat bisa berjalan. Provisioning adalah hal yang
sangat penting ketika kita sedang melakukan setup sebuah mesin baru . Dalam projek
ini penulis menggunakan salah satu tools automasi untuk memudahkan penulis dalam
melakukan provisioning beberapa mesin yang telah dibuat. Tools yang digunakan
adalah Ansible . Pemilihan ansible ini di dasari oleh kemudahan dalam pengaplikasian
penyediaan server dalam artian instalasi bebagai kebutuhan dengan cukup mudah,
selain itu ansible juga memudahkan seseorang untuk lebih mudah memahami sesuatu
dari pada hanya dengan membaca code biasa . Selain itu ansible juga menjalankan task
yang kita buat dengan berurutan satu persatu hingga task terakhir selesai. Pada ansible
ada beberapa komponen yang perlu kita pahami yaitu :

- Playbook
- Task

- Variable
- Roles

Dibawah ini akan dijelaskan bagaimana konfigurasi ansible untuk ketiga stack
yang akan kita buat beserta fungsi dan tujuannya yang akan dijelaskan pada gambar

4.10

danur@infplay-ansible-172-50-34-37:~/repo/infra_ansible$ sudo ls playbooks/infcentrallog/

elasticsearch.yml files fluentd.yml kibana.yml
danur@infplay-ansible-172-50-34-37:~/repo/infra_ansible$

Gambar 4.10 Playbook EFK stack
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Pada gambar tersebut ditunjukan dalam playbook ansible tersebut ada 4 file . Ada 3
buah file yang berekstensi “.yml” merupakan file yang digunakan untuk ansible
melakukan pekerjaannya. Playbook pada ansible merupakan konfigurasi inti berisi
urutan pekerjaan (task) operasi, yang nenentukan dari mana terlebih dahulu . cara

menjalankan playbook itu cukup mudah dengan menggunakan command seperti berikut

Ansible-playbook “file yml yang dibuat” -v

Sebagai contoh semisal kita akan melakukan eksekusi untuk file bernama kibana.yml

maka command pada ansiblenya akan seperti ini

Ansible-playbook playbook/skripsi/kibana.yml -v

L
lalu bagaimanakah isi dari dari tiap-tiap playbook tersebut? Dari tiap file yml itu
berisi berbeda beda sesuai nama yang diberikan. Pada playbook ini sendiri berisi
beberapa task maupun role yang nanti akan dijalankan berurutan ketika ada
command ansible yang dijalankan. Role pada ansible berisi tentang semua hal
terkait isi dari konten dari sebuah service yang akan berjalan seperti , task, variable,
template,handlers. Ansible Role biasa kita sebut dengan Struktur file. Pada project
ini memiliki cukup banyak role yang dipanggil untuk menjalankan tasknya. Berikut

isi dari playbook yang nanti akan di eksekusi oleh ansible :



— hosts: localhost
become: yes
pre_tasks:
- name: ensure ES data/es dir is exist
file:
path: '/data/es'
state: directory
owner: root
group: root
mode: '@755'
become: true
roles:
- role: shared/common
- role: shared/monitoring
- role: shared/xfs_volume
xfs_volume_mount: /data/es
- role: shared/elasticsearch
elasticsearch_version_family: 7.Xx
elasticsearch_version: 7.7.0
es_jvm_heap_min: "1g"
es_jvm_heap_max: "1g"

Gambar 4.11 Playbook Elasticsearch

- hosts: localhost
become: yes
roles:
- role: shared/common
- role: shared/monitoring
- role: shared/fluentd
tdagent_plugins:
- fluent-plugin-elasticsearch
tdagent_conf_copy: "files/td-agent.conf"

Gambar 4.12 Playbook Fluentd



32

- hosts: tag_Name_infcentrallog-kibana

become: yes

roles:

- role: shared/common
- role: shared/monitoring
- role: shared/kibana
kibana_version: 6.8.2
ansible_kibana_cluster_name: "Danur Skripsi logging dashboard"
kibana_es_endpoint: "infcentralloges.skripsi:9200"
- role: shared/elastalert
elastalert_es_host: "infcentralloges.skripsi"

Gambar 4.13 Playbook Kibana

Pada ketiga gambar diatas ditunjukan bagaimana susunan atau isi playbook
pada project yang dikerjakaan. Ada beberapa komponen yang ada seperti Host
dimana ini menunjukan dimana ansible akan melakukan atau menjalankan tugasnya.
Become : yes menunjukan ekskalasi previllege sebagai sudo pada Ubuntu. Pre_task
merupakan task awal sebelum ansible menjalankan role yang ada . Pre_task ini hanya
ada pada playbook untuk instalasi elasticsearch yang bertujuan untuk melakukan
apakah sebuah direktori dengan path terkait itu ada. Lalu ada Role yang berfungsi
sebagai struktur file yang berisi tentang banyak hal seperti task, variable file,
templates, dan handlers. Tujuan pembuatan role ini adalah untuk mempermudah kita
dalam penggunaannya , dalam artian kita dapat dengan mudah mengambil atau
menggunakan role pada playbook manapun dan membuat code terlihat jauh lebih rapi
daripada kita melakukan penulisan tasknya langsung pada playbook. Lalu
bagaimanakah konfigurasi role yang ada , dan bagaimanasaja susunan file-file yang

ada. Berikut akan dijelaskan pada Gambar 4.11 yang ada dibawabh ini



apt_sources_list
common
elastalert
elasticsearch
fluentbit

fluentd

git
java_openjdk
kibana
monitoring/meta
rsyslog
xfs_volume
xfsprogs

Gambar 4.14 Playbook Fluentd
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add role git
add role git
skripsi
skripsi
change code
delete unused file
add role git
add java
skripsi
skripsi

add role
skripsi

skripsi

Isi dari Role itu sendiri ada banyak sekali tergantung bagaimana kita

menyusunnya, pada project ini susunan folder role berdasarkan service yang

dibutuhkan apa saja. Seperti ada folder untuk EFK stack itu sendiri dan ada juga

folder untuk pendukung mesin. Untuk lebih focus terhadap stack yang digunakan

akan ditunjukan dibawah ini untuk isi dari task di masing-masing role yang ada

pada pada EFK stack ini
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4 fluentd

> files
» handlers
> tasks

Gambar 4.15 Role Fluentd

Isi dari folder role fluentd ada 3 bagian, file, handlers dan task. Tiap bagian tersebut
behubungan satu dengan yang lainnya. Untuk task apa saja yang akan dijalankan pada

role fluentd ini akan di jabarkan pada code yang ada dibawah ini

system for installation
g_mgr == "apt"

2: mkdir for conf.d

agent/conf.d

ault td-agent.conf
/etc/td-agent/td-agent.conf.bak" mv /etc/td-agent/td-agent.conf /etc/td-agent/td-agent.conf.bak

: copy new td-agent.conf from role's default
- o/l —-agent.conf
td-agent/td-agent.conf

ent

: tdagent_conf_copy is not defined and tdagent_conf_template is not defined

not
- reload td-agent

Gambar 4.16 Fluentd task1
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copy new "td-agent.conf" verbatim from main playbook's

"{{ playbook_dir }}/{{ tdagent_conf_copy }}"
/etc/td-agent/td-agent.conf
: td-agent
group: td-agent
tdagent_conf_copy is defined

- reload td-agent

: copy (from template) new "td-agent.conf" from main playbook's
template:

rc: "{{ playbook_dir }}/{{ tdagent_conf_template }}"
e

/etc/td-agent/td-agent.conf
: td-agent
group: td-agent
when: tdagent_conf_template is defined

"{{ playbook_dir }}/{{ item.value.sr
"/etc/td-agent/conf.d/{{ item.value.de
td-agent
td-agent

'{{ tdagent_conf_others | default({})

- reload td-agent

Gambar 4.17 Fluentd task2



= name

gem:

: install plugins,

“{{ item }}"
table: /opt/td-agent/embedded/bin/fluent-gem
latest
tall: no

"{{ tdagent_plugins | default([]) }}"

restart td-agent

install plugins with specified versions, if any

"{{ item.value.name }}"
cutable: /opt/td-agent/embedded/bin/fluent-gem
state: present
sion: "{{ item.value.version
stall: no
"{{ tdagent_plugins_versions default({})

restart td-agent

Gambar 4.18 Fluentd task3

36
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Untuk Role elasticserach akan di tunjukan pada Gambar 4.12 , file yang dibuat pada
elasticsearch role ini lebih banyak dari yang dimiliki oleh fluentd. Ada sekitar sekitar 8

folder yang saling berhubungan satu sama lain.

4 elasticsearch

defaults
handlers
meta
tasks
templates
tests

vars

Gambar 4.19 Role Elasticsearch

. Untuk task apa saja yang akan dijalankan pada role elasticsearch ini akan di jabarkan

pada code yang ada dibawah ini:

: add apt signing key elasticsearch

/artifacts.elastic.co/GPG-KEY-elasticsearch

install package dependencies

"{{ item }}"

present

ansport-https

Gambar 4.20 task Elasticsearch 1
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add elasticsearch

rsion_fam le main"

_version

ES da

path: "{{ it P

state: director

service nning and enabled or

nfiguratio

config.yml.tpl"

3/
}}/e

Gambar 4.18 task Elasticsearch 2



39

configuration

—% plugins

}}/elastic

}} ——batch"

not in

name: check whether ack is installed
command: _binary_dir }}/elasticsearch-plugin list"
register: ela arch_plugin_list_result

pack source
y_dir }}/elasticsearch-plugin install x-pack -

- elasticsearch

Gambar 4.22 task Elasticsearch 3
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Untuk Role Kibana akan di tunjukan pada Gambar 4.13 , file yang dibuat pada kibana
role ini lebih banyak dari yang dimiliki oleh fluentd. Ada sekitar sekitar 8 folder yang

saling berhubungan satu sama lain.

4 kibana

defaults
handlers
tasks
templates
tests

vars

Gambar 4.23 Role kibana

. Untuk task apa saja yang akan dijalankan pada role kibana ini akan di jabarkan pada

code yang ada dibawah ini:

e: add apt signing key kibana
https://artifacts.elastic.co/GPG-KEY-elasticsearch

tate: present

i: D88E42B4

e: install package dependencies

: "{{ item }}"

present

- apt-transport-https

Gambar 4.24 task kibana 1



41

add kibana repo
sitory:

deb https://artifa /{4 _ver ‘apt stable main"

name: install kibana
apt:
"kibana={{ kibana_v
state: present

running and enabled on boo

check whether x-pack is installed
"{{ kibana_binary_dir }}/kibana-plugin
kibana_plugin_list_result

install elastic xpa source
"{{ kibana_binary_dir }}/kibana-plugi stall x-—pack"

art kibana

'x-pack@{{ kibana_version }}' not in ina_plugin_list_result.stdout_1

ack_enabled

kibana_config.yml.tpl

"{{ kibana_config_dir }}/kibana.yml"
root
root

'0644"'

tart kibana

Gambar 4.25 task kibana 2
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2.3 Hasil

Pada project ini penulis bertujuan untuk memonitoring segala aktivitas user yang ada
pada server dengan cara mengambil log-log yang berkaitan dengan security. Ketika user bisa
masuk kedalam server yang kita monitoring. Dalam pengujiannya cukup simpel dengan
hanya kita masuk sebagai user yang salah dan melakukan edit terhadap suatu folder lalu kita
check pada slack channel yang sudah kita atur untuk mendapatkan pesan dari kibana
alertingnya. sebagai contoh penulis melakukan ssh menuju server yang sudah ditentukan
tetapi dengan user yang tidak semestinya. User yang terdaftar pada server adalah “danur” tapi
penulis mencoba login dengan menggunakan user “dnur” maka untuk alerting yang

didapatkan akan seperti ini :
Check the dashboard
SSH DENIED Alert

At least 1 events occurred between 2019-
12-31 03:17 UTC and 2019-12-31 04:17
UTC

@timestamp: 2019-12-
31T04:17:08.798826Z

_id: UD8sWm8Bpdj3vITiTSID
_index: oysys.auth-2019.12

_type: fluentd

host: infplay-ansible-172-50-34-37
ident: sshd

message: Invalid user danr from
172.50.207.84
num_hits: 4

num_matches: 4
pid: 20414
];71. C

Gambar 4.26 Hasil alerting kibana
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Pada gambar diatas ditu jukan bahwa ada seseorang dengan user danr ingin masuk ke
server yang kita miliki dengan jumlah percobaan sekitar 4 kali percobaan. User mencoba
memasuki server infplay dengan alamat ip tertera pada gambar tersebut. Selain itu pada web
dashboard kibana juga dapat menampilkan hasil yang sesuai dengan menampilkan user yang

dapat masuk ke server maupun yang tidak

Fullscreen Share Clone Edit Documentation C'Auto-refresh <  © November 6th 2020, 00:00:00.000 to November 6th 2020, 23:59:59.999

host keyword: "infplay-ansible-172-50-34-37"

Iusr/bin/touch /etc/testdanur.txt /home/danur infplay-ansible-172-50-34-37
/bin/rm -rf test/danur.bxt /home/danur infplay-ansible-172-50-34-37
/bin/rm -rf test /home/danur infplay-ansible-172-50-34-37
Iusr/binivi /etc/auditbeat/auditbeatyml /home/danur infplay-ansible-172-50-34-37
Jusr/bin/touch test/danur. txt /home/danur infplay-ansible-172-50-34-37
/bin/rm fetc/test.oxt /home/danur infplay-ansible-172-50-34-37

/bin/mkdir test /home/danur infplay-ansible-172-50-34-37

@timestamp per 30 minutes + host.keyword: Descending message.keyword: Descending

15:30 infplay-ansible-172-50-34-37 Accepted keyboard-interactive/pam for danur from 172.50.207.84 port 57199 ssh2

15:00 infplay-ansible-172-50-34-37 Accepted keyboard-interactive/pam for danur from 172.50.207.84 port 57040 ssh2

Gambar 4.27 Visualisasi kibana
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Untuk pengujian selanjutnya kita mencoba mengedit suatu file . disini penulis mencoba
menambahkan spasi pada direktori /sshd, maka hasi yang akan keluar pada alertingnya adalah

seperti ini:

Kibana APP Oct 2nd, 2019 at 12:22 AM
kibana

Check the dashboard here

File Integrity Alert

At least 1 events occurred between 2019-10-01 16:21 UTC and
2019-10-01 17:21 UTC

@metadata: {
"beat": "auditbeat",
"type": "doc",
"version": "6.8.3"
}
@timestamp: 2019-10-01T17:21:46.803Z
_id: AWpXiGOBAfaWEwdR2J4Q
_index: auditbeat-2019.10
_type: fluentd
beat: {

"hostname": "infplay-ansible-172-50-34-37",
"name": "auditbeat”,

"version": "6.8.3"
}
event: {
"action": [
"moved"
1,
"dataset": "file",
"module": "file_integrity"
}
fields: {
"environment": "production”,
"hostname": "infplay-ansible-172-50-34-37",

"service_name": "infplay"

}

Gambar 4.27 Hasil alerting auditd
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BAB YV

Kesimpulan dan Saran

a. Kesimpulan
Berdasarkan penelitian yang telah dilakukan oleh peneliti, kesimpulan sebagai
berikut:
- Peneliti ini telah menghasilkan hasil implementasi penggunaan EFK stack dan dapat
memonitoring user yang mencoba akses menuju ke sistem.
- Peneliti berhasil mendeteksi sudo command yang dijalankan oleh pengguna
- Peneliti juga telah mengimplementasi penggunaan auditd dan memadukannnya
dengan menggunakan EFK stack, yang berfungsi sebagai agent untuk melakukan

file integrity monitoring sebuah system yang ada

b. Saran
Berdasarkan kesimpulan yang telah dijabarkan peneliti, terdapat beberapa saran untuk
penelitian selanjutnya, di antaranya adalah:
- Penggunaan EFK stack dapat diperbaharui dengan versi yang lebih baru,
dengan adanya versi baru aka nada fitur yang ditawarkan

- Optimisasi kinerja elasalert
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