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ABSTRAK

Masalah keamanan dan kerahasiaan data merupakan salah satu aspek penting dari
suatu informasi. Dalam hal ini sangat terkait dengan betapa pentingnya informasi tersebut
dikirim dan diterima oleh orang yang berkepentingan. Informasi akan tidak berguna lagi
apabila di tengah jalan informasi itu disadap atau dibajak oleh orang yang tidak berhak.
Untuk mengantisipasi berbagai masalah kebocoran informasi rahasia, maka diperlukan
sebuah sistem yang real time, untuk mengamankan informasi yang dikirimkan tersebut.
Dekriptor merupakan kebalikan dari enkriptor yaitu mengembalikan informasi yang
telah diacak menjadi bentuk informasi semula, Perancangan dekriptor simetris signal
audio berbasis ATmega 16 merupakan sebuah alat yang dirancang untuk menterjemahkan
sinyal yang dikirm oleh enkriptor yaitu berupa chipper digital audio untuk menjadi sinyal
audio. Perancangan dekrriptor simetris signal audio berbasis ATmega 16
mengimplementasikan sebuah logika sebagai kunci dan password untuk mendekripsi
sinyal. Dalam perancangannya chipper digital audio digunakan sebagai sinyal masukan
yang kemudian sinyal didekripsi dengan menggunakan dua kunci yaitu mode 1 dan mode
2 dan 2 buah password kemudian hasil keluaran dari proses dekripsi berupa sinyal
digital audio selanjutnya sinyal diolah lagi oleh DAC agar menjadi sinyal aslinya yaitu
berupa sinyal audio. Dari hasil penelitian sinyal chipper digital audio mampu didekripsi
menjadi sinyal audio.
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MOTTO

“Alof akgn meninggikan orang — orang yang beriman
dan orang — orang yang diberi ifmu pengethuan
beberapa derajat”

(QS. AL Mujadalahi: 11)

“4(loh tidaR akan membebani seseorang Recuali
sepadan dengan Rgmampuanya *

(QS. AlBagorafi : 286)
“Barang siapa yang menempuh jalan untuk mencari

ilmu makg Aok akan memudahkan baginya jalan
menuju syurga”

(HR, Mushim & Abu hurairah )

“Bahwa tiada yanyg ia dapatRan, Recuali yang ia
usahakan “

(Surat AN Najm : 39)
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PERSEMBAHAN

R e A R (R

Tugas akfiir ini Rupersembahikan untuk Redua orang tuaku
yang telah memberikan seluruh apa yang dimilikinya demi
masa depanku

“Ayahanda Tercinta (Sugeng), atas bimbingan,
ketauladanan, pengorbanan, Resabaran dan do’a ayahanda
adalah motivator utama dalam hidupku”

“Ibunda Tersayang (Yatimah), wujud Rasih sayangmu,
Resabaran, pengorbanan, ketabahan dan doa serta
Reselarasan hidup yang telah ibunda tunjukRan telah
mendewasakanRu”

“Adik-adikRu tercinta (Wiwit, Nita, Inung, Sally) yang
selalu membuat hidupRu begitu bersemangat
Ulurkan terus tangan kjta untuR selalu membahagiakan
bapak dan ibu Kita tercinta”

“Seluruh Reluarga besarku yang selalu
memberikan do'a
semangat dan duRungan”

“Kekasifiku tercinta yang selalu memberikan
wama baru dalam fidupRyu
Doa, semangat, Kesabaran, dan kedewasaanmu
selalu menjadi motivasi dalam hidupRu”
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BABI

PENDAHULUAN

1.1  Latar Belakang

Informasi adalah kekuatan tersendiri yang tak dapat diremehkan bagi yang
dapat memanfaatkannya. Di saat Perang antara Jepang dengan Amerika, sangat terlihat
bagaimana mereka saling memecahkan kata sandi lawannya. Pecahnya kata sandi akan
menghasilkan informasi yang sangat penting bagi yang memperolehnya, bisa menjadi
bencana bagi pemilik informasi tersebut.

Masalah keamanan dan kerahasiaan data merupakan salah satu aspek penting
dari suatu informasi. Dalam hal ini sangat terkait dengan betapa pentingnya informasi
tersebut dikirim dan diterima oleh orang yang berkepentingan. Informasi akan tidak
berguna lagi apabila di tengah jalan informasi itu disadap atau dibajak oleh orang yang
tidak berhak. Untuk mengantisipasi berbagai masalah kebocoran informasi rahasia, maka
diperlukan sebuah sistem yang real time, untuk mengamankan informasi yang dikirimkan
tersebut. Untuk keperluan pengamanan data tersebut dapat dilakukan sebuah metode
yang dikenal sebagai metode Enskripsi data. Untuk menjalankan metode tersebut, maka
diperlukan dekriptor.

Beberapa contoh aplikasi sistem dekripsi data yaitu dekripsi data pada Sistem
komunikasi satelite, komunikasi pada ATM, komunikasi pada kepentingan Militer,
komunikasi kepentingan Negara, atau komunikasi rahasia perusahaan tertentu, dan

tentunya masih banyak aplikasi lainnya.




Seperti pengalaman negara maju yang ada, dengan berjalannya waktu, maka

diharapkan akan meningkat pula sistem pengamanan yang ada. Mengingat pentingnya

sistem ini untuk digunakan, baik sekarang maupun kelak dikemudian hari, maka akan

sangat baik apabila segera dapat direalisasikan metode dekripsi yang ada. Selanjutnya,

penelitian ini, diharapkan akan dapat memberikan inspirasi pada penelitian berikutnya.

Nantinya diharapkan akan dapat dikembangkan menjadi penelitian yang berkelanjutan

menuju kesempurnaan sistem.

1.2.

1.3.

Rumusan Masalah

Berdasarkan latar belakang di atas, maka dapat dirumuskan masalah :

. Bagaimanakah membuat rancangan Decryptor Simetrik Signal Audio berbasis

Mikrokontroler ATmegal6.

. Bagaimanakah cara pemrosesan sinyal agar sinyal bisa kembali seperti bentuk

aslinya.

Batasan Masalah

Dalam penelitian ini diberikan beberapa batasan masalah sebagai berikut :

. Mikrokontroler yang digunakan dalam penelitian ini adalah mikrokontroler AVR

ATmegal6.

. Metode Dekripsi yang digunakan adalah metode Dekripsi simetris.
. Jumlah mode dekripsi yang digunakan adalah 2 mode.

. Data yang di dekripsi adalah chipper digital audio.




5. Pengujian yang diberikan pada sistem ini berupa Chipeper digital audio dengan
frekuensi 1 KHz -3 KHz..
6. Mengingat dalam penelitian ini diperlukan kecepatan akses yang tinggi untuk

menuju pada real time, maka tidak digunakan display.

1.4. Manfaat Penelitian
1. Memberi pemahaman dalam perncangan alat dengan menggunakan mikrokontrol
ATmegal®é.
2. Sistem Decryptor - Simetrik Sinyal Audio berbasis Mikrokontroler ATMEGA16
mampu menterjemahkan data sinyal yang telah di enkripsi.

3. Memberi kemampuan untuk menyimpan kerahasiaan suatu data.

1.5. Tujuan Penelitian.
Untuk mengantisipasi/melindungi berbagai masalah kebocoran informasi

data yang sifatnya rahasia, baik itu informasi berupa teks maupun suara.

1.6. Sistematika Penulisan

Sistematika penulisan tugas akhir ini terdiri dari 5 bab bagian isi laporan,

dengan penjelasan bab sebagai berikut

BABI : Pendahuluan

Meliputi pembahasan Latar Belakang Masalah, Pemecahan Masalah,
Patasan Masalah, Maksud dan Tujuan Penelitian, serta Sistematika

Penulisan.




BAB II : Landasan teori
Dalam bab ini akan membahas semua teori yang diperlukan dalam

perancangan hardware maupun software.

BAB III : Perancangan sistem
Bagian ini menjelaskan metode-metode perancangan yang digunakan, cara
mensimulasikan rancangan dan pengujian sistem yang telah dibuat, pembagian
fungsi kerja dalam diagram blok serta berisi lebih terperinci tentang apa yang

telah disampaikan pada proposal Tugas Akhir ini.

BAB 1V : Pengujian dan analisa data

Bab ini membahas tentang hasil pengujian dan analisis dari sistem yang
dibuat dibandingkan dengan dasar teori sistem atau sistem yang lain yang dapat
dijadikan sebagai pembanding .
BAB YV : Penutup

Bab ini berisi mengenai kesimpulan dari penelitian yang dilakukan serta
saran untuk perbaikan sistem agar dalam pengembangannya didapat sistem yang

lebih baik lagi.




BAB I

DASAR TEORI

2.1. Pengertian Dekripsi

Masalah keamanan merupakan salah satu aspek penting dari sebuah system
informasi. Salah satu hal yang penting dalam komunikasi menggunakan komputer dan
dalam jaringan komputer untuk menjamin keamanan pesan, data, ataupun informasi
adalah enkripsi. Disini enkripsi dapat diartikan sebagai kode atau chipper . Sebuah sistem
pengkodean menggunakan suatu tabel atau kamus yang telah didefinisikan untuk kata
dari informasi atau yang merupakan bagian dari pesan, data, atau informasi yang di kirim.
Sebuah chipper menggunakan suatu algoritma yang dapat mengkodekan semua aliran
data (stream) bit dari suatu pesan asli (plaintext) menjadi cryptogram (chipertext) yang
tidak di mengerti. Proses sebaliknya, untuk mengubah ciphertext menjadi plaintext, atau
menterjemahkan kembali informasi yang di enkripsi menjadi sebuah informasi yang
dapat dikenali, disebut dekripsi (decryption). Menurut terminologi yang lebih tepat untuk
proses ini adalah “decipher”. Cryptanalysis adalah seni dan ilmu untuk memecahkan
ciphertext tanpa bantuan kunci. Cryptanalyst adalah pelaku atau praktisi yang
menjalankan cryptanalysis. Cryptology merupakan gabungan dari cryptography dan

cryptanalysis.



2.2.Algoritma Dekripsi
2.2.1. Kriptografi

Kriptografi (cryptography) merupakan ilmu dan seni untuk menjaga pesan agar
aman. Kriptografi (Cryptography) berasal dari bahasa Yunani yaitu “Crypto” berarti
“secre” (rahasia) dan “graphy” berarti “writing” (tulisan). Para pelaku atau praktisi
kriptografi disebut cryptographers. Sebuah algoritma kriptografik (cryptographic
algorithm), disebut cipher, merupakan persamaan matematik yang digunakan untuk
proses enkripsi dan dekripsi. Biasanya kedua persamaan matematik (untuk enkripsi dan
dekripsi) tersebut memiliki hubungan matematis yang cukup erat.

Proses yang dilakukan untuk mengamankan sebuah pesan (yang disebut plaintext)
menjadi pesan yang tersembunyi (disebut ciphertext) adalah enkripsi (encryption).
Ciphertext adalah pesan yang sudah tidak dapat dibaca dengan mudah. Menurut ISO
7498-2, terminologi yang lebih tepat digunakan adalah “encipher”. Proses sebaliknya,
untuk mengubah ciphertext menjadi plaintext, disebut dekripsi (decryption).

Untuk mengenkripsi dan mendekripsi data. Kriptografi menggunakan suatu
algoritma (chipper) dan kunci (key). Cipher adalah fungsi matematika yang digunakan
untuk mengenkripsi dan mendekripsi data. Sedangkan kunci merupakan sederetan bit

yang diperlukan untuk mengenkripsi dan mendekripsi data.

Algoritma kriptografi modern tidak lagi mengandalkan keamanannya pada
kerahasiaan algoritma tetapi kerahasiaan kunci. Plaintext yang sama bila disandikan
dengan kunci yang berbeda akan menghasilkan ciphertext yang berbeda pula. Dengan
demikian algoritma kriptografi dapat bersifat umum dan boleh diketahui oleh siapa saja,

akan tetapi tanpa pengetahuan tentang kunci, data tersandi tetap saja tidak dapat



terpecahkan. Sistem kriptografi atau Cryptosystem adalah sebuah algoritma kriptografi
ditambah semua kemungkinan plaintext, ciphertext dan kunci.

Berdasarkan kunci yang dipakai, algoritma kriptografi dapat dibedakan atas dua
golongan, yaitu :
a. Kunci Simetris

Kunci Simetris adalah jenis kriptografi yang paling umum digunakan. Kunci
untuk membuat pesan yang di sandikan sama dengan kunci untuk membuka pesan yang
disandikan itu. Jadi pembuat pesan dan penerimanya harus memiliki kunci yang sama
persis. Siapapun yang memiliki kunci tersebut termasuk pihak-pihak yang tidak
diinginkan dapat membuat dan membongkar rahasia ciphertext. Contoh algoritma kunci
simetris yang terkenal adalah DES (Data Encryption Standard).

Proses enkripsi-dekripsi algoritma kriptografi kunci simetris dapat dilihat pada

gambar dibawah ini :

Kunci Kunci

Plaintext Chipertext Plaintext
Enkripsi Dekripsi [ >

h

Gambar 2.1. Proses enkripsi dan dekripsi kunci simetris

Algoritma kriptografi simeteris dibagi menjadi 2 kategori yaitu algoritma aliran
(Stream Ciphers) dan algoritma blok (Block Ciphers). Pada algoritma aliran, proses
penyandiannya berorientasi pada satu bit atau satu byte data. Sedang pada algoritma blok,

proses penyandiannya berorientasi pada sekumpulan bit atau byte data (per blok).




b. Kunci Asimetris

Kunci asimetris adalah pasangan kunci kriptografi yang salah satunya digunakan
untuk proses enkripsi dan yang satu lagi untuk dekripsi. Semua orang yang mendapatkan
kunci publik dapat menggunakannya untuk mengenkripsikan suatu pesan, data ataupun
informasi, sedangkan hanya satu orang saja yang memiliki rahasia tertentu dalam hal ini
kunci privat untuk melakukan pembongkaran terhadap sandi yang dikirim untuknya.
Contoh algoritma terkenal yang menggunakan kunci asimetris adalah RSA.

Proses enkripsi-dekripsi algoritma kunci asimetris dapat dilihat pada gambar

dibawabh ini :

Kunci Umum Kunci Pribadi

Plaintext Chipertext Plaintext
Enkripsi Dekripsi [~

A

Gambar 2.2. Proses enkripsi dan dekripsi kunci simetris

Dasar matematis yang mendasari proses enkripsi dan dekripsi adalah relasi antara
dua himpunan yaitu himpunan berisi elemen plaintext dan himpunan berisi elemen
ciphertext. Enkripsi dan dekripsi merupakan fungsi tranformasi antara dua himpunan
tersebut. Bila himpunan plaintext dinotasikan dengan P dan himpunan ciphertext
dinotasikan dengan C, sedang fungsi enkripsi dinotasikan dengan E dan fungsi dekripsi
dengan D maka proses enkripsi-dekripsi dapat dinyatakan dalam notasi matematis dengan

E(P) = C dan D(C) = Puovrvveeeemmimmnrsesssisssissmssssns i @.1)




Karena proses enkripsi-dekripsi bertujuan memperoleh kembali data asal, maka :
DE(P)) = Pornrnii et e (2.2)

Relasi antara himpunan plaintext dengan himpunan cihpertext harus merupakan
fungsi korespondensi satu-satu (one to one relation). Hal ini merupakan keharusan untuk
mencegah terjadinya ambigu dalam dekripsi yaitu satu elemen ciphertext menyatakan
lebih dari satu elemen plaintext.

Pada metode kriptografi simetris atau konvensional digunakan satu buah kunci.
Bila kunci dinotasikan denan ‘K’ maka proses enkripsi-dekripsi metode kriptografi
simeteris dapat dinotasikan dengan :

EK(P) = C dan D_(C) =Pu...ouveeesieuiaescininne s 2.3)

Dan keseluruhan sistem dinyatakan sebagai :

DUEK(PYIEP. ..ottt 2.4)

2.3 Mikrokontroler AVR ATmega 16

AVR merupakan sebuah mikrokontroller dengan arsitektur RISC (Resource
instruction set computer) 8 bit yang dikeluarkan oleh Atmel Corporation, sampai saat ini
mikrokontrol kelurga AVR adalah AT Tinyxx, AT Megaxxx, AT 90Sxxx.

AVR dikembangkan pertama kali oleh para peneliti dari Throndcim, Norwegia
sebelum mereka diakuisisi oleh Atmel di tahun 1995. Fitur inti AVR adalah 32 buah
register identik 8-bit yang memiliki kemampuan dan sifat seperti sebuah Acummulator.
AVR dikembangkan berdasarkan arsitektur Havard, yang memisahkan antara memori
memori program dan memori data. Keunggulan arsitektur Havard adalah kecepatan

eksekusi yang tinggi. Susunan intruksinya bertipe RISC, tetapi variasinya cukup banyak.
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Dengan desain seperti itu, memungkinkan dihasilkan program yang effisien (sependek
mungkin) dengan waktu eksekusi yang sangat cepat (kebanyakan dalam 1 clock) dengan
panjang tiap intruksi rata-rata 16 bit.

Fitur yang dimiliki masing-masing kelurga AVR sedikit berbeda, perbedaan ini
menyebabkan beberapa intruksi tidak kompatibel antar satu seri dengan seri yang lain,
selain itu detail arsitekturnya juga sedikit berbeda, perbedaan tersebut diatas bukan suatu
yang prinsispil, tetapi merupakan konsckuensi logis yang timbul dari perbedaan fitur
masinng-masing seri, seperti pada seri AT 90S1200 yang tidak memiliki fitur SRAM
(Statik Random Acces Memori) otomatis instruksi untuk melakukan akses ke SRAM
seperti ; pop, push, dan beberapa instruksi lainya tidak didukung oleh seri AT 90S1200.

Arsitektur dan mikrokontroller jenis ini dirancang mendekati bahasa C. Bahasa
pemrograman C merupakan bahasa level atas yang paling banyak dipakai untuk
mikrokontrol, sehingga mikrokontrol model AVR  yang dirancang dengan
mempertimbangkan sifat-sifat pengkodean bahasa C sehingga kode yang dihasilkan bisa
sekecil mungkin. Selain itu , dengan pertimbangan bahasa C adalah bahasa yang paling
dekat dengan bahasa mesin.

Inti AVR mengkombinasikan banyak instruksi, disusun oleh 32 buah register
yang bekerja dengan berbagai tujuan. Semua register tersebut langsung terhubung dengan
ALU (drithmatic Logic Unit), memberikan dua register yang independen untuk diakses
dengan satu instruksi tunggal dalam satu clock cycle. Arsitektur yang diperoleh
merupakan kode yang lebih efisien sehingga mencapai sepuluh kali lebih cepat dari pada

mikrokontroler CISC konvensional.
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Konfigurasi pin pada mikrokontroler AVR ATmega 16 adalah sesuai dengan
gambar 2.4. Jumlah pin pada mikrokontroler tersebut adalah 40 pin yang memiliki 4 port,
yaitu port A, port B, port C dan port D dengan 1/0 lines sebanyak 32. Pada port A
terdapat 8 channel ADC yang tersedia. ADC yang tersedia ini menggunakan mode 10
bit. X-TAL yang dapat digunakan dalam Mikrokontroler ini, yang direkomendasikan
adalah hingga 16MHz. Penggunaan X-TAL yang melebihi dari rekomendasi tersebut,

dapat dikategorikan sebagai overclock.

2.3.1. Fitur ATmega 16

Kapabilitas detail dari ATmega 16 adalah sebagai berikut :

1. Sistem mikroprosesor 8 bit berbasis RISC dengan kecepatan maksimal 16 MIPS.

2. Kapabiltas memori flash 16 KB, SRAM sebesar 1 Kbyte, dan EEPROM ( Elektrically
Erasable Programmable Read Only Memory) sebesar 512 byte.

3. ADC internal dengan fidelitas 10 bit sebanyak 8 channel.

4. Memiliki131 instruksi yang sebagian besar bekerja dalam satu clock cycle.



2.3.2. Arsitektur ATMEGA16
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Dari gambar tersebut dapat dilihat bahwa ATmegal6 memiliki beberapa bagian sebagai

berikut :

1
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Gambar 2.3. Bok diagram fungsional ATmegal6

1. Saluran I/O sebanyak 32 buah yaitu Port A, Port B, Port C, dan Port D.

2. ADC sebanyak 8 saluran / channel dengan mode 10 bit.

3. CPU terdiri atas 32 buah register.

12
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4. Memori Flash sebesar 16 Kbyte dengan kemampuan Read While Write
5. EEPROM sebesar 512 byte.

6. X-TAL direkomendasikan hingga 16 MHz

7. Whatchdog Timer dengan osilator internal

8. Unit interupsi internal dan eksternal

9. Port antarmuka SPI

10. Antarmuka komparator analog

11. Port USART untuk komunikasi serial

12. Tiga buah Timer/Counter dengan kemampuan perbandingan.

2.3.3. Konfigurasi Pin ATmega 16
Konfigurasi pin ATmega 16 dapat dilihat pada Gambar 2.4
a. Vcc digunakan untuk masukan tegangan.
b. Reset digunakan untuk input reset. Pin ini dapat diaktifkan dengan logic low
selama 50 ms. Dengan syarat itu, maka mikrokontroler dapat dalam kondisi reset.
c¢. Ground merupakan pin ground
d. Port A merupakan satu kelompok 8-bit bi-directional I/O Port. Jika A/D
Converter tidak dapat digunakan, pin ini pada kondisi tri-state ketika terjadi reset,
dapat diberi pull-up secara internal. Ketika pin PAO hingga pin PA7 digunakan
sebagai input dan secara eksternal dialiri daya rendah, maka akan menjadi sumber
arus jika internal pull-up register aktif.
e. Port B merupakan satu kelompok 8-bit bi-directional I/O Port dengan internal

pull-up register (dipilih untuk tiap bit). Sebagai input port B yang secara eksternal
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dialiri daya rendah akan menjadi sumber arus jkika internal pull-up register aktif.
Pin pada kondisi tri-state ketika terjadi reset.

Port C merupakan satu kelompok 8-bit bi-directional /O Port dengan internal
pull-up register. Sebagai input port C yang secara eksternal dialiri daya rendah
akan menjadi sumber arus jkika internal pull-up register aktif. Pin pada kondisi -
tri-state Ketika terjadi reset

. Port D merupakan kelompok 8-bit bi-directional 1/0 Port dengan internal pull-up
register. INTO — INT1 disediakan untuk operasi interupsi secara eksternal. Sebagai
input, port D yang secara eksternal dialiri daya rendah akan menjadi sumber arus
apabila pull-up register aktif. Pin ini pada kondisi tri-state ketika terjadi reset.

. XTAL 1 merupakan input dari inverting osilator

XTAL 2 merupakan output dari inverting osilator A/D dengan Vcc.

AVCC digunakan sebagai supplai tegangan untuk port A dan A/D converter.
Apabila ADC tidak digunakan pin ini harus dikoneksikan dengan Vcc. Jika ADC
digunakan, pin ini harus dikoneksikan ke Vcc melalui low-pass filter.

. AREF merupakan input referensi analog untuk A/D converter.

AGND analog ground. Jika board memiliki bidang ground analog terpisah, pin
ini sebaiknya dikoneksikan ke dalam bidang ground ini. Sebaliknya, dihubungkan

dengan ground.
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Gambar. 2.4. Mikrokontrol AVR ATmega 16

2.3.4. Peta Memori

Pada mikrokontroler ATmega 16 tedapat dua bagian memori yaitu : memori data
dan memori program. Memori data menempati suatu ruangan alamat yang terpisah dari
memori program. Memori data dan memori progam eksternal dapat dikombinasikan
dengan cara menggabungkan sinyal RD dan PSEN melalui gerbang NAND dan
keluarannya sebagai tanda baca ke memori data / progam eksternal.
a. Memori data

Memori data terbagi menjadi 3 bagian, yaitu 32 buah register umum, 64 buah
register 1/0, dan 1024 byte SRAM Internal. Register keperluan umum menempati space
data pada alama terbawah, yaitu $00 sampai $1F. sementara itu, register khusus untuk
menangani I/0 dan control terhadap mikrokontroler menempati 64 alamat berikutnya,

yaitu mulai dari $20 hingga $5F. Register tersebut merupakan register yang khusus
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digunakan untuk mengatur fungsi terhadap bebagai periperal mikrokontroler, seperti
kontrol register, timer/counter, fungsi-fungsi I/O dan sebagainya.
Alamat memori berikutnya digunakan untuk SRAM 1 Kbyte, yaitu pada lokasi $60

sampai dengan $45F. Konfigurasi memori data ditunjukkan pada gambar dibawabh ini.
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Gambar 2.5. konfigurasi Memori data ATmegal6
ATmegal6 juga memiliki memori data berupa EEPROM 8 bit sebanyak 512 byte.
Alamat EEPROM dimulai dari $0000 sampai $ 1FFF.
EEPROM tetap dapat menyimpan data saat tidak dicatu daya dan juga dapat
diubah saat progam berjalan. Sangat berguna untuk menyimpan informasi, seperti nilai
kalibasi, nomer ID, dan juga password.

b. Memori program

Memori program yang terletak dalam On-Chip In-System Flash Memori
Reprogrammable tersusun dalam word atau 2 byte karena setiap instruksi memiliki lebar
16 -bit atau 32- bit. AVR ATmegal6 memilki 8 Kbyte X 16-bit Flash memori dengan
alamat mulai dari $0000 sampai $ 1FFF. AVR ini memiliki 13 bit Program Counter (PC)
sehinga mampu mengamati isi Flash Memori Program. Untuk keamanan perangkat
lunak, ruang Flash Memori Program dibagi ke dalam dua bagian, bagian program sepatu

dan bagian program aplikasi.
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Gambar 2.6. Memori Program AVR ATmegal 6

2.3.5. Status Register ( SREG )
Status Register adalah register berisi status yang dihasilkan pada setiap operasi

yang dilakukan ketika suatu intruksi dieksekusi. SREG merupakan bagian dari inti CPU

mikrokontroler.
Bil 7 é 5 4 3 2 1 0
b vt e s N ] 2 [ ¢ | srec
FeadWrite RV R RAY AV R RAY Riw RAN
Initial Value o 0 0 9 0 9 0 9

Gambar 2.7. Status Register ATMegal6
a. Bit7 -1 : Global Interrupt Enable
Bit harus di set untuk mengaktifkan interupsi. Setelah itu, dapat mengaktifkan
interupsi mana yang akan digunakan dengan cara mengaktifkan bit kontrol register
yang bersangkutan secara individu. Bit akan di clear apabila tejadi suatu interupsi
yang dipicu oleh hardware, dan bit tidak akan mengizinkan terjadinya interupsi, serta

akan di set kembali oleh instruksi RETI.
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b. Bit 6T : Bit Copy Storage
Intruksi BLD dan BST menggunakan bit-T sebagai sumber atau tujuan dalam operasi
bit. Suatu bit dalam sebuah register GPR dapat disalin ke bit T menggunakan
instruksi BST, dan sebaliknya bit-T dapat disalin kembali ke suatu bit dalam register
GPR menggunakan instruksi BLD.

c. Bit5—H: Half Carry Flag

d. Bit4-S: Sign Bit
Bit-S merupakan hasil operasi EOR antara flag-N(negatif) dan flag V( komplemen
dua overflow).

e. Bit3 -V :Two’s Complement Overflow Flag
Bit berguna untuk mendukung operasi aritmatika

J Bit2—N: Negative Flag
Apabila suatu operasi menghasilkan bilangan negatif, maka flag-N akan diset.

g. Bit1—Z: Zero Flag
Bit akan diset bila hasil operasi yang diperoleh adalah nol.

h. Bit0-C: Carry Flag

Apabila suatu operasi menghasilkan carry, maka bit akan diset.

2.3.6. Interupsi

Interupsi adalah suatu kejadian yang akan menghentikan sementara jalannya
program yang sedang berjalan untuk menjalankan suatu subrutin interupsi tertentu.
Setelah selesai dikerjakan maka program yang dihentikan tadi akan dilanjutkan kembali

secara normal.
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Pada AVR terdapat 3 pin untuk interupsi eksternal, yaitu INTO, INT1 dan INT2.
Interupsi eksternal dapat dibangkitkan apabila terdapat perubahan logika atau logika 0
pada pin interupsi. Pengaturan kondisi keadaan yang menyebabkan terjadinya inerupsi
eksternal diatur oleh register MCUCR (MCU Control Register) yang terlihat pada

ambar dibawah ini :

6a
MCUCR

Raad vile
Iretat ¥ akes 0 0 “ o 0

Gambar 2.8. Register MCUCR

Bit penyusunnya dapat dijelaskan berikut :

a.  BitISC11 dan ISC10 bersama-sama menentukan kondisi yang dapat menyebabkan
interupsi ekstenal pada pin INT1. Keadaan selengkapnya dapat dilihat pada Tabel di
bawah ini.

Tabel 2.1. Beberapa setting kondisi menyebabkan Interupsi Eksternal 1

ISC11 | ISC10 | Deskripsi
0 0 Logika 0 pada pin INT1 menyebabkan interupsi
0 1 Perubahan logika pada pin INT1 menyebabkan inerupsi
1 0 Perubahan kondisi 1 ke 0 pada pin INT1 menyebabkan
interupsi
1 1 Perubahan kondisi 0 ke 1 pada pin INT1 menyebabkan
interupsi

b.  Bit ISCO1 dan ISC00 bersama-sama menentukan kondisi yang dapat menyebabkan

interupsi eksternal pada pin INT0. Keadaan selengkapnya dapat dilihat pada Tabel

dibawah ini.
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Tabel 2.2 Beberapa setting Kondisi menyebabkan Interupsi Eksternal 0

ISCO01

ISC00

Deskripsi

0

0

Logika 0 pada pin INTO menyebabkan interupsi

0

1

Perubahan logika pada pin INTO menyebabkan inerupsi

1

0

Perubahan kondisi 1 ke 0 pada pin INTO menyebabkan
interupsi

1

1

Perubahan kondisi 0 ke 1 pada pin INTO menyebabkan
interupsi

Pemilihan pengaktifan interupsi eksternal diatur oleh register GICR (General Interrupt

Control Register) yang terlihat seperti gambar berikut :

Bit
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Gambar 2.9. General Interrupt Control Register

Bit penyusun dapat dijelaskan sebagai berikut :

a. Bit INT1 adalah bit yang mengaktifkan interupsi eksternal 1. Apabila bit tersebut

diberi logika 1 dan bit-I pada SRE (status register) juga satu, maka interupsi
eksternal 1 akan aktif,

b. Bit INTO adalah bit untuk mengaktifkan interupsi eksternal 0. Apabila bit tersebut
diberi logika 1 dan bit-I pada SREG (status register) juga satu, maka interupsi
eksternal 0 akan aktif,

¢. BitINT2 adalah bit untuk mengaktifkan interupsi eksternal 2. Apabila bit tersebut
diberi logika 1 dan bit-I pada SREG (status register) juga satu, maka interupsi
eksternal 2 akan aktif,

Program interupsi dari masing-masing jenis interupsi eksternal akan dimulai dari vektor
|

interupsi pada masing-masing jenis. Alamatnya dapat dilihat pada Tabel 2.3.




21

Tabel 2.3. Macam sumber interupsi pada ATmegal6

Progrom
Vector No. | Address'™ Source Interrupt Dotinition
1 LI RESET Exterinal Pin. Power-on Reset, Biown-out
Recet. Wadc hdog Reset, and JTAG AVR
Recot
2 $O02 INTO Exeinal interrupt Asuest o
2 H004 IMTY Extemnal interrupt Regquest 1
+4 G008 TIME R2 COMP Timer Counter? Compars hataeh
5 JAOE TIMERZ OVF Timer Counter2 Overflov,
< HO0A TIMERY CAPT Timer Counter 1 Captute Eaent
7 GO0 TIME R1 COMPA Timer Countert Compans Match A
3 FOOE TIMERY1 COMPR | Timer Counta 1 Compaie Match
) 010 TIMER1 OVF Timer Counter 1 Overflow
10 3012 TIMERS OVF Timer Counterd Ovearflow
1" 3014 SR STC Serial Transfer Campdets
= HI1E VS ART, RXC LISART. Fix Complate
12 FO1E USART, LICRE LISART Data Register Empty
14 TOI1A USART, TXC WVSART. Tx Complete
1€ s C ADC ADC Conwersion Compléte
1€ FME EE ROY EEFPROM Ready
17 HO20 ANA COMF Anakog Com@paratos
12 $022 TWH Tero-wire Seriol Interface
19 024 INTZ Extamal Interwt Rejuest 2
pelul FO26 TIME RO COMP Timer Caunterd Compate Match
21 $O25 SPM RDY Store FPrcgpam emaory Ready

2.3.7. Serial Pheripheral Interface (SPI)

Serial Pheripheral Interface memungkinkan komunikasi sinkron berkecepatan tinggi
antar-mikrokontroler ATMegal6 atau antara ATMegal6 dengan perangkat lain yang
mendukung SPI. SPI memungkinkan untuk membuat aplikasi multiprosessor. Berikut
fitur dari SP1 ATMegalé.

e Full Duplex, data transfer tak sinkron menggunakan 3 kabel

e Operasi master atau slave

e Data transfer awal LSB atau MSB

e Tujuh bit rate yang dapat diprogram

¢ Flag interupsi apabila transmisi data berakhir

e Flag proteksi untuk kegagalan penlisan

o Wake-up fro idle mode

¢ Dua kali kecepatan mode SPI master.
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Antarmuka tersebut memungkinkan sebuah perangkat master berhak memulai dan
mengendalikan komunikasi. Perangkat lain yang menerima dan mengirimkan data
kembali ke master disebut slave.

Inti dari komunikasi SPI adalah register geser 8 bit pada kedua piranti master dan
slave, serta sinyal clock yang dibangkitkan oleh master. Misalnya, master ingin
mengirimkan data A ke slave dan dalam waktu yang sama master menerima data B dari
slave. Sebelum memulai komunikasi SPI, master meletakkan data A ke shift registernya
dan B juga meletakkan atau B di shift register. Selanjutnya, master membagkitan 8 pulsa
clock sehingga data pada shift register master ditansferkan ke shift register slave, dan
sebaliknya. Pada akhir pulsa, clock master telah menerima data B dan slave telah
menerima data A. Oleh karena data diterima pada saat yang sama, maka SPI termasuk
dalam komunikasi full duplex
Komunikasi dengan SPI membutuhan 4 jalur sinyal, yaitu:

1. SCK (Serial Clock); yaitu sinyal clock yang menggeser bit yang hendak
dituliskan kedalam register geser terima AVR lain, dan menggeser bit yang
hendak dibaca dari register geser kirim AVR lain.

2. MOSI ( Maser Out Slave In); sinyal bit data serial yang hendak dituliskan dari
master ke slave.

3. MISO ( Master In Slave Out ); sinyal bit data serial yang hendak dibaca dari
slave ke master.

4. SS’ (Slave Select/ aktif rendah); sinyal untuk memilih dan mengaktifkan slave.

5. SPI memungkinkan komunikasi dengan beberapa slave dengan satu master. Cara

master memilih slave yang diinginkan untuk berkomunikasi adalah mengunakan
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pin SS’. Jika pin SS’ diset pada logika high, maka pin SPI slave berfungsi
sebagai normal input dan tidak akan menerima data SPI masuk. Dilain pihak,
apabila pin SS’ berlogika low, maka SPI akan aktif.

6. Pada konfigurasi master, pin SS’ harus diset sbagai output atau dapat berupa

input, tetapi harus berlogika high.

Master Slave
AVR AVR
Miso Miso
Mosi Mosi
SCK SCK

e

Gambar 2.10. Perkawatan SPI saat menggunakan 1 Slave

Secara umum, konfigurasi master dan slave saat komunikasi SPI yang dilakukan adalah
seperti table berikut.

Tabel 2.4. Konfigurasi pin master dan slave saat komunkasi SPI

Arah, Master SPI Arah, Slave SPI

MOSI Ditentukan User Input
MISO Input Ditentukan User
SCK Ditentukan User Input
SS’ Ditentukan User Input
2.4. Logika

Logika sangat penting dalam aspek kehidupan manusia. Dengan menggunakan
logika kita lebih efektif dalam mengenal dan menghindari kesalahan penalaran. Adapun
aplikasi logika salah satunya di bidang teknologi informasi dimana di bidang ini kita

mengenal perangkat komputer serta bahasa pemrogramannya. Perangkat komputer
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tersebut biasanya disebut hardware dan bahasa pemrograman biasa disebut software, dan
baik software ataupun hardware banyak menggunakan prinsip-prinsip logika.

Dalam menerapkan suatu logika, terdapat beberapa operasi yang sering ditemui,
seperti operasi negasi yaitu penyangkalan atau ingkaran. Ingkaran dari suatu pernyataan
merupakan pernyataan baru dengan nilai kebenaran berlawanan dengan nilai pernyataan
sebelumnya. Ingkaran dari suatu pernyataan diperoleh dengan cara memberi tambahan
kata “tidak benar” di awal kalimat, atau dapat pula memberi tambahan kata “tidak” atau
“bukan” pada pernyataan tersebut.

Operasi lainnya adalah operasi biner. Operasi biner adalah operasi antara dua
pernyataan, operasi biner antara dua pernyataan tunggal akan menghasilkan suatu

pernyataan majemuk. Ada 3 macam operasi biner yaitu NOT, AND, OR

2.4.1 Operasi NOT

Nilai yang dihasilkan dari operasi NOT adalah kebalikan dari nilai yang di
kandunng di dalamnya. jika nilai awal bemilai benar (1), maka setelah operasi not
nilainya menjadi salah (0), begitu juga sebaliknya. Berikut ini adalah tabel yang
menunjukan hasil dari operasi NOT

Tabel 2.5. Nilai kebenaran operasi NOT

X 1X
1 0
0 1

2.4.2. Operasi AND
Operasi AND hanya akan menghasilkan nilai benar (1) jika semua operand nya
bernilai benar, namun jika tidak, maka oprasi tersebut akan menghasilkan nilai salah (0)

berikut ini adalah tabel yang menunjukan hasil dari operasi AND.



Tabel 2.6. Nilai kebenaran operasi AND

X Y X&Y
1 1 1
1 0 0
0 0 0
0 1 0

2.4.3 Operasi OR dan XOR
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Operasi OR hanya akan menghsilkan nilai salah (0) jika semua operandnya

bernilai salah, namun jika tidak maka oprasi tersebut akan menghasilkan nilai 1 (benar),

operasi OR bila di kombinasikan dengan kedua opersi logika diatas maka dapat

menghasilkan operasi XOR (Exlusif OR), adapun hasil dari operasi ini akan bernilai

benar (1) jika satu operand nya (bukan salah satu) bernilai benar, selain itu akan

menghasilkan salah (0) dengan demikian, jika kedua operand nya bernilai benar (1),

maka hasil dari opersi itu adalah ini adalah salah (0). Untuk lebih memahaminya, berikut

ini adalah tabel yang menunjukan opersi OR dan Operasi XOR.

Tabel 2.7. Nilai kebenaran operasi OR

Y

X+Y

OO'—‘*—‘><
ot | O[O |

1
1
0
1

Tabel 2.8. Nilai kebenaran operasi XOR

X Y XY
1 1 0
1 0 1
0 0 0
0 1 1
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25. DAC

DAC (Digital Analog to Converter) adalah suatu rangkaian pengubah informasi
dari digital ke analog. Rangkaian ini diperlukan pada saat suatu rangkaian digunakan
sebagai alat kontrol pada suatu sistem rangkaian yang mengopersikan parameter
tegangan/arusnya dalam analog, misalnya paeralatan pemanas(heater), pengatur putaran
DC motor, speech synthesizer, sistem rekaman digital dan lain-lain. D/A Converter akan
mengubah setiap onfigurasi logika pada input-inputnya ke dalam tegangan analog pada
outputnya dengan perbandingan tertentu. DAC dapat digunakan untuk menyelesaikan
berbagai macam permasalahan pembangkitan gelombang yang akurat, misalnya digital
function generator, Digital Oscillator untuk transceiver sebagai pengganti PLL (Phase
Lock Loop).

Salah satu contoh DAC yang sering kita jumpai dalam rangkaian — rangkaian
elektronik misalnya DAC 0808, DAC 0808 adalah D/A converter yang mempunyai 8 bit
input, dibangun dengan metode konversi rangkaian R-2R ladder. Input data biner IC ini
kompatibel dengan gate TTL schingga output port standar PIO, misalnya PPI8255 atau
Z80PIO, daat dihubungkan secara langsung. IC DAC 0808 ini mempunyai konfigurasi

pin seperti pada gambar 2.11.
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Gambar 2.11 : konfigurasi pin DAC 0808
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DAC 0808 dipasok pada Vcc dengan tegangan +5v untuk memberikan referensi
pada tegangan input yang berlevel TTL. Adapun jangkauan output ditentukan oleh
Vref(+) dan Vref(-). Tegangan output DAC dapat diatur sesuai catu tegangan referensi
yang diberikan. Pedoman tegangan output minimum juga dapat diatur dengan mengeset
perbandingan tegangan pada referensi-referensinya. Sehingga dapat dituliskan persaman
rumus tegangan outputnya adalah :

51-2-+-A—3-+141+ﬁ+—41+£7—+—/1"—) ...................... 2.5)

Vout=Vref(f‘—+
2 4 8 16 32 64 128 256

Dari persamaan diatas dapat disimpulkan bahwa semakin besar bit-bit yang

diterima DAC semakin besar pula Vo nya.
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PERANCANGAN ALAT

3.1. Perancangan Sistem.

Main Controller

ATMEGA16
Mode [
Password
(Model / Mode2)
Chipper
Digital
Audio
Receiver
Module —p Decryptor

Digital
Audio

Audio
Amplifier

| Mode normal

Gambar 3.1 Diagram Blok Sistem Dekripsi Signal Audio

Prinisp kerja dari rangkaian diatas pada awalnya sistem melakukan inisialisasi

atau setting awal. Sistem dalam posisi mode normal dan menunggu tombol Mode 1 atau

Mode 2 ditekan untuk mengawali proses dekripsi, apabila tombol Mode 1 ditekan, maka

proses dekripsi akan dilakukan dengan dengan fixed password 1, Apabila tombol Mode 2

ditekan, maka proses dekripsi akan dilakukan dengan menggunakan fixed password 2,

selanjutnya apabila akan dilakukan penghentian proses dekripsi, maka dapat dilakukan

dengan menekan tombol normal. Proses dekripsi diawali dengan signal yang masuk

28
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melalui receiver module yaitu berupa sinyal Chipper Digital Audio selanjutnya sinyal
tersebut masuk ke sebuah mikrokonntrol untuk di dekripsi dengan menggunakan sebuah
kunci dan fix password. Hasil pengolahan dari sistem tersebut, akan menghasilkan sinyal
digital audio. Selanjutnya, sinyal digital audio tersebut diolah dengan DAC menjadi

sinyal audio, yaitu sesuai dengan sinyal aslinya sebelum signal tersebut dikirimkan.

3.1.1. Bagian-bagian Sistem
Berdasarkan diagram blok di atas, sistem dapat dibagi dalam beberapa bagian, yaitu
1. Main Controller

Main Controller sebagai pusat pemrosesan sinyal audio memerlukan kecepatan
yang tinggi serta memiliki fungsi-fungsi kendali. Prosesor yang ideal untuk perancangan
pengolahan sinyal adalah DSP, yaitu Digital Signal Prosessor, karena DSP memiliki
minimal 32 bit. Hal ini tentu saja akan ikut memperngaruhi kecepatan akses data untuk
menuju terwujudnya sistem yang real time.

Namun demikian, dalam sistem ini digunakan Mikrokontroler atmel AVR seri
ATmegal6, dengan pertimbangan bahwa mikrokontroler ini dikenal sebagai
mikrokontroler dengan arsitektur terbaru, yaitu RISC architecture. Sehingga akan
memiliki kecepatan yang lebih tinggi dari mikrokontroler generasi sebelumnya.
Mikrokontroler 8-bit ini memiliki pemrosesan data dengan proses internal 16-bit.
Sehingga mikrokontroler ini sudah akan memiliki kecepatan pemrosesan 2 kali dari

kecepatan pemrosesan yang dimiliki mikrokontroler seri 89C51.
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2. Mode

Mode adalah tombol yang digunakan untuk proses dekripsi, tombol ini berisi tiga
buah mode yaitu tombol normal, mode 1 dan mode 2. Tombol normal adalah tombol
untuk menghentikan proses dekripsi, schingga sinyal yang masuk diloloskan langsung
menuju DAC tanpa dilakukan proses dekripsi. Tombol Mode 1 adalah tombol perintah
dekripsi dengan menggunakan fixed password 1. Dengan penekanan tombol ini, maka
sistem akan malakukan dekripsi sinyal yang masuk. Tombol Mode 2 adalah tombol
perintah dekripsi dengan menggunakan fixed password 2. Dengan penekanan tombol ini,

maka sistem akan melakukan dekripsi sinyal yang masuk.

3. Receiver Module
Modul ini digunakan untuk menerima data yang telah dienkripksi untuk ditrasnfer

ke Mikrokntroller agar data bisa diterjemahkan.

4. DAC
Digunakan untuk keperluan pengubahan sinyal digital menjadi sinyal analog.
Hasil pengolahan data chiper digital audio menjadi digital audio dimasukan ke input

DAC, yang kemudian dikeluarkan dalam bentuk signal audio.

5.  Audio Amplifier
Yaitu alat yang digunakan untuk memperkuat sinyal audio menjadi suara yang

dengan tingkat suara yang dapat didengar oleh manusia melalui speaker atau headphone.
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3.2 Perancangan Hardware
3.2.1. Perancangan port Mikrokontreol AT MEGA 16

Port A pada mikrokontroler ATMegal6 digunakan sebagai output yang berupa
nyala LED , dimana pin yang digunakan adalah port C.5 sampai port C.7
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Gambar 3.2. Rangkaian LED
Port B pada mikrokontroler ATmegal6 yang digunakan untuk saluran Serial
Pheriperal Interface ( SPI ) atau saluran pemprograman mikrokontroler adalah port B.5

sampai port B.7 dan sebagai saluran input untuk mode-mode adalah port B.2.
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Gambar 3.3. Rangkaian SPI dan mode
Port C pada mikrokontroler ATmegal6 digunakan sebagai keluaran data yang telah

di dekripsi, yaitu data yang berupa sinyal digital audio, yang kemudian dimasukkan ke
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input DAC untuk menghasilkan keluaran dalam bentuk signal audio. Dimana pin yang

digunakan adalah port C.0 sampai port C.7
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Gambar 3.4. Rangkaian output

Port D pada mikrokontrol ATmega 16 digunakan sebagai input data atau untuk
menerima data yang telah dienkripsi, yang kemudian data itu nantinya akan diproses
secara dekripsi di dalam mikrokontroller. Dimana pin yang digunakan adalah port C.0

sampai port C.7
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Gambar 3.5. Rangkaian input



33

3.2.2. Osilator dan Reset

Pada rangkaian osilator ini mengunakan pin 12 ( XTAL1) dan pin 13 (XTAL2)
diparalel, digunakan kristal 16 MHz seperti ditunjukkan Gambar 3.8. Menurut datasheet
kristal yang bisa digunakan untuk mikrokontroller ATmegal6 adalah 0 — 33 MHz dan
dua kapasitor 30 £ 10 pF.

Pin 9 (RST) merupakan rangkaian reset, yang mana digunakan untuk
menghentikan kerja mikrokontroler dengan kembali ke alamat 0000/reset. Rangkaian
reset dapat dilihat pada Gambar 3.6. Untuk mereser mikrokontroler ATmegal6 yaitu
dengan memberikan logika tinggi pada pin reset (pin 9) mikrokontroler ATmegal6,
logika tinggi ini dibuat minimal dua machine cycles ( 24 Oscilator periode ). Jika

menggunakan XTAL 16 MHz maka logika tinggi minimal selama 2 ps.
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Gambar 3.6. Rangkaian osilator dan reset.
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3.2.3. Rangkaian DAC

Fungsi dari DAC ini adalah untuk mengubah data digital yang dikirim oleh
mikrokontroler yang berupa data digital menjadi data analog yang berupa tegangan atau
arus yang besarnya sebanding dengan harga data digital tersebut. Rangkaian DAC ini
masukannya berupa sinyal digital 8 bit dan mengubahnya menjadi sinyal analog berupa
arus, untuk mengubah arus ini menjadi besaran tegangan maka dipakai Op-Amp dan

sebuah resistor Rf yang berfungsi sebagai rangkaian pengubah arus ke tegangan.
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Gambar 3.7. Rangkaian DAC

3.2.4. Rangkaian Operational Amplifier

Penguat operasional (op-amp) adalah suatu rangkaian terintegrasi yang berisi
beberapa tingkat dan konfigurasi penguat differensial. Penguat operasional memiliki dua
masukan dan satu keluaran serta memiliki penguat DC yang tinggi untuk dapat bekarja
dengan baik, penguat operasioanal memerlukan tegangan catu yang simetris yaitu
tegangan yang berharga positif (V+) dan tegangan yang berharga negatif (V-) terhadap

tanah (ground) simbol penguat operasional ditunjukan pada Gambar 3.8.
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Gambar 3.8. Simbol penguat operasioanal (Op-amp)

Penguat operasional banyak digunakan dalam berbagai aplikasi karena beberapa
keunggulan yang dimilikinya, seperti penguatan yang tinggi , impedensi masukan yang
tinggi, impedensi keluaran yang rendah, dan lain sebagainya

Kondisi ideal tersebut hanya merupakan kondisi teoritis, tidak mungkin dicapai
dalam kondisi praktis. Tetapi para pembuat op-amp berusaha untuk membuat Op-mp
yang memiliki karakteristik.mendekati seperti diatas, karena itu sebuah op-amp yang baik

harus memiliki karakteristik yang mendekati ideal.

3.2.5. Perancangan Catu Daya.

Rangkaian catu daya merupakan bagian yang sangat penting pada rangkaian ini
karena tanpa adanya catu daya maka rangkaian ini tidak akan dapat bekerja. Catu daya
digunakan sebagai penyedia sumber tegangan untuk keseluruhan sistem. sehingga dapat
mempertahankan suatu level tegangan yang konstan yang sangat diperlukan dalam
rangakaian catu daya, dengan demikian rangkaian catu daya pada tugas akhir ini
menggunakan regulator tegangan (voltage regulator) yang berbentuk IC (Integrated
circuit) yang mengandung sejumlah rangkaian untuk untuk referensi, alat pengontrol,
koparator danm tegangan berlebih (overload protection). Jenis regulasi yang digunakan

seri 78xx sebagai regulator tegangan tetap positif. Komponen ini biasanya
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sudah dilengkapi dengan pembatas arus (current limiter) dan juga pembatas suhu
(thermal shut down). Komponen ini hanya tiga pin dan dengan menambah beberapa
komponen saja sudah dapat menjadi rangkaian catu daya yang teregulasi dangan baik.
rangkaian catu daya dapat ditunjukkan pada gambar berikut.

N 4001
i
Lal 1

VIN vouTt l»—-T'OVCC
:!_ ] o "L % 1O0uF/ 18V
‘:} e — r P ATOF (25 T
K L. o
Pt I T 1

b
ST 100002V
et

Gambar 3.9. Rangkaian catu daya
Berhubung semua rangakaian menggunakan tegangan 5 volt maka catu daya pada
rangakaian ini dapat diganti transformator 6 volt yang dihubungkan dengan IC 7805 yang

berfungsi menurunkan tegangan menjadi 5 volt.

3.3. Perancangaan Perangkat Lunak
3.3.1. Perancangan Teknik Dekripsi

Perancangan dekriptor simetrik sinyal audio berbasis ATmega 16 pada dasarnya
merupakan fasilitas untuk mengkonversi chipper digital audio menjadi digital audio.
Dalam tugas akhir ini, seperangkat parameter yang menentukan transformasi tertentu
disebut suatu set kunci. Proses dekripsi ini diatur oleh dua buah kunci, secara umum
kunci-kunci yang digunakan untuk proses dekripsi tidak perfu identik. Tergantung pada
sistem yang digunakan.

Perancangan decriptor simetris sinyal audio dalam tugas akhir ini terdiri dari 2

buah kunci, kedua buah kunci tersebut identik dengan logika XOR, kedua kunci tersebut
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disimbolkan mode 1 sebagai kunci 1 dan mode 2 sebagai kunci 2. untuk proses
dekripsinya digunakan dua buah password dalam perancangan system ini yaitu
sebagaimana yang dapat dijelaskan secara matematis :
Y()=T(0) @ L(N-1)eiioirciceeniecreeerencereenere e e e s eersrsvesnsses s e e s e e venenn( 30 1)
Y1) Z1(N) D T(N2)ctiiiiireceereeeseseeneeertsteestesesessssesaneesssestasasse s s sevesessesenn s see 3.2)
Berdasarkan password diatas yang sudah dijelaskan sehingga diperoleh :
e Dekripsi mode 1:
Ym)=I(M) @ I (M-1)eeeereiniiii e, .. (33)
Dimana Y(n) = Data output
I (n) = Datainput
I (n-1) = Data input sebelumnya n-1
e Dekripsi mode 2 :
Y@)=I(N) @ T(0-2) .ot sa e et e e e are e 34
Dimana Y(n) = Data output
I (n) = Data input

I (n-2) = Data input sebelumnya n-2.

Dari persamaan diatas terdapat perbedaan password antara kunci 1 dan kunci 2,
dimana perbedaan password untuk kunci 1 adalah data input di XOR dengan data input
sebelumnya yang ke-1 dan untuk kunci 2 adalah data input di XOR dengan data input
sebelumnya yang ke-2, dengan adanya perbedaan ini jelas mempengaruhi hasil keluaran
dari masing-masing mode juga sedikit berebeda. Akan tetapi dalam hal ini tidak

mempengaruhi perubahan bentuk sinyal.
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Agar sistem bekerja dengan sebagaimana mestinya, maka diperlukan perangkat
lunak yang mengatur kerja dari keseluruhan rangkaian. Pertama yang dibuat adalah
diagram alir (Flowchart) dan kemudian dilakukan pembuatan program. Pembuatan
program ditulis dalam bahasa C dengan menggunakan Code Vision AVR Mikrokontroler
ATmega 16, dan program tersebut disimpan dalam memori flash. Pada mikrokontroler
ATmega 16 terdapat memori program sebesar 16 kbyte flash dan memori data 1k byte

RAM.

3.3.2. Program utama.

Program utama meliputi sub rutin-sub rutin dari tiap rangkaian. Dan
mekanismenya adalah yang pertama di mulai, program akan melakukan inisialisasi,
kemudian dilanjutkan dengan pengecekan tombol atau mode, jika mode = normal maka
data langsung diambil tanpa ada proses dekripsi, kemudian data langsung dikirim, jika
tombol tidak ditekan maka program akan berjalan terus - menerus pada mode normal,
Jjika tombol ditekan maka program akan berhenti selama 200 ms, kemudian program
berjalan lagi untuk langsung mengecek ke mode 1, selanjutnya mode 1 langsung
mengambil data, kemudian data di proses secara dekripsi, setelah diproses data langsung
dikirim, selanjutnya program akan berjalan terus menerus hingga tombol 2 ditekan,
apabila tombol ditekan maka program akan berhenti selama 200 ms, kemudian program
berjalan lagi untuk mengecek ke mode 2, selanjutnya mode 2 langsung mengamibil data
kemudian data langsung diproses secra dekripsi,kemudian langsung dikirim. Program
akan terus-menerus mengalami pengulangan seperti yang telah dijelaskan. Berikut adalah

diagram alir dari program utama.
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Gambar 3.10. Flowcahrt program utama.

3.3.3. Program dekripsi mode 1

Pada sub rutin proses dekripsi, program pertama kali program akan melakukan

inisialisasi, selanjutnya program akan mengecek apakah input tidak sama dengan input

sebelumnya, jika input sama dengan input sebelumnya maka data tidak diproses

sebaliknya jika input tidak sama dengan input sebelumnya maka data akan
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langsung diproses seperti yang terlihat dalam flowchart dibawah, kemudian setelah data
diproses maka data akan dikeluarkan di port C, sehingga input sebelumnya sama dengan

input, selanjutnya program akan terus-menerus mengalami pengulangan.
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Gambar 3.11. Flowcahrt program dekripsi mode 1

3.3.4. Program dekripsi mode 2

Pada sub rutin proses dekripsi, program pertama kali program akan melakukan
inisialisasi, selanjutnya program akan mengecek apakah input tidak sama dengan input
sebelumnya (input sebelumnya yang ke-2 sama dengan input sebelumnya yang ke-1 dan

input sebelumnya yang ke-1 sama dengan input), jika input sama dengan input
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sebelumnya maka data tidak diproses sebaliknya jika input tidak sama dengan input
sebelumnya maka data akan langsung diproses seperti yang terlihat dalam flowchart
dibawah, kemudian setelah data diproses maka data akan dikeluarkan di port C, sehingga

dua input sebelumnya sama dengan input, selanjutnya program akan terus-menerus

Inisialisasi

mengalami pengulangan.

A

Input=PIND

Input before
# input

Input sebelumnya n-2 = input sebelumnya n-1
Input sebelumnya n-1 = input sebelumnya ke n

v

Temp = input @ input sebelumnya n-2
L2

Port C = Temp

vy
Input before = Input

Tidak
Mode

baru?

Ya

Gambar 3.12. Flowcahrt program dekripsi Mode 2.
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PENGUJIAN DAN PEMBAHASAN

Untuk mengetahui apakah sistem yang dirancang bekerja dengan baik maka
dilakukan pengujian, pengujian ini dilakukan tiap sistem yang meliputi pengujian DAC,
pengujian sinyal dekripsi terhadap tiap-tiap mode, selain untuk mengetahui apakah sistem
yang dirancang bekerja dengan baik, pengujian dilakukan untuk mengatahui tingkat

ketepatan dari sistem.

4.1.  Pengujian DAC

Pengujian DAC ini dilakukan untuk mengetahui apakah DAC tersebut bekerja
dengan baik, dalam arti dapat mengubah data-data digital yang diberikan ADC menjadi
tegangan analog.
Proses pengujian blok ini adalah sebagai berikut :
DAC diberi data dari mikrokontrol kemudian keluaran DAC diamati dengan voltmeter
dan hasilnya dicatat. seperti terlihat dalam Tabel 4.1.

Tabel 4.1. Hasil pengujian DAC

Hasil Hasil Selisih
Input (data) pengukuran | perhitungan | (eror)
output output
D7 | D6 [ D5 | D4 [ D3 | D2 | DI | DO | (volt)
1 1 1 1 1 1 1 1 4,98 4,98 0
1 1 1 1 0 1 0 1 4,78 4,78 0
1 1 1 0 1 1 0 0 4,60 4,60 0
1 1 1 0 0 0 1 0 4,41 4,41 0
1 1 0 1 0 1 1 1 4,19 4,19 0
1 1 0 0 1 1 0 1 4,00 4,00 0
1 1 0 0 0 0 1 1 3,80 3,80 0
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Lanjutan tabel 4.1
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1 0 1 1 1 0 0 1 3,63 3,63 0
1 0 1 0 1 1 1 0 3,39 3,39 0
1 0 1 0 0 1 0 1 3,22 3,22 0
1 0 0 1 1 0 1 0 3,00 3,00 0
1 0 0 1 0 0 0 1 2,83 2,83 0
1 0 0 0 0 1 | 0 2,61 2,61 0
0 1 1 1 1 0 1 1 2,40 2,40 0
0 1 1 1 0 0 0 1 2,20 2,20 0
0 1 1 0 0 1 1 0 1,99 1,99 0
0 1 0 1 1 1 0 0 1,83 1,83 0
0 1 0 1 0 0 1 0 1,60 1,60 0
0 1 0 0 1 0 0 0 1,40 1,40 0
0 0 1 | 1 1 1 0 1,21 1,21 0
0 0 1 1 0 0 1 1 0,99 0,99 0
0 0 1 0 1 0 0 1 0,80 0,80 0
0 0 0 1 1 1 1 1 0,60 0,60 0
0 0 0 1 0 1 0 0 0,39 0,39 0
0 0 0 0 1 0 0 1 0,17 0,17 0
0 0 0 0 0 0 0 0 0 0 0

Dari tabel diatas dapat diambil kesimpulan bahwa DAC tersebut berfungsi dengan

baik dan dapat mengkonversi data ke bentuk tegangan analog.

Misalnya data yang dikirim mikriontroller ke DAC dengan data 0 00010 0 1, maka

dapat kita peroleh tegangan outputnya sesuai dengan rumus :

f-z—+i+ 4, + 4, + 4, +i+-/—18—)

Vout=Vref(—/—1‘—+ — =+ —
2 4 8 16 32 64 128 256

Maka di hasilkan Vout sebagai berikut:

0 01 0 1 0 O 1
Vout: 5( —+—+—+—+—+—+—+— )
2 4 8 16 32 64 128 256

: 0,17 Volt

Sehingga pada data0 0 0 0 1 0 0 1 dihasilkan keluaran sebesar 0,17 volt.
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4.3. Pengujian dengan menggunakan Sinyal Audio
4.3.1 Pengujian sinyal dengan menggunakan mode normal

Pengujian ini bertujuan untuk mengamati sinyal masukan dan sinyal keluaran,
apakah sinyal output sama dengan sinyal keluaran, pengujian didilakukan dengan

menggunakan masukan berupa sinyal audio dan keluaran akan terlihat pada osiloskop.

Gambar 4.1. Sinyal audio tanpa enkripsi dan dekripsi
Dari hasil pengujian ini diperoleh kesamaan antara kedua sinyal yaitu sinyal
masukan dan sinyal keluaran, ini disebabkan karena pada pengujian ini tidak ada proses
enkripsi dan dekripsi sehingga antara sinyal masukan dan keluaran mempunyai bentuk
yang sama.
4.3.2. Pengujian sinyal dengan menggunakan mode 1
Pengujian ini dilakukan dengan cara yang sama seperti mode diatas, tetapi pada

pengujian ini sebelum sinyal didekripsi terlebih dulu sinyal dienkripsi.

Gambar 4.2. Sinyal enkripsi dengan mode 1
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Pada Gambar 4.2. diatas diperoleh sinyal dalam keadaan telah di enkripsi dengan
menggunakan mode 1 dan password 1, hasilnya adalah berbeda dengan sinyal

sebelumnya yaitu berupa sinyal acak, namun sinyal ini belum didekripsi.

Gambar 4.3. Sinyal dekripsi dengan mode 1

Pada Gambar 4.3. diatas sinyal yang tadinya telah di enkripsi oleh mode 1 dan
password 1 kemudian di dekripsikan dengan kunci dan password yang sama yaitu mode
1 dan fix password 1, kemudian setelah sinyal sinyal didekripsi sinyal langsung dikirim
ke DAC untuk diolah menjadi sinyal sepeti aslinya sehingga hasilnya dapat terlihat pada

Gambar 4.3 diatas.

4.3.3. Pengujian sinyal dengan menggunakan mode 2
Pengujian ini dilakukan dengan cara yang sama seperti mode mode — mode
sebelumnya yaitu dengan input sinyal audio dan output akan terlihat pada osiloskop, pada

pengujian ini sebelum sinyal di dekripsi terlebih dulu sinyal di enkripsi.
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Gambar 4.4. Sinyal enkripsi dengan mode 2

Hasil pengujian pada Gambar 4.4. di atas adalah sangat berbeda dengan mode
sebelumnya, karena pada pengujian ini kunci dan password enkripsinya berbeda yaitu
dengan menggunakan mode 2 dan fix password 2 sehingga didapat pada gambar di atas

yaitu sinyal acak dengan tingkat pengacakan yang lebih tinggi dari mode 1

Gambar 4.5. Sinyal dekripsi dengan mode 2

Pada Gambar 4.5. diatas sinyal telah di dekripsi dengan kunci dan password yang
sama yaitu mode 2 dan fix password 2 dan sinyal yang telah di dekripsi kemudian
langsung dikirim ke DAC untuk diolah menjadi sinyal yang mirip seperti aslinya yaitu

sinyal audio.
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4.4. Pengujian sinyal dengan menggunakan AFG

Pengujian ini dilakukan untuk mangamati sinyal hasil dekripsi, dengan input yang
besarnya antara 1 — 3 KHz dan keluaran terlihat pada osiloskop, dalam pengujian ini jika
sinyal masukan tidak mengalami proses enkripsi maka sinyal keluaran akan terlihat mirip
seperti bentuk sinyal aslinya yaitu bentuk sinyal sinus tetapi dalam hal ini sinyal keluaran
nya akan terlihat berupa titk sampling sehingga pada pengujian ini kita akan mengamati

titik sampling/1 gelombangnya.

4.4.1 Pengujian sinyal dengan mode normal
Pengujian didilakukan dengan menggunakan AFG sebagai masukan, dengan

besarnya frekuensi adalah 1 KHz dan keluaran akan terlihat pada osiloskop.

Gambear 4.6. Sinyal dekripsi mode normal

Pada Gambar 4.6. di atas diperoleh sinyal dalam bentuk yang sama persis, ini
disebabkan karena dalam pengujian ini mode dalam keadaan normal sehingga tidak ada
proses enkripsi dan dekripsi, sehingga di peroleh sinyal output yang sama seperti sinyal

aslinya
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4.4.2. Pengujian sinyal dengan menggunakan mode 1
Pengujian dilakukan masih dengan cara yang sama yaitu engan menggunakan
AFG sebagai masukan dengan besarnya frekuensi sebesar 1 KHz dan keluaran akan

terlihat pada osiloskop

Frekuensi | Enkripsi mode 1 Dekripsi mode 1
1KHz
V =0.608 Volt V=0.614 Volt
2KHz
V =0.584 Volt V =0.588 VoIt
3 KHz
V =0.541 Volt V =0.550 Volt

Gambar 4.7. Sinyal enkripsi dan dekripsi dengan mode 1
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Mula — mula sebelum sinyal dikirim, sinyal terlebih dahulu diacak/dienkripsi

dengan menggunakan mode 1 dan password 1 sehinnga hasilnya terlihat dalam gambar

47. diatas. Setelah sinyal dienkripsi, kemudian sinyal dikembalikan lagi dengan

menggunakan metode dekripsi yaitu dengan menggunakan mode 1 dan fix password 1,

setelah di dekripsi sinyal langsung dikirim ke DAC untuk bisa dikembalikan lagi menjadi

sinyal seperti aslinya, sehingga terlihat pada Gambar 4.8 diatas.

4.4.3. Pengujian sinyal dengan menggunakan mode 2

Pengujian dilakukan masih dengan cara yang sama yaitu engan menggunakan

AFG sebagai masukan dengan besarnya frekuensi sebesar 1 KHz dan keluaran akan

terliahat pada osiloskop.

Frekuensi | Enkripsi mode 1

Dekripsi mode 1

1 KHz

V =0.607 Volt

AW

V=0.612 Volt

2 KHz

V =0.604 Volt

V=10.586 Volt
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Mula — mula sebelum sinyal dikirim, sinyal terlebih dahulu diacak/dienkripsi
dengan menggunakan mode 1 dan password 1 sehinnga hasilnya terlihat dalam gambar
4.7. diatas. Setelah sinyal dienkripsi, kemudian sinyal dikembalikan lagi dengan
menggunakan metode dekripsi yaitu dengan menggunakan mode 1 dan fix password 1,
setelah di dekripsi sinyal langsung dikirim ke DAC untuk bisa dikembalikan lagi menjadi

sinyal seperti aslinya, sehingga terlihat pada Gambar 4.7 diatas.

4.4.3. Pengujian sinyal dengan menggunakan mode 2
Pengujian dilakukan masih dengan cara yang sama yaitu engan menggunakan
AFG sebagai masukan dengan besarnya frekuensi sebesar 1 KHz dan keluaran akan

terliahat pada osiloskop.

Frekuensi | Enkripsi mode 1 Dekripsi mode 1

1 KHz

V=0.612 Volt

2KHz

V =0.604 Volt V =0.586 Volt
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PENUTUP

Kesimpulan

Berdasarkan perancangan sistem, pengujian, dan hasil analisa yang di dapat maka

dalam perancangan decriptor simetrik sinyal audio berbasis ATmega 16 ini dapat

disimpulkan beberapa hal, yaitu :

1.

Perancangan decriptor simetrik sinyal audio berbasis ATmega 16 berfungsi untuk
mengembalikan sinyal yang telah dienkripsi atau diacak yaitu berupa chipper
digital audio menjadi sinyal dalam bentuk aslinya yaitu sinyal audio.

Dalam perancangan ini terdapat dua buah kunci dan dua buah password untuk
mendekripsi data sinyal yang telah dienkripsi.

Dengan memanfaatkan logika yang sederhana maka data sinyal yang telah di
enkripsi dapat dekripsi menjadi data asli.

Dalam perancanganya DAC dapat di fungsikan untuk pengubahan sinyal digital
audio menjadi sinyal audio analog .

Dari hasil pengujian sinyal chipper digital mampu di dekripsi menjadi sinyal
digital audio, yang kemudian sinyal digital audio diolah lagi oleh DAC untuk
menjadi sinyal seperti aslinya yaitu berupa sinyal audio, kemudian sinyal audio

diperkuat oleh op-amp agar bisa didengar oleh penerima.
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5.2. Saran
Untuk mengembangkan sistem dimasa yang akan datang maka dapat disarankan
beberapa hal sebagai berikut :

1. Perancangna decriptor simetrik sinyal audio berbasis ATmega 16 dapat di
kembangkan lagi dengan menggunakan input yang berbeda selain sinyal audio
yaiu input berupa teks yang kemudian untuk outputnya akan tertampil di layar
LCD.

2. Metode yang digunakan dapat dikembangkan lagi menjadi decriptor Asimetrik.

3. Dalam perancangan dekripsi kunci dan password yang di gunakan dapat

dikembangkan lagi dengan ketentuan sendiri.
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//Program : Decryptor Data Audio
/By : Wandi Sulistiyohadi
/University Ul

//Mikrokontroler : Atmel ATmegal6
//X-tal : 16 MHz

///////////////////////////////////////////////////////////////

#include <megal6.h>
#include <delay.h>

#define normal 0
#define On 0
#define Off 1

unsigned char OutputBefore, InputBefore, InputBefore1, InputBefore2;
unsigned char temp, mode, Input;
bit ModeBaru;

//Eksternal Interrupt 2 service routine
Interrupt [EXT_INT2] void ext_int2_isr(void)
{

ModeBaru = 1

}

Void main (void)

}
i
I

/ Inisialisasi awal
i

// Inisialisasi input/Output Ports

// Port A initialization

// Func7=0ut Func6= Out Func5= Out Func4= In Func3= In Func2= In Funcl= In
FuncO=In

{//State7=0 State6=0 State5=0 State4=T State3=T State2=T State1=T State0=T
PORTA=0x00; ’
DDRA=0xEQ;

/! Inisialisasi Port B
/I Semua sebagai Masukan
/] State7=T State6=T State5=T Stated=T State3=T State2=P State1=P State0=T




PORTB=0x06;
DDRB=0x00;

// Inisialisasi Port C

// Semua sebagai Output
// Nilai awal 0
PORTC=0x00;
DDRC=0xFF;

// Inisialisasi Port D

// Semua sebagai Inputan

// Semua pada kondisi tri state
PORTD=0x00;

DDRD=0x00;

// Inisialisasi Eksternal Interrupt(s)
/[ INTO: Off

// INT1: Off

// INT2: On

// INT2 Mode: Falling Edge
GICR | =0x20;

MCUCR=0x00;

MCUCSR=0x00;

GIFR=0x20;

// Global enable interrupts
#asm(“sei”

Mode = Normal;
While (1)
{

//Pengecekan Data Tombol
If((ModeBaru == 1)&(PINB.2 == 0)){

While(1){
Delay ms(100);

If(PINB.2 == 1))break;

}

Mode= Mode + 1;
}
If(Mode== 3) Mode = Normal;
ModeBaru = 0;




// Display Mode

//delay ms(200);

If(Mode== Normal) {
PORTA.7 = 0; //On;
PORTA.6 = 1; //OfT;
PORTA.5 =1, // Off;
//delay ms(200);

}

Else if(Mode==1) {
PORTA.7 = 1; //Off;
PORTA.6 =0; // On;
PORTA.5 = 1; // Off;
//delay _ms(200);

}

Else if(Mode==2) {
PORTA.7 = 1; //Off;
PORTA.6 = 0; // On;
PORTA.5 =0; // On;
//delay_ms(200);

}
// Proses Dekripsi Data Audio

If(Mode == 1) {

/MInputBefore/Password = 01
While(1){
Input = PIND;
If(inputBefore != Input){
Temp = Input » InputBefore ;
/fif(input == 0xFF)break;
/if(k == 256)k = 0;
//PORTD = 0xFF; //Mask output
//PORTD = Input ~ RandomCaesar[k];
/ltemp = temp ™ 0XAA;
PORTC = temp;
InputBefore = Input;

}
If(ModeBaru == 1) break;
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Else ifiMode == 2){

//InputBefore/Pasword = 02
While(1){
Input = PIND;

If(inputBefore != Input){

InputBefore2 = InputBeforel;
InputBeforel = InputBefore;

Temp = Input ” InputBefore2 ;
//if(input == 0xFF)break;
/if(k == 256)k = 0;
//PORTD = 0xFF; //Mask output
//PORTD = Input ~ RandomCaesar[k];
/temp = temp " 0x33;
PORTC = temp;

InputBefore = Input;

}

If(ModeBaru == 1) break;

}

}
Else if(Mode == Normal){

While(1){
Input = PIND;
PORTC = Input;
If(ModeBaru ==1) break;
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