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3.1. Gambaran Umum Sistem

Dalam pengerjaan tugas akhir ini, penulis menggunakan lima kondisi
sistem, dari yang menggunakan routing table biasa, sampai yang menggunakan
metode keamanan MPLS-VPN dan segmentasi VLAN, yang disertai dengan
firewall. Berikut lima gambaran umum sistem, yang akan digunakan dalam
pengerjaan tugas akhir ini.

1) Topologi VolP pada jaringan routing table biasa.

Topologi pada Gambar 3.1, menjelaskan bahwa sistem hanya
menggunakan metode routing table biasa, sehingga belum ada metode
pengamanan apapun di dalamnya.
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Gambar 3.1 Topologi VoIP Menggunakan
Routing Table Biasa



22

2) Topologi VoIP dengan menggunakan metode pengamanan MPLS-VPN.

Topologi

pada Gambar 3.2, menjelaskan bahwa sistem telah

menggunakan metode pengamanan MPLS-VPN, dengan menambahkan
pengaturan metode routing OSPF (Open Shortest Path First) pada jaringan

VolIP, agar proses routing menjadi lebih cepat.
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3) Topologi VoIP dengan menggunakan metode segmentasi VLAN (disertai
firewall).

Topologi pada Gambar 3.3, menjelaskan bahwa sistem telah
menerapkan metode keamanan segmentasi VLAN dan firewall, untuk
memisahkan lalu lintas data dan suara pada jaringan VVolP. Penerapan aturan
VLAN ini, ditandai dengan dipisahkannya jalur akses data dengan vlan 10
dan jalur akses suara dengan vilan 20. Kemudian untuk pengaturan firewall,
ditandai dengan ditambahkannya perintah extended IP di dalam Switch
Cisco, untuk mengatur aliran data agar kedua lalu lintas tidak dapat saling

berkomunikasi, bahkan dengan menggunakan protokol ICMP.
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Gambar 3.3 Topologi VolP Menggunakan Metode
Segmentasi VLAN (disertai Firewall)
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4) Topologi VoIP pada jaringan MPLS-VPN, dengan menggunakan metode
segmentasi VLAN (disertai firewall).
Topologi pada Gambar 3.4, menjelaskan bahwa sistem telah
menggunakan kedua metode, yakni MPLS-VPN dan segmentasi VLAN
yang disertai dengan pengaturan firewall, sehingga semua konfigurasi yang

digunakan masing-masing metode, diterapkan dalam topologi ini.
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Gambar 3.4 Topologi VolP Menggunakan Metode MPLS-VPN
dan Segmentasi VLAN (disertai Firewall)
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5) Topologi VoIP dengan menggunakan metode segmentasi VLAN (tanpa
firewall).

Topologi pada Gambar 3.5, menjelaskan bahwa sistem hanya
menerapkan metode segmentasi VLAN tanpa disertai pengaturan firewall.
Hal ini bertujuan untuk, mengetahui perbedaan hasil pengujian baik servis
maupun keamanan VolP, sesudah dan sebelum diterapkannya pengaturan
firewall di dalam metode segmentasi VLAN.
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Dari perancangan di atas, maka dapat diketahui perangkat apa yang
dibutuhkan untuk membangun jaringan VolP. Dalam laporan ini, penulis hanya
menunjukkan perangkat yang dibutuhkan, lengkapnya untuk topologi yang
menggunakan metode pengamanan MPLS-VPN dan segmentasi VLAN yang
disertai dengan pengaturan firewall. Perangkat tersebut antara lain

e Tiga Personal Computer, masing-masing digunakan sebagai server VVolP

dan monitoring QoS, PC data (PC yang khusus digunakan di jaringan
VLAN data), dan PC penguji yang digunakan di VLAN data dan VLAN
suara secara bergantian,

¢ Router, digunakan untuk mengatur jaringan MPLS-VPN,

e Switch, digunakan untuk melakukan segmentasi VLAN dan pengaturan

firewall,

e Access Point, digunakan untuk membantu Router dalam melakukan

distribusi IP (DHCP pool), dan

e Smartphone, digunakan sebagai client VVolP.

Perangkat yang digunakan sengaja disusun demikian, agar dapat digunakan
untuk menerapkan metode pengamanan VolP, yakni MPLS-VPN dan segmentasi
VLAN, yang disertai dengan pengaturan firewall. Dengan susunan tersebut, maka
konfigurasi MPLS-VPN dapat dilakukan pada perangkat Router, sedangkan
segmentasi VLAN serta firewall, dapat dilakukan pada perangkat Switch.
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Dalam implementasinya, konfigurasi VPN diterapkan pada Router 1 dan
Router 2. Router 1 berperan sebagai client VPN, sedangkan Router 2 berperan
sebagai server VPN. Jenis VPN yang digunakan dalam tugas akhir ini adalah
OpenVPN, yakni VPN yang memiliki kemampuan enkripsi lebih variatif daripada
jenis VPN lainnya (IVPN, 2015). Kemudian untuk menunjang kinerja VPN,
dibutuhkan konfigurasi MPLS yang disertai dengan pengaturan firewall.
Konfigurasi tersebut dilakukan dengan, menambahkan IP Address sebagai sesi
LDP (Label Distribution Protocol) pada interface bridge. Tujuan dari
diterapkannya interface bridge adalah, untuk memastikan bahwa sesi LDP yang
terletak di antara kedua Router, tidak akan mengalami masalah ketika terjadi

perubahan interface atau IP Address pada kedua Router.

3.2. Kebutuhan Perangkat Keras

Dalam membangun sistem VoIP secara nyata, dibutuhkan beberapa
perangkat keras yang mendukung jaringan tersebut terhubung. Perangkat keras
yang dibutuhkan dalam pengerjaan tugas akhir ini, antara lain:

a. RouterBoard 493G, digunakan sebagai server Router

b. Laptop, digunakan untuk menjalankan semua sistem operasi yang
dibutuhkan, yakni satu ISO Mikrotik RouterOS (sebagai client Router),
satu 1ISO Ubuntu 13.10 (sebagai server VoIP dan PC monitoring QoS),
satu 1SO Backtrack 5 (sebagai PC penguji keamanan jaringan) dan satu
ISO Windows 7 (sebagai PC data).

c. Cisco Catalyst Switches 2960 Series, digunakan untuk menggabungkan
banyak perangkat dalam satu jaringan, dan melakukan konfigurasi
segmentasi VLAN data dan suara, serta firewall.

d. Access Point TP Link, digunakan untuk membantu server Router dan
client, dalam melakukan distribusi IP (DHCP pool) ke perangkat klien.

e. Smartphone Android, digunakan sebagai perangkat klien.
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Kabel LAN (Local Area Network) tipe straight, sebagai penghubung
antar perangkat yang mengarah ke Switch.

Kabel LAN tipe cross, untuk menghubungkan laptop dengan Access
Point, dan server Router dengan client Router.

3.3. Kebutuhan Perangkat Lunak

Berikut perangkat lunak yang dibutuhkan, untuk implementasi server VVoIP.

a.
b.

Cisco Packet Tracer, digunakan untuk membuat topologi jaringan.
Sistem Operasi Ubuntu 13.10, digunakan sebagai dasar pembangunan
server VoIP serta monitoring QoS.

ISO MikroTik RouterOS Level 6, digunakan sebagai client Router.

ISO Windows 7, digunakan sebagai PC data yang diletakkan khusus
pada jaringan VLAN data.

ISO Backtrack 5, digunakan sebagai PC penguji keamanan jaringan,
yang diletakkan pada jaringan VLAN data dan suara, secara bergantian.
VirtualBox, digunakan sebagai media untuk memudahkan pengguna
dalam melakukan pengaturan jaringan, sebab dengan aplikasi ini,
pengguna dapat menggunakan banyak sistem operasi dalam satu PC
secara virtual.

Wine, adalah aplikasi yang digunakan untuk mendukung agar, aplikasi
yang berjalan pada Sistem Operasi Windows, dapat berjalan pula pada
Sistem Operasi Unix.

Winbox, adalah aplikasi yang digunakan untuk membantu user dalam
melakukan konfigurasi Router, melalui tampilan grafis.

Package VolIP Asterisk, berisi sekumpulan package yang dibutuhkan
untuk pembangunan server VVoIP.

FileZilla, adalah aplikasi yang digunakan untuk mengirim file sertifikat
dan kunci server OpenVPN, ke server Router.

PuTTY, adalah aplikasi yang digunakan untuk melakukan remote ke
suatu device. Dalam hal ini, putty digunakan untuk melakukan remote ke

device Cisco Catalyst Switches.
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3.4. Pembangunan Sistem
Dalam tugas akhir ini, akan dijelaskan tahapan pembangunan server VolP
dari penerapan metode pengamanan VoIP, hingga ke penataan jaringan. Berikut
beberapa tahapan yang dijalankan terlebih dahulu, untuk mendukung
terbentuknya model pengamanan VolP.
3.4.1 Konfigurasi OpenVPN pada Mikrotik RouterOS
Dalam pengerjaan tugas akhir ini, penulis menggunakan pengaturan
VPN jenis site to site, dimana pengaturan VPN cukup dilakukan antar Router.
Dengan cara tersebut, sekumpulan klien yang ada di bawah Router, dapat
saling terhubung dalam jaringan yang berbeda, tanpa perlu melakukan
pengaturan VPN kembali pada masing-masing klien, yang dikenal dengan
istilah remote VPN. Cara remote VPN tersebut dirasa kurang efektif, sebab
setiap klien harus memiliki masing-masing ID VPN, agar dapat terhubung ke
server Router. Oleh karena itu, pengaturan jenis site to site, diharapkan dapat
memudahkan perawatan jaringan VPN, dalam jangka waktu yang panjang.
Berikut tahapan konfigurasi OpenVVPN pada Router 2, sebagai server
Router. Tahapan yang dilakukan pada setiap langkahnya, akan disertai
dengan penjelasan.
a) Agar konfigurasi VPN yang dilakukan dapat memperoleh hak
akses penuh, maka perlu dimasukkan sertifikat dan kunci server
VPN ke dalam server Router, melalui bantuan terminal Ubuntu dan
aplikasi FileZilla.
1) Melakukan instalasi OpenVPN pada terminal Ubuntu.

root@bengbeng-Aspire-4750: fhome/bengbeng

root@bengbeng-Aspire-4750: /home /bengbeng# apt-get install :)penvpnl

Gambar 3.6 Install OpenVPN
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2) File hasil instalasi OpenVPN, dipindahkan ke dalam satu folder
“letc/openvpn”, untuk memudahkan pengguna dalam menyaring
sertifikat dan kunci VPN yang dibutuhkan.

root@bengbeng-Aspire-4750: fetcfopenvpn

root@bengbeng-Aspire-4750: fhome/bengbeng# cd fetc/openvpn
root@bengbeng-Aspire-4750: fetc/openvpn# 1s
ca.crt dh1824.pem pass.key server.crt

ca.key metri@l72.16.1.1 pkcsiz2.pi2 server.key
client.crt metri@l92.168.1.3 README update-resolv-conf
client.key pass.crt

root@bengbeng-Aspire-4750: fetcfopenvpn# I

Gambar 3.7 Sekumpulan File OpenVPN

3) Mengirim file server.key dan server.crt ke server Router melalui
aplikasi FileZilla. File dikirim, untuk membantu konfigurasi

penuh pada server VPN.

" mekri@192.168.1.3 - FileZilla

o 2 =2 e)ls & & * AT
Host: [192.168.1.3 Username: | metri Password: |seesseees Pork: | Quickconnect | ~
CUnTanu. FASY
Response: 227 Entering Passive Mode (192,168,1,3,202,163).
Command: LIST
Response: 150 Opening data connection
Response: 226 Transfer complete
Stakus: Directory listing successful
Local site: | fetc/openvpn/ v ||| Remotesite: |/ v
) openvpn L 1Y}
opt
pam.d
Filename -~ Filesize Filetype Last modified Filename < Filesize Filetype Last modified Permission Ow
server.key 891B key-file 20/04/15 08:07... w plugin Directory 15/04/1502... drw-rw— rod
update-es... 1,4KB File 12/07/1311:21... 1| skins Directory 15/04/1502... drw-rw— roo,
auto-... 11.3KB backun-f. 18/04/1504,., -[W-[W-— Tr00
Selected 1 file. Total size: 3,6 KB 4 files and 2 directories. Total size: 31,1 KB
Server/Local file Directio Remote file Size Priority Time
[etc/openvpn/serve.. —>> [server.key 891B Normal 22/04/1515:37:51
[etc/openvpnfserve.. —>> [serverkey 891B Normal 22/04/15 15:38:00
[etcfopenvpnfserve.. ->> [server.crt 3,6 KB Normal 22/04/1515:38:18
Queued files Failed transfers | Successful transfers (3)
Toggles the display of the local directory tree I3 Queue: empty e

Gambar 3.8 Pengiriman File Server.key dan

Server.crt ke Server Router
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b) Tahap konfigurasi server VPN pada server Router.
1) Menyediakan interface vlan10 (VLAN data) dan vlan20 (VLAN

suara), di dalam interface yang akan terhubung ke klien. Jenis

paket yang lewat pada kedua interface VLAN, sama-sama

diperlakukan sebagai data, hanya jenis pelabelan dan pengaturan

prioritasnya yang berbeda. Pembagian ini akan digunakan,

untuk membantu proses segmentasi VLAN pada layer 2 (data

link).
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Gambar 3.9 Setting Interface VLAN Data dan Suara
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2) Membuat alamat IP static pada interface vlan10, vlan20, dan

ether2. Hal yang sama, juga dilakukan pada client Router.
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Gambar 3.10 Setting Alamat IP pada Server Router

3) Memasukkan serta mengaktifkan file server.crt dan server.key,

ke dalam daftar sertifikat.
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Gambar 3.11 Input File Server OpenVPN



33

4) Memberikan identitas pada server VPN, yang bertujuan sebagai

tanda pengenal, agar klien dapat terdaftar dan terhubung ke

jaringan server.
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Gambar 3.12 Setting Identitas Server VPN
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5) Dalam pengaturan ini, penulis memilih SHA1 sebagai
authentication algorithm (asimetris) dan AES 256 sebagai
cipher alghorithm (simetris). Hal ini dikarenakan, keduanya
memiliki keunggulan berupa tingkat keamanan yang lebih baik
daripada algoritma yang sebelumnya, yakni MD5 untuk SHA1
dan DES untuk AES 256. Dalam salah satu artikel, disebutkan
bahwa algoritma AES (Advanced Encryption Standard)
memiliki peforma yang cukup baik, bahkan lebih baik daripada
algoritma Blowfish, sebab algoritma AES dapat melakukan
enkripsi dan dekripsi, jauh lebih cepat daripada algoritma
Blowfish (Riftadi, 2009). Begitupun dengan pengamanan SHA1,
yang memiliki kemampuan lebih baik daripada MD5, sebab
output yang dihasilkan dari SHAL, lebih panjang 32 bit daripada

MD5, sehingga membuatnya lebih tahan terhadap serangan
brute force (Shaugi, 2012).

B

Quick Set
Interfaces
Wireless
Bridge

PPP | W B | -
Switch intefiace | PPPOE Servers Secrets Frofiles  Active Connections
Mesh [#[=] [<][=] | PPP Scanner || PPTP Server || SSTP Server || L2TP Sewver || OVPN Server |
IP e =T R | T Pac... | Rx Pac... | T Drops | Rx Drop
MPLS 5
P — o2 ——
Smem 8 P
Queues Mode:
-ﬁpph'

Files Netmask:
Log MAC Address:
FELE Max MTU:
Tools i

Keepalive Timeout: -~
Mew Teminal
st || 0o e ot rnpten ]
- O e —
Manual ["] Require Client Certificate
Eit - Auth.

shal [[] mds

- Cipher
[] blowfish 128 [ aes 128
[ ] aes 192 zes 256

Gambar 3.13 Pengaturan Keamanan pada Server VPN
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6) Mengatur profil server VPN, untuk memastikan alamat IP mana

yang akan dijadikan sebagai Local Address.

ri@ D4

Quick Set
Interfaces
Wireless
Bridge
PPP
— Interface | PPPOE Servers  Secrets Profiles | Active Connections
Mash
4 A= [a){7]
|Name 2 |L°CE'I Address |F{ernote Address |Bridge |Flate Umi‘t...|Dr1ly One
MBS P @defaut defauk
Routing r |7 @defautencr.. 10.0.0.1 = 1 refat
System (Bl || PPP Profile <default-encryption
dem || Gt I
s MName: |defath-encwption | Cance
— Local Address: [10.0.0.1 [#]«
: [10.0.0. Aoply

Radius . | |

Address: -
N I3 N . Comment

Gambar 3.14 Setting Profil Server VPN

7) Membuat tabel routing dengan mengarahkan jaringan ke client

Router, melalui interface VPN.

FPP
Switch
Mesh VRF
P i [#[=] [v][x] [a] [¥]
MPLS I Accourting |Dst. Address  + |Gateway
Routing I Addresses DAC F2222 loD reachable
DAC 10002 <ovpR-vprimetn > reachable
System I DHCP Cliert DAC [1212120/30 ether reachable
Quaiee DHCP Relay DAC P1721610/24  vian10reachable
DAC F1721620/24  vlan20 reachable
Fles BHERS e AS  P132.16820/24 10.00.2reachable <ovpr-vprmeti>
Lo DNS
g Route <192.1
Radius Firewall
General | Atrbutes
Tools [ Hotspot
T — Psec Dst. Address: |192.168.2.0/24
MetaROUTER Neighbors Gateway: |1D.D.D.2 ” ¥ | |reachab|e <ovpn-vpnmetri
Make Supout rif Packing
Check Gateway: |
Manual Pool
Exit Routes Type: ||.|r|icast
SME Distance: |1
SNMP
Scope: |3D
Services
Socke Target Scope: |1D

Gambar 3.15 Routing Table Server VPN
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8) Melakukan distribusi alamat IP pada jaringan VLAN suara
(vlan20), yakni dari alamat 172.16.2.10 s/d 172.16.2.50.

Mesh

]

MPLS
Routing
System

= | = | =

Queues

Files

Log

Radius

Tools

New Terminal
MetaROUTER
Make Supout rif

Manual

ARP
Accounting
Addresses
DHCF Client
DHCF Relay
DHCF Server
DNS

Firewvall
Hotspot
IPsec
Meighbors
Packing

Pool
Gambar 3.16

Pools | Used Addresses

[#[[=] [7]

| MName

=rdhcp_pooll

’ |A.ddresse5 | Next Pool

172.16.2.10-172.16.2.50

IF Pool <dhcp_pool1:

MName: |dhcpjool‘l
Addresses: |1?2.1G.2.10—1?2.16.2.5|]

Next Pool: |none

Setting Range Alamat IP pada

Jaringan VLAN Suara

9) Mengatur jalur distribusi alamat 1P, agar melewati interface

yang digunakan client VVoIP (vlan20).

Mesh
P 1 ARP
MPLS [ Accourting
Routing [* Addresses
System [ DHCP Client
Queues DHCF Relay
Files DHCP Server
g DNS
Radius Firewall
Tools [ Hotspot
Mew Teminal IPsec
MetaROUTER Neighbors
Make Supout rf Packing
Manual Pool
Exit Routes
SMB
SNMP
Services
Socks
TFTP
Traffic Fow
UPnP
Web Proxy

DHCP |Netwoﬂc5 Leases Options  Alerts

#|[=| [v|[%]| 7| | DHcP Config [ DHCP setp |
|Name # |Interface |H.ela)' |Lease Time

dhep1 3d 00:00:00

DHCP Server <dhcp 1z

Name: |dier11\foice

Interface: |\r|an2{] || ¥ | Cancel
Relay: | - Apply
Lease Time: |Ek:| 00:00:00 |
Disable
Bootp Lease Time: |forever || ¥

Address Pool: |dhcpjool'|

ScAddess: | |~
Dy Teshod: | |

Authoritative: |aﬁer Zs delay

Bootp Support: |static
["] Add ARP For Leasss
[] Aways Broadcast
[[] Use RADIUS
lenahlad [

Gambar 3.17 Setting Interface DHCP Server
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10) Mengatur lalu lintas jaringan yang digunakan client VolIP,

dengan menambahkan gateway dan DNS servers yang telah

diatur pada pengaturan alamat IP sebelumnya.

Mesh

IP [~ ARP
MPLS bl i DHCP Networks Leases Options Alerts
e EE

DHCF Client
LR y I |Mdre55 ’ |Gatva\.\.lay.r |DNS Servers
Queues DHCP Relay 172.16.2.0/24 1721621 1721621
Files DHCF Server DHCP Metwork <172.16.2.0/24>
Log y Address: |172.16.2.0/24 oK
Radius Firewall

Gateway: |172.16.2.1 = Cancel

Tools " Hotspot M \Ll
Mew Teminal IPsec Netmask:: I—I hd m
MetaROUTER Neighbors DNS Servers: [172.16.2.1 ¢ T —

Packing Domain: I:I -

Make Supout nf

Gambar 3.18 Setting Network DHCP Server

]

H
2

11) Kondisi jika server VPN, telah saling terhubung dengan client

VPN (status connected).

Bridge
PPFP
Switch

Radius

Tools

New Terminal
MetaROUTER
Make Supout rif
Manual

Exit

Gambar 3.19 Status Server VPN “Connected”

Interface |FFF‘0E Servers Secrets  Profiles  Active Connections
. | =] | FFP Scamner || PPTP Server || SSTP!
5 Name /| Type [L2mTu [T R«
L]
ls Inte: -V
| cenerl [staus | Tt
MName: |<n\rpnﬂrpnme°tn'>| | E
Type: |OVPN Server | -F{ern
L2 MTU: | | =
2 User: |vprmetri | Torch
|d:mamic |n.|nning | |Status: connected
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Setelah melakukan pengaturan server VPN pada server Router, tahap
berikutnya yakni melakukan konfigurasi client VPN pada client Router.
1) Memasukkan alamat IP server Router melalui “Dial Out”. Alamat

IP tersebut yang digunakan klien, agar dapat terhubung ke jaringan

Server.
[admin@192.1
o]
Interfaces
Wirsless Interface |Ethemet EolP Tunnel IP Tunnel GRE Tunmel  WLAN VRRP  Be
Brid
‘-‘E ||l =] [+][x]
¥4 |Name /| Type L2 MTU |Tx R
Mesh R igcther] Ethemet 1820 bps Ob
P i ||R tirether? Ethemet 261kbps  94kb
R itod Bridge 65535 1773 bps Ob
IPv " [|R  4vovpncient  OVPN Client 177kbps  31kb
MPLS M irterface <ovpn-client
Routing " || Genersl DialOut | Status Trefic
System I3
Connect To: [12.12.121 Cancel
¥ oneet To: | | [cereat |
2 4 Port: (1194 | Aoply
Log Mode: |etheme‘t ||¢|
ki User: |vpnmetri |
Toals I3
Password: |~ - Co B
MNew Teminal B | |_ I—PYI -
ISDN Channels Profile: |defauh-enc:r)rp1|on || ¥ | Remove ||
KVM Certificate: |none "3 Torch
Make Supout.if Auth- |sha1 " =
Marual
Cipher: |aes 256 || ¥
Bxit
[ | Add Default Route

|enab|ed |n_|nr1ing | |Stat|_|5: connected

Gambar 3.20 Client VPN Connect to Server VPN
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2) Menambahkan alamat IP client Router, dalam interface etherl dan
ether2,

D 1000224 10.0.0.0 ovpn-cliert

== 12.12122/30 1212120 ether2
Cueues DHCF Server °192.168.2.1/24 19216820  etherl
Files DNS [ TR Accress
Lo
2 e Address: [192.168.2.1/24 oK Address: [12.12.12.2/30
Radius Hotspot
Network: |132.168.2.0 - ] Network: [12.12.12.0 -
Tools: " IPsec:
MNew Teminal Neighbors Interface: I_Iether'l Ii' Apply Interface: E‘
ISMIN Channels Parlrina = |

Gambar 3.21 Alamat IP Client VPN

3) Menambahkan tabel routing, dengan tujuan ke jaringan vlan10 dan

vlan20 pada server Router, melalui interface VPN.

3min@192.168 2.1 (MikroT ) - Wingox v320 on 186 (o I
BTy

Interfaces E . — .
Wireless Routés | N R VRF
Bridge ™
(#][=] (][] (<] [¥] Fis
|Dst. Address £ |Gaieway
Mesh DAC P11 loD reachable
IP I ARP DAC P 10.0.0.0/24 ovpn-client reachable
s - DAC P1212.12.0/30  ether? reachable
IPvé Accounting AS P 172161.0/24 10.0.0.1 reachable ovpn-client
MPLS I Addresses |AS_ P 1721620/24 1000
= DAC P 192.168.2.0/24 etherl reachable
Routing I DHCP Cliert = ==
System I* DHCP Relay -
Queues DHCP Server General ‘R‘h’bdes General |.Pd'trb|..les
Files DNS Dst. Address: [172.16.1.0/24 Det. Address: [172.16.2.0/24
Leg Firewal Gateway: [10.0.0.1 Gateway: [10.0.0.1 [[#] [reachable ovpr-giiert
Radius Hotspot
Tools I |Pese Check Gateway: Check Gateway: |
New Teminal Neighbors 8 Type: |unicast Type: |unicast
ISDN Channels Packing
KM Pool Distance: |1 Disgtance: |1
Make Supout if Routes Scape: |30 Scope: |30
Manual SMB Target Scope: |10 Target Scope: [10
Edt SNMP Routing Mark: Routing Mark: |
Ealces Pref. Source: Pref. Source: |
Socks

Gambar 3.22 Routing Table Client VPN
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4) Melakukan pengetesan jaringan, dari client Router ke server Router
(vlan10 dan vlan20), seperti pada Gambar 3.23 dan Gambar 3.24.

X _ O Router1[Running] - Oracle VM VirtualBox

1> 172.16.1.1
SIZE TIL TIME STATUS
4ns
in=
3ns
bns
3ns=
4ns
3ns
3ns=
4ns
4ns
Ins
3ns
Zns
4ns

Rl T e e e T e O e e e T P
[ e e S e S N e e e i

Gambar 3.23 Pengetesan Jaringan dari Client Router

ke Jaringan Vlan10

Router1 [Running] - Oracle VM VirtualBox

1> 172.16.2.1
SIZE TIL TIME STATUS
Zns
3ms
3ms
3ms
Zns
3ns
3ms
Zns
3ms
4ns
3ns
bms
3ms
3ms
Sm=
3ns
3ms
4ims
3ms
3ms

2.1
2.1
2.1
2.1
2.1
ofBodl
2.1
2.1
2.1
2.1
2.1
2.1
2.1
2.1
2.1
2.1
2.1
2.1
2.1
2.1
Z

Gambar 3.24 Pengetesan Jaringan dari Client Router

ke Jaringan Vlan20
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3.4.2 Konfigurasi MPLS pada Mikrotik RouterOS

Konfigurasi MPLS (Multiprotocol Label Switching) digunakan untuk
menunjang kinerja VPN, sehingga jaringan menjadi lebih reliable, aman, dan
terkendali. Hal ini dikarenakan, adanya pemisahan jaringan Router ke dalam
area yang berbeda, dengan membuat alamat IP baru sebagai identitas.
Pembuatan identitas tersebut, dilakukan dengan bantuan LSR (Label
Switching Router), yakni komponen MPLS yang berfungsi meneruskan paket
ke layer 3 (lapisan network). Dengan rancangan yang lebih terstruktur
tersebut, yang membuat MPLS menjadi lebih reliable dalam menghemat
bandwidth (Bacharudin, 2011).

Penggunaan MPLS ini menjadi penting, karena adanya metode routing
OSPF (Open Shortest Path First) dalam konfigurasinya, sehingga membuat
proses routing menjadi lebih cepat. Hal ini dikarenakan, OSPF bekerja
dengan menggunakan protokol routing link state, yakni protokol yang
bergerak dengan mengumpulkan semua informasi terlebih dahulu, untuk
menghitung jarak terpendek ke setiap node. Algoritma yang digunakan pada

metode ini adalah SPF (Sort Path First), dengan model perhitungan (cost =

100.000 Kbps*

link speed ) (Muhammad dan Suhardi, 2011).
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Berikut tahapan konfigurasi MPLS pada server Router.

1) Membuat interface loopback (bridge). Interface ini yang akan

digunakan untuk konfigurasi MPLS.
| metri@172.16.2.1 (MikraT

oo

Interfaces
Wireless Interface | Ethemet EolP Tunmel IP Tunnel GRE Tunnel VLAM VRRP Bonding LTE
Bridge -
e [+-|[=] [v][x] i
_ [Name + [Type L2MTU [Tx R T Pac... |Rx Pac.. | T Di
Switch DR b <ovpn-vprmetri= OVFN Server Dbps Dbps 0 0
Mesh R #i#etherl Ethemet 1520 106.8kbps 21.3kbps 15 kL
N Il @rvlanid VLAN 1516 Obps Dbps 0 0
P R 4pvian20 VLAN 1516 106.5kbps 162 kbps 15 M
MPLS [ ||R #eether2 Ethemet 1520 Obps Obps 0 0
Roti N +i#etherd Ethemet 1520 Obps Obps 0 0
Liting #vetherd Ethemet 1520 Dbps Dbps 0 ]
System [+ 4iketherh Ethemet 1520 Obps Obps 1] 0
au vethers Ethemet 1520 Dbps Dbps 0 ]
ot <irether? Ethemet 1520 Obps Obps 0 0
Filez 4iretherd Ethemet 1820 Obps Obps 0 0
- wvetherd Ethemet 1520 Dbps Dbps i} ]
R 4ol  Bidge 65535 1 Obps o o
Radius — ] 0
niemac I
Tools [l 0 0
_ Genersl | TP Status  Traffic
New Teminal
MetaROUTER Name: [T |
Make Supout if Type: |Bridge |
Manual MTU: [1500 |
Bt L2 MTL: 65535 |
MAC Address: | |
ARF: |enabled [=]
Admin MAC Addrese- | | -

Gambar 3.25 Interface Loopback pada Server Router

2) Membuat alamat IP loopback, yang akan digunakan sebagai identitas

untuk membedakan area jaringan.

Mesh
P I arp Address List
S | S
¥
MPLS | Addresses |Address + | Network Interface |-
Routing I DHCP Client ! 2222 L
System I DHCP Relay Address =
Queues DHCP Server Address: [2.2.2.2 oK
Files DMNS
MNetwork: |2.2.2.2 s Cancel

Log Firewall |_|

: Interface: 100 ¥
Radius Hotspot = Avely

Gambar 3.26 Membuat Alamat IP Loopback
pada Server Router
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3) Tahap menjadikan alamat IP loopback, sebagai ID server Router. ID

Router tersebut diatur, agar dapat melakukan routing table, dengan

menggunakan metode OSPF.

Routing I BFD

System I BgP
Queuss Filters
Files MME
Log OSPF
Radius Prefix Lists
Tools M RIP
New Terminal
MetaROUTER

Make Supout rf

Manual

Exit

Interfaces |ﬂ5t3ﬂ055|Networks Areas  Mrea Ranges  Virtual Links | N

*| =] [+]=] ] [7]

# | Router 1D

Mame Running

K

[ ok
ooty
| Dsatie
| Conmer
| Cony

General |Memcs I MPLS  Status

Name: |de'fa|_||t |

Router ID: [2.2.2.2 |

Redistribute Default Route: |never Disable

Redistribute Connected Routes: |r|o Commer

Redistribute Static Routes: |no

Redistribute RIP Routes: [no [ = E—
Redistribute BGP Rotes: |no [#]
Redistribute Other OSPF Routes: |no [=]
In Fitter: |ospf-ir1 || s |
Out Filter: |ospf—om || * |
Gambar 3.27 Pengaturan Alamat IP Loopback sebagai
ID Server Router
4) Memberikan penamaan area terhadap alamat IP server loopback.
—
Routing I BFD "1; P I
System I BGP Networks keas\.amaﬂmgs Virtual Links  Meighbors  NEMA
e P [+][=] [«][%] [a].[¥]
iy MME Area Name ¢ |Instance | Area ID Type Default
Log OSPF 2222
Radius Prefix Lists - #backbone  default 0.0.00 default
Tools I RP OSPF Anca
Mew Teminal Area Name: |areaZ | oK
MetaROUTER Instance: |defaurt ” +* | Cancel
Make Supout rif Area ID- |22.2_2 | Aoply
Mand Type: |defaut =]
Bt vPe: Disable

Translator Role: |lmnslate never || * |
[[] Inject Summary LSAs

Default Cost: [1 |

Interfaces: |2

Active Interfaces: |2 |

Gambar 3.28 Pengaturan Area Server Router
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5) Penamaan area pada alamat IP loopback, digunakan untuk
mengumpulkan client network (172.16.1.0/24 dan 172.16.2.0/24) ke
dalam satu area. Kemudian untuk network lainnya, menggunakan
tipe area backbone (jaringan utama), agar network tersebut dapat
terkoneksi dengan kecepatan tinggi. Langkah inilah yang dilakukan
untuk menerapkan metode routing OSPF, yang bertujuan

meningkatkan kecepatan jaringan.

MPLS I

il i e m a "
Routing I BFD
System I Bep Instances MNetworks | Areas  Area Fanges  Vitual Links  Meighbors  NBMA Neighbors
Queues Fitters - " —

4 <% |9 [T

e MME Metwark Aea
Log 0SPF - #2222 backbone

y o #210.0.00/30 backbone
o ficihela #£1721610/24  zrea2
Toals I Rp #172.16.2.0/24 area?
New Teminal OSPF Network <172.16.2.0/

MetaROUTER
Make Supout rif

Network: [10.0.0.0/20 Network: [172.16.1.0/24
Area: |backbore | ¥ Area: EEBZ -

h——. |
Gambar 3.29 Setting Area Network pada Server Router

[ | Network: [172.16.2.024

Manual

Exit

6) Mengaktifkan Label Distribution Protocol pada “LDP Settings”,
dengan tujuan untuk mendistribusikan informasi ke setiap LSR
(Label Switching Router). LSR sendiri merupakan bagian dari
Router yang berada di ujung jaringan MPLS, yang berfungsi
mengatur lalu lintas data yang lewat, dengan melakukan pengecekan
sekali. Pengaturan tersebut dilakukan dengan menetapkan LSP
(Label Switched Path), yang digunakan sebagai jalur untuk
meneruskan paket data, yang dibawa label swapping dari satu node
MPLS ke node MPLS lainnya.
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Ii'

e LDP Interface | LDP Neighbor Accept Fiter  Advetise Fiter  Forw

£ b #][=) ] (6] (7] s s | or s

Queues

Files LDP Settings

Log Enabled

Radius LSRID: [2222 [

Tools iz Transport Address: 2222 |«
Apply

New Temninal Path Vector Limit: |255 |

MetaROUTER Hop Limt: |25 |

Make Supout.rif [ Loop Detect

Manual "] Use Explicit Null

Eit [ Distrbute For Default Route

Gambar 3.30 Enabled “LDP Settings” pada Server Router

7) Mengaktifkan interface MPLS dengan interface Router VPN.

[
s 1w N

Routing P LDFHﬂfiGE|LDFng'bnr|ﬂqulﬂu' MmﬁseFlu’lFﬂmmi’lgTﬂJl-
oen ! #/=1 o] o1 [v] ssars ] ursems
L erface + |Hello Interval |Hold Time | Transport Address | Accep
Files
Log
s Interface: |<ovpn~vpm1&tri> |
Tools 2
Hello Interval: |00:00:05 |
New Teminal
- Hold Time: |00:00:15 |
it TenspotAddess: | v o
Manual Accept Dynamic Neighbors
Bt

Gambar 3.31 Interface MPLS pada Server Router
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Tahapan selanjutnya, yakni dengan melakukan konfigurasi MPLS pada

client Router. Langkah konfigurasi MPLS pada Router ini, sama dengan

langkah sebelumnya, hanya menyesuaikan dengan pengaturan IP yang telah

dilakukan sebelumnya.

1) Membuat interface loopback.

[ admin@152.1

Interfaces
Wireless
Bridge
FRP

IP

IPvE

MPLS

Routing
System
Queues

Files

Log

Radius

Tools

Mew Teminal
ISDM Channels
KvM

Make Supout fif
Marual

Exit

BT

= 7 7 7 F

Interface |E:hemet EolP Tunnel IP Tunnel GRE Tunnel WLAN WRRP | Bondir

[#~][=] [«][x] (@] [7]

| Name ¢ | Type [L2MTU [T |Rx [
R 4i#ether] Ethemet 650 bps Obps
R 4hrether? Ethemet 24 7kbps 9.7 kbps
R tMoD Bridge 65535 | Obps  Obps

Interface <lol=
e ——
Name: |Ioﬂ | \ﬂ‘
Type: |Bridge | —
MTU: [1500 |
L2 MTU: |85535 | —
MAC Address: | | | Commert |
Copy
ARP: |enabled [#] =
Admin. MAC Address: | |+ -""e -
Torch
|enabled |n.|r1ning |

Gambar 3.32 Interface Loopback pada Client Router
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2) Mengatur alamat IP loopback.

Mesh

IP " aRp

IPvE I+ Accourting IE”E' Izl [
MPLS v | Addresses | Address /| Network |Interface
Routing " DHCP Client 1_1_1_1 TEET loD
System I DHCP Relay Address <1.1.1.1>

Queves DHCP Server Address: [1.1.1.1

Files - L Network: [1.1.1.1

= — Interface: |Icl|] || + |

Radius Haotspot

Gambar 3.33 Alamat IP Loopback Client Router

3) Mengatur alamat IP loopback sebagai 1D client Router.

Ii

Interfaces |"5tﬁﬂC95 Netmr‘rcs Areas  Area Ranges  Vitual Links  Me

ol ECIEEIC

Files IGMP' Proogy |F{ur1r1ir|g|
Log MME yeS
Radius COSFF OS5PF Instance <default>
Tools " OSPRy3 General | Metrics  MPLS  Status [ ok
New Teminal PIM
ISDMN Channels Prefic Lists T |de°fa”h | \ﬂ
b i Router ID: [1.1.11 | Anply
Make Supodt.rif RIFng Redistribute Default Route: [never K Disable
Manual Redistribute Connected Routes: |r|o " ¥ Comment
= Redistribute Static Routes: |no || * Copy
Redistribute RIP Routes: [no |* Remove
Redistribute BGP Routes: |no || ¥
Redistribute Other OSFF Routes: |no E3
In Filter: |ospf—in " ¥
Out Fiter: |ospf-out || ¥ |

Gambar 3.34 Pengaturan Alamat IP Loopback
sebagai ID Client Router
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4) Penamaan area alamat IP loopback pada client Router.

wis 1
Routing " BFD
System " BGP Networks Areas | Area Ranges Vitual Links  Neighbors
Q
e - vix
es LTy |Area Mame ¢ |Ir15tar1ce |Area D |Type |
Log MME #iareal defaukt  1.1.1.1 default
Radius OSPF - #backbone  defalt 0.0.00 default
Tk I OSPEva OS5PF Area <areal:
Mew Terminal FIM Area Name: |area‘| | oK
ISDN Channels Prefix Lists Instance: |defau|t || ¥ | Cancel
KM RIP Area ID: [1.1.1.1 | [ Aoply
R S RiFng Type: |defau|t || ¥ | I:Disable
Ma.nual Translator Role: |t|anslate nEver || ¥ | @
" [ Inject Summary L5As o
Defautt Cost: [1 | [_Coey
Remove
Interfaces: |1

|

Active Interfaces: |1 |
Neighbors: |1] |
|

Adjacent Neighbors: |1]

enabled |

Gambar 3.35 Pengaturan Area Client Router

5) Pengaturan network area.

ws 1

Routing I BFD
System I BGP Instances  Networks | Areas Avea Ranges Vitual Links  Neighbors
Queues Fitt :
= [#][=] {][]

Files Lo | Network /| Area [
Log MME #1111 backbone
Radius QSPF g:gfl.ﬂﬂm ﬁ;bone
Tools [

OSPRv3 (Q5PF Network <192.168.2 0/24> =]
Mew Terminal PIM
ISON Channels Prefix Lists Networc: |10.0.0.0/30 Networc: |52 168.2.0/24 QK
- - o e [5] | e vt 5] [ e
Make Supout if RIPng Apply

Gambar 3.36 Setting Network Area pada Client Router
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6) Mengaktifkan “LDP Settings”.

| mPLs
Routing
System
Cueues
Files
Log
Radius
Tools
New Teminal
ISDM Channels
KvM
Make Supout rif
Manual
Exit

2
I3
¥

| MPLS

Traffic Eng LOP Interface |LDP Meighbor  Accept Fiter  Adverise Fiter  Forwarding Ta

E“E @ E | MPLS Settings || LDP Settings |

|Interface ¢ |Hello Interval [Hold Time | Transport Address | Acce

Cancel
"l

Hop Limit: |255 |
[] Loop Detect
[ Use Explicit Null
|| Distribute For Default Route

WPLS

Enabled

LSRID: [1.1.1.1

7S

Transport Address: [1.1.1.1

Path Vector Limit: | 255

Gambar 3.37 LDP Settings Client Router

7) Mengaktifkan interface MPLS dengan interface Router VPN.

’7'

Tools

New Terminal
ISON Channels
KV

Make Supout rf
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Gambar 3.38 Interface MPLS pada Client Router



