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ABSTRAKSI

Virtual Private Network (VPN) merupakan salah satu metode yang tepat
untuk solusi keamanan jaringan dalam cangkupan Wide Area Network (WAN).
VPN merupakan suatu cara memanfaatkan jaringan publik sebagai jaringan privat
secara aman melaluai internet. Dalam penggunaan VPN, terdapat beberapa
protokol tunneling seperti PPTP, L2F, L2TP, GRE dan IPSec. Layer 2 Tunneling
Protocol (L2TP) merupakan salah satu protokol pilihan yang memberikan solusi
keamanan pada implementasi VPN dengan cara membentuk tunnel (terowongan)
yang menghubungkan remote client dengan jaringan korporat atau site-to-site
antar jaringan korporat. Lorong yang dibuat dengan teknologi L2TP ini akan lebih
aman jika di kombinasikan dengan protokol keamanan IPSec (IP Security) yang
mampu mengenkripsi paket yang dilewatkan pada lorong atau jalur khusus
tersebut.

Untuk melakukan analisis keamanan data pada implementasi site-to-site
VPN menggunakan protokol L2TP dan IPSec, dibutuhkan simulasi untuk
menunjukkan hasil implementasi dan malakukan pengujian pada pengiriman
paket data. Software yang digunakan untuk melakukan simulasi ini adalah GNS3
dan VPCs. Sedangakan software yang digunakan untuk melakukan pengujian
keamanan adalah wireshark yang berfungsi sebagai sniff .

Setelah melakukan simulasi dan pengujian keamanan komunikasi data
pada site-to-site VPN, dapat dihasilkan nilai analisis mengenai perbandingan
performance pengiriman paket data sebelum menggunakan VPN dan setelah
menggunakan VPN dengan protokol tunneling L2TP dan IPSec. Juga memberikan
analisis keamanan komunikasi data pada L2TP tunneling sebelum menggunakan

IPSec dan setelah menggunakan IPSec.

Kata kunci : Virtual Private network, tunneling, Layer 2 Tunneling Protokol,

IPSecurity.



TAKARIR

cryptography salah satu metode untuk malakukan enkripsi.

gatewa perangkat yang menjebatani dua buah
jaringan.

key exchange kunci pertukaran secara otomatis untuk

autentikasi antar node.

Private rahasia, jaringan khusus yang digunakan

untuk menjaga kerahasiaan data.

Remote acces jaringan remote akses, menghubungkan
antara pengguna diluar jaringan dengan

jaringan lokal.

sniff memata-matai, kegiatan untuk memonitoring

aktivitas pada sebuah jaringan.

tunnel terowongan, metode enkapsulasi yang
membungkus  paket  sehingga  dapat
dilewatkan pada jalur khusus.

virtual private network jaringan virtual yang rahasia, membentuk

jaringan lokal melaluai jaringan publik dan
bersifat rahasia.
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Keamanan sebuah jaringan merupakan masalah yang kompleks dalam
jaringan komputer, baik jaringan lokal (local area network , LAN) ataupun yang
terhubung dengan Internet. Untuk jaringan yang terhubung dengan Internet
keamanan jaringan harus lebih mendapatkan perhatian ekstra. Pada umumnya
keamanan tersebut lebih diutamakan pada server jaringan, akan tetapi komputer
klien baik yang berada di dalam jaringan maupun di luar jaringan tersebut
biasanya akan lebih rentan. Kerentanan ini yang dapat dimanfaatkan penyusup
untuk mengakses informasi atau data dari jaringan tersebut.

Dengan adanya Internet, suatu host atau client yang berada di luar
jaringan utama dapat dengan mudah terhubung dengan jaringan tersebut dengan
resiko yang besar. Oleh karena itu diperlukan suatu sistem yang dapat bertukar
informasi dengan aman dengan pihak yang dapat dipercaya, baik dalam jaringan
local maupun jaringan Internet. Virtual Private Network (VPN) merupakan salah
satu penyelesaian dari keamanan suatu jaringan yang mencangkup kerahasiaan,
kendali akses, otentikasi, dan integritas data. VPN merupakan suatu cara
menggunakan jaringan publik sebagai jaringan privat secara aman. VPN tidak
didefinisikan oleh rangkaian atau rute khusus, melainkan didefinisikan oleh
mekanisme keamanan dan prosedur-prosedur yang mengizinkan hanya pengguna—
pengguna yang ditunjuk untuk mengakses VPN dan informasi yang mengalir
melaluinya. Hal ini untuk menjaga keamanan sehingga jaringan privat tersebut
tidak dapat diakses oleh pengguna yang tidak berwenang. Layer 2 Tunneling
Protocol (L2TP) memberikan solusi keamanan dari permasalahan tersebut dengan
cara membentuk tunnel (terowongan) pada jaringan publik yang menghubungkan
remote client dengan jaringan korporat. Perkembangan L2TP sampai pada
L2TPv3 yang memberikan solusi untuk hubungan tunneling dari korporat ke

korporat atau dikenal dengan istilah site-to-site VPN.



Untuk lebih menjaga keamanan data yang melalui VPN, suatu metode seperti
enkripsi data menjadi salah satu kemampuan yang harus dimiliki oleh VPN. IPsec
(Internet Protokol Security) merupakan suatu protokol pertukaran data pada IP
secara aman. IPSec dapat digunakan untuk memproteksi satu atau lebih jalur
antara sepasang host, antara sepasang security gateway, atau antara security
gateway dengan host.

1.2 Rumusan Masalah

Dari latar belakang di atas, rumusan masalah yang dapat dikemukakan
adalah bagaimana iplementasikan teknologi site-to-site VPN  menggunakan
protokol L2TPv3 over IPSec sehingga dapat dilakukan analisis terhadap

keamanan data.

1.3 Batasan Masalah

1. Implementasi VPN menggunakan L2TPv3 over IPSec dalam suatu
jaringan komputer.

2. Melakukan konfigurasi L2TPV3 yang akan dikombinasikan dengan
IPSec untuk jaringan site-to-site VPN.

3. Pengujian kinerja keamanan dari IPsec (Internet Protocol Security)
dari sisi keamanan datanya.

4. Uji penetrasi dengan metode penyadapan data (sniff) dengan
melakukan capture data menggunakan software wireshark.

5. Analisis bukan menitik beratkan pada perbandingan dua buah atau
lebih metode tetapi mengarah pada hasil pengujian keamanan data
VPN dengan IPSec sebagai protokol enkripsi datanya, yang bisa
dilihat perbandingannya apabila tidak menggunakan IPSec.

6. Untuk jenis enkripsi selain yang digunakan oleh protokol IPSec tidak
dibahas lebih lanjut.



1.4 Manfaat Penelitian

Adapun manfaat dari tugas akhir ini adalah:

1. Memberikan alternatif dan penjelasan implementasi jaringan VPN
dalam komunikasi data secara privat.

2. Memberikan alternatif dan pengetahuan bagaimana implementasi site
to site VPN dengan protokol L2TPv3 dan IPSec sebagai metode
enkripsi untuk keamanan komunikasi data.

Memberikan hasil analisis terhadap tingkat keamanan protokol L2TPv3

dengan IPSec tersebut.

1.5 Tinjauan Pustaka

Tinjauan pustaka yang digunakan untuk penulisan tugas akhir ini sebagian
besar berasal dari buku, riset, white paper, tugas akhir, dan berbagai sumber
online.

Pada sebuah tugas akhir, Yulian Eka Asfihandi [ASFO7] membahas
mengenai Tunneling yang merupakan salah suatu metode mengirimkan paket data
dari satu jaringan komputer ke jaringan komputer lain dengan cara membuat jalur
sendiri secara privat dengan memanfaatkan jaringan Internet. Data yang dikirim
akan berupa paket kecil atau frame yang sudah dibungkus atau dienkapsulasi
sehingga tidak lagi merupakan frame yang sama yang dihasilkan oleh node
asalnya. Frame ini telah dibungkus dengan header tambahan yang memiliki
informasi routing sehingga data atau frame yang dikirim dapat melewati jaringan
Internet. Jalur yang dilewati data dalam Internet disebut tunnel.

Pada skripsi ini akan di jelaskan implementasi VPN menggunakan
protokol L2TPv3 (Layer 2 Tunneling Protocol version 3) dan protokol enkripsi
IPSec, dan kemudian dilakukan analisis terhadap kemanan transfer datanya.

1.6 Metode Penelitian
Untuk memenuhi tujuan yang akan dicapai melalui penulisan skripsi ini,

maka ada beberapa metode yang akan digunakan, yaitu:



1. Studi literatur dari buku — buku, makalah, ataupun manual — manual

dan berbagai sumber online lainnya.

Implementasi VPN dengan protokol L2TPv3 dan IPSec dalam suatu
jaringan.
Uji coba keamanan. Bertujuan untuk menganalisis tingkat keamanan

transfer data pada jaringan VPN dengan protokol L2TPv3 dan IPSec

tersebut.

1.7 Sistematika Penulisan

Sistematika penulisan yang digunakan pada skripsi ini adalah sebagai

berikut:

BAB | PENDAHULUAN
Bab ini berisi tentang latar belakang permasalahan, rumusan
masalah, batasan masalah, tujuan penelitian, tinjauan pustaka,
metode penelitian, dan sistematika penulisan.

BAB Il LANDASAN TEORI
Bab ini membahas landasan teori dan mengenai konsep dasar VPN,
L2TP , IPSec, autentikasi dan enkripsi.

BAB IlI METODOLOGI
Berisi analisis sistem dan konfigurasi yang membahas mengenai
kebutuhuan perangkat keras, perangkat lunak, arsitektur sistem dan
konfigurasi.
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Berisi pengujian terhadap hasil implemenasi yang menitikberatkan
pada tingkat keamanan sistem, dan pembahasan terhadap hasil yang
didapatkan.

BAB V PENUTUP

Berisi tentang kesimpulan dan saran.



BAB I
LANDASAN TEORI

2.1 Virtual Private Network
2.1.1 Definisi Virtual Private Network
Jika dibahas masing-masing kata dari VPN, yaitu: Virtual, Private, dan
Network, maka dapat diperoleh arti sebagai berikut[PAS04]:
1. Virtual (maya)
a.  Sumber daya jaringan yang digunakan, merupakan sumber daya
yang digunakan bersama.
b.  Bukan merupakan hubungan fisik tersendiri (physical dedicated).
2. Private (privat)
a.  Kebebasan dalam pengalamatan (addressing) dan penentuan jalur
(routing).
b.  Keamanan data (authentication, encryption, integrity).
3. Network (Jaringan)
Sekumpulan alat-alat jaringan yang saling berkomunikasi satu sama

lain.

Dari penjelasan tersebut, dapat ditarik kesimpulan pengertian dari VPN
adalah suatu jaringan komunikasi privat yang dibentuk pada media jaringan
publik. Infrastruktur publik yang paling banyak digunakan adalah Internet, untuk
memperoleh komunikasi data yang aman (private), diperlukan protokol khusus
untuk mengatur pengamanan datanya.

Searah dengan perkembangan persaingan di dunia bisnis, menyebabkan
banyak perusahaan mulai menggunakan teknologi VPN untuk membangun
komunikasi dengan perusahaan lain atau perusahaan cabang ditempat yang
berbeda. Perusahaan atau organisasi yang ingin membuat wide area network
(WAN) dapat menggunakan Internet sebagai alternatifnya. Hal ini dikarenakan
apabila dibandingkan dengan penggunaan leased line sebagai implementasi
WAN tentunya akan membutuhkan investasi yang sangat besar. Diperlukan dana



pengeluran yang cukup besar apabila inigin mendapatkan hak akses istimewa
menggunakan kabel untuk menghubungkan dua perusahaan tanpa bisa digunakan
oleh perusahaan, organisasi atau orang lain. Akan tetapi, implementasi WAN
menggunakan Internet tentunya akan membutuhkan keamanan yang lebih untuk
menjaga kerahasiaan komunikasi data, VPN merupakan salah satu penyelesaian
dari masalah kemamanan transfer data tersebut.

Gambaran umum dari implementasi VPN dapat dilihat pada Gambar 2.1

berikut ini.

’ Internet v
~ VPN Gatewa;o VPN Gateway —~

| =t p—— ||
=\ b,
LAN VPN Tunnel LAN

Gambar 2.1 Koneksi VPN menggunakan jaringan Internet

Dari gambar 2.1, dapat dijelaskan bahwa koneksi VPN dibangun pada jaringan
Internet. Analoginya adalah membuat jaringan yang terhubung secara Internet
menjadi seolah — olah berada pada satu jaringan yang sama atau lokal. Untuk itu
dibutuhkan koneksi khusus dari kedua site VPN tersebut agar dapat secara maya

memiliki jalur khusus.

2.1.2 Keuntungan menggunakan VPN

Ada beberapa keuntungan yang dapat diperoleh dengan menggunakan
VPN. [SANO04].

Pertama, jangkauan jaringan lokal yang dimiliki suatu perusahaan akan

menjadi luas, sehingga perusahaan dapat mengembangkan bisnisnya di daerah



lain. Dengan demikian penggunaan VPN secara tidak langsung akan
meningkatkan efektivitas dan efisiensi kerja.

Kedua, waktu yang dibutuhkan untuk menghubungkan jaringan lokal ke
tempat lain tidak lama, karena proses instalasi infrastruktur jaringan dilakukan
perusahaan atau kantor cabang yang baru dengan ISP (Internet service provider)
terdekat di daerahnya. Sedangkan pada penggunaan leased line sebagai WAN
membutuhkan waktu yang lama untuk membangun jalur koneksi khusus dari
kantor cabang yang baru ke kantor pusat.

Ketiga, penggunaaan VPN di dunia Internet, dapat mereduksi biaya
operasional bila dibandingkan dengan penggunaan leased line untuk
mengimplementasikan WAN. VPN tidak membutuhkan kabel tersendiri yang
panjang, sehingga tidak membutuhkan biaya yang sangat besar. Karena VPN
menggunakan Internet sebagai media komunikasi perusahaan hanya
membutuhkan kabel yang relatif pendek untuk menghubungkan perusahaan
tersebut dengan ISP terdekat.

Keempat, karena VPN merupakan solusi keamanan pada implementasi
WAN menggunakan Internet, tentunya akan memberi kemudahan akses bagi
pengguna VPN tersebut. Sebagai contoh pegawai yang selalu berpindah dari satu
tempat ke tampat lain, dapat mengakses jaringan khusus perusahaan di manapun
dia berada, selama dia bisa mendapatkan akses Internet. Hal ini tidak dapat
dilakukan jika perusahaan menggunakan leased line yang hanya dapat diakses
pada terminal tertentu saja.

2.1.3 Kerugian Menggunakan VPN

Selain kelebihan-kelebihan tersebut, VPN juga memiliki kelemahan
sebagai berikut[SANO04].

Pertama, VPN membutuhkan perhatian yang serius. Oleh karena itu
diperlukan tindakan yang tepat untuk mencegah terjadinya hal-hal yang tidak
diinginkan seperti penyadapan, hacking dan tindakan cyber crime pada jaringan
VPN.



Kedua, ketersediaan dan kinerja VPN sangat tergantung pada faktor-
faktor yang berada di luar kendali pihak perusahaan. Kecepatan dan keandalan
transmisi data melalui Internet yang digunakan sebagai media komunikasi
jaringan VPN tidak dapat diatur sepenuhnya oleh pihak pengguna jaringan VPN,
karena lalulintas yang terjadi di Internet melibatkan pengguna Internet lain.

Ketiga, perangkat pembangun teknologi jaringan VPN dari beberapa
vendor yang berbeda memungkinkan perangkat—perangkat tersebut tidak dapat
saling berinteroperasi karena standard teknologi VPN belum memadai. Oleh
karena itu, fleksibilitas dalam memilih perangkat yang sesuai dengan kebutuhan
dan keuangan perusahaan sangat kurang.

2.1.4 Jenis Inplementasi VPN
Pada umumnya implementasi VPN terdiri dari 2 macam. Pertama adalah
remote access VPN, dan yang kedua adalah site-to-site VPN.

2.1.4.1 Remote Access VPN

Remote access VPN biasa juga disebut virtual private dial-up network
(VPDN), VPN ini menghubungkan antara pengguna di luar jaringan dengan suatu
jaringan lokal. VPN ini digunakan oleh pegawai perusahaan yang ingin terhubung
ke jaringan lokal perusahaannya dari lokasi yang jauh (remote) dari
perusahaannya. Biasanya perusahaan yang ingin membuat jaringan VPN ini akan
bekerjasama dengan enterprise service provider (ESP). ESP akan memberikan
suatu network access server (NAS) bagi perusahaan tersebut. ESP juga akan
menyediakan software klien untuk komputer-komputer yang digunakan pegawai
perusahaan tersebut [SANO4].

Perusahaan yang memiliki pegawai yang ada di lapangan dalam jumlah
besar dapat menggunakan remote access VPN untuk membangun koneksi WAN
melalui Internet. VPN tipe ini akan memberikan keamanan antara jaringan lokal
perusahaan dengan pegawai yang ada di lapangan. Pihak ketiga yang membantu
hubungan ini adalah ISP. Untuk contoh topologinya dapat diliat dalam gambar 2.2
berikut.



YPMN connection

Gambar 2.2 VPN dengan Remote Access VPN

2.1.4.2 Site-to-site VPN

VPN ini menghubungkan antara dua atau lebih kantor yang letaknya
berjauhan, baik kantor yang dimiliki perusahaan itu sendiri maupun kantor
perusahaan mitra kerjanya. VPN yang digunakan untuk menghubungkan suatu
perusahaan dengan perusahaan lain (misalnya mitra kerja, supplier atau
pelanggan) disebut ekstranet. VPN yang digunakan untuk menghubungkan
kantor pusat dengan kantor cabangdisebut intranet site-to-site VPN [SANO04].
Contoh topologi site-to-site VPN dapat dilihat pada gambar barikut.

5 \ VPN Connection y 2 h
— , ; €]
8 § il W By !

§ VPN server \VJJ/VPN srvr Y
. K Internet Tunnel =

Cffice User Office User

Gambar 2.3 VPN dengan Sie-to-site VPN
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2.1.5 VPN Tunneling

Menurut Mairs, 2002, tunneling merupakan metode untuk transfer data
dari satu jaringan ke jaringan yang lain dengan memanfaatkan jaringan Internet
secara terselubung [AFS07].

Untuk menjamin komunikasi yang aman antara dua buah segmen jaringan,
yaitu jaringan lokal perusahaan dan jaringan luar perusahaan atau klien yang
berpindah melalui jaringan publik (Internet), maka teknologi tunneling dan
enkripsi dilakukan pada penerapan VPN.

Dengan tunneling, antara kedua segmen jaringan VPN dapat
berkomunikasi satu sama lain dengan membuat suatu lorong (tunnel) khusus
menggunakan protokol tunneling yang sama. Penerapan enkripsi pada VPN
membuat data-data perusahaan tidak terbaca oleh sniffer[PAS04].

Teknologi VPN dikelompokan secara garis besar berdasarkan protokol
tunneling lapisan 2 (Data Link Layer) dan lapisan 3 (Network Layer) pada model
OSI. Lapisan 2 (layer 2) terdiri dari L2F (Layer 2 Forwarding), PPTP (Point to
Point Tunneling Protocol) dan L2TP (Layer 2 Tunneling Protocol). Lapisan 3
(layer 3) antara lain IPSec (IP Security) dan GRE (Generate Routing
Encapsulation).

L2TP adalah salah satu standar IETF (Internet Engineering Task Force)
(RFC 2661) pada lapisan 2 yang merupakan kombinasi dari L2F dan PPTP yang
didukung oleh vendor—vendor, misalnya: Ascend, Cisco, IBM, Microsoft dan
3Com. Untuk mendapatkan tingkat keamanan yang lebih baik, L2TP dapat

dikombinasikan dengan tunneling IPSec pada lapisan 3.

2.2 Layer 2 Tunneling Protocol (L2TP)
2.2.1 Definisi L2TP

L2TP adalah protokol layer 2 yang mengkombinasikan keunggulan-
keunggulan fitur protokol L2F (Layer 2 Forwarding) yang di kembangkan oleh
Cisco dan PPTP (Point-to-Point Tunneling Protocol) yang dikembangkan oleh
Microsoft, L2TP menyediakan akses remote dial-up ke suatu jaringan korperasi

dengan beragam protocol dan terenkripsi melalui Internet [ASFO7].
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Protokol L2TP sering juga disebut sebagai protokol dial-up virtual, karena
L2TP memperluas suatu sesi dial-up PPP (Point-to-point Protocol) melalui
jaringan publik Internet. L2TP sering juga disebut sebagai koneksi virtual PPP.
L2TP bisa mempunyai beberapa saluran dengan Quality of Service (QOS) yang
berbeda-beda. L2TP mampu bekerja pada jaringan non-IP. Walau demikian,
ketika proses transfer data berjalan di atas IP jaringan, freme — frame L2TP
dienkapsulasi di dalam UDP. Dengan menggunakan port UDP 1701, tunnel L2TP
memanfaatkan satu port UDP source/asal (yang bukan 1701) dan mengirimkan ke

tujuan yang di kehendaki dengan alamat port 1701.

2.2.2 Perangkat L2TP
Perangkat dasar L2TP antara lain:
1. Remote Client
- Suatu sistem atau router pada jaringan klient.
2. L2TP Access Concentrator (LAC)
- Sistem yang berada disalah satu ujung tunnel L2TP dan
merupakan peer ke LNS.
- Berada disisi remote client / ISP.
3. L2TP Network Server (LNS)
- Sistem yang berada disalah satu ujung tunnel L2TP dan
merupakan peer ke LAC.

- Berada pada sisi jaringan korporat.

2.2.3 Tunnel L2TP

Skenario L2TP adalah untuk membentuk tunnel atau terowongan frame
antara remote client dengan LNS yang berada pada suatu jaringan korporat.

Pada perkembangannya, sistem tunneling L2TP mengalami banyak sekali
perubahan dan penambahan protokol. Pada mulanya L2F didefinisikan sebagai
L2TP versi 1, kemudian terus berkembang menjadi L2TPv2 dan hingga saat ini
berkembanglah L2TPv3.
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Terdapat dua model tunnel yang dikenal, yaitu compulsory dan voluntary.

Perbedaan utama diantara keduanya terletak pada end point tunnel-nya. Pada

compulsory tunnel ujung tunnel berada pada ISP,sedangkan pada voluntary ujung

tunnel berada pada client remote[PAS04].

2.2.3.1 Model Compulsory L2TP

Model : (Client) > PPP + Data - (LAC) - L2TP + Data > (LNS), atau

dijelaskan pada gambar 2.4 berikut.

L2TP Unaware Client 7 " L2TP Aware LAC 7 LNS
/ e

L

o & N

Gambar 2.4 Model Compulsary L2TP

Remote client memulai meminta koneksi PPP (Point-to-Point
Protocol) ke LAC.

LAC menerima koneksi tersebut.

LAC melakukan autentikasi.

LAC kemudian meresmikan tunnel L2TP ke LNS.

Jika LNS menerima koneksi, LAC kemudian membungkus PPP
dengan L2TP, dan meneruskannya melalui tunnel yang tepat.

LNS menerima frame-frame tersebut, kemudian membuka paket yang
dibungkus protokol L2TP, dan memprosesnya sebagai frame PPP
biasa.

LNS kemudian menggunakan pengesahan PPP untuk melakukan

validasi user.
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2.2.3.2 Model Voluntary L2TP
Model : (Client) = PPP + L2TP + Data = (LAC) - L2TP + Data -
(LNS), atau dijelsakan pada gambar 2.5 berikut.

L2TP Aware Client LAC Unawaro of Q\’TP/'\ LNS

Gambar 2.5 Model Voluntary L2TP

1. Remote Client befungsi juga sebagai LAC.

2. L2TP Acces Client (LAC) meresmikan tunnel L2TP ke LNS.

3. Jika LNS menerima koneksi, LAC kemudian membungkus paket PPP
dengan L2TP, dan meneruskannya melalui tunnel.

4. LNS menerima frame-frame tersebut, kemudian membuka paket yang

dibungkus L2TP, dan memprosesnya sebagai frame PPP biasa.

2.2.4 L2TPv3

Dalam perkembangan teknologi L2TP, banyak fitur-fitur tambahan yang
mendorong munculnya L2TPv3. L2TPv3 adalah perkembangan dari teknologi
L2TP yang memiliki beberapa manfaat seperti menyederhanakan penyebaran
VPN misal dengan hanya menghubungkan antar korporat, L2TPv3 juga tidak
membutuhkan MPLS sehingga dapat mengurangi pengeluaran biaya, L2TPv3
mendukung tunneling lapisan 2 over IP untuk muatan apapun. Ada 3 mode
L2TPv3 yaitu:
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1. LAC — LNS

Sama dengan kemampuan teknologi L2TP pada dasarnya untuk melakukan
hubungan remote access dari LAC ke LNS. Dapat dilihat pada gambar 2.6
berikut.

F———— + L2 +-———- + ———— +
| === | LAC |eececcans E EFY) . ennsnses | NS |...[home network]
F————— + F————— + e +
remote
system
|<-— emulated service —-3>|
[=mmsasss=ss L2 service ———————————- >|

Gambar 2.6 L2TPv3 Model LAC-LNS [RFC3931]

2. LAC-LAC
Melakukan hubungan simetris dimana antara kedua LAC dapat saling

malakukan remote access. Dapat dilihat pada gambar 2.7 berikut.

oo + L2: k=== + g ——= o - +
| b====== F-TBC | R siein [ EPHR...... | LAC |-————- | |
+————— - F———— - +————— + o +
remote remote
system system
|<- emulated service ->|
e e e L2 service ————————————————- >|

Gambar 2.7 L2TPv3 Model LAC-LAC [RFC3931]

3. LNS — LNS
Menghubungkan site-to-site VPN misal antara korporat dengan korporat.
Komputer pada home network yang ada di belakang LNS tidak harus melakukan

tunneling lapisan 2, Model LNS-LNS dapat dilihat pada gambar 2.8 berikut.



15

[home network]...| INS |........ e - (. | INS |...[home network]

|<- emulated service —>|

|<==--- L2 service —--—->|

Gambar 2.8 L2TPv3 Model LAC-LNS [RFC3931]

2.3 P Security (IPSec)
2.3.1 Definisi IPSec

IPSec menyediakan layanan keamanan pada lapisan IP dengan
mengizinkan sistem untuk memilih protokol keamanan yang diperlukan,
menentukan algoritma yang akan digunakan pada layanan, dan menempatkan
kunci kriptografi yang diperlukan . IPSec dapat digunakan untuk melindungi satu
atau lebih jalur antara sepasang host, antara sepasang security gateway, atau

antara security gateway dengan host.

2.3.2 Cara Kerja IPSec

Untuk membuat sebuah sesi  IPSec, dibutuhkan sebuah framework
protokol ISAKMP/Oakley. Framework tersebut mencakup beberapa algoritma
kriptografi, dan dapat diperluas dengan menambahkan sistem kriptografi
tambahan yang dibuat oleh pihak ketiga. Selama proses negosiasi dilakukan,
persetujuan akan tercapai dengan metode autentikasi dan kemanan yang akan
digunakan, dan protokol pun akan membuat sebuah kunci yang dapat digunakan
bersama (shared key) yang nantinya digunakan sebagi kunci enkripsi data. IPSec
menggunakan dua protokol untuk menyediakan layanan keamanan lalulintas yaitu

Authentication Header (AH) and Encapsulating Security Payload (ESP).

a. Protokol Authentication Header (AH): protokol ini menawarkan
autentikasi pengguna dan perlindungan dari beberapa macam serangan
(umumnya serangan man in the middle). Protokol AH juga menyediakan
fungsi autentikasi dan integritas data. Dengan protokol ini penerima dapat
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merasa yakin bahwa identitas si pengirim adalah benar, dan data tidak
dimodifikasi selama transmisi. Namun demikian, protokol AH tidak
mempunyai fungsi enkripsi terhadap data yang ditransmisikannya. Informasi
AH dimasukkan ke dalam header paket IP. Protokol AH dapat digunakan
secara tersendiri atau bersamaan dengan protokol Encapsulating Security
Payload.

b. Protokol Encapsulating Security Payload (ESP): protokol ini melakukan
enkapsulasi dan enkripsi data untuk meningkatkan kerahasiaan data. Protokol
ESP juga dapat memiliki skema autentikasi dan perlindungan dari beberapa
macam serangan. ESP dapat digunakan secara tersendiri atau bersamaan
dengan protokol Authentication Header. informasi ESP dimasukkan ke
dalam header paket IP .

c. Kedua protokol ini merupakan pembawa kontrol akses berbasis distribusi
kunci kriptografi dan manajemen aliran lalulintas relatif terhadap protokol

keamanan.

Protokol-protokol ini dapat diterapkan pada IPv4 dan IPv6. Masing-
masing protokol mendukung dua mode penggunaan mode transport dan mode
tunnel. Dalam mode transport, protokol menyediakan proteksi terutama untuk
protokol lapisan berikutnya. Sedangkan dalam mode tunnel, protokol diterapkan
untuk meneruskan paket IP. Mode transport mengkripsi bagian data (payload)
masing-masing paket tanpa mengubah header paket tersebut. Algoritma yang
digunakan adalah algoritma kriptografi simetris. IPSec mode ini menggunakan
sub-protokol yang disebut sebagai encapsulated security payload (ESP).Pada
mode tunnel, data dan header paket yang dikirim dihitung menggunakan teknik
checksum kriptografi. Bagian header paket IP tersebut kemudian ditambahi
checksum agar bisa diautentikasi di bagian penerima. Mode ini seolah-olah
membuat lorong khusus pada jaringan publik yang hanya dapat diakses oleh
orang-orang tertentu. Contoh diagram penggunaan IPSec untuk menghasilkan
komunikasi yang aman menggunakan jaringan publik ditunjukkan pada gambar
2.9.
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Gambar 2.9 Contoh Implementasi IPSec
Pada gambar 2.9 di atas, jaringan privat #1 menggunakan IP privat, begitu
juga dengan jaringan privat #2. Sedangkan kedua gateway menggunakan IP
publik yang bisa diakses dari mana saja. Untuk dapat melakukan perintah ping
dari jaringan internal #1 ke jaringan internal #2, ada beberapa tahapan yang harus
dilalui.

1. Setiap paket yang dikirim ke IP 192.168.2.1 dibungkus dalam paket lain
sehingga header IP yang muncul adalah IP A.B.C.D. Kemudian paket ini
dikirim ke IP W.X.Y.Z melalui gateway dengan header IP yang menyatakan
seolah-olah paket berasal dari IP A.B.C.D. Proses ini disebut sebagai proses
enkapsulasi paket.

2. Gateway harus mengetahui jalan untuk mencapai IP 192.168.2.1. dengan kata
lain, gateway harus mengarahkan paket ke 1P 192.168.2.1

3. Paket yang tiba di IP W.X.Y.Z harus di enkapsulasi sehingga diperoleh paket
yang sebenarnya dan dikirim ke alamat IP 192.168.2.1.

Proses ini membuat jalur khusus atau lorong antara dua jaringan. Dua
ujung jalur ini berada di alamat IP A.B.C.D dan W.X.Y.Z. Lorong ini harus diberi

aturan yang mengizinkan alamat IP mana saja yang boleh melalui lorong ini.
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Apabila koneksi telah terbentuk, perintah ping 192.168.2.1 yang dilakukan ke
komputer dengan IP 192.168.1.1 akan mendapat balasan (reply).



BAB Il
METODOLOGI

3.1 Analisis Sistem.
3.1.1 Deskripsi Sistem

Dari latar belakang yang diuraikan sebelumnya, perancangan VPN pada
penelitian ini akan memanfaatkan teknologi IPSec sebagai protokol keamanan
datanya. Sedangkan teknologi Tunneling yang merupakan terowongan dari
korporat 1 menuju korporat 2 menggunakan Protocol L2TPv3. Sistem yang
dibangun bertujuan menghubungkan antara dua buah router secara site-to-site
VPN.

Site-to-site VPN dapati menggambarkan komunikasi data antara sebuah
perusahaan dengan perusahaan cabang yang ada di luar kota. Komunikasi data
tersebut akan melibatkan protokol L2TP sebagai jalur tunneling sehingga
komputer user dari perusahaan 1 dapat berkomunikasi dan bertukar data dengan
komputer user pada perusahaan 2 sebagai mana suatu intranet atau lokal area
network. Paket yang melewati hubungan tunneling tersebut dibungkus secara
aman dengan protokol IPSec. Protokol ini melindungi komunikasi data dari user
ke gateway dan dari gateway router ke gateway router berikutnya sehingga
kerahasiaan paket data dari masing — masing perusahaan tersebut dapat dipastikan
aman. Perjalanan protokol L2TP dan Protokol IPSec secara umum dapat

ditunjukkan pada gambar 3.1.
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Gambar 3.1 Site-to-site VPN dengan L2TP over IPSec

Komponen — komponen yang digunakan dalam sistem ini adalah sebagai

berikut:

1.

L2TP, merupakan protokol enkapsulasi paket data dengan teknologi
(tunneling) yang membungkus paket agar dapat diterima oleh end point.
Tujuan enkapsulasi adalah menginisiasi dan menyesuaikan kondisi paket agar
bisa dilewatkan pada tunnel yang disediakan.

IPsec, digunakan sebagai penyedia layanan pengamanan Kriptographi
(cryptographie security service) dan mengautentikasi paket pada lapisan IP.
IPSec membungkus paket yang melewati tunneling L2TP sehingga identitas
paket dan jalur yang digunakan dapat dirahasiakan.

PPP, digunakan dalam mekanisme enkapsulasi untuk membungkus paket -

paket multiprotocol melalui hubungan point-to-point pada lapisan 2.

3.1.2 Proses Perjalanan Sistem

Proses atau urutan langkah — langkah akan digambarakan melalui diagram

alir atau yang disebut dengan Flow Chart.

3.1.2.1 Proses Pada Sistem Client

Berikut digambarkan proses sistem client secara gambaran umum, yang

terdiri dari sebuah sub - proses.
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Setting IP Client

A 4

Pembentukan

Koneksi VPN

Gambar 3. 2 Proses pada Client

Pada laporan ini proses client dilakukan oleh Virtual PC Simulator
(VPCS) yang hanya menampilkan layar CMD (Comand Prompt Windows).
Setelah koneksi VPN terbentuk, maka antara komputer klien pada jaringan satu
dan komputer Klien pada jaringan dua akan terhubung seperti pada LAN (Local

Area Network) meskipun berada pada jaringan yang terpisah.

3.1.2.2 Proses Pada Server
Proses pada server berjalan pada dua buah router Cisco sebagai VPN
gateway yang terhubung secara site-to-site VPN dengan model LNS-LNS, dapat

dijelaskan pada diagram alir berikut.
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Proses pada

client

Negoisasi
Tunnel
L2TP

l

Negoisasi sesi
L2TP

h 4
Negoisa
si IPSec

A 4

( Selesai )

Gambar 3. 3 Proses pada Server

Adapun sub-proses pada gambar 3.3 dapat dijelaskan sebagai berikut:

a.

Negoisasi Tunnel L2TP

Negoisasi ini berperan penting dalam tahapan membentuk L2TP tunnel
yang menghubungkan VPN.

Negoisasi sesi L2TP

Proses ini digunakan oleh LNS1 untuk mem-forward data autentikasi user
menuju LNS2 atau sebaliknya dengan menggunakan L2TP tunnel yang
telah terbentuk diantara LNS1 dan LNS2. Setelah negoisasi terbentuk,
maka antara komputer klien pada jaringan 1 dan komputer klien pada
jaringan 2 dapat membentuk hubungan peer-to-peer sehingga dapat

melakukan pertukaran data melalui tunnel L2TP.
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c. Negoisasi IPSec
Setelah terbentuknya tunnel L2TP dan sesi L2TP, menandakan bahwa
komputer klien pada jaringan 1 telah terhubung dengan komputer klien
pada jaringan 2 melewati jaringan intranet yang akan melalui dua buah
ISP. Apabila prosedur ini sudah terbentuk secara sempurna, maka user
dapat mengakses gateway server VPN dengan kondisi aman dari

gangguan pihak — pihak yang tidak diharapkan.
3.2 Implementasi Sistem

3.2.1 Ruang Lingkup Sistem
Gambaran umum sistem dijelaskan pada gambar 3.4 sebagai berikut.

— N
<‘/Cl\ 10.111.112.10 10.111.112.40 c2 1
N— _’/LJ
) @

Gambar 3. 4 Gambaran Umum Sistem

Sistem VPN yang diimplementasikan terdiri dari dua buah router gateway yang
melewati dua buah ISP. Masing-masing router gateway tersebut terhubung ke
user sebagai klien user. Koneksi antara dua buah router gateway tersebut
memanfaatkan teknologi tunneling dengan L2TPv3 dan enkripsi paket data
dengan IPSec. Dua buah router gateway tersebut di implementasikan dengan
Cisco router pada software simulasi jaringan GNS3. Sedangkan implementasi

klien menggunakan tools virtual PC yaitu VPCS.
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3.2.2 Perangkat Lunak Sistem
Perangkat lunak yang dibutuhkan adalah sebagai berikut.
a. GNS3
b. VPCS
c. WinPcap
d. Wireshark
3.2.3 Perangkat Keras Sistem
Komponen perangkat keras yang akan disimulasikan adalah sebagai
berikut:
a. 2 buah router gateway (LNS)
b. 2 buah router ISP
c. 2 buah PC client

3.2.4 Arsitektur Jaringan

Penelitian ini akan menggunakan emulator CISCO 10S 3700 sebagai salah
satu produk dari CISCO yang mempunyai fasilitas VPN. Sistem yang
diimplementasikan pada simulator GNS3 dapat dijelaskan pada gambar 3.4.

@10.111.112.10 10.111.112.40 @

| |

fo/1 | LNS1 Ns2 § fo/1

10/0 \_ P

(20.1.1.0) (30.1.1.0)
\ . . 5}/
> (40.1.1.0) R f0/0
fo/0 3
fo/1 fo/1

Gambar 3. 5 Arsitektur Jaringan VPN L2TPv3 Over IPsec
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Berdasarkan Gambar 3.5, setelah client yang berada pada masing - masing
client 1 dan client 2 melakukan koneksi ke LNS1 atau LNS2, L2TPv3 akan
menjabarkan autentikasi user yang telah diberi alokasi alamat IP, LNS1 akan
memvalidasi user yang terhubung dan melakukan xconnect kepada interface fast
ethernet 0/1 pada LNS2 dan begitu sebaliknya. Sehingga metode site-to-site
denagn model LNS-LNS akan terbentuk pada kedua router gateway tersebut.
Setelah koneksi tunnel L2TPv3 terbentuk antara LNS1 ke LNS2 maka client 1
dan client 2 dapat berkomunikasi seakan - akan berada pada satu jaringan lokal.
Paket data yang akan dipertukarkan melalui tunnel tersebut dilindungi secara
aman oleh teknologi IPSec.

Berdasarkan pada arsitektur jaringan yang dibuat, maka dirancang
parameter jaringan sebagai berikut:

a. Gateway VPN (LNS)

- LNS1
ip publik  : 20.1.1.2 netmask 255.255.255.0
gateway : 20.1.11
ip private @ unassigned

- LNS2

ip publik  : 30.1.1.2 netmask 255.255.255.0
gateway : 30.1.11
ip private  : unassigned
b. Client VPN
- Client 1
Ip network : 10.111.112.10
Gateway » 10.111.112.1
- Client 2
Ip network : 10.111.112.40
Gateway : 10.111.112.1
c. ISP
- ISP1
ip network : 20.1.1.1 netmask 255.255.255.0
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- ISP2
ip network : 30.1.1.1 netmask 255.255.255.0

3.2.5 Konfigurasi Sistem

Sistem konfigurasi yang tepat diperlukan agar komputer client dapat
digunakan sebagaimana dengan kebutuhan pengguna. Hal ini ditandai dengan
terbentuknya koneksi data yang aman dari user client 1 ke user client 2 secara

intranet.

3.2.5.1 Konfigurasi LNS 1

Konfigurasi L2TPv3 diawali dengan menentukan nama I2tp-class, disini
misal nama I2tp-class yang digunakan adalah test. L2tp-clas merupakan
konfigurasi untuk mendefinisikan parameter autentikasi dan kontrol terhadap
L2TP. Parameter yang diatur pada I2tp-class antara lain hello, retrasmit, dan
cookie.

Hello packet digunakan untuk mengetahui keadaan router tetangganya
apakah masih hidup aau sudah mati. Hello 10 berarti mengirimkan packet hello
dalam skala 10 detik sekali. Parameter retransmt menetapkan berapa kali router
akan mencoba untuk mengirimkan kontrol paket awal untuk pembentukan
terowongan sebelum menyatakan router dalam keadaan sibuk, disini digunakan
“retransmit initial retries 30” atinya, router akan mencoba mengirimkan kontrol
paket L2TPv3 awal sebanyak 30 Kkali. Cookie size digunakan untuk

mendefinisikan lebar terowongan, disini hanya ada dua pilihan yaitu 8 atau 4.
12tp-class test
hello 10
retransmit initial retries 30

cookie size 8

Setelah itu dilanjutkan dengan configurasi pseudowire-class dengan memberi
nama pseudowire-class nya, misal disini diberi nama “fest”. Pseudowire-class
merupakan parameter untuk mendefinisikan mode enkapsulasi, protokol

tunneling, dan interface yang akan akan digunakan oleh tunnel L2TPv3 over
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IPSec. Interface yang akan digunakan adalah interface loopbackl. Konfigurasi

parameter pseudowire-class adalah sebagai berikut.
pseudowire-class test
encapsulation 12tpv3
protocol 12tpv3 test

ip local interface Loopbackl

Konfiguasi selanjutnya menentukan menentukan parameter IPSec yang
akan digunakan. Hal ini dengan membuat IKE policy kemudian menentukan
parameter-parameter seperti metode enkripsi, autentikasi dan group yang akan

digunakan. IKE name yang digunakan adalah “cisco”.
crypto isakmp policy 10
encr 3des
authentication pre-share
group 2
crypto isakmp key cisco address 0.0.0.0 0.0.0.0

Selanjutnya adalah konfigurasi transform set untuk mengarahkan tunneling IPsec.
Konfigurasi yang dilakukan adalah memberi nama transform set misal “VPN” dan
memberikan parameter cyrpto map untuk menentukan arah tunneling IPSec.
Parameter — parameter tersebut antara lain : set peer destination, yaitu IP publik
pada LNS 2 yang dalam ujicoba ini digunakan alamat IP 30.1.1.2. Kemudian
menentukan menentukan set transform dan match address transform.

Transform set digunakan untuk mendefinisikan jenis kriptography yang akan

digunakan, menggunakan esp-sha-hmac.
crypto ipsec transform-set vpn esp-3des esp-sha-hmac
!
crypto map vpn 10 ipsec-isakmp
set peer 30.1.1.2
set transform-set vpn

match address vpn
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Konfigurasi selanjutnya adalah memberikan alokasi alamat IP pada
interface — interface yang digunakan, yakni interface loopbackl, interface

fastethernet0/0, dan interface fastethernet0/1.

interface Loopbackl

ip address 10.1.1.1 255.255.255.0
no shutdown

!

interface FastEthernet0/0
ip address 20.1.1.2 255.255.255.0
duplex auto
speed auto

no shutdown

crypto map vpn

Pada interface fastethernet0O/1 ditambahkan parameter xconnect yang mampu
mennggantikan kebutuhan dasar seperti keep alive dan peer destination. Pada
definisi ini xconnect berperan untuk memperkenalkan protokol L2TPv3 dan pw-
class melalui sesi pengenalan IPSec menuju interface loopbackl pada LNS2
dengan alamat IP 10.1.4.1. hal ini dilakuakan duapaya host dibelakang LNS dapat
saling berkomunikasi sesuai dengan model L2TPv3 yaitu LNS-LNS.

Konfigurasi “xconnect 10.1.4.1 100 encapsulation 12tpv3 pw-class test” artinya
interface ini menampung parameter manual yang menetapkan bahwa akan
digunakan L2TPv3 sebagai metode pseudowire tunnelingnya, dan melewati

metode komunikasi xconnect.
interface FastEthernet0/1
description LAN
no ip address
no shutdown
duplex auto
speed auto
no cdp enable

xconnect 10.1.4.1 100 encapsulation 12tpv3 pw-class test
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Kemudian mengatur parameter acces list untuk menerangkan traffic
jaringan yang bisa diterima atau diteruskan oleh interface dari router. Dengan
membuat acces list ini secara tidak langsung mengandung statemen “deny all”

yang menolak alamat IP lain selain yang ada pada statemen permit.
ip access-list extended vpn

permit ip host 10.1.1.1 host 10.1.4.1

Konfigurasi terakhir adalah menentukan routing untuk jalur menuju ISP 2
melewati IPS 1.

ip route 0.0.0.0 0.0.0.0 20.1.1.1

Skrip lengkap konfigurasi pada router 1 terlampir.

3.2.5.2 Konfigurasi LNS 2
Konfigurasi LNS2 tidak jauh berbeda dengan konfigurasi LNSLI.

Konfigurasi menggunakan tahapan — tahapan yang sama yaitu menentukan
parameter |2tp-class, pseudowire-class, parameter IPSec, dan alokasi interface
yang digunakan. Nama I2tp-class yang digunakan sama yaitu “test”, kemudian
menetapkan berapa jumlah paket hello dan berapa kali router akan mencoba
mengirimkan kontrol paket awal untuk pembentukan terowongan sebelum
menyatakan router dalam keadaan sibuk dengan perintah retransmit.

Konfigurasinya adalah sebagai berikut.
12tp-class test
hello 10
retransmit initial retries 30

cookie size 8

Konfigurasi parameter pseudowire menggunakan nama yang sama dengan

nama pseudowire pada LNS 1 yaitu “test”.
pseudowire-class test
encapsulation 12tpv3
protocol 12tpv3 test

ip local interface Loopbackl
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Konfigurasi [IPSec menggunakan “cisco” sebagi kunci komunikasinya
yaitu sama dengan kunci kriptography pada LNS 1.
crypto isakmp policy 10
encr 3des
authentication pre-share
group 2

crypto isakmp key cisco address 0.0.0.0 0.0.0.0

Setelah itu dilanjutkan dengan  konfigurasi transform set untuk

mendefinisikan alamat ip tujuan tunneling yang akan dilakukan oleh IPSec.
crypto ipsec transform-set vpn esp-3des esp-sha-hmac
!
crypto map vpn 10 ipsec-isakmp
set peer 20.1.1.2
set transform-set vpn

match address vpn

Konfigurasi interface loopbackl, interface fastethernet0/0, dan interface
fastethernetO/1ladalah sebagai berikut.
interface Loopbackl
ip address 10.1.4.1 255.255.255.0
no shutdown
interface FastEthernet0/0
ip address 30.1.1.2 255.255.255.0
no shutdown
duplex auto
speed auto

crypto map vpn

Pada konfigurasi Fast Ethernet 0/1 terdapat konfigurasi “xconnect 10.1.1.1 100
encapsulation 12tpv3 pw-class test” .
interface FastEthernet0/1
description LAN
no ip address

no shutdown
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speed auto
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xconnect 10.1.1.1 100 encapsulation 12tpv3 pw-class test

Konfigurasi route adalah sebagai berikut.
ip route 0.0.0.0 0.0.0.0 30.1.1.1
Konfigurasi traffic acces list sebagai berikut.

ip access-list extended vpn

permit ip host 10.1.4.1 host 10.1.1.1

Skrip lengkap konfigurasi pada router 2 terlampir.

3.2.5.3 Konfigurasi ISP 1

ISP1 berfungsi menentukan routing dari LNS ke ISP2. Konfigurasi pada

ISP1 dilakukan secara manual. Konfigurasi interface dan routing yang diberikan

adalah sebagai berikut.

Konfigurasi pada Interface Fast Ethernet 0/0 adalah sebagai berikut.

interface FastEthernet0/0
ip address 20.1.1.1 255.255.255.0
duplex auto
speed auto

no shutdown

Konfigurasi pada Interface Fast Ethernet 0/1 adalah sebagai berikut.

interface FastEthernet0/1
ip address 40.1.1.1 255.255.255.0
duplex auto
speed auto

no shutdown

Konfigurasi routing dilakukan untuk mengarahkan

berkomunikasi dengan ISP2
ip route 0.0.0.0 0.0.0.0 10.1.1.2
ip route 0.0.0.0 0.0.0.0 40.1.1.2

Skrip lengkap konfigurasi pada ISP 1 terlampir.

agar

LNS1 dapat
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3.2.5.4 Konfigurasi ISP 2
Konfigurasi ISP 2 tidak jauh berbeda dengan konfigurasi pada ISP 1.
Konfiguasi Interface Fast Ethernet 0/0 adalah sebagai berikut:
interface FastEthernet0/0
ip address 30.1.1.1 255.255.255.0
duplex auto

speed auto

no shutdown

Konfigurasi Interface Fast Ethernet 0/1
interface FastEthernet0/1
ip address 40.1.1.2 255.255.255.0
duplex auto
speed auto

no shutwown

Konfigurasi Routing

ip route 0.0.0.0 0.0.0.0 10.1.1.1
ip route 0.0.0.0 0.0.0.0 40.1.1.1

Skrip konfigurasi pada ISP 2 secara lengkap terlampir.

3.2.5.5 Konfigurasi PC Client

Client user diimplementasikan sebagai cloud yang telah terintegrasikan
dengan VPCS, dengan cara menyamakan nomor local port dan remote portnya.
Client berperan sebagai user yang terhubung ke LNS1 atau LNS2. Client
menggunakan VPCS yang dapat melakukan fungsi dasar sebuah PC. Konfigurasi

yang dapat dilakukan adalah konfigurasi alamat IP dan gateway sebagai berikut.
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i vpcs.exe - Shortcuu = | B
feBd::2850:77ff::febb:6803 /64 -
2801:2::2/64

PCS5S 192.168.3.2/24 192.168.3.1 AA:58:79:66:68:84 20884 30804

feB@::2050:79ff:febb 680464
20081 :3::2/64

PCSe6 BA.8.0.8-8 A.A.8.8 AA:50:77:66:68:05 2600085 30065
fel@::2058:79ff:fe6b:6805/64

PCS? B.8.0.8-8 A.A.8.8 AA:508:77:66:68:86 20006 30006
felB@::2058:79ff :fe6b 6806764

PCS8 192.168.8.2-24 192.168.8.1 AA:508:77:66:68:07 20007 30007

feB@::2050:79ff:febb 680764
2001 :8::2/64
PCS? 192.168.9.2-24 192.168.9.1 AA:50:77:66:68:A8 20088 3P0A8
feB@::2050:79ff:febb 680864
20081 :9::2/64

PCSI21> 1

PCSI11>

PCSI11» ip 18.111.112.1A

C1 = 1@.111.112.18 255.255.255.8

PCSI11> Y

— - ¥

Gambar 3. 6 Konfigurasi IP pada PC1

Pada gambar 3.6 ditunjukkan penentuan alamat IP dan gateway pada PC1.
PC1 memiliki alamat IP 10.111.112.10 dan gateway 10.111.112.1.

Selanjutnya adalah konfigurasi PC2 yang terhubung ke LNS2, dapat ilihat
pada gambar 3.7 berikut.

B vpcs.exe - Shortcut - =NRch X
2001:2::2./64 B "
PCSS 192.168.3.2-24 192.168.3.1 AA:58:77:66:68:04 20004 30084

fefA::-2050:79ff :febb 688464
28001:3::2/64

PCS6 B.8.0.8-8 A.8.0.8 AB:50:79:66:68:05 20PAS 3PA0AS
feBA::2050:79ff :febb 680564

PCSY? B.8.8.8-9 a.8.0.8 BB8:50:7?:66:68:86 20006 30006
feBA::2058:7%ff:febb 680664

PCS8 192.168.8.2.-24 192.168.8.1 AB:50:79:66:68:07 20007 30087

feBB::2050:79ff :febb 680764
28001 :8::2/64
PCS? 192.168.9.2/24 192.168.9.1 PR:50:79:66:-68:88 20P0AE 300088
feBP::2058:79ff :febb 680864
2001 :9::2/64

PCSI11>

PCSI11> 2

PCSL21>

PCSI2]1> ip 18.111.112.48

C2 = 18.111.112.48 255.255.255.A8

PCSL21> Y

Gambar 3. 7 Konfigurasi IP pada PC2

Pada gambar 3.7 dapat dilihat bahwa PC2 diberi alamat 1P 10.111.112.40
dengan gateway 10.111.112.1 .
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3.3 Rencana Pengujian

Rencana pengujian yang akan dilakukan dibagi dalam beberapa tahapan,
yang pertama Yyaitu melakukan cek status L2TP pada kedua LNS untuk
mengetahui apakah skenario tunneling L2TP telah terbentuk dengan sempurna.
Dilanjutkan dengan melakukan cek status protokol IPSec yang telah
dikonfigurasikan. Apabila skenario L2TPv3 over IPSec telah berjalan, dapat
dibuktikan dengan melakukan uji koneksi L2TPv3 dari PC1 ke PC2.

Setelah terjalin koneksi dari PC1 ke PC2 dengan topologi seperti yang dapat
dilihat pada gambar 3.5, itu artinya skenario tunneling L2TPv3 over IPSec telah
berjalan sesuai dengan yang direncanakan. Tahapan terakhir yaitu melakukan uji
keamanan tunneling protokol L2TPv3 over IPSec dengan melakukan capture
menggunakan software Wireshark. Capture disini sebagai sniff yang akan
membuktikan apakah protokol IPSec bekerja secara optimal. Titik keberhasilan
terlinat pada perbedaan hasil capture antara topologi yang menggunakan
tunneling L2TPv3 tanpa IPSec dengan topologi yang menggunakan tunneling
L2TPv3 yang dikombinasikan dengan IPSec. Pada capture L2TPv3 over IPSec,
tidak akan terlihat informasi-informasi seperti protokol tunneling, id tunnel, dan
hello paket, karena telah terbungkus oleh protokol ESP yang merupakan bagian

dari keamanan yang disediakan oleh protokol IPSec.



BAB IV
HASIL DAN PEMBAHASAN

4.1 Hasil Pengujian
4.1.1 Hasil Pengujian Server (LNS)

Pengujian pada server diawali dengan melakukan verifikasi terhadap
konfigurasi yang telah dilakukan, hal ini ditujukan untuk melihat apakah protokol

L2TP dan IPSec berjalan dengan semestinya.

4.1.1.1 Melihat Status L2TP
Pengecekan status tunnel L2TP dapat dilakuakan dengan perintah
“#show 12tun”. Dapat dilihat pada gambar 4.1 berikut .

£ Dynamips(1): LNS1, Consoleport_ 155 RS il S8l ESEENTC)

Password:
LNS1#%

LNS1#sh 12
LNS1#sh 12t
LNS1#sh 12tun

$No active L2F tunnels

2TP Tunnel and Ppession Information Total tunnels 1 sessions 1

LocID RemID Remote Name State Remote Address Port Sessions L2TP Class/
VPDN Group
55737 31386 LNS2 est 10.1.4.1 0 1 rest

LocID RemID TunID Username, Intf/ State Last Chg Uniq ID
Vecid, Circuit
10170 12457 55737 100, Fa0/1 est 00:11:52 1

4 [umy]

$No active PPTP tunnels
Lns1#f

. = W = = a3 = - = e e

Gambar 4.1 Tampilan Informasi Layer 2 Tunneling

Pada gambar 4.1 dapat dilihat informasi tunneling menggunakan protokol
L2TP yang mengarah ke alamat IP 10.1.4.1. Dalam informasi ini juga dapat
dilihat nama dari group dari 12tp-class yakni “test”. Dua protokol tunneling lain

L2F dan PPTP statusnya adalah no active tunnel.
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Untuk tampilan informasi sesi L2TP secara lengkap dapat dilihat dengan
menggunakan perintah “#show [2tun session all”. Perintah ini juga menampilkan
alamat tujuan, jumlah paket yang di kirim dan tersampaikan, dan interface yang
melakukan koneksi L2TP. Dapat dilihat pada gambar 4.2 berikut.

&8 Dynamips(1): LNS1, Console port;‘ - . e = E‘ﬂ‘ﬁ

LNS1#sh 12tun session all -

$No active L2F tunnels

L2TP Session Information Total tunnels 1 sessions 1

Session id 10170 is up, tunnel id 55737
Call serial number is 3945300000

Remote tunnel name is LS8
Internet address i @
Session is L2TP signalled

Session state is established, time since change 00:18:06
12 Packets sent, 15 received
748 Bytes sent, 940 received

Last clearing of "show vpdn" counters never
Receive packets dropped:

out-of-order: 0
total: 0
Send packets dropped:
exceeded session MTIU: 0
total: 0

Session vcid is 100
Session Layer 2 circuit, type is Ethernet, name is{FastEthernet0/1
Circuit state is UP

Gambar 4.2 Informasi Protokol Semua Sesi L2TPv3

4.1.1.2 Pengujian Status IPSec

Apabila skema IPSec yang mengenkapsulasi paket L2TP telah berjalan
secara optimal, informasi status kunci keamanan IKE menuju tujuan dapat dilihat
dengan perintah “#show crypto isakmp sa”. Dapat dilihat status IKE dari chanel

source menuju destination sudah aktif atau belum.
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'@ Dynamips(1): LNS1, Console pe
s e
Unique ID is 1

$No active PPTP tunnels

LNS1#sh cry

LNS1#sh crypto is
LNS1#sh crypto isakmp sa
dst src state conn-id spOt status
20.1.1.2 30.%3.%.2 OM IDLE 1

ANHE |

Gambar 4.3 Tampilan Channel IKE Aktif

Semua informasi mengenai setting IPSec yang dapat dilihat dengan

memberikan perintah “#show crytpo ipsec sa”.

LNS1#sh crypto ip sa

int e: FastEthernet0/0
l Crypto map tag: vpn, local addr 20.1.1.2

protected vrf: (none)
local ident (addr/mask/prot/port): (10.1.1.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (10.1.4.1/255.255.255.255/0/0)
current_peer 30.1.1.2 port 500

PERMIT, flags={origin is acl,}

#pkts encaps: 588, #pkts encrypt: 588, #pkts digest: 588

#pkts decaps: 588, #pkts decrypt: 588, #pkts verify: 588 EE
#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 10, #recv errors 0

local crypto endpt.: 20.1.1.2, remote crypto endpt.: 30.1.1.2
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0/0
current outbound spi: 0x249890D0(613978320)

inbound esp sas:
spi: Ox60B5SAE93(1622519443)
transform: esp-3des esp-sha-hmac ,
. --More-—- l

Gambar 4.4 Tampilan Informasi Setting IPSec
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inbound pcp sas:

outbound esp sas:

spi: 0xD2587674 SO
transform:
in use settings Py
conn id: 2002, flow_id: 5W:2, crypto map: vpn
sa timing: remaining key lifetime (k/sec): (4506376/1672)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE
spi: 0x249890D0 (813922320,
transform{ gsp-3des esp-sha-hma
in use settings ={Iunnel,
conn id: 2004, flow_id: 5W:4, crypto map: vpn
sa timing: remaining key lifetime (k/sec): (4496673/1671)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE

outbound ah sas:

-

outbound pcp sas:
ns1ij)

— — —

1|

Gambar 4.5 Tampilan Informasi Setting IPSec

Gambar 4.4 dan gambar 4.5 memperlihatkan hasil konfigurasi IPSec.
Terdapat beberapa informasi seperti nama crypto map, metode kriptografi yang
dipakai dan informasi mengenai banyaknya paket yang dapat dienkripsi dan

terdeskripsi dari semua paket data yang dikirimkan.

4.1.2 Hasil Pengujian Client
Pengujian pada sisi client diawali dengan mengecek keadaan atau status
komputer client untuk menunjukkan bahwa client yang berada pada jaringan yang

berbeda dapat saling berkomunikasi melalui tunnel L2TPv3 .
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fe80::2050:79ff :feb66:6806/64

192.168.8.2/24 192.168.8.1 9B:50:79:66:68:07 20007 30007
fe80::2050:79ff :feb6:6807/64

2001:8::2/64

192.168.9.2/24 192.168.9.1 9B:50:79:66:68:08 20088 30008
fe80::2050:79ff :feb6:6808/64

2001:9::2/64

PCSI11>

PCSI[11>
PCSI11>
PCSI11>

PCSI[11> ping 10.111.112.40
B.111.112.408 icmp_seq=1 ttl=64 time=151.000
.111.112.408 icmp_seq=2 ttl=64 time=177.000
.111.112.408 icmp_seq=3 ttl=64 time=172.0600
.111.112.408 icmp_seq=4 ttl=64 time=152.0600
B icmp_seq=5 ttl=64 time=127.0600

fe80::2050:79ff : fe66:6806./64
192.168.8.2/24 192.168.8.1 0B:50:792:66:68:07 20007 30007
2353639ff :fe66:6807/64

2/24 192.168.9.1 AA:50:792:66:68:08 20008 30008
fe80::2050:79ff :fe66:6808/64

2801:9::2/64

19.111.112.10/ ’

icmp_seqg=1 ttl=64 time=169.000 mns
icmp_seq=2 ttl=64 time=148.000 ns
icmp_seq=3 ttl=64 time=198.008 mns
icmp_seq=4 ttl=64 time=165.000 mns
icmp_seq=5 ttl=64 time=156.000 ns

Gambar 4. 7 Komunikasi ICMP dari PC2 ke PC1

Dari gambar 4.6 dan gambar 4.7 dapat dilihat bahwa tunnel L2TPv3 dari
LNS1 menuju LNS2 telah berhasil dibentuk. Hal ini ditandai dengan komunikasi
data yang dapat dilakukan dari PC1 dan PC2 dan sebaliknya.

Untuk tampilan komunikasi L2TPv3 secara lengkap terlampir.
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4.1.3 Hasil Pengujian Keamanan

Skema uji keamanan dilakuakn menggunakan software wireshark untuk
melakukan sniff. Pengujian ini bertujuan melihat perbedaan tingkat keamanan
L2TP sebelum menggunakan IPSec dan L2TP yang telah di kombinasikan dengan
teknologi IPSec.

Sebelum menggunakan IPSec, hasil sniffing pada jalur antara LNS1 dan
ISP1 akan menampilkan tunnel L2TP yang belum terlindungi. Disini terlihat jelas
paket masih belum di enkasulasi karena dapat diketahui jenis tunnel dan id tunnel

yang digunakan.
1 Lo 5P Wi T . © |-

File Edit View Go Capture Analyze Statistics Te\ephonz Tools Help

BUUAM DEXEE Re9aTL Q Q-Q-F1 B8 5% B

Fiter: ~ Eipression... Clear Apply
No. Time. Source Destination Protocol Info o

il e e S B b e -

5 3.121000 L2TPV3 control Message - Hello (tunnel 75)

6 3.150000 L2TPv3 Control Message - ZLB (tunnel id=7150)

7 9.995000 : :74:00:00 : :74:00:00 LooP Reply

§10.958000 2:03:16:74:00:00 c2:03:16:74:00:00 LoOP Reply

913.062000 20.1.1.2 30.1.1.2 L2TPv3 control Message - Hello (tunnel id=7150)

10 13.104000 30.1.1.2 20.1.1.2 L2TPV3 control Message - ZLB (tunnel id=4475)

11 13.134000 30.1.1.2 20.1.1.2 L2TPv3 control Message - Hello (tunnel id=4475)

12 13.162000 20.1.1.2 30.1.1.2 L2TPV3 Control Message - ZLB (tunnel id=7150)

13 19.956000 ¢2:01:16:74:00:00 c2:01:16:74:00:00 LOOP Reply

14 20.956000 c2:03:16:74:00:00 c2:03:16:74:00:00 LOOP Reply

15 23.062000 20.1.1.2 30.1.1.2 L2TPV3 Control Message - Hello (tunnel id=7150)

16 23.088000 30.1.1.2 20.1.1.2 L2TPV3 control Message - Hello (tunnel id=4475)

17 23.111000 20.1.1.2 30.1.1.2 L2TPV3 control Message - ZLB (tunnel id=7150)

18 23.124000 30.1.1.2 20.1.1.2 L2TPV3 control Message - ZLB (tunnel id=4475)

19 30.004000 2:01:16:74:00:00 c2:01:16:74:00:00 LoOP Reply

20 30.954000 ¢2:03:16:74:00:00 ¢c2:03:16:74:00:00 LOOP Reply

21 31,965000 2:01:16:74:00:00 CDP/VTP/DTP/PAQP/UDCDP Device ID: RL Port ID: Fastethernet0/0

22 33.052000 20.1.1.2 30.1.1.2 L2TPV3 control Message - Hello (tunnel id=7150)

23 33.098000 30.1.1.2 20.1.1.2 L2TPV3 control Message - Hello (tunnel id=4475)

24 33,100000 30.1.1.2 20.1.1.2 L2TPY3 control Message - ZLB (tunnel id=4475)

25 33.144000 20.1.1.2 30.1.1.2 L2TPV3 Control Message - ZLB (tunnel id=7150)

26 34,419000 20.1.1.2 30.1.1.2 ICMP Echo (ping) request (id=0x0008, seq(be/1e)=0/0, tt1=235)

27 34.474000 30.1.1.2 20.1.1.2 ICHP echo (ping) reply  (id=0x0008, seq(be/1e)=0/0, tt1=253)

28 34.491000 20.1.1.2 30.1.1.2 ICMP. Echo (ping) request (id=0x0008, seq(be/1e)=1/256, tt1=255)

29 34,509000 30.1.1.2 20.1.1.2 ICHP. Echo (ping) reply  (id=0x0008, seq(be/Te)=1/256, tt1=253)

N U 511000 201 1 2 M1 TCup erhn (ninm) remuesr  (id=Nv00OR sanfha/1e)=2/512  rr1=255) i

i b

# Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

@ Ethernet IT, Src: ¢2:01:16:74:00:00 (c2:01:16:74:00:00), Dst: c2:01:16:74:00:00 (c2:01:16:74:00:00)
# configuration Test Protocol (Toopback)

 Data (40 bytes)

0000 c2 0L 1674 00 00 ¢2 0L 16 74 00 00 90 00 00 00 ...T.... .T......
0010 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 00

O File: "D:\BELAJAR\TA\Final TA\LZTP2\RL to.., | Packets: 66 Displayed: 66 Marked: 0 Load time: 0:00.001 Profile: Default

Gambar 4. 8 Capture L2TPv3 dari LNS1 ke ISP1

Setelah tunnel L2TPv3 dan IPSec terbentuk, paket data yang dilewatkan
ke dalam tunnel dalam keadaan terenkripsi dan terlindungi, sehingga jenis
paketnya tidak dapat terlihat oleh sniffer seperti terlihat pada gambar 4.9.
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File Edit View Go Capture Analyze Statistics Te\ephon! Tools Help

ddgde BEEXELE ATl

RAOH $¥B% B

Fiter: ~ Eipression... Clear Apply

No. Time Source Destination Protocol Info &
L¥0D ULL.4IIUU LU L LiE V.l = EaF (OFLSUAUZUI LI aE)
1954 2012.4910020.1.1.2 30.1.1.2 ESP EsP (SPI=0xd20fcfae)
1955 2012.5560030.1.1.2 20.1.1.2 ESP EsP (SPI=0x449ef437)
1956 2014.4390020.1.1.2 10.1.1.2 ESP ESP (SPI=0xd20fcfae)
1957 2014,96500 €2:02:06:20:00:00 c2:02:06:20:00:00 LOOP Reply
1958 2018.18300¢2:00:06:20:00:00 2:00:06:20:00:00 LOOP Reply
1959 2018.2290030.1.1.2 20.1.1.2 ESP ESP (SPI=0x449ef437)
1960 2019.9980030.1.1.2 20.1.1.2 ESP EsP (SPI=0x449ef437)
1961 2020.9570020.1.1.2 10.1.1.2 ESP ESP (SPI=0xd20fcfae)
1962 2021.0110030.1.1.2 20.1.1.2 ESP EsP (SPI=0x449ef437)
1963 2021.4790020.1.1.2 30.1.1.2 ESP EsP (SPI=0xd20fcfae)
1964 2022.4140020.1.1.2 30.1.1.2 ESP EsP (SPI=0xd20fcfae)
1965 2022.4630030.1.1.2 20.1.1.2 ESP EsP (SPI=0x449ef437)
1966 2024.4580020.1.1.2 10.1.1.2 ESP ESP (SPI=0xd20fcfae)
1967 2024,96200 €2:02:06:20:00:00 c2:02:06:20:00:00 LOOP Reply
1968 2028.18300¢2:00:06:20:00:00 2:00:06:20:00:00 LOOP Reply
1969 2028.2350030.1.1.2 20.1.1.2 ESP ESP (SPI=0x449ef437)
1970 2029.9970030.1.1.2 20.1.1.2 ESP ESP (SPI=0x449ef437)
1972 2030.53500 20.1.1.2 30.1.1.2 ESP EsP (SPI=0xd20fcfae)
1974 2030.6740020.1.1.2 30.1.1.2 TCP 44865 > telnet [ACK] Seq=1 Ack=1 Win=4128 Len=0
1975 2030.6820020.1.1.2 30.1.1.2 TELNET Telnet pata ...
1977 2030.79200 30.1.1.2 20.1.1.2 TELNET Telnet Data ...
1978 2030.8330020.1.1.2 30.1.1.2 TELNET Telnet Data ... L
1979 2030.8350020.1.1.2 30.1.1.2 TELNET Telnet Data ...
1980 2030.8370020.1.1.2 30.1.1.2 TELNET Telnet pata ...
1981 2030.9200030.1.1.2 20.1.1.2 TELNET Telnet Data ... -

Frame 1: 110 bytes on wire (880 bits), 110 bytes captureﬂ&&ﬂ bits)
@ Ethernet II, src: €2:00:06:20:00:00 (c2:00:06:20:00:00), Dst: €2:02:06:20:00:00 (c2:02:06:20:00:00)
@ Internet Protocol, src: 30.1.1.2 (30.1.1.2), pst: 20.1.1.2 (20.1.1.2)

@ Encansulating Security Pavinad

0000 €2 02 06 20 00 00 2 00 06 20 00 00 08 00 45 0
0010 00 60 Of e9 00 00 ff 32 76 bd le 01 01 02 14 01
0020 01 02 7e ¢8 b3 f1 00 00 03 d2 59 d7 96 30 ac ee
0030 03 4e 49 7e 89 10 1b ce 94 fe 09 37 16 9e 48 9a
0040 58 2c ad 38 ae 38 d5 b6 15 4c db a9 85 €0 74 do
0050 ca 3c f7 &d 65 af ae 98 8c 18 3c 90 48 3a 24 &f
0060 fc e9 6a fa 36 5d e0 ac da 44 7f e6 ef 2b

(O Fle: "D:\BELAJAR\TA\Final TAVL2TP-PSec\... | Packets: 2114 Displayed: 2114 Marked: 0 Load time: 600032 _

| Profile: Default

Gambar 4. 9 Capture L2TPv3 over IPSec dari LNS1 ke ISP1
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Display filter: none

Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbi

= Ethernet
= Internet Protocol 190 % 12058
= Layer 2 Tunneling Protocol 190 % 12058
= Cisco HDLC 24 E_l,?? % 2600
Data 41177 % 2600
= Cenfiguration Test Protocol (loopback) a3 EZ,SS % 4980
Data 83 fp55% 4980
= Legical-Link Control 14 EZ,SS % 5047
Cisco Discovery Protocol 14 EZ,SS % 5047

Display filter: none

Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets
0,001
E Ethemnet 3599 382667
= Configuration Test Protocel (loopback) 824 E.Z,QZ % 49440
Data E.Z_QO % 824 E.Z,QZ % 489440

= Internet Protocol SN 2624 EEREJ 282144
Encapsulating Security Payload W 2618 W 281276

= User Datagram Protocol [ 017 % 6[023% 868
Internet Security Association and Key Management Protocol I 017 % G I 0.23 % 868

= Logical-Link Control | 381 % 137 13,07 % 50005
Cisco Discovery Protocol | 281 % 137 13,07 % 50005

Data [ 039 % 14]028% 1078

Gambar 4. 11 Satistik hirarki L2TPv3 Over IPSec (LNS2 to ISP2)
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o Rl
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antlol Message -
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dgmml Message - H
o Wl

Comment

L2TPv3: Contral Message - Hello
L2TPv3: Control Message - ZLB
LOOP: Reply

LITPv3- Control Message - Hello
L2TPv3: Contral Message - ZLB
LOOP: Reply

CDP: Device ID: LNS2 Port ID: FastEthernetd/D

L2TPvi: Control Message - Hello
L2TPv3: Conurol Message - ZLB
LOOP: Reply

LITPvi: Control Meszage - Hello
L2TPvi: Control Message - ZLB
LOOP: Reply

L2TPv3: Control Message - Hello
LITPv3: Control Message - ZLB
LOOP: Reply

L2TPvi: Control Message - Hello

{tunnel id=61028)
{tunnel id=53488)

{tunnel id=63488)

{tunnel id=51028)

{tunnel id=61028)

{tunnel id=63488)

{tunnel id=63488)
{tunnel id=51028)

{tunnel id=61028)
[tunnel id=63488)

{tunnel id=63488)

| »

4 | m

Gambar 4. 12 Aliran grafik L2TPv3 (LNS2 to ISP2)

[l LNS2_to_ISP2.cap - Graph Anal

Close

c2:02:0a:f8:00:00

e

2011.2

ESP (SPI=0xee5h02g4
o o]

ESP (SPI=0xeeSh02g4
o )
ESP (SPI=0xbebl2 :ﬂl?u

o

o

BSP (SPI=0xbeb72d10
o ar
ESP (SPI=0xee5h02z4
o )
B (SPI=0:GehT8d19

i L)

j
E§I P (SPI=0xee5 bug;g'
wif gl

ESP (SPI=Oxee5b02z4
o L]
ESP (SPI=0xbeb78d1D
o 1)

SPI=0xfieh78d!
o {4
ESP {sm:oxegsboza‘lm

EYP ;SPI:Meh?Bdl:?m

I

I

Re
i

i

1

CDP/VTR/DTR/PAgP,
c2:01:0a:f8:00:00 DE

——
I Comment
|
LOOR: Reply
ESP: ESP (SPI=0x=ebbllad)
| LOOP: Reply
| ESP: ESP {SPI={xee5b02a4)
| ESP: ESP (SPI={nBebTEd13)
| | ESP: ESP (SPI={ncBebT2d13)
ESP: ESP (SPI=0Oxee5b0234)
| IESD. ESP (SPI=(xEebTEd13)
|| LooP: Repty
ESP: ESP (SPI={xee5b02a4)
LOOF: Reply
ESP: ESP (SPI={(xeeSbdZad)
ESP: ESP (SPI=(xEebTEd13)
ESP: ESP (SPI={nEebTEd13)
ESP: ESP (SPI={xee5b02a4)
ESP: ESP (SPI={nBebTed13)
LOOF: Reply

Gambar 4. 13 Aliran grafik L2TPv3 Over IPSec (LNS2 to ISP2)

Untuk tampilan hasil sniffing lain dengan wireshark terlampir.
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4.2 Pembahasan Hasil Pengujian
4.2.1 Komunikasi Paket Data

Setelah melihat hasil pengujian dari sisi client dan LNS, menunjukkan
bahwa skenario L2TPv3 over IPSec telah berjalan sesuai dengan yang
direncanakan. Kemudian dapat dilakukan analisis perbandingan parameter jumlah
hop (lompatan), ttl, dan waktu tempuh antara sebelum menggunakan VPN, setelah
menggunakan VPN dengan L2TP dan setelah menggunakan VPN dengan L2TP
Over IPSec. Perbandingan komunkasi data dapat dilihat dari tabel 4.1 berikut.

Tabel 4.1 Perbandingan Komunikasi Paket data

Parameter Sebelum Sesudah VPN Sesduah VPN
VPN dengan L2TP dengan

L2TP Over IPSec

Jumlah Hop 3 1 1

TTL 61 64 64

Waktu Tempuh / Time | 30.000 ms 57.000 ms 155.000 ms
(Rata-rata dari 10 kali

ICMP)

Dari tabel 4.1, perbandingan jelas terlihat dari jumlah hop sebelum
menggunakan vpn dan setelah menggunakan VPN. Sebelum menggunakan VPN,
secara logic clientl harus melalui 8 hop untuk menuju client2. Kemudian setelah
menggunakan VPN clientl hanya mengenali client2 tanpa menghiraukan berapa
router yang dilewati untuk menuju ke client2. Perbandingan selanjutnya terlihat
pada jumlah time to life (ttl) sebelum mnggunakan VPN dan sesudah
menggunakan VPN, panjang ttl akan di kalkulasikan pada jumlah hop yang
dilewati dengan kalkulasi ttl-1 setiap melewati 1 hop. Berbeda dengan

perbandingan waktu tempuh dari clientl menuju client2, setelah menggunakan
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VPN baik hanya dengan L2TP mauapun setelah di tambah IPSec, waktu tempuh
akan lebih lama dibandingkan sebelum menggunakan VPN. Hal ini dikarenakan
VPN harus melalui proses enkapsulasi yang tentunya menambah waktu persiapan
untuk pengiriman paket. Hal itu pula yang menyebabkan setelah diberi IPSec
waktu tempuh akan menjadi lebih lama dibanding dengan hanya menggunakan
tunnel L2TP.

4.2.2 Keamanan Paket Data

Untuk melihat apakah kedua protokol tersebut sudah berjalan optimal,
dilakuakan pengujian keamanan dengan melakukan sniff menggunakan capture
Wireshark. Pada gambar 4.8 dan gambar 4.9, dapat terlihat perbedaan antara
L2TPv3 yang berdiri sendiri dan L2TPv3 yang telah dikombinasikan dengan
enkapsulasi IPSec.Tabel 4.1 menunjukkan pe perbandingan enkapsulasi paket,
penggunaaan port UDP dan pertukaran message control sebelum dan sesudah

menggunakan L2TP Over IPSec.

Tabel 4.2 Pebandingan keamanan paket data

Parameter L2TP L2TP Over Ket
IPsec
Enkapsulasi -Ada -Ada L2TP Over IPSec meng
) ) ) enkapasulasi kembali
-Terlihat -Tidak terlihat

Paket L2TP  dengan
protokol ESP.

Enkripsi Tidak ada Ada Enkripsi paket  oleh
protokol ESP pada L2TP
over IPSec.

User Datagram | Tidak ada Ada L2TP Ove IPSec Meng-

Protocol gunakan port UDP un tuk

pertukaran IKE

Message Control | Terlihat Tidak terlihat | Message control seperti
hello, ZLB dan id-tunnel
terenkripsi oleh ESP
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Sebelum menggunakan IPSec, paket L2TP yang dikirimkan masih terlihat
oleh sniffer pada capture, dan setelah menggunakan IPSec, paket L2TPv3
dienkapsulasi dan dienkripsi oleh protokol ESP sehingga tidak terlihat oleh
sniffer. IPSec menggunakan port User Datagram Protocol (UDP) untuk
melewatakan IKE sebagai kunci keamanan komunikasi data. Kemudian message
contcrol seperti hello, ZLB dan id-tunnel pada L2TP over IPSec telah di enkripsi
oleh protokol ESP.



BAB V
KESIMPULAN DAN SARAN

51 Kesimpulan

Setelah melakukan implementasi dan pengujian, dapat diambil kesimpulan

sebagai berikut.

1.

Untuk menyediakan komunikasi yang aman melalui jaringan publik,
termasuk Internet, L2TP pada layer 2 dapat dikombinasikan dengan IPSec
pada layer 3. IPSec akan memberi layanan enkripsi dan autentikasi.
L2TPv3 dapat digunakan untuk implementasi site-to-site VPN dengan
model topologi LNS-LNS.

IPSec merupakan  protokol keamanan pada network layer yang
mengenkapsulasi paket IP dan melakukan enkripsi pada paket tersebut,
sehingga apabila terjadi penyadapan data oleh pihak ketiga, data asli tidak
dapat terlihat

Untuk implementasi site-to-site VPN antara korporat ke korporat, L2TPv3
over IPSec dapat menjadi solusi karena terbukti mampu menjalankan

fungsi tunnel secara optimal dan keamanan data terlindungi.

5.2 Saran

Dari hasil pengujian dan implementasi yang telah dilakukan, terdapat

beberapa saran yang perlu disampaikan yaitu:

1.

Supaya dilakukan implemantasi lain seperti remote acces VPN dengan
protokol L2TPv3 over IPSec supaya dapat dilihat kinerja protokol AH
(Authentication Header) pada saat melakukan proses dial-up.

Supaya dapat dikembangkan pengujian dengan metode lain bukan hanya
sniffing (penyadapan data).
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