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Abstrak 

MITM Based Evil Twin menjadi suatu ancaman yang berbahaya bagi para pengguna jaringan 

Wifi. Pelaku penyerangan ini memanfaatkan AP (access point) palsu dengan setingan gateway 

yang berbeda dengan legitimate AP, sehingga jenis serangan ini menjadi cukup sulit untuk 

dideteksi. Proses pengungkapan kasus serangan MITM based Evil Twin hanya sebatas 

mendeteksi aktivitas serangan dan belum ada pembahasan lebih lanjut terkait digital forensik, hal 

ini di sebabkan karena masih kurangnya SOP (standart operational Procedure) dalam 

menangani kasus ini. Penelitian ini dilakukan dengan tujuan untuk membuat suatu model 

forensik berdasarkan tahapan analisa dalam kasus MITM based Evil Twin. 

Proses dalam investigasi MITM based Evil Twin dilakukan dengan menggunakan metode 

live forensik berbasis user side, kemudian  dibagi kedalam dua fokus penelitian yaitu, proses 

analisa Wifi scanning untuk melakukan investigasi serangan Evil Twin dengan menganalisa 

atribut maupun kegitan-kegitan yang mencurigakan lainya. Analisa investigasi serangan MITM  

dilakukan dengan menganalisa network traffic dalam area Evil Twin.  

Hasil investigasi forensik dalam penelitian, menghasilkan suatu model investigasi 

ENFGP (Extendend NFGP) yang dibagi menjadi 10 tahapan dan terdiri atas 30 langkah – 

langkah penyelesaian, yang didapatkan melalui proses pengujian dan implenmentasi metode 

pada kasus serangan MITM Based Evil Twin serta pengujian lebih lanjut berdasarkan beberapa 

model forensik sebelumnya. 

Kata kunci: Wifi, Evil Twin, Live,  forensik, MITM. 
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Abstract 

Based MITM Evil Twin become a dangerous threat to the Wifi network users. The perpetrators 

of the attacks take advantage of the AP (access point) with a fake gateway settings that differ 

from legitimate AP, so that this type of attack is becoming quite difficult to detect. The disclosure 

of MITM attack case based Evil Twin merely detect seizure activity and there has been no further 

discussion related to digital forensics, this is caused because there is a lack of SOP (standard 

operational procedure) in handling this case. This research was conducted with the aim to create 

a model based on the phases of forensic analysis in the case of MITM based Evil Twin. 

The process in the investigation of MITM based Evil Twin performed using user-based live 

forensic side, then split into two, namely research focus, process analysis Wifi scanning to 

investigate Evil Twin attacks by analyzing the attribute or activity suspicious-activity of others. 

MITM attacks investigative analysis is done by analyzing network traffic in the area of Evil 

Twin. 

The results of forensic investigations in research, produce a model investigation ENFGP 

(Extendend NFGP) which is divided into 10 stages and consists of 30 steps - steps completion, 

which is obtained through the process of testing and implenmentasi method in case of a MITM 

attack Based Evil Twin and further testing by some forensic previous models. 

Keywords: Wifi, Evil Twin, Live, forensics, MITM 
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