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SARI 

Kejahatan di dunia maya semakin marak terjadi sehingga perlu adanya 
penanggulangan. Penanggulangan diperlukan untuk menekan jumlah aktifitas 
cyber crime yaitu dengan adanya UU ITE (Undang-Undang Informasi dan 
Teknologi Elektronik). UU ITE mengatur perpindahan informasi elektronik secara 
umum dan melibatkan ilmu digital forensik dalam penegakannya. Digital forensik 
adalah suatu ilmu pengetahuan dan keahlian untuk mengidentifikasi, mengoleksi, 
menganalisa dan menguji bukti-bukti digital pada saat menangani sebuah kasus 
yang memerlukan penanganan dan identifikasi barang bukti digital. 

 Whatsapp sangat populer dan banyak digunakan sebagai aplikasi chat di 
ponsel. Aplikasi whatsapp tersedia di beberapa platform seperti, PC, Android, iOS 
dan BlackBerry. Banyaknya penipuan yang dilakukan dengan berkedok whatsapp. 
Website yang menawarkan produk dan penjual online juga sering mencantumkan 
nomer yang digunakan pada whatsapp sebagai contact personnya. Aplikasi chat 
juga sering digunakan untuk merencanakan suatu kejahatan. Dari kasus yang telah 
dipaparkan diatas, maka dirasa perlu dilakukan sebuah penelitian tentang analisis 
forensik terhadap aplikasi Whatsapp. 

 

Kata kunci : Digital Forensik, Whatsapp  
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TAKARIR 

 

Digital Forensik Ilmu pengetahuan atau keahlian 
untuk mengidentifikasi, mengoleksi, 
serta menganalisa barang bukti 
digital. 

Forensic Imaging  Proses menggandakan isi dari barang 
bukti agar barang bukti asli terjaga 
keasliannya. 

Backup  Proses membuat atau mendapatkan 
data cadangan. 

Investigator Forensik perseorangan atau kelompok yang 
bertugas menyelidiki suatu kasus 
forensik. 

Tools Sebuah alat software yang berguna 
sebagai media pembantu proses 
investigasi forensik. 

Write Blocking Teknik Forensik untuk menghalangi 
penggandaan atau penulisan data. 
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BAB I 

PENDAHULUAN 

 

 

1.1 Latar Belakang 

Seiring perkembangan zaman, perkembangan di dunia teknologi dan 

informasi juga dituntut untuk terus berkembang dan salah satu buktinya adalah 

dengan mulai bermunculan berbagai macam piranti keras dan piranti lunak yang 

memiliki fungsi dan tujuan yang berbeda sesuai dengan kebutuhannya. Akan 

tetapi, perkembangan teknologi dan informasi yang ada tidak hanya menimbulkan 

dampak positif bagi penggunanya saja melainkan juga turut serta memicu dampak 

negative. Diantaranya adalah dengan adanya tindakan kriminal yang 

memanfaatkan perkembangan teknologi yang ada. Karena itu diperlukanlah ilmu 

yang lebih dalam menangani kejadian dan kemungkinan terburuk yang mungkin 

terjadi dengan memanfaatkan teknologi yang ada. Dan salah satu ilmu yang 

diperlukan adalah ilmu tentang digital forensik. 

Digital forensik merupakan ilmu pengetahuan untuk mengidentifikasi, 

mengoleksi, serta menganalisa barang bukti digital sehingga dapat 

dipertangggungjawabkan di pengadilan. Namun penerapan ilmu digital forensik 

tidak sebanding dengan tingkat kemajuan Teknologi Informasi pada umumnya. Di 

Indonesia sendiri penerapan ilmu digital forensik barulah sebatas piranti-piranti 

perangkat keras secara umumnya, seperti notebook,personalcomputer,handphone, 

serta media penyimpanan lainnya seperti hardisk dan flashdisk. Padahal menurut 

hukum dan ilmu tentang forensik itu sendiri, segala bentuk jenis piranti perangkat 

keras maupun lunak yang ada, tidak akan luput dari kegiatan forensik digital serta 

proses investigasinya, salah satu bentuk piranti lunak yang juga tidak boleh luput 

dari kegiatan forensik adalah aplikasi chatting, dan salah satu pelopor media 

aplikasi chatting di dunia saat ini adalalah WhatsApp Messenger. 

WhatsApp Messenger adalah sebagai media aplikasi chatting sendiri masih 

sangat kurang diperhitungkan dalam kegiatan forensik digital karena masyarakat 

luas serta para investigator forensik beranggapan bahwa aplikasi WhatsApp  
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hanya sebuah aplikasi yang digunakan sebgai chatting,kirim foto,voice note serta 

mengirim letak keberadaan si pengguna sekarang. Namun dengan fitur yang 

ditawarkan oleh pengembang aplikasi WhatsApp tentu saja semakin membuat 

celah bagi para pelaku tindak kejahatan dalam beraksi. 

Sebagai bukti bahwa WhatsApp Messenger mulai dapat menjadi suatu 

media tindak kejahatan adalah dengan banyaknya kasus kejahatan yang 

memanfaatkan aplikasi WhatsApp untuk merencanakan serta membicarakan aksi 

kejahatannya atau bisa digunakan para penjahat untuk membicarakan rencana 

mereka. Dan memungkinkan aplikasi WhatsApp ini menjadi alternatif para 

korupsi dan penjahat untuk saling membicarakan rencana tersebut. 

Dari kasus yang telah dipaparkan diatas, maka dirasa perlu dilakukan 

sebuah penelitian tentang analisis forensik terhadap aplikasi WhatsApp pada 

platform Apple iOS dan Android. Penelitian ini dirasa penting dan perlu 

dilaksanakan dikarenakan minimnya informasi tentang analisis forensik terhadap 

aplikasi WhatsApp serta untuk dapat menguraikan apa yang harus diperhatikan 

dan dipertimbangkan seorang investigator forensik menemukan Smartphone yang 

berplatform Apple iOS dan Android terdapat aplikasi WhatsApp di TKP yang 

harus mampu mengidentifikasi perangkat, memahami kemampuan serta potensi 

perangkat smartphone yang berplatform Apple iOS dan Android mempunyai 

aplikasi WhatsApp ini sendiri sehingga dapat menemukan bukti dan menjamin 

bukti itu dapat berguna di persidangan. 
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1.2 Rumusan masalah  

Setelah dijabarkan mengenai latar belakang permasalahan yang ada, maka 

dapat ditarik rumusan masalah sebagai berikut : 

a. Bagaimana cara menganalisis potensi digital evidence dari Aplikasi 

WhatsApp pada platform Apple  iOS dan Google Android. 

b. Bagaimana proses collecting digital evidence dari Aplikasi WhatsApp 

pada platform Apple iOS dan Android. 

c. Bagaimana proses examination dilakukan terhadap digital evidence dari 

Aplikasi WhatsApp pada platform Apple iOS dan Android. 

d. Hasil apa saja yang bisa dipaparkan dari hasil analisa digital evidence 

Aplikasi WhatsApp pada platform Apple iOS dan Android. 

 

 

1.3 Batasan Masalah 

WhatsApp Messenger merupakan aplikasi chat yang tidak hanya memiliki 

fungsi utama mengirim pesan melalui jaringan internet, melainkan juga bisa 

mengirim gambar, audio note, share location dan juga group chat room. Aplikasi 

ini dapat berjalan di berbagai macam platform diantaranya adalah Apple iOS, 

Google Android, PC, dan BlackBerry. Berikut batasan-batasan masalah dalam 

penelitian ini : 

a. Aplikasi WhatsApp versi 2.9.2607 pada Google Android dipilih pada 

penelitian ini karena versi tersebut merupakan versi terbaru saat 

melakukan penelitian pada smartphone berplatform Android.  

b. Aplikasi WhatsApp versi 2.8.7 pada Apple iOS dipilih pada penelitian ini 

karena versi tersebut merupakan versi terbaru yang digunakan saat 

melakukan penelitian pada smartphone berplatform Apple iOS.  

 

 

 

 

1.4 Tujuan Penelitian 

19 
 



Penelitian ini memiliki beberapa tujuan, diantaranya adalah : 

a. Mengetahui struktur digital evidence pada Aplikasi WhatsApp untuk IOS 

dan Android. 

b. Mengetahui tahapan collecting yang harus dilakukan terkait barang bukti 

smartphone yang berplatform IOS dan Android terdapat Aplikasi WhatsApp 

c. Mengetahui proses examination yang harus dilakukan terhadap smartphone 

berplatform IOS dan Android yang terdapat Aplikasi WhatsApp. 

d. Mengetahui hasil analisa yang didapatkan terhadap digital evidence dari 

Aplikasi WhatsApp pada smartphone berplatform IOS dan Andorid 

e. Mendapatkan hasil reporting yang bisa dipaparkan setelah melalui proses 

analisis investigasi forensik pada barang bukti smartphone yang berplatform 

IOS dan Android terdapat aplikasi WhatsApp 

1.5 Manfaat Penelitian 

Manfaat dilaksanakan penelitian ini adalah : 

a. Menambah pengetahuan tentang analisis yang dilakukan pada kasus 

forensik. 

b. Memberikan pemahaman akan pentingnya pengetahuan dan ilmu forensik 

terhadap berbagai macam aplikasi khususnya aplikasi WhatsApp Messenger 

c. Memberikan suatu kejelasan akan potensi tindak kejahatan yang dapat 

dilakukan oleh smartphone berplatform IOS dan Android terdapat aplikasi 

WhatsApp dan tools apa saja yang digunakan dalam proses analisis forensik 
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1.6 Metodologi penelitian 

Metode penelitian yang digunakan dalam penelitian ini adalah sebagai 

berikut: 

 

1.6.1 Studi Literatur 

Studi literatur adalah gambaran singkat dari apa yang telah dipelajari, 

argumentasi pada suatu topik. Studi ini mengelompokkan hasil-hasil pekerjaan 

secara bersama dan membahas arah perkembangannya lalu mengevaluasi 

penelitian sebelumnya dan saat ini dengan memperhatikan relevansi serta 

manfaatnya dengan penelitian yang dilakukan. Sumber studi didapatkan dari 

dokumentasi resmi, diskusi atau forum. 

1.6.2 Simulasi 

Simulasi kasus merupakan tahap pertama yang dibutuhkan pada proses 

Digital Forensik, dimana suatu kejadian baik secara sengaja atau tidak sengaja 

berdampak merugikan bagi salah satu kedua belah pihak dan melibatkan media 

digital sevagai alat tindak kejahatan sehingga perlu dilakukan suatu tahapan 

analisis forensik didalamnya untuk mendapatkan informasi secara kongkrit dan 

nyata demi menyelesaikan kasus yang terjadi. Simulasi dilakukan dengan 

beberapa skenario yang berbeda, dimana setiap skenario berpotensi kejahatan. 

1.6.3 Analisis 

Pada tahapan ini akan dilakukan analisis terhadap hasil backup dan 

forensic text dari smartphone yang terdapat aplikasi WhatsApp tersangka dengan 

meggunakan tools forensik. Sehingga dari proses analisis yang dilakukan ini dapat 

diketahui apa saja data-data terkait kasus tersebut serta menyelidiki sejauh mana 

penggunaan smartphone berplatform Apple iOS dan Google Android yang 

terdapat aplikasi WhatsApp dalam melakukan kejahatan  

1.6.4 Kesimpulan 

Kesimpulan merupakan tahap terakhir dari keseluruhan tahapan 

investigasi forensik, dimana kesimpulan yang didapatkan dari hasil investigasi 

forensik berupa laporan serta presentasi terkait hasil analisa yang didapatkan dari 

barang bukti digital yang ditemukan di TKP. Laporan serta presentasi yang 
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diperoleh oleh seorang investigator forensik pada akhirnya akan disampaikan 

didepan pengadilan secara jelas sehingga dapat dimengerti oleh semua pihak yang 

ada dan dapat dipertanggungjawabkan dimata hukum. 

 

1.7 Sistematika Penulisan 

Dalam penyusunan tugas akhir ini, sistematika penulisan dibagi menjadi 

beberapa bab yaitu sebagai berikut : 

 

 

BAB I  PENDAHULUAN 

 Bab ini berisi pembahasan masalah secara umum 

yang meliputi bagian Latar Belakang, Rumusan 

Masalah, Batasan Masalah, Tujuan Penelitian, 

Manfaat penelitian, Metodologi Penelitian dan 

Sistematika penulisan. 

 

BAB II LANDASAN TEORI 

Bab ini memuat landasan teori yang berfungsi 

sebagai sumber atau alat dalam memahami 

permasalahan terkait dengan smartphone 

berplatform IOS dan Android terdapat aplikasi 

WhatsApp. 

  

 

BAB III METODOLOGI 

Bagian ini memuat studi literature mengenai 

permodelan uji coba serta langkah-langkah ujicoba 

proses investigasi forensik. 

 

BAB IV HASIL DAN PEMBAHASAN 
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Bagian ini berisi tentang proses pengujian, berupa 

print screen serta penjelasan data yang dapat didapat 

dari hasil forensik lalu menganalisa data tersebut 

sehingga bisa dijadikan sebagai barang bukti yang 

sah. 

 

BAB V KESIMPULAN DAN SARAN 

 Bab ini merupakan rangkuman serta kesimpulan 

kesimpulan dari hasil analisis dan saran yang 

dianggap perlu. 
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BAB II 

LANDASAN TEORI 

 

2.1 Forensik 

Komputer forensik merupakan cabang ilmu forensik yang bertujuan 

mengungkapkan bukti legal dalam data digital. Dalam proses komputer forensik 

membutuhkan banyak pengetahuan mengenai hardware maupun software, hal ini 

ditujukan untuk mencegah adanya accidental invalidation ataupun perusakan 

terhadap barang bukti yang ada serta untuk menjaga barang bukti tersebut agar 

bisa dimanfaatkan untuk keperluan analisis lebih lanjut. Secara umum, Komputer 

Forensik menggunakan aplikasi khusus untuk pelaksanaan invevstigasinya dan 

juga menggunakan teknik analisa untuk menjaga barang bukti yang legal (tidak 

mengalami kerusakan), oleh karena itu seorang profesional dalam bidang ini harus 

mempunyai pemahaman yang mendetail tentang hukum-hukum lokal. Regional, 

nasional atau bahkan internasional yang mempunyai pengaruh dalam proses 

pengumpulan dan penjagaan barng bukti tersebut. 

2.1.1 Tujuan Komputer Forensik 

Tujuan dari komputer forensik adalah untuk mengamankan dan 

menganalisa bukti digital. Selain itu juga bertujuan untuk mendapatkan fakta-

fakta objektif dari sebuah insiden / pelanggaran keamanan sistem informasi. 

Fakta-fakta tersebut setelah diverifikasi akan menjadi bukti-bukti (evidance) yang 

akan digunakan di proses hukum. 

2.1.2 Tahapan Digital Forensik 

Untuk mendapatkan barang bukti yang sah atas suatu kasus kriminal 

yang terjadi, diperlukan berbagai macam teknik dan metode penanganan yang 

berbeda-beda namun secara keseluruhan tahapan-tahapan kegiatan dalam 

investigasi forensik pada barang bukti melewati 4 tahapan utama yaitu 

pengumpulan, pengujian, analisis, dan laporan. 

Pada gambar 2.1 merupakan gambaran dimana dalam computer forensic 

ada 4 tahapan yang dilakukan untuk investigasi forensic. 
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lengkap, sehingga apa yang dicari dan akhirnya ditemukan oleh investigator 

forensik sama (matching) dengan gambaran fakta kasus yang sedang terjadi. 

2.1.2.3 Analisis 

Tahapan berikutnya setelah proses pemeriksaan adalah tahapan analisis 

terhadap data yang sudah diperoleh dari barang bukti. Begitu data diperoleh, 

penyidik sebagai pihak ketiga melakukan proses analisis terhadap data yang dicari 

sehingga mendapatkan informasi yang akurat sehingga penyidik yang telah 

berhasil mendapatkan informasi dapat melanjutkan ke tahap berikutnya yaitu 

laporan. 

2.1.2.4 Laporan 

Laporan merupakan tahap terakhir dari proses penyidikan forensik, 

dimana pada tahap ini penyidik melaporkan dan mempresentasikan hasil dari 

analisis dan kegiatan forensik yang dilakukan terhadap alat bukti yang ditemukan 

di TKP sehingga informasi yang didapatkan menjadi suatu informasi penting dan 

akurat terkait kasus yang sedang terjadi. 

 

2.2  Forensik Mobile Device 

Forensik mobile device merupakan cabang dari forensik digital yang 

berkaitan dengan pemulihan bukti digital. Mobile device biasanya merujuk ke 

ponsel, namun juga dapat berhubungan dengan perangkat digital yang memiliki 

memori dan alat komunikasi. 

Banyaknya sistem operasi yang digunakan seperti Apple iOS, Google 

Android, RIM BlackBerry OS, Windows Mobile, Nokia Symbian OS, dan banyak 

lainnya. Keragaman sistem operasi mobile ini menciptakan tantangan untuk 

pengembangan digital forensik, dan untuk mobile forensic pada umumnya. 

Perangkat mobile pada umunya dapat menyimpan informasi di tiga 

lokasi. Salah satunya adalah memori internal. Memori internal pada perangkat 

mobile terdiri dari RAM (Random Acces Memory) dan ROM (Read Only 

Memory). Singkatnya RAM dalah ruang memori pada perangkat mobile yang 

dapat digunakan untuk menyimpan informasi sementara selama perangkat 

menjalankan tugas. Saat perangkat dimatikan, semua data dalam RAM biasanya 
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akan hilang. ROM umumnya merupakan memori internal pada ponsel, berfungsi 

sebagai media penyimpanan sistem dan data internal. Ada pula EEPROM 

(Electronically Erasabale and Programable Read-Only Memory) yang 

merupakan tempat penyimpanan data-data default seperti aplikasi bawaan dari 

sistem operasi itu sendiri. Selain pada memori internal, perangkat mobile juga 

menyimpan informasi dalam memori external. 

Tahapan forensik pada Mobile Forensic secara umum hampir sama 

dengan tahapan forensik pada Computer Forensic, hanya saja terdapat perbedaan 

dalam cara melakukan tahapan tersebut karena ditentukan oleh karakteristik dari 

perangkat vendornya. 

2.3 Sistem Operasi Mobile 

Seperti sistem operasi pada komputer, sistem operasi mobile adalah 

software utama yang melakukan manajemen dan kontrol terhadap hardware secara 

langsung serta manajemen dan mengontrol software-software lain sehingga 

software lain tersebut dapat bekerja. Sehingga suatu sistem operasi mobile akan 

bertanggung jawab dalam mengoperasikan berbagai fungsi dan fitur yang tersedia 

dalam perangkat ponsel tersebut, task, keyboard, WAP, email, text message, 

sinkronisasi dengan apliaksi dan perangkat lain, memutar musik, camera, dan 

mengontrol fitur-fitur lainnya. 

Banyak perusahaan ponsel yang membenamkan sistem operasi dalam 

produknya baik pada PDA, smartphone maupun handphone. Perkembangan 

aplikasi atau game selular sangat cepat sehingga menyebabkan perusahaan 

pembuat Mobile Operating System (OS) telah berlomba untuk memasarkan 

produk-produk mereka dengan menciptakan fungsi-fungsi dan teknologi yang 

kian hari kian memanjakan pengguna smartphone dari segi entertainment dan 

fungsionalitas pengguna selular untuk memudahkan tugas sehari-hari. Selain 

berfungsi untuk mengontrol sumber daya hardware dan software ponsel seperti 

keypad, layar, phonebook, baterai, dan koneksi ke jaringan, sistem operasi juga 

mengontrol agar semua aplikasi bisa berjalan stabil dan konsisten. Sistem operasi 

harus dirancang fleksibel sehingga para software developer lebih mudah 

menciptakan aplikasi-aplikasi baru yang canggih. Keunggulan lain dari ponsel 
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yang mempunyai operasi sistem adalah memiliki kekuasaan lebih untuk men-

download berbagai aplikasi tambahan yang tidak disediakan oleh vendor ponsel.  

Sama halnya dengan komputer, jika tidak memiliki sistem operasi maka 

komputer itu tidak dapat digunakan. Begitupun dengan ponsel, dia juga tidak akan 

bisa digunakan jika tidak ada sistem yang tertanam didalam ponsel tersebut. Mulai 

dari ponsel generasi awal hingga generasi sekarang ini semuanya memiliki sistem 

operasi. Dahulu kala, sistem operasi untuk handphone masih cukup sederhana 

tanpa memiliki GUI (Graphical User Interface), alias masih berupa tampilan dot 

matrik. Namun sekarang sudah berkembang sistem operasi yang lebih modern 

dengan menusung teknologi layar sentuh. 

 

2.3.1 Android 

Android merupakan salah satu sistem operasi mobile populer yang 

diciptakan oleh perusahaan Google. Pengertian sistem operasi Android secara 

singkat adalah sebuah sistem operasi berbasis linux yang diperuntukkan untuk 

telepon seluler (smartphone). Kelebihan Sistem operasi Android sendiri adalah 

menyediakan platform terbuka (open source) bagi para pengembang untuk 

menciptakan berbagai jutaan aplikasi mereka sendiri yang nantinya akan 

dipergunakan untuk berbagai piranti bergerak (mobile devices). 

a. Android versi 1.1 

Pada 9 maret 2009, Google merilis Android versi 1.1. Android 

versi ini dilengkapi dengan pembaruan estetis pada aplikasi, jam 

alarm, voice search (pencarian suara), pengiriman pesan dengan 

Gmail, dan pemberitahuan email. 

b. Android versi 1.5 (Cupcake) 

Pada pertengahan mei 2009, Google kembali merilis telepon 

seluler dengan menggunakan Android dan SDK (Software 

Development Kit) dengan versi 1.5 (Cupcake). Terdapat beberapa 

pembaruan termasuk juga penambahan beberapa fitur dalam versi 

ini yakni kemampuan merekam dan menonton video dengan modus 

kamera, mengunggah video ke Youtube dan gambar ke picasa 
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langsung dari telepon. Dukungan Bluetooth A2DP, kemampuan 

terhubung secara otomatis ke headset Bluetooth, animasi layar, dan 

keyboard pada layar yang dapat disesuaikan dengan sistem. 

c. Android versi 1.6 (Donut) 

Android versi 1.6 (Donut) dirilis pada september dengan 

menampilkan proses pencarian yang lebih baik dibanding 

sebelumnya, penggunaan baterai indikator dan kontrol applet VPN. 

Fitur lainya adalah galeri yang memungkinkan pengguna memilih 

foto yang akan dihapus kamera, camcoder dan galeri yang 

dintegrasikan dan text to speech engine serta pengadaan resolusi 

VWGA. 

d. Android versi 2.0/2.1 (Eclair) 

Pada 3 Desember 2009 kembali diluncurkan ponsel Android 

dengan versi 2.0/2.1 (Eclair), perubahan yang dilakukan adalah 

pengoptimalan hardware, peningkatan Google Maps 3.1.2, 

perubahan UI dengan browser baru dan dukungan HTML5, daftar 

kontak yang baru, dukungan flash untuk kamera 3,2 MP, digital 

Zoom, dan Bluetooth 2.1. 

e. Android versi 2.2 (Froyo) 

Pada 20 Mei 2010, Android versi 2.2 (Froyo) diluncurkan. 

Perubahan-perubahan umumnya terhadap versi-versi sebelumnya 

antara lain dukungan Adobe Flash 10.1, kecepatan kinerja dan 

aplikasi 2 sampai 5 kali lebih cepat, intergrasi V8 JavaScript 

engine yang dipakai Google Chrome yang mempercepat 

kemampuan rendering pada browser, pemsangan aplikasi dalam 

SD Card, kemampuan WiFi Hotspot portable, dan kemampuan 

auto update dalam aplikasi Android Market. 

f. Android versi 2.3 (Gingerbread) 

Pada 6 Desember 2010, Android versi 2.3 (Gingerbread) 

diluncurkan. Perubahan-perubahan umum yang didapat dari 

Android versi ini antara lain peningkatan kemampuan permainan 
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(gaming), peningkatan fungsi copy paste, layar antar muka (User 

Interface) didesain ulang, dukungan format video VP8 dan WebM, 

efek audio baru, dukungan kemampuan Near Field Communication 

(NFC), dan dukungan jumlah kamera yang lebih dari satu. 

g. Android versi 3.0/3.1 (Honeycomb) 

Android Honeycomb dirancang khusus untuk tablet Android versi 

ini mendukung ukuran layar yang lebih besar. User interface pada 

Honeycomb juga berbeda karena sudah didesain untuk tablet. 

Honeycomb juga mendukung multi prosesor dan juga akselerasi 

perangkat keras (hardware) untuk grafis. 

h. Android versi 4.0 (Ice Cream Sandwich) 

Diumumkan pada tanggal 19 Oktober 2011, membawa fitur 

Honeycomb untuk smartphone dan menambahkan fitur baru 

termasuk membuka kunci dengan pengenalan wajah, jaringan data 

pemantauan penggunaan dan kontrol, terpacu kontak jejaring 

sosial, perangkat tambahan fotografi, mencari email secara offline, 

dan berbagi informasi dengan menggunakan NFC. 

 

2.3.2  Apple iOS 

Apple iOS adalah sebuah sistem operasi yang ditanamkan pada produk-

produk yang diciptakan perusahaan terkenal Apple. Awalnya iOS hanya 

dikembangkan untuk iPhone. Namun seiring dengan berkembangnya teknologi 

maka iOS sendiri sekarang sudah diperluas untuk bisa dipergunakan pada 

berbagai jenis perangkat lainnya seperti iPod Touch, iPad dan Apple TV. 

Versi terbaru dari sistem operasi iOS adalah iOS versi 6. Menurut 

beberapa sumber Apple akan meninggalkan Google Maps dan menggantinya 

dengan perangkat lunak lain dari sistem operasi mobile iOS 6 miliknya. Kelebihan 

dari sistem operasi iOS sendiri menurut desainer antarmuka iOS, Danilo Campos 

dari perusahan Hipmunk adalah karena desain di mana tampilan iOS lebih elegan, 

dan mudah untuk dipergunakan dibandingkan dengan sistem operasi pada 

smartphone lainnya. 

30 
 



 

2.4 Aplikasi WhatsApp 

Aplikasi WhatsApp adalah sebuah aplikasi pengirim pesan atau biasa 

disebut chatting yang dibuat dan dipasarkan oleh Brian Acton dan Jan Koum pada 

tahun 2009, kedua penemu WhatsApp ini berasal dari santa clara, California. 

WhatsApp Messenger pada awalnya merupakan aplikasi yang berjalan pada 

sistem operasi Apple iOS. Aplikasi ini memungkinkan pengguna untuk bertukar 

pesan melalui koneksi data (GPRS/EDGE/3G/HSDPA atau WiFi). 

Aplikasi WhatsApp ini mempunyai sistem kerja yang sangat mirip dengan 

BlackBerry Messenger. Pada perkembangannya, pihak developer berhasil 

membuat aplikasi serupa untuk 3 platform terkenal lainnya seperti Symbian, 

Android, dan BlackBerry. Berbeda dengan BBM (BlackBerry Messenger) yang 

membutuhkan PIN berupa angka unik (berbeda untuk setiap device), pada 

WhatsApp ini hanya cukup menggunakan nomor  telepon sebagai identifikasi. 

Setelah terpasang pada smartphone, WhatsApp akan mencari daftar kontak di 

buku telepon. Teman-teman yang telah menggunakan WhatsApp akan secara 

otomatis ditambahkan ke daftar favorite. Jadi tidak membutuhkan request dan 

approver seperti layaknya BBM (BlackBerry Messsenger) 

Fitur-fitur WhatsApp pada dasarnya tidak berbeda dengan BBM 

(BlackBerry Messenger), kecuali kelemahan pada fitur avatar (foto profil). 

WhatsApp akan menampilkan foto kontak di buku telepon sebagai avatar. 

WhatsApp juga tidak memberikan notifikasi ketika teman anda mengupdate status 

seperti pada BBM (BlackBerry Messenger). Status di WhatsApp lebih mirip 

Yahoo Messenger yang tertulis dibawah nama pengguna. 

 

2.4.1 Fungsi Aplikasi WhatsApp 

a. Whatsapp memiliki fitur yang bisa dibilang komplit karena dengan 

whatapp selain kita bisa berkirim teks, kita juga bisa berkirim gambar, 

video, suara, dan bisa berkirim lokasi GPS via hardware GPS atau 

Gmaps. 
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b. Aplikasi whatsapp terintegrasi ke dalam sistem layaknya sms kita 

dapat membuka pesan tanpa perlu membuka aplikasi terlebih dahulu. 

c. Aplikasi whatsapp memiliki status pesan yang berupa tanda, tanda 

tersebut adalah 

• Jam merah untuk proses loading di HP kita. 

• Tanda centang satu jika pesan terkirim tetapi penerima belum 

ada koneksi internet.  

• Tanda centang double jika pesan sudah terkirim ke penerima  

• Silang merah jika pesan gagal 

d. Aplikasi whatsapp memiliki fasilitas brodacast dan group chat. Dimana 

dengan fasilitas broadcast, kita dapat mengirim pesan ke banyak 

pengguna, sedangkan fasilitas group chat dapat kita gunakan untuk 

mengirim pesan ke anggota sesama komunitas. 

e. Aplikasi whatsapp tidak memerlukan login dan loading contact/avatar 

sehingga dapat menghemat penggunaan bandwidth. 

f. Aplikasi whatsapp dapat dimatikan dan hanya aktif jika ada pesan 

masuk sehingga bisa menghemat baterai. 

 

2.5 Struktur Berkas WhatsApp 

Berkas adalah kumpulan informasi yang diberi nama dan direkam pada 

media penyimpanan. Biasanya berkas mempresentasikan program dan data. Data 

dari berkas dapat bersifat numerik, alfabetik, alfanumerik, ataupun biner. Format 

berkas juga bisa bebas, misalnya berkas teks, atau dapat juga diformat pasti. 

Secara umum, berkas adalah urutan bit, byte, baris, atau catatan yang didefinisikan 

oleh pembuat berkas dan pengguna. 

Sistem berkas merupakan mekanisme penyimpanan untuk akses, baik 

data maupun program yang berada dalam sistem operasi. Terdapat dua bagian 

penting dalam sistem berkas, yaitu : 

• Kumpulan berkas sebagai tempat penyimpanan data, serta 

• Struktur direktori, yang mengatur dan menyediakan informasi 

mengenai seluruh berkas dalam sistem. 
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Suatu berkas harus memiliki struktur yang dikenali oleh sistem operasi. 

Sebagai contoh, sistem opersi menginginkan suatu berkas yang dapat dieksekusi 

memiliki struktur tertentu agar dapat diketahui dimana berkas tersebut akan 

ditempatkan di memori dan di mana letak instruksi pertama berkas tersebut. 

Tujuan mengetahui struktur dan sistem berkas dalam digital forensik 

adalah untuk menemukan file dan data yang akan dianalisis. Jenis sistem berkas 

dapat menentukan tool yang akan digunakan. Penemuan barang bukti dalam 

analisis forensik dapat dilakukan dengan menelusuri struktur berkas tersebut. 
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BAB III 

METODOLOGI 

 

Metodologi yang dilakukan dalam melakukan Studi Analisis Digital 

Forensik aplikasi Whatsapp pada Android dan iOS diawali dengan melakukan 

simulasi skenario kasus. Setelah simulasi dilakukan, akan dilanjutkan dengan 

penanganan forensik dan melakukan tahapan forensik pada kedua platform. Pada 

akhirnya akan diambil perbandingan dari segi forensik yang menjadi perbedaan 

dari masing-masing platform. 

 

3.1 Skenario Kasus 

Diasumsikan pelaku kejahatan menjual sebuah vespa melalui situs jual 

beli online yang beralamatkan di http://tokobagus.com dan mencantumkan nomer 

telefon untuk ID whatsapp “+628135229911” dengan nama avan sebagai contact 

person-nya. Korban yang memiliki ID whatsapp “zeta” dengan nomer telefon 

“+6287738450051” mengontak pelaku melalui aplikasi whatsapp. 

Aktifitas percakapan melalui whastapp dilakukan hingga mendapatkan 

kesepakatan transaksi. Percakapan dimulai dengan konfirmasi penjualan hingga 

diakhiri dengan kesepakatan transaksi. Pelaku mengirimkan file kelengkapan.txt 

yang berisikan kelengkapan dari vespa dan mengirimkan file gambar yang 

merupakan gambar dari vespa. Korban yang telah melakukan transaksi 

pembayaran mengirimkan file alamat.txt yang berisikan alamat korban dan file 

mandiri.JPG yang merupakan gambar barang bukti transaksi. Karena merasa 

tertipu barang yang sudah dibeli tidak kunjung datang dan pelaku memutus 

hubungan komunikasi, korban melakukan tindak kejahatan yang dilakukan pelaku 

dengan bukti percakapan whatsapp yang telah disimpan. 
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Gambar 3.1 bukti trasnkrip percakapan yang disimpan korban 

3.2 Proses Forensik iOS 

Sikap yang harus dilakukan jika menemukan barang bukti elektronik di 

TKP yaitu harus mengetahui apakah kondisi dalam keadaan on (hidup) atau dalam 

keadaan off (mati). Perbedaan itu sangat mempengaruhi berapa banyak informasi 

yang bisa diperiksa. 

Dalam menemukan barang bukti berupa smartphone iPhone iOS yang 

masih hidup (on), analis forensik tidak boleh langsung mematikan perangkat 

tersebut. Langkah pertama yang harus dilakukan analis forensik adalah melakukan 

dokumentasi terhadap perangkat mulai dari dokumentasi fisik hingga non fisik 

seperti aplikasi apa saja yang masih dijalankan dan dapat dilihat dengan menekan 

35 
 



dua kali tombol home. Langkah kedua analis forensik memasukkan barang bukti 

smartphone iPhone iOS kedalam kantong faraday, hal ini dimasudkan agar 

perangkat tersebut tidak akan bisa mendapat sinyal. Langkah ketiga dapat 

dilakukan dengan mengubah mode perangkat menjadi airplane mode (mode 

offline). Langkah keempat adalah mengakses perangkat analysis workstation 

dengan menggunakan kabel data atau bluetooth. Langkah keempat yang 

membedakan dengan penanganan pada iPhone iOS mati (off), karena pada kondisi 

hidup (on) analis forensik dapat melakukan akses ke seluruh data termasuk 

memori internal. Setelah langkah diatas selesai, analis dapat mematikan perangkat 

dan mencabut baterai untuk mendapatkan dokumentasi IMEI, dan SIM card. 

Barang bukti iPhone iOS dalam keadaan layar tidak aktif memerlukan 

penanganan khusus karena tidak mudah untuk membobol kombinasi password. 

Ketika password diaktifkan, perangkat iPhone iOS tidak dapat melakukan 

sinkronisasi dan tidak dapat diakses, kecuali terkoneksi dengan komputer yang 

sudah dihubungkan sebelumnya. Menurut para ahli terdapat prosedur untuk 

melakukan bypass passcode. Prosedur yang dimaskud adalah memunculkan raw 

command pada perangkat iPhone iOS untuk memuat RAM disk yang sudah 

dimodifikasi, dengan begitu prosedur tersebut dapat menghilangkan file 

konfigursai dari passcode. 

Barang bukti iPhone iOS dalam kedaan jailbreak mempunyai keuntungan 

lebih karena analis mendapatkan hak akses penuh terhadap data yang ada dalam 

perangkat. Jika ditemukan barang bukti iPhone iOS dalam keadaan jailbreak maka 

analis hanya mendapatkan beberapa data saja. Terdapat banyak tutorial untuk 

melakukan proses jailbreak terhadap perangkat, tetapi harus dilakukan hati-hati 

karena bila salah sedikit iPhone bisa mati. 

3.2.1 Pengumpulan Data (collecting) 

Proses pengumpulan data pada perangkat iPhone iOS dibedakan menjadi 

dua jenis yaitu pada perangkat yang sudah di JailBreak dan perangkat yang tidak 

di JailBreak. 
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Pada perangkat iPhone iOS yang sudah di jailbreak, pengumpulan data 

dapat dilakukan dengan forensic imaging yaitu melakukan command melalui SSH 

untuk mendapatkan RAW Image dari perangkat iPhone iOS. Dalam metode 

tersebut analis melakukan perintah DD menggandakan dari memori perangkat 

iPhone iOS lalu hasil DD tersebut ditersukan ke komputer analis melalui 

sambungan SSH. 

Pada perangkat iPhone iOS yang tidak di JailBreak, pemeriksaan masih 

dapat dilakukan menggunakan tool backup iPhone iOS yang biasanya dipakai 

untuk transfer lagu, gambar dan video dari komputer ke iPhone iOS yaitu iTunes. 

iTunes digunakan untuk melakukan proses backup  iPhone iOS ke komputer. 

Ketika iPhone iOS tersambung pada iTunes, secara otomatis iTunes membuat 

folder dengan nama Device UDID (Unique Device ID- panjang karakter 40 

heksadesimal). Folder tersebut berisi konten-konten yang berada pada iPhone 

iOS. iPhone iOS dapat dihubungkan ke iTunes melalui jaringan Wi-Fi dan 

koneksi USB. Jika pilihan automaticsync pada iTunes dimatikan, maka pengguna 

dapat melakukan proses backup secara manual. 

Pada proses backup iPhone iOS, pengguna dapat melakukan enkripsi pada 

backupnya sehingga file hasil backup memiliki keamanan lebih dan tidak mudah 

untuk diperiksa secara forensik. Ada beberapa tool yang dapat digunakan untuk 

bypass enkripsi dari backup iTunes diantaranya adalah iPhone Password Restore 

dan iTunes Backup Password Breaker. Kedua tool tersebut mempunyai cara kerja 

yang sama yaitu melakukan brute force untuk mendapatkan passowrd iTunes. 

Ekstraksi pada file backup dapat dilakukan dengan beberapa tool 

diantaranya iPhone Backup Extractor dan iPhone Backup Browser. iPhone 

Backup Extractor dapat digunakan untuk mengekstrak file backup sesuai dengan 

struktur file aslinya. 

3.2.2 Pemeriksaan (Examination) 

Pada tahapan ini, image file hasil dari proses forensic imaging yang telah 

dilakukan sebelumnya, diproses secara komprehensif dengan tujuan  untuk 
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mendapatkan data-data digital yang diinginkann dan mendukung dalam proses 

penyelesaian kasus yang sedang terjadi. 

Setelah mengetahui fakta kasus yang sedang terjadi, investigator forensik 

akan melakukan proses pencarian terhadap image file dan backup file pada 

aplikasi WhatsApp untuk menemukan barang bukti yang diinginkan. Terdapat 

berbagi macam teknik pemeriksaan dalam tahapan ini. Teknik yang dimaksud 

adalah : 

a. Teknik Filtering  

b. Teknik File Recovery 

Teknik Filtering yang dimaksud adalah suatu teknik dimana investigator 

forensik akan menyaring hal-hal yang berkaitan langsung dengan barang bukti 

yang dicari. Salah satu bentuk teknik filtering adalah melakukan grouping 

terhadap isi image file yang didapatkan sehingga file-file yang terdapat pada 

image file akan dikelompokan berdasarkan jenis tipe file yang secara langsung 

akan memudahkan dalam proses pencarian barang bukti.  

Teknik selanjutnya adalah teknik file recovery, dimana proses pencarian 

akan dilakukan secara langsung terhadap hasil image file yang berstastus seperti 

deleted file, lost file, dan lain-lain.  

 

3.2.3 Analisis 

Tahapan berikutnya setelah proses pemeriksaan adalah tahapan analisis 

terhadap data yang sudah diperoleh dari tahapan-tahapan sebelumnya. Data-data 

tersebut akan dianalisis secara mendetail untuk dapat informasi serta pembuktian 

atas kejahatan apa yang terjadi dan kaitannya terhadap tindak pelaku kejahatan. 

Data-data digital yang melalui tahapan analisis harus dilengkapi dengan 

perlengkapan teknis dari data-data tersebut. Tahap analisis dapat dilakukan 

dengan tool Autopsy dan FTK(Forensic Tool Kit). Autopsy dan FTK secara 

umum dapat digunakan untuk memeriksa banyak tipe file, akan tetapi tool lain 

juga diperlukan untuk mendapatkan gambaran secara utuh dari isi beberapa file. 

Beberapa data yang berkaitan dengan kasus dapat diakses dengan aplikasi 

default dengan catatan, file tersebut diekspor atau digandakan terlebih dahulu agar 
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menjaga keamanan dan keaslian file barang bukti yang asli. Untuk mengakses file 

secara langsung juga diperlukan kemampuan analisis yang berkompeten sehingga 

analis dapat menjelaskan relevansi dan implikasi dari tindakan-tindakan yang ia 

lakukan selama pemeriksaan. 

Beberapa file database yang memiliki informasi yang berkaitan dengan 

kasus dapat dibuka dengan tool SQLite Database Browser. Tool ini tidak dapat 

membuka file dari sebuah image secara langsung sehingga dibutuhkan proses 

ekspor file database dari image dengan menggunakan tool yang lain.  

 

3.2.4 Laporan (Reporting) 

Laporan merupakan tahap terakhir dari proses penyidikan forensik, dimana 

pada tahap ini penyidik melaporkan dan mempresentasikan hasil dari analisis dan 

kegiatan forensik yang dilakukan terhadap alat bukti yang ditemukan di TKP 

sehingga informasi yang didapatkan menjadi suatu informasi penting dan akurat 

terkait kasus yang sedang terjadi. 

 

3.2.5 Presentasi  

Presentasi merupakan tahapan akhir dari beberapa tahapan investigasi 

forensik sebelumnya, dimana pada tahapan ini penyidik berperan sebagai saksi 

ahli di mata pengadilan. Presentasi dari investigasi forensik pada barang bukti 

yang dilakukan berisi tentang penjelasan semua hasil penyelidikan terhadap 

barang bukti yang ditemukan di TKP secara tidak memihak dan mudah 

dimengerti. 

Berikut adalah alur pengujian forensik pada iOS dan tool yang digunakan 

dalam melakukan forensik pada iOS. 
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Barang bukti iOS dalam 
keadaan hidup dan status 
tidak di jailbreak 
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menggunakan iTunes 

Setelah proses backup, maka 
akan mendapatkan file yang 
harus diekstrak terlebih dah 

Langkah selanjutnya adalah 
hasil dari file backup akan 
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tools SQLite Data Browser 
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Gambar 3.2 Alur pengujian pada iOS 
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Gambar 3.3 Alur pengujian pada iOS menggunakan Oxygen Forensic Suite 

3.3 Proses Forensik Android 

Sikap yang harus dilakukan jika menemukan barang bukti elektronik di 

TKP yaitu harus mengetahui apakah kondisi dalam keadaan on (hidup) atau dalam 

keadaan off (mati). Perbedaan itu sangat mempengaruhi berapa banyak informasi 

yang bisa diperiksa. 

Dalam menemukan barang bukti berupa smartphone Android yang masih 

hidup (on), analis forensik tidak boleh langsung mematikan perangkat tersebut. 

Langkah pertama yang harus dilakukan analis forensik adalah melakukan 

dokumentasi terhadap perangkat mulai dari dokumentasi fisik hingga non fisik 

seperti aplikasi apa saja yang masih dijalankan dan dapat dilihat dengan menekan 

terus tombol home. Langkah kedua analis forensik memasukkan barang bukti 

smartphone kedalam kantong faraday, hal ini dimasudkan agar perangkat tersebut 

tidak akan bisa mendapat sinyal. Langkah ketiga dapat dilakukan dengan 

mengubah mode perangkat menjadi airplane mode (mode offline). Langkah 

keempat adalah mengakses perangkat analysis workstation dengan menggunakan 

kabel data atau bluetooth. Langkah keempat yang membedakan dengan 

penanganan pada android mati (off), karena pada kondisi hidup (on) analis 

forensik dapat melakukan akses ke seluruh data termasuk memori internal. 

Setelah langkah diatas selesai, analis dapat mematikan perangkat dan mencabut 

baterai untuk mendapatkan dokumentasi IMEI, SIM card, dan memori external 

(jika ada) 

Pada keadaan perangkat Android yang sudah mati (off), analis forensik 

tidak boleh langsung menyalakan perangkat tersebut. Hal tersebut menyebabkan 

analis forensik tidak dapat mengakses informasi secara keseluruhan. 

Barang bukti Android yang ditemukan mempunyai kemungkinan diberi 

password oleh pemiliknya sehingga analis tidak dapat mengakses perangkat 

tersebut secara lebih dalam. Ada dua keadaan yang membedakan dalam kondisi 
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tersebut yaitu barang bukti Android dalam kedaan layar aktif ( tidak dikunci) dan 

layar tidak aktif (dikunci). 

Barang bukti Android dalam keadaan layar aktif mempunyai sedikit waktu 

antara 1 menit hingga 30 menit dimana memungkinkan analis mempunyai akses 

penuh terhadap perangkat tanpa memasukkan password terlebih dahulu. Cara 

yang dilakukan untuk menambah waktu agar android dalam keadaan menyala 

adalah dnegan menambahkan waktu pada pengaturan waktu screen timeout untuk 

menunda perangkat agar kembali terkunci. 

Barang bukti Android dalam keadaan layar tidak aktif memerlukan 

penanganan khusus karena tidaklah mudah untuk menjebol password yang sudah 

diatur oleh pemilik android. Tetapi menurut para ahli teknik yang dapat dilakukan 

dalam menjebol paswword dengan menggunakan Recovery Mode, Scren Lock 

BypassApp, menggunakan Gmail User/pass. 

Pada saat barang bukti Android ditemukan dalam keadaan Root 

mempunyai keuntungan lebih karena analis mendapatkan hak akses (super user) 

penuh terhadap data yang ada dalam perangkat. Jika ditemukan barang bukti 

Android dalam keadaan tidak root (unroot) maka analis dapat melakukan proses 

rooting untuk pemeriksaan. Tutorial untuk melakukan proses root sudah banyak 

ditemukan di google, tutorial dapat berbeda untuk setiap perangkat dan jenis 

perangkat. 

3.3.1 Pengumpulan Data (collecting)  

Android mempunyai 4 sumber yang dapat di analisis secara forensik, yaitu 

memori internal, memori eksternal, RAM dan SIM card. Pada penelitian ini hanya 

difokuskan pada memori internal dan memori eksternal. Untuk melakukan analisis 

forensik pada Android dibutuhkan tiga sumber yaitu backup memori internal, 

image memori internal dan image dari memori eksternal. 

3.3.1.1 Backup Memori Internal 

43 
 



Sistem berkas yang dgunakan pada platform Android adalah “Yet Another 

Flash File System” (YAFFS), yang mana didesain untuk menjadi sistem berkas 

pada device yang menggunakan NAND Flash. Memori internal pada Android 

menggunakan jenis sistem berkas YAFFS dimana untuk saat ini tidak banyak tool 

forensik yang dapat mengekstraknya secara langsung. 

Android dapat membuat backup dari memori internal dengan tool pihak 

ketiga antara lain Nandroid Backup, ADB Backup dan Oxygen. Nandroid backup 

merupakan tools yang dapat dijalankan pada komputer analis dengan 

menggunakan bantuan ADB (Android Debug Bridge) untuk menghubungkan 

komputer analis dengan perangkat Android. Nandroid Backup akan menghasilkan 

beberapa file backup yang mempunyai tipe file YAFFS dan tersimpan pada 

memori eksternal perangkat. ADB Backup  adalah perintah ADB untuk 

melakukan backup melalui komputer analis, file backup yang dihasilkan hanya 

dapat di restore melalui ADB. Beberapa file backup yang dihasilkan ketiga tool 

tersebut dapat diekstraksi dengan menggunakan tool Unyaffs dan Yaffey. Oxygen 

juga merupakan tool pihak ketiga yang bisa digunakan dalam proses backup. 

Meskipun kekurangannya adalah berbayar, tetapi tool ini dapat menghasilkan 

hasil backup secara lengkap. Oxygen dapat membackup Android menyeluruh 

mulai dari memori internal sampai ke memori eksternal secara bersamaan. Dalam 

penelitian forensic, tool oxygen sangat bisa diandalkan karena dalam 

pengggunaannya cukup mudah dan tinggal mengikuti perintah saja. Tetapi 

kekurangannya tool ini berbayar dan tidak bisa sembarangan untuk di download 

karena tool ini membutuhkan lisensi yang resmi untuk mengoperasikannya. 

Android dapat membuat backup dari memori internal dengan 

memanfaatkan tool pihak ketiga antara lain 

3.3.1.2 Forensic Imaging memori Internal 

Imaging memori  internal untuk Android saat ini masih sulit dilakukan 

karena keterbatasan tool forensik yang ada. Tool berbayar seperti oxygen forensic 

suite juga sulit untuk didapatkan meskipun dalam penelitian ini menggunakan tool 
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Oxygen forensic. Image file dari memori internal masih mungkin didapatkan 

dengan perintah DD. Perintah DD dapat digunakan karena merupakan cara 

sederhana untuk memperoleh raw data dari file, folder, volume atau drive fisik. 

ToolMobilEdit dapat digunakan untuk mengakses data-data internal dan 

mengekspornya ke komputer analis. Tool MobilEdit juga dapat mengakses data-

data yang tersimpan di SIM Card dan memori eksternal. Aplikasi Root explorer 

juga bisa digunakan untuk mengambil data dari memori internal, dengan 

menggunakan akses super user kita dapat mengcopy semua data di memori 

internal kemudian di paste ke memori eksternal baru si copy lagi ke komputer 

analis. 

3.3.1.3 Forensic Imaging Memori Eksternal 

Terdapat dua macam memori eksternal pada android yaitu SD card ( 

Secure Digital) dan Emmc ( Embedded MultiMediaCard). Tidak ada perbedaan 

antara dua macam memori tersebut, hanya saja pada SD Card bersifat portable, 

mudah dilepaskan dan dilakukan pemeriksaan secara terpisah. eMMC merupakan 

SD Card yang tertanam pada perangkat dan merupakan memori eksternal yang 

tidak bisa dilepas dari perangkatnya. 

Menurut ahli ada dua teknik yang dapat dilakukan untuk melakukan proses 

forensic imaging pada memori eksternal dengan jenis eMMC yaitu dengan : 

1. Mengaktifkan UMS (USB Mass Storage) ketika Android 

dihubungkan dengan komputer dan melakukan proses forensic  

imaging dengan tool yang dipilih. 

2. Melakukan perintah DD yang mana membuthkan ADB Port 

Forwarding. 

Memori eksternal SD card dapat bertipe file FAT dan EXT. Hal tersebut 

menjadikan memori ekstrenal SD Card mudah dilakukan proses forensic imaging 

karena beberapa tool imager mengenali dua tipe file tersebut. Para ahli 

menjelaskan bahwa analisis forensik memori internal dan memori eksternal pada 

Android harus dilakukan terpisah. Ekstraksi atau imaging untuk memori eksternal 
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dapat diselesaikan dengan tool forensic imager apapun, sama seperti membuat 

image dari hardisk komputer. Terdapat berbagai macam tools yang dapat 

digunakan dalam forensic imaging memori eksternal diantaranya FTK Imager, 

EnCase, DD dan Oxygen. 

3.3.2 Pemeriksaan (Examination) 

Pada tahapan ini, image file hasil dari proses forensic imaging yang telah 

dilakukan sebelumnya, diproses secara komprehensif dengan tujuan  untuk 

mendapatkan data-data digital yang diinginkann dan mendukung dalam proses 

penyelesaian kasus yang sedang terjadi. 

Setelah mengetahui fakta kasus yang sedang terjadi, investigator forensik 

akan melakukan proses pencarian terhadap image file dan backup file pada 

aplikasi WhatsApp untuk menemukan barang bukti yang diinginkan. Terdapat 

berbagi macam teknik pemeriksaan dalam tahapan ini. Teknik yang dimaksud 

adalah : 

c. Teknik Filtering  

d. Teknik File Recovery 

Teknik Filtering yang dimaksud adalah suatu teknik dimana investigator 

forensik akan menyaring hal-hal yang berkaitan langsung dengan barang bukti 

yang dicari. Salah satu bentuk teknik filtering adalah melakukan grouping 

terhadap isi image file yang didapatkan sehingga file-file yang terdapat pada 

image file akan dikelompokan berdasarkan jenis tipe file yang secara langsung 

akan memudahkan dalam proses pencarian barang bukti.  

Teknik selanjutnya adalah teknik file recovery, dimana proses pencarian 

akan dilakukan secara langsung terhadap hasil image file yang berstastus seperti 

deleted file, lost file, dan lain-lain.  

  

3.3.3 Analisis 

Tahapan berikutnya setelah proses pemeriksaan adalah tahapan analisis 

terhadap data yang sudah diperoleh dari tahapan-tahapan sebelumnya. Data-data 

tersebut akan dianalisis secara mendetail untuk dapat informasi serta pembuktian 
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atas kejahatan apa yang terjadi dan kaitannya terhadap tindak pelaku kejahatan. 

Data-data digital yang melalui tahapan analisis harus dilengkapi dengan 

perlengkapan teknis dari data-data tersebut. Tahap analisis dapat dilakukan 

dengan tool Autopsy, FTK(Forensic Tool Kit) dan Oxygen Forensic . Autopsy, 

FTK dan Oxygen secara umum dapat digunakan untuk memeriksa banyak tipe 

file, akan tetapi tool lain juga diperlukan untuk mendapatkan gambaran secara 

utuh dari isi beberapa file. 

Beberapa data yang berkaitan dengan kasus dapat diakses dengan aplikasi 

default dengan catatan, file tersebut diekspor atau digandakan terlebih dahulu agar 

menjaga keamanan dan keaslian file barang bukti yang asli. Untuk mengakses file 

secara langsung juga diperlukan kemampuan analisis yang berkompeten sehingga 

analis dapat menjelaskan relevansi dan implikasi dari tindakan-tindakan yang ia 

lakukan selama pemeriksaan. 

Beberapa file database yang memiliki informasi yang berkaitan dengan 

kasus dapat dibuka dengan tool SQLite Database Browser. Tool ini tidak dapat 

membuka file dari sebuah image secara langsung sehingga dibutuhkan proses 

ekspor file database dari image dengan menggunakan tool yang lain.  

 

3.3.4 Laporan (Reporting) 

Laporan merupakan tahap terakhir dari proses penyidikan forensik, dimana 

pada tahap ini penyidik melaporkan dan mempresentasikan hasil dari analisis dan 

kegiatan forensik yang dilakukan terhadap alat bukti yang ditemukan di TKP 

sehingga informasi yang didapatkan menjadi suatu informasi penting dan akurat 

terkait kasus yang sedang terjadi. Hasil laporan yang dapat dipaparkan dari proses 

investigasi forensik dari barang bukti Smartphone berplatform Android terdapat 

aplikasi WhatsApp dapat dilihat secara lebih jelas pada halaman lampiran. 

 

3.3.5 Presentasi 

Presentasi merupakan tahapan akhir dari beberapa tahapan kegiatan 

investigasi forensik sebelumnya, dimana pada tahapan ini penyidik berperan 

sebagai ahli saksi di mata pengadilan. Presentasi dari investigasi forensik pada 

47 
 



barang bukti yang dilakukan berisi tentang penjelasan semua hasil penyelidikan 

terhadap barang bukti yang ditemukan di TKP secara lengkap, tidak memihak dan 

mudah dimengerti. 

Berikut adalah alur pengujian forensik pada Android dan tool yang 

digunakan dalam melakukan forensik pada Android. 

Terdapat file 
database yang 
bisa dianalisis 
menggunakan 
SQLite Data 
Browser 

File backup 
bertipe OFB 
dianalisis 
menggunakan 
oxygen 

File backup di 
ekstrak 
menggunakan 
oxygen data 
extraction 

Di backup 
menggunakan 
oxygen 

Barang bukti Android 
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Gambar 3.4 Alur pengujian pada Android 

3.4 Metode Penyajian 

Laporan serta presentasi yang diperoleh oleh seorang investigator 

forensik didapat setelah tahapan forensik telah selesai dan menemukan cukup 

bukti. Laporan serta presentasi pada akhirnya akan disampaikan didepan 

pengadilan dengan tegas dan jelas. 

3.5 Perbandingan Forensik Whatsapp pada iOS dan Android 

Perbandingan yang dilakukan meliputi tahapan forensik, tool yang 

dipakai, dan letak barang bukti yang ditemukan. Perbadingan tersebut didapatkan 

peneliti dari hasil penelitian forensik yang telah dilakukan pada platform iOS dan 

Android. 
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BAB IV 

HASIL DAN PEMBAHASAN 

 

4. 1 Forensik Pada iOS 

Peneliti memilih perangkat iOS yang diforensik adalah dalam keadaan 

hidup dan belum di jailbreak karena hanya dalam keadaan hidup iOS dapat di 

proses backup karena iOS sendiri tidak memiliki memori eksternal. Lalu 

perangkat iOS yang belum di jailbreak karena peneliti mengalami kesulitan untuk 

menemukan iOS yang sudah di jailbreak ketika simulasi dilakukan. 

Ketika barang bukti iOS ditemukan dalam keadaan hidup, maka analis 

forensik dan investigator melakukan prosedur sebagai berikut : 

1. Analis tidak mematikan perangkat dan membiarkan dalam 

keadaan menyala. Jika layar dalam keadaan aktif atau tidak 

terkunci maka analis melakukan proses perubahan setting agar 

layar tetap menyala. Hal tersebut dimaksudkan agar menambah 

waktu analis pada pemeriksaan sebelum perangkat mengunci 

layar (screen locked) 

2. Mencatat spesifikasi teknis dari barang bukti. Ditemukan 

spesifikasi sebagai berikut : 

• iPhone 4 

• Firmware iOS 7.1 

• Jaringan GSM/HSDPA 

• Memori 16GB 

• RAM 512 MB 

• Waktu pada iPhone sama dengan waktu loakal 

3. Membangun suatu area tanpa sinyal dengan kantong faraday atau 

cara yang paling sederhana adalah mengubah perangkat iOS 

menjadi ariplane mode 
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4. Akses perangkat dengan menghubungkan ke komputer 

menggunakan kabel data, bluetooth tetapi disarankan 

pengaksesan perangkat terebut menggunakan kabel data melalui 

USB port. 

5. Setelah proses konektivitas dan sinkronisasi melalui instalasi 

driver perangkat selesai, proses selanjutnya adalah melakukan 

pengumpulan data dan pemeriksaan. 

6. Matikan perangkat dengan menekan tombol power atau prosedur 

yang disediakan oleh perangkat. Setelah itu cabut baterai dan 

dilanjutkan dengan mencabut SIM card untuk pemeriksaan lebih 

lanjut. Tetapi pada perangkat iPhone4 baterai tidak bisa dicabut, 

jadi cukup menekan tombol power dan dilanjutkan dengan 

mencabut SIM card saja. Setelah semua pemeriksaan selesai, SIM 

card dikembalikan ke slot seperti semula. 

7. Untuk perangkat yang baterainya hampir habis, sebaiknya 

dicarikan charger untuk menambah daya baterai. Jika charger 

tidak ditemukan, maka perangkat dapat dimatikan dan proses 

pemeriksaan selanjutnya dianggap sebagai perangkat dalam 

keadaan mati. 

 

4.1.1 Pengumpulan data iOS 

Perangkat iOS memiliki kemampuan untuk menyimpan data-data 

personal, sehingga dalam sisi forensik data personal ini perlu diselidiki. Data 

personal tersebut di backup melalui aplikasi iTunes. Berikut adalah langkah-

langkah melakukan backup iPhone melalui iTunes 

1. Install iTunes pada komputer. 

2. Nonaktifkan fitur auto synchronize pada iTunes dengan cara klik 

edit pada menu bar, lalu pilih menu preferences. Check pilihan 
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prevent iPod Touch, iPhone, and iPads from syncing 

automatically. Klik OK. 

3. Sambungkan iPhone ke komputer dengan menggunakan kabel 

USB, setelah itu buka iTunes. 

4. Pada iTunes, klik kanan pada iPhone lalu pilih backup. 

5. Maka selanjutnya iTunes akan membuat backup dari iPhones di 

komputer. Lokasi hasil backup adalah 

C:\Users\zeta\AppData\Roaming\AppleComputer\MobileSync\Ba

ckup\ 

6. Secara otomatis iTunes membuat folder dengan nama Device 

UDID (Unique Device ID-panjang karakter 40 Heksadesimal). 

Folder tersebut berisi konten-konten yang berada pada iPhone. 
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Gambar 4.1 folder yang dibuat iTunes berisikan backup dari iPhone 

Hasil dari backup iTunes adalah sebuah folder yang berisikan daftar file 

backup dan tidak memiliki ekstensi sehingga tidak dapa dibuka secara langsung. 

Setiap file backup tersebut mempunyai nama unik yang terdiri dari 40 karakter 

heksadesimal. 

 

Gambar 4.2 Isi dari folder backup iTunes 

Jika ketika ditemukan file backup dalam keadaan terenkripsi, maka 

langkah yang diambil adalah membobol enkripsi dari file backup tersebut sebelum 

dilakukan ekstraksi file backup. Untuk mendapatkan password, analis dapat 

memakai tool pihak ketiga yaitu iPhone Password Restore dan iTunes Backup 

Password Breaker dan melakukan metode brute force. 
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Peneliti memilih tool iPhone Backup Extractor untuk mengekstrak file 

backup dari iPhone karena mudah digunakan.berikut adalah langkah-langkah 

mengekstrak file backup dari iPhone. 

1. Install tool iPhone Backup Extractor. 

2. Buka tool iPhone Backup Extractor maka secara otomatis tool 

akan mendeteksi folder backup yang tadi telah dibuat. 

 

 
Gambar 4.3 Tampilan awal iPhone Backup Extractor 

3. Klik expert mode lalu centang file yang ingin diekstrak. Pilih 

extract selected lalu akan muncul dialog window yang 

menanyakan dimana file hasil ekstraksi akan disimpan. 

 

54 
 



 
Gambar 4.4 Pemilihan file Backup yang akan di ekstrak 

 
Hasil ekstraksi file backup dapat diperlihatkan struktur file secara jelas 

dan nama file tersebut sehingga memudahkan dalam melakukan penyelidikan 

forensik. Hasil ekstraksi file backup merupakan logical sehingga teknik recovery 

file tidak dapat diterapkan. 
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Gambar 4.5 Hasil ekstrak file backup iTunes 

 

4.1.2 Pemeriksaan forensik iOS 

Teknik yang digunakan pada tahapan pemeriksaan ini adalah teknik 

filtering. Teknik file recovery tidak dapat dilakukan karena hasil forensic imaging 

bersifat logical, tidak memiliki deleted file dan lost file. Teknik filtering dilakukan 

dengan tool autopsy untuk mencari file yang berkaitan dengan kasus. 

 

Gambar 4.6 Teknik filtering diterapkan pada hasil forensic imaging 

 

4.1.3 Analisis Forensik iOS 
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Proses forensic imaging pada iPhone menghasilkan 1 folder utama yaitu 

folder hasil ekstraksi dari file backup iTunes. Hasil forensic imaging tersebut 

bersifat logical file yang berarti teknik file recovery tidak dapat dilakukan. 

Peneliti memilih tool autopsy untuk melakukan analisis pada barang 

bukti. FTK (versi gratis) tidak memungkinkan untuk digunakan karena ada 

batasan 5000 file dalam pemeriksaannya. 

Hasil analisis melalui autopsy ditemukan beberapa barang bukti terletak 

pada direktori /Application/com.whatsapp dan /Media/DCIM. Beberapa bukti 

tersebut akan dirangkum pada tabel berikut agar mudah dalam pembacaannya. 
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Tabel 4.1 Struktur File barang bukti pada hasil ekstrak file backup 

Lokasi direktori Barang bukti yang ditemukan Deskripsi 

/Application/ Folder net.whatsapp.whatsapp folder tersebut 
berisikan file aplikasi 
whatsapp yang masih 
utuh. Hal tersebut 
membuktikan pelaku 
tidak menghapus 
aplikasi untuk 
penghilangan barang 
bukti. 

/Media/DCIM/101 
APPLE 

IMG_1925.JPG 
IMG_1924.JPG 
IMG_1926.JPG 

Terdapat 3 gambar  
IMG_1925.JPG dan 
IMG_1924.JPG 
Adalah dua gambar 
vespa yang 
dikirimkan oleh 
pelaku. 
Dan IMG_1926 
Adalah bukti transfer 
yang dilakukan 
korban pada pelaku 
dengan bank BRI. 

/Application/net.whatsapp. 
whatsapp/ 
documents 

Chat storage.sqlite,colors.plist 
,contact.sqlite,profilepicreq 
Data.plist,statuslist.plist, 
SyncHistory.plist,walpaper 

Pada direktori 
tersebut ter 
dapat 
percakapan,profile 
pengguna,status 
pengguna,dan 
walpaper pengguna. 

/Application/net.whatsapp. 
whatsapp/ 
Library/Preference 

com.apple.mobileslideshow.plist
net.whatsapp.WhatsApp.plist 

Pada file tersebut 
ditemukan status dari 
ID pelaku 

 

Pada gambar 4.7 diperlihatkan isi dari folder /Document yang berada 

pada direktori /Application/net.whatsapp.Whatsapp/. Folder tersebut berisikan file 

yang berkaitan dengan aktifitas chat. Ada 2 jenis file yaitu berekstensi sqlite dan 

plist. File berkestensi sqlite adalah data percakapan yang dilakukan. 

58 
 



 

 

Gambar 4.7 Isi dari folder Document  

 

 

Gambar 4.8 Tabel messages pada file whatsapp 
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Gambar 4.9 Tabel messages pada file whatsapp 

Barang bukti percakapan ditemukan analisis forensik pada file whatsapp. 

Dengan menggunakan SQLite Database Browser dapat terlihat secara jelas isi dari 

file tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel pada 

database tersebut dan menemukan tabel yang berkaitan dengan kasus. 
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Gambar 4.10 Tabel  zwaphone pada file whatsapp 

Barang bukti contact nomor telfon yang disimpan oleh pelaku ditemukan 

analisis forensik pada file whatsapp di folder document contact. Dengan 

menggunakan SQLite Database Browser dapat terlihat secara jelas isi dari file 

tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel. 

Tabel 4.2 Hasil analisis terhadap file net.whatsapp.whatsapp 

Nama Tabel Value Deskripsi 

ZPhone ZPHONE 
ZWHATSAPPID 

Pada tabel zphone 
ditemukan daftar contact 
yang terdapat pada 
aplikasi whatsapp. Zphone 
menandakan nomer 
telefon dari kontak. Dan 
zwhatsappid menandakan 
ID yang dipakai oleh 
nomer itu sendiri. Diawali 
dengan ‘628’ 

Messages Pada tabel terdapat 
percakapan yang 
dilakukan oleh pelaku 

Tabel tersebut berisikan 
percakapan yang 
dilakukan oleh pelaku. 
Analisis mendalam akan 
dilakukan pada 
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pembahasan berikutnya. 

 

Pada tabel messages analis forensik melakukan analisis yang lebih 

mendalam untuk melengkapi barang bukti. Beberapa hasil analisis pada tabel 

messages akan dirangkum pada tabel berikut. 

Tabel 4.3 Hasil analisis mendalam terhadap tabel messages pada file 
whatsapp.db  

Nama Kolom Value Deskripsi 

ZPK 15134,15135,15136 
15137,..dst 

Kolom tersebut berisikan 
urutan aktifitas chat yang 
dilakukan pelaku 

ZFROMID Nomor ID Kolom tersebut berisikan 
ID nomor yang 
melakukan pengiriman 
pesan 

ZTEXT Percakapan/chat Kolom tersebu berisikan 
percakapan yang 
dilakukan oleh pelaku 
dan korban 

ZISFROMME 1 dan 0 Kolom tersebut berisikan 
keterangan pengirim 
pesan. 
Value 1 menandakan 
korban mengirim pesan  
dan value 0 menandakan 
pelaku mengirim pesan. 

 

Barang bukti status ID pelaku ditemukan analis forensik pada file 

net.whatsapp.whatsapp  yang terletak pada direktori 

/Application/net.whatsapp.whatsapp/Library/Preference. Barang bukti tersebut 

terlihat dengan Strings Viewer menggunakan tool Autopsy. 
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Gambar 4.11 Status ID pelaku ditemukan pada file 
net.whatsapp.Whatsapp.plist 

File gambar bernama IMG_1926.JPG yang dikirimkan korban kepada 

pelaku tersimpan pada direktori /media/DCIM/101 APPLE. File talamat.txt yang 

dikirim korban kepada pelaku tidak ditemukan. Terdapat 2 kemungkinan file 

alamat.txt tidak ditemukan yaitu dapat dikarenakan pelaku menghapus file 

tersebut sehingga tidak terditeksi melalui hasil ekstrak backup. Kemungkinan 

kedua adalah pelaku tidak melakukan prosedur penyimpanan ketika mendapatkan 

kiriman file alamat.txt. Pada perangkat iOS, pengguna whatsapp dapat membuka 

kiriman file secara langsung tanpa harus menyimpannya. 
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Gambar 4.12 Direktori penyimpanan gambar yang dikirmkan korban 
kepada pelaku 

4.1.4 Laporan Forensik iOS 

Setelah melakukan 3 tahapan forensik, analis menemukan barang bukti 

yang didapatkan dari platform iOS yang digunakan oleh pelaku, pada gambar 

diperlihatkan barang bukti yang didapat. 

 

 

 

 

 

 

 

  

File backup iTunes 

Hasil ekstrak file backup 

Messages.plist 

net.whatsapp.Whatsapp.plis
t 

Status id pelaku 

• ID korban 
• Percakapan 
• Log file transfer

Bukti platform iOS 

• Aplikasi 
• File  
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Gambar 4.13 Barang bukti yang didapat pada platform iOS 

4.1.5 Pengumpulan data iOS menggunakan Oxygen Forensic 

Perangkat iOS memiliki kemampuan untuk menyimpan data-data 

personal, sehingga dalam sisi forensik data personal ini perlu diselidiki. Oxygen 

Forensic adalah tools forensik mobile yang akan digunakan dalam melakukan 

analisis ini. Berikut adalah langkah-langkah melakukan pengambilan data 

menggunakan Oxygen Forensic. 

1. Install Oxygen Forensic pada komputer. 

2. Sambungkan perangkat iOS dengan komputer menggunakan 

kabel USB. 

3. Jika iOS sudah tersambung maka akan muncul model iOS, IMEI, 

Software Revision, Boot Loader iOS pada Oxygen lalu klik next. 

 

 
Gambar 4.14 perangkat iOS sudah tersambung dengan Oxygen 
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4. Langkah selanjutnya adalah mengisi daftar peneliti pada form 

oxygen. Langkah ini dilakukan untuk menjalankan proses 

investigasi secara jelas. Setelah semuanya selesai diisi lalu klik 

next. 

5. Langkah selanjutnya adalah untuk memilih file apa saja yang 

akan di ekstrak. Karena analisis ini meneliti tentang aplikasi 

whatsapp, maka pilihan ekstraknya dipilih full reading. Pemilihan 

full reading dilakukan agar dapat melihat struktur file pada iOS 

secara lengkap. Jika sudah dicentang full reading, bisa langsung 

klik next. 

 

 
Gambar 4.15 tampilan pilihan ekstrak yang ada dalam Oxygen 

Forensic 
 

6. Jika langkah ekstrak file pada iOS berhasil, maka langsung klik 

finish dan perangkat iOS sudah bisa dianalisis. 
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Hasil ekstraksi file dapat diperlihatkan struktur file secara jelas dan nama 

file tersebut sehingga memudahkan dalam melakukan penyelidikan forensik. 

Hasil ekstraksi file tersebut merupakan struktur file dari perangkat iOS, sehingga 

teknik recovery file tidak perlu diterapkan. 

 
Gambar 4.16 Struktur file whatsapp pada iOS 

 
4.1.6 Pemeriksaan Forensik iOS dengan menggunakan Oxygen 

Dalam tahapan pemeriksaan ini tidak perlu dilakukan menggunakan 

teknik filtering atau teknik file recovery karena saat membuka folder whatsapp 

maka akan langsung muncul file berbentuk database untuk memudahkan mencari 

file yang berkaitan dengan kasus. 

 
4.1.7 Analisis Forensik iOS Dengan Oxygen 

Proses backup pada iPhone menghasilkan file berbentuk OFB yang bisa 

dibuka menggunakan extraction wizzard.exe atau oxygen forensic. File tersebut 

berisi semua data pada iphone yang telah di backup dan disimpan untuk bisa 

diteliti lebih lanjut. 
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Peneliti memilih tool Oxygen Forensic untuk perbandingan dalam 

melakukan analisis pada barang bukti. 

Hasil analisis melalui Oxygen Forensic ditemukan beberapa barang bukti 

terletak pada direktori /net.whatsapp.Whatsapp/document dan 

/net.whatsapp.Whatsapp/library/document. 

 
Tabel 4.4 Struktur file whatsapp pada hasil ekstrak menggunakan 

oxygen 
Lokasi Direktori Barang bukti yang 

ditemukan 
Deskripsi  

Private/var/mobile/ 
Application 

Folder 
net.whatsapp.Whatsapp 

Folder tersebut 
berisikan file aplikasi 
whatsapp yang masih 
utuh. Hal tersebut 
membuktikan pelaku 
tidak menghapus 
aplikasi untuk 
penghilangan barang 
bukti 

DCIM/101 APPLE IMG_1924 
IMG_1925 
IMG_1926 

Terdapat dua gambar 
IMG_1924 dan 
IMG_1925 yang jika 
dibuka adalah foto 
vespa, sedangkan 
IMG_1926 adalah 
bukti transfer dengan 
kode bank BRI 

Private/var/mobile/ 
Application/net.whatsapp. 
Whatsapp/document 

Chat 
storage.sqlite,colors.plist 
,contact.sqlite,profilepicreq
Data.plist,statuslist.plist, 
SyncHistory.plist,walpaper 

Pada direktori tersebut 
terdapat percakapan, 
Profile pengguna,status 
Pengguna,dan walpaper 
pengguna. 

  
 
Pada gambar 4.17 diperlihatkan isi dari folder /document yang berada 

pada direktori private/var/mobile/Application/net.whatsapp.Whatsapp. folder 

tersebut berisikan file yang berkaitan dengan aktifitas chat. Ada 2 jenis file yaitu 

berekstensi sqlite dan plist.  
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Gambar 4.17 isi dari folder document  

 

 

Gambar 4.18 Tabel messages pada file whatsapp 
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Gambar 4.19 Tabel messages pada file whatsapp 

Barang bukti percakapan ditemukan analisis forensik pada file whatsapp. 

Dengan menggunakan SQLite Database Browser dapat terlihat secara jelas isi dari 

file tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel pada 

database tersebut dan menemukan tabel yang berkaitan dengan kasus. 
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Gambar 4.20 Tabel  zwaphone pada file whatsapp 

Barang bukti contact nomor telfon yang disimpan oleh pelaku ditemukan 

analisis forensik pada file whatsapp di folder document contact. Dengan 

menggunakan SQLite Database Browser dapat terlihat secara jelas isi dari file 

tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel. 

Tabel 4.5 Hasil analisis terhadap file net.whatsapp.whatsapp 

Nama Tabel Value Deskripsi 

Zphone ZPHONE 
ZWHATSAPPID 

Pada tabel zphone 
ditemukan daftar contact 
yang terdapat pada 
aplikasi whatsapp. Zphone 
menandakan nomer 
telefon dari kontak. Dan 
zwhatsappid menandakan 
ID yang dipakai oleh 
nomer itu sendiri. Diawali 
dengan ‘628’ 

Messages Pada tabel terdapat 
percakapan yang 
dilakukan oleh pelaku 

Tabel tersebut berisikan 
percakapan yang 
dilakukan oleh pelaku. 
Analisis mendalam akan 
dilakukan pada 
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pembahasan berikutnya. 

 

Pada tabel messages analis forensik melakukan analisis yang lebih 

mendalam untuk melengkapi barang bukti. Beberapa hasil analisis pada tabel 

messages akan dirangkum pada tabel berikut. 

Tabel 4.6 Hasil analisis mendalam terhadap tabel messages pada file 
whatsapp.db  

Nama Kolom Value Deskripsi 

ZPK 15134,15135,15136 
15137,..dst 

Kolom tersebut berisikan 
urutan aktifitas chat yang 
dilakukan pelaku 

ZFROMID Nomor ID Kolom tersebut berisikan 
ID nomor yang 
melakukan pengiriman 
pesan 

ZTEXT Percakapan/chat Kolom tersebu berisikan 
percakapan yang 
dilakukan oleh pelaku 
dan korban 

ZISFROMME 1 dan 0 Kolom tersebut berisikan 
keterangan pengirim 
pesan. 
Value 1 menandakan 
korban mengirim pesan  
dan value 0 menandakan 
pelaku mengirim pesan. 

 

Barang bukti status ID pelaku ditemukan analis forensik pada file 

net.whatsapp.whatsapp  yang terletak pada direktori 

private/var/mobile/Application/net.whatsapp.whatsapp/Library/Preference. 

Barang bukti tersebut terlihat dengan menggunakan tool Oxygen. 
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Gambar 4.21 Nomor telefon ID pelaku ditemukan pada file 
net.whatsapp.Whatsapp.plist 

File gambar bernama IMG_1926.JPG yang dikirimkan korban kepada 

pelaku tersimpan pada direktori /media/DCIM/101 APPLE. File alamat.txt yang 

dikirim korban kepada pelaku tidak ditemukan. Terdapat 2 kemungkinan file 

alamat.txt tidak ditemukan yaitu dapat dikarenakan pelaku menghapus file 

tersebut sehingga tidak terditeksi melalui hasil ekstrak backup. Kemungkinan 

kedua adalah pelaku tidak melakukan prosedur penyimpanan ketika mendapatkan 

kiriman file alamat.txt. 
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Gambar 4.22 Direktori gambar bukti transfer yang dikirmkan korban kepada 
pelaku 

File gambar bernama IMG_1926.JPG yang dikirimkan korban kepada 

pelaku tersimpan pada direktori /media/DCIM/101 APPLE. File alamat.txt yang 

dikirim korban kepada pelaku tidak ditemukan. Terdapat 2 kemungkinan file 

alamat.txt tidak ditemukan yaitu dapat dikarenakan pelaku menghapus file 

tersebut sehingga tidak terditeksi melalui hasil ekstrak backup. Kemungkinan 

kedua adalah pelaku tidak melakukan prosedur penyimpanan ketika mendapatkan 

kiriman file alamat.txt. 
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Gambar 4.23 Foto vespa yang ditemukan pada direktori DCIM 

4.1.8 Review Forensik iOS 

Berikut adalah review tool yang digunakan dalam melakukan forensik 

pada iOS. Review tool dapat digunakan untuk bahan pembanding penelitian 

selanjutnya. 
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Tabel 4.7 Tool yang digunakan dalam forensik pada iOS 

Tahapan  Tool yang dapat 
digunakan 

Tool yang dipilih Alasan 

Backup memori • iTunes 
• iCloud 
• oxygen 

forensic 

• iTunes 
• oxygen 

forensic 
 

Data langsung 
bisa didapat di 

komputer 

Ekstrak file 
backup 

• iPhone 
backup 
extractor 

• iPhone 
Backup 
Browser 

• Oxygen 
Forensic 

• iPhone 
Backup 
Extractor 

• oxygen 
forensic 

Lebih mudah 
untuk digunakan 

dan tidak 
berbayar. 

Memilih oxygen 
untuk 

perbandingan 
dengan tool lain 

Filter dan 
analisis hasil 
ekstrak file 

backup 

• Autopsy 
• FTK 

(Forensic 
Tool Kit) 

• Oxygen 
forensic 

• Autopsy 
• Oxygen 

forensic 

Karena FTK tidak 
memungkinkan 

digunakan karena 
keterbatasan file. 

 
Memilih oxygen 

untuk 
perbandingan 

dengan tool lain 
Analisis file 

database 
SQLite Data 

Browser 
SQLite Data 

Browser 
Mudah untuk 
digunakan dan 

aplikasi ini tidak 
berbayar 

 

 

4.2 Forensik Pada Android 

Peneliti memilih Android yang diforensik adalah dalam keadaan hidup 

karena dibutuhkan informasi dari memori internal. Ketika barang bukti Android 

ditemukan di TKP dalam keadaan hidup, maka analis forensik dan investigator 

melakukan prosedur sebagai berikut : 
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1. Analis tidak mematikan perangkat dan membiarkan dalam 

keadaan menyala. Jika layar dalam keadaan aktif maka analis 

melakukan perubahan setting yaitu merubah timeout screen 

menjadi paling lama untuk menyala dan meengaktifkan USB 

Debugging serta mengaktifkan Stay Awake. Hal ini dimaksudkan 

agar menambah waktu analis dalam melakukan pemeriksaan 

sebelum perangkat mengunci layar. 

2. Mencatat spesifikasi dari barang bukti. Ditemukan spesifikasi 

barang bukti sebagai berikut : 

• ZTE N986 

• OS Android 4.2.1 (JellyBean) 

• Status Root 

• Jaringan CDMA 

• RAM 1 GB 

• Memori internal 4 GB 

• Memori eksternal 4 GB (bisa dicabut dari perangkat) 

• Waktu pada Android sama dengan waktu lokal 

3. Membangun suatu area tanpa sinyal dengan kantong faraday atau 

jammer. Cara yang paling sederhana adalah mengubah Android 

menjadi airplane mode. 

4. Akses perangkat dengan menghubungkan ke komputer 

menggunakan kabel data, bluetooth atau infrared. Disarankan 

pengaksesan perangkat menggunakan kabel data USB port yang 

sudah terproteksi akses penulisan (write protect) 

5. Setelah proses konektivitas dan sinkronisasi melalui instalasi 

driver perangkat selesai, proses selanjutnya adalah melakukan 

pengumpulan data dan pemeriksaan. 

6. Matikan perangkat dengan menekan tombol power atau melalui 

prosedur yang disediakan oleh  perangkat. Setelah itu cabutt 

baterai dan dilanjutkan dengan melakukan mencabut SIM Card 

dan memori ekstrenal (jika ada) untuk pemeriksaan lebih lanjut. 
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Dalam penelitian ini, perangkat memiliki memori eksternal yang 

bisa dicabut dari perangkatnya. 

7. Setelah semua proses pemeriksaan selesai, SIM card dan memori 

ekstenal dikembalikan ke slot perangkat seperti semula. 

8. Untuk perangkat yang baterainya hampir habis, sebaiknya 

dicarikan charger untuk memberikan daya. Jika charger tidak 

ditemukan, maka perangkat dapat dimatikan dan proses 

pemeriksaan selanjutnya dianggap sebagai perangkat dalam 

keadaan mati. 

4.2.1 Pengumpulan data forensik Android 

Forensic imaging pada Android dibagi menjadi 2 yaitu backup memori 

internal, dan forensic imaging memori internal. 2 sumber tersebut bisa didapat 

jika Android dalam keadaan Root. Android dalam keadaan tidak root hanya dapat 

diperiksa memori eksternalnya saja. 

4.2.1.1 Backup Android 

Untuk melakukan proses backup memori internal, peneliti memilih tool 

Oxygen forensic untuk membandingkan dengan tool yang lain. Berikut adalah 

langkah-langkah dalam melakukan proses backup memori internal Android. 

1. Download tool Oxygen forensic. 

2. Sambungkan perangkat Android pada komputer agar perangkat 

dapat terdeteksi oleh oxygen. 
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Gambar 4.24 Perangkat android sudah tersambung dengan oxygen 

 
3. Setelah Android sudah tersambung dengan oxygen, maka langkah 

selanjutnya mengisi form peneliti pada tool oxygen. 
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Gambar 4.25 lembar peneliti pada oxygen forensic 

 
4. Langkah selanjutnya adalah memilih jenis data apa saja yang 

akan dibackup pada Android. Pemilihan jenis data mempengaruhi 

kecepatan backup pada oxygen. 

 
Gambar 4.26  alur proses backup pada tool oxygen 
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5. File hasil backup akan tersimpan pada komputer di 

libraries/document. Hasil file backup bertipe OFB dan hanya bisa 

diekstrak menggunakan oxygen forensik maupun extraction 

wizzard. 

 
Gambar 4.27 hasil backup memori internal menggunakan oxygen 
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Gambar 4.28 Tipe file backup Android 

 
6. File hasil backup diekstrak menggunakan tool oxygen data 

extraction yang sudah didapatkan satu paket saat menginstal 

oxygen forensic. 

7. Buka tool oxygen data extraction, pilih oxygen backup lalu klik 

next. Tool ini hanya bisa mengestrak jenis file yang di backup 

menggunakan oxygen forensic. 
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Gambar 4.29 Proses ekstrak file backup Android menggunakan oxygen data 

ekstractor 
8. Pilih file yang akan diekstrak pada folder 

libraries/document/Google Android Phone. File data akan 

mempengaruhi kecepatan saat ekstrak. 
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Gambar 4.30 Pemilihan file yang akan diekstrak menggunakan oxgen data 

extractor. 
 

Hasil ekstraksi dari file backup memori internal merupakan ofb file 

sehingga teknik recovery file tidak dapat dilakukan pada file ini. Selanjutnya hasil 

ekstraksi akan dianalisis forensik lebih dalam menggunakan oxygen forensic. 

 

4.2.2 Pemeriksaan forensik Android 
Pada tahap ini, file yang berbentuk ofb file dilakukan pemeriksaa secara 

komperhensif untuk mendapatkan data-data digital yang sesuai dengan 

investigasi. Analisis forensik melakukan pencarian (searching) terhadap isi ofb 

file untuk mendapatkan file atau data yang diinginkan. 

Peneliti memilih tool oxygen forensic untuk membandingkan dengan tool 

yang lain.  
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Gambar 4.31 file berbentuk database yang ditemukan pada whatsapp 

menggunakan tool oxygen forensic 
 
4.2.3 Analisis forensik Android 

Proses forensik imaging pada android menggunakan tool oxygen 

menghasilkan satu file berbentuk ofb yang akan dianalisis lebih lanjut. File 

berbentuk ofb ini adalah image file yang hanya bisa dibuka menggunakan tool 

oxygen forensic saja. 

 
4.2.3.1 Hasil dan pembahasan Android 

Android pada umumnya terdiri dari 5 partisi untuk sistem berkasnya 

yaitu 1, cache, data, sdcard, system. Pada penelitian ini difokuskan pada partisi 

system dan data saja. 

Peneliti menggunakan tool oxygen untuk menganalisis barang bukti. 

Karena untuk membandingkan dengan autopsy dan tidak memungkinkan untuk 

menggunakan FTK (versi tidak berbayar) karena ada batasan 5000 file dalam 

pemeriksaannya. 
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Aplikasi whatsapp yang tersinstal pada Android secara default tersimpan 

pada memori internal. Strukrur file Android yang terdapat pada oxygen 

mempunyai banyak struktur file tetapi hanya akan diteliti direktori data saja. 

 

 
Gambar 4.32 struktur file yang terdapat pada direktori data 

 
Pada direktori data banyak ditemukan barang bukti yang berkaitan 

dengan whatsapp. Yaitu terletak pada /data/data/com.whatsapp/database. 

Beberapa bukti tersebut akan dirangkum pada tabel berikut agar mudah dalam 

pembacaannya. 

 
Tabel 4.8 Struktur file barang bukti Android menggunakan oxygen 

Lokasi direktori Barang bukti yang 
ditemukan 

Deskripsi  

Data/data Folder com.whatsapp Folder tersebut berisikan 
file aplikasi whatsapp 
yang masih utuh. Hal 
tersebut membuktikan 

pelaku tidak menghapus 
aplikasi untuk 

penghilangan barang 
bukti 

Data/data/com.whatsapp/ 
database 

File msgstore.db Pada file tersebut 
ditemukan banyak barang 

bukti yang berkaitan 
dengan kasus diantaranya 
ID pelaku, daftar teman, 
percakapan dan status ID 

pelaku. 
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Analisis mendalam yang dilakukan pada file msgstore.db yang terdapat 

pada direktori /data/data/com.whatsapp/database, ditemukan beberapa barang 

bukti. Pada gambar 4.33 diperlihatkan beberapa barang bukti yang ditemukan oleh 

analis forensik. 

 

 
Gambar 4.33 tabel sqlite_sequence pada msgstore.db 

 

 
Gambar 4.34 tabel chat list pada msgstore.db 
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Dengan  menggunakan SQLite Database Browser dapat terlihat secara 

jelas isi dari file tersebut. Analis forensik melakukan penyidikan untuk setiap 

tabel pada database tersebut dan menemukan tabel yang berkaitan dengan kasus. 

Tabel 4.9 file message.db pada direktori whatsapp 
Nama tabel Value Deskripsi  

Chat list +6287738450051, 
+628135229911, dll 

Tabel tersebut berisikan 
daftar teman dari ID 
pelaku. Terdapat nomer 
+6287738450051 yang 
merupakan ID korban. 

Sqlite_sequence Terdapat 2 kategori yaitu 
chat list dan messages 

Tabel tersebut berisikan 
jumlah pesan yang sudah 
dikirim oleh pelaku 

Messages Pada tabel terdapat 
percakapan yang 
dilakukan oleh pelaku 

Tabel tersebut berisikan 
percakapan yang 
dilakukan oleh pelaku. 
Analisis mendalam akan 
dilakukan pada 
pembahasan berikutnya. 

 
 
 

Gambar 4.35 tabel messages pada msgstore.db 
 

Seperti terlihat pada gambar, pada tabel msgstore.db ditemukan 

percakapan antara pelaku dan korban. Berikut adalah hasil dari analisis yang 

dilakukan pada tabel messages. 

 
Tabel 4.10 hasil analisis mendalam terhadap tabel messages pada file msgstore.db 
Nama kolom Value Deskripsi 
Id 607,608,609,610,611,... 

dst 
Berisikan urutan 
percakapan yang 
dilakukan oleh pelaku 

Key remote_jid +6287738450051, 
+628135229911, dst 

Kontak yang sedang 
dihubungi oleh pelaku, 
termasuk id pelaku 
sendiri 

Key from me 0 dan 1 Value 1 menandakan 
pelaku mengirim chat, 
dan value 0 menandakan 
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pelaku menerima chat. 
Key id -1, -2, -3, -4, dst Urutan id pelaku 

melakukan aktifitas chat 
dengan korban 

Status 0, 4 dst Value 0 menandakan 
pelaku menerima pesan 
dan value 4 pelaku 
mengirim pesan 

Need push 0 Aktifitas chat pada tabel 
messages ditandai dengan 
angka 0 

Data Percakapan Pada kolom tersebut 
berisikan percakapan 
yang dilakukan oleh 
pelaku 

 
 
Selain menggunakan SQLite Data Browser, peneliti juga menemukan 

bukti percakapan pada chatstorage.sqlite yang bisa dibuka langsung menggunakan 

oxygen forensic. Bukti salah satu percakapan ini bisa dilihat secara jelas pada 

gambar 4.36 
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Gambar 4.36 bukti salah satu percakapan korban ditemukan dengan tool oxygen 

 
Barang bukti selain percakapan salah satu korban juga ditemukan bukti 

lain berupa file gambar yang dikirim oleh pelaku kepada korban. Bukti ini 

ditemukan pada folder DCIM pada direktori data. 
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Gambar 4.37 Barang bukti gambar vespa yang dikirim pelaku kepada korban 

terdapat pada direktori DCIM. 
 

4.2.4 Pengumpulan Data Android Menggunakan CWM (Clock Work Mod) 

Forensic imaging pada Android dibagi menjadi 2 yaitu backup memori 

internal, dan forensic imaging memori internal. 2 sumber tersebut bisa didapatkan 

jika Android dalam keadaan Root. Android dalam keadaan tidak Root hanya dapat 

diperiksa memori eksternalmya saja. 

4.2.4.1 Backup Android 

Untuk melakukan proses backup memori internal, peneliti memilih tool 

CWM (Clock Work Mod). Berikut adalah langkah-langkah dalam melakukan 

proses backup memori internal Android. 
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1. Download Mobile Uncle di Playstore 

2. Matikan perangkat dan masuk ke CWM dengan cara tekan power 

dan tombol volume up secara bersamaan dalam waktu yang 

lumayan lama sampai masuk ke menu CWM. 

 

 
Gambar 4.x Tampilan awal CWM pada perangkat Android 

 
3. Setelah perangkat Android bisa masuk CWM, arahkan volume 

down ke backup and restore lalu tekan tombol power untuk 

melanjutkan proses. 

4. Pada saat proses backup berlangsung, perangkat Android tidak 

boleh mati atau kehabisan baterai. Hal ini dikarenakan bila 

perangkat mati kemungkinan backup akan gagal. 
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File hasil backup menggunakan CWM berupa .tar dan belum bisa 

menemukan cara untuk mengekstrak file tersebut untuk melanjutkan ke langkah 

image memori internal. Jadi backup menggunakan tool CWM dikatakan gagal 

karena tidak dapat melanjutkan ke langkah image memori internal dan analisis 

lebih dalam untuk menemukan bukti pada perangkat Android. 

4.2.5 Laporan Forensik Android 

Setelah melakukan tahapan forensik, analis menemukan beberapa barang 

bukti yang didapatkan dari platform Android yang digunakan pelaku, pada 

gambar diperlihatkan barang bukti yang didapat. 
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Gambar 4.38 Barang bukti yang didapat pada platform Android 

4.2.6 Review Forensik Android 

Berikut adalah review tool yang digunakan dalam melakukan forensik 

pada Android. Review tool dapat digunakan untuk bahan pembanding penelitian 

selanjutnya. 

Tabel 4.11 Tool yang digunakan dalam forensik pada Android 

Tahapan Tool yang dapat 
digunakan 

Tool yang 
dipilih 

Alasan 

Backup Android 1. Nandroid 
backup 

2. Clock work 
mod 

3. Oxygen 
forensic 

4. ADB Backup 

Oxygen dan 
CWM 

Lebih mudah 
digunakan dan 
lebih lengkap. 

Ekstraksi backup 1. Unyaffs 
2. Yaffey  
3. Oxygen data 

extraction 

Oxygen Forensic Karena mudah 
dalam 
penggunaannya 

Forensic 
imaging Android 

1. DD melalui 
ADB 

2. MOBILedit 
3. Oxygen 

forensic 

Oxygen Forensic Karena saat 
proses backup 
berlangsung, hasil 
backup akan 
langsung menjadi 
satu file bertipe 
OFB. 

Recovery 
Android 

1. Recovery My 
Files 

2. Data Rescue 

Recovery My 
Files 

Dapat melakukan 
recovery pada 
suatu file image 
dan dapat berjalan 
pada OS windows 

Analisis backup 1. FTK 
2. Autopsy 
3. Oxygen 

Forensic 

Oxygen Forensic Lebih mudah 
digunakan  dan 
lebih lengkap 

Analisis file 
database 

SQLite Data Browser SQLite Data 
Browser 

Mudah digunakan 
dan dapat melihat 
struktur database 

Analisis internal 
Android 

1. FTK 
2. Autopsy 
3. Oxygen 

Oxygen Forensic Lebih mudah 
untuk digunakan 
dan lebih lengkap 
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Forensic 
Analisis 
eksternal 
Android 

1. FTK 
2. Autopsy 
3. Oxygen 

Oxygen Forensic Karena lebih 
lengkap dan lebih 
mudah saat 
digunakan 

 

4.3 Perbandingan Forensik Pada Kedua Platform 

Berikut adalah perbandingan forensik Whatsapp pada kedua platform 

yang meliputi tahapan forensik, tool yang dipakai, dan struktur file barang bukti 

yang ditemukan. Perbandingan tersebut didapatkan peneliti dari hasil penelitian 

forensik pada platform iOS dan Android. 

 
Tabel 4.12 Perbandingan tahapan forensik pada platform iOS dan Android 

Tahapan forensik iOS Android 
 

Pengumpulan 
data 

Hasil Imaging Hasil ekstrak data 
perangkat 

Hasil ekstrak data 
perangkat 

Jenis Image Logical Physical pada 
image memori 

perangkat 
Tool Yang 
Digunakan 

1. Oxygen 
Forensic 

2. iTunes dan 
iPhone 
Backup 
extractor  

Oxygen Forensic 

 
 

pemeriksaan 

Teknik 
Yang 

Digunakan 

Teknik filtering Teknik recovery 
files pada image 

memori perangkat 

Tool yang 
digunakan 

1. Recovery 
my files 

2. Oxygen 
forensic 

Oxygen 
Forensic 

Analisis  Tool Yang 
Digunakan 

Oxygen Forensic 
dan SQLite Data 

Browser. 

SQLite Data 
Browser dan 

Oxygen 
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BAB V 

KESIMPULAN 

 

5.1 Kesimpulan 

Berdasarkan hasil penelitian dan pembahasan yang telah dilakukan dapat 

disimpulkan beberapa hal mengenai mobile forensik untuk aplikasi whatsapp pada 

platform iOS dan Android. 

1. Struktur file aplikasi whatsapp pada iOS dan Android tidak jauh 

berbeda saat dilakukan proses penelitian. 

2. Tahapan collecting yang dilakukan pada iOS dan Android 

berbeda saat pengumpulan data pada Android menggunakan 

CWM dan iOS menggunakan iTunes. 

3. Tahapan examination yang dilakukan menggunakan tool oxygen 

pada platform iOS dan Android tidak jauh berbeda karena dalam 

tool oxygen sudah sangat lengkap untuk melakukan proses 

pemeriksaan. 

4. Hasil analisa pada iOS dan Android terdapat persamaan karena 

dalam folder itu berisikan file-file database yang bertipe sama 

untuk dianalisis lebih lanjut. 

5. Mendapatkan hasil laporan yang kurang lengkap karena 

keterbatasan tool yang bisa digunakan oleh penulis untuk 

melakukan studi analisis ini. 

6. Perangkat iOS yang belum di jailbreak masih bisa dilakukan 

proses forensik meskipun tidak semua data bisa didapatkan 

terutama barang bukti yang sudah dihapus. 
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5.2 Saran 

Mengingat keterbatasan yang dimiliki oleh penulis, maka penulis 

menyarankan dan mengharapkan untuk mengembangkan penelitian dimasa yang 

akan datang sebagai berikut. 

1. Melakukan metode yang berbeda pada proses forensik agar bisa 

membandingkan mana yang lebih mudah digunakan dan mana 

yang lebih cepat mendapatkan hasil yang akurat. 

2. Pembuatan tool forensik yang secara langsung dapat melakukan 

ekstrak terhadap perangkat Android pada proses backup 

menggunakan CWM. 
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