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SARI

Kejahatan di dunia maya semakin marak terjadi sehingga perlu adanya
penanggulangan. Penanggulangan diperlukan untuk menekan jumlah aktifitas
cyber crime yaitu dengan adanya UU ITE (Undang-Undang Informasi dan
Teknologi Elektronik). UU ITE mengatur perpindahan informasi elektronik secara
umum dan melibatkan ilmu digital forensik dalam penegakannya. Digital forensik
adalah suatu ilmu pengetahuan dan keahlian untuk mengidentifikasi, mengoleksi,
menganalisa dan menguji bukti-bukti digital pada saat menangani sebuah kasus
yang memerlukan penanganan dan identifikasi barang bukti digital.

Whatsapp sangat populer dan banyak digunakan sebagai aplikasi chat di
ponsel. Aplikasi whatsapp tersedia di beberapa platform seperti, PC, Android, iOS
dan BlackBerry. Banyaknya penipuan yang dilakukan dengan berkedok whatsapp.
Website yang menawarkan produk dan penjual online juga sering mencantumkan
nomer yang digunakan pada whatsapp sebagai contact personnya. Aplikasi chat
juga sering digunakan untuk merencanakan suatu kejahatan. Dari kasus yang telah
dipaparkan diatas, maka dirasa perlu dilakukan sebuah penelitian tentang analisis
forensik terhadap aplikasi Whatsapp.

Kata kunci : Digital Forensik, Whatsapp
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Tools
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[Imu pengetahuan atau keahlian
untuk mengidentifikasi, mengoleksi,
serta menganalisa barang bukti
digital.

Proses menggandakan isi dari barang
bukti agar barang bukti asli terjaga
keasliannya.

Proses membuat atau mendapatkan
data cadangan.

perseorangan atau kelompok yang
bertugas menyelidiki suatu kasus
forensik.

Sebuah alat software yang berguna
sebagai media pembantu proses
investigasi forensik.

Teknik Forensik untuk menghalangi
penggandaan atau penulisan data.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Seiring perkembangan zaman, perkembangan di dunia teknologi dan
informasi juga dituntut untuk terus berkembang dan salah satu buktinya adalah
dengan mulai bermunculan berbagai macam piranti keras dan piranti lunak yang
memiliki fungsi dan tujuan yang berbeda sesuai dengan kebutuhannya. Akan
tetapi, perkembangan teknologi dan informasi yang ada tidak hanya menimbulkan
dampak positif bagi penggunanya saja melainkan juga turut serta memicu dampak
negative. Diantaranya adalah dengan adanya tindakan kriminal yang
memanfaatkan perkembangan teknologi yang ada. Karena itu diperlukanlah ilmu
yang lebih dalam menangani kejadian dan kemungkinan terburuk yang mungkin
terjadi dengan memanfaatkan teknologi yang ada. Dan salah satu ilmu yang
diperlukan adalah ilmu tentang digital forensik.

Digital forensik merupakan ilmu pengetahuan untuk mengidentifikasi,
mengoleksi, serta menganalisa barang bukti digital sehingga dapat
dipertangggungjawabkan di pengadilan. Namun penerapan ilmu digital forensik
tidak sebanding dengan tingkat kemajuan Teknologi Informasi pada umumnya. Di
Indonesia sendiri penerapan ilmu digital forensik barulah sebatas piranti-piranti
perangkat keras secara umumnya, seperti notebook,personalcomputer,handphone,
serta media penyimpanan lainnya seperti hardisk dan flashdisk. Padahal menurut
hukum dan ilmu tentang forensik itu sendiri, segala bentuk jenis piranti perangkat
keras maupun lunak yang ada, tidak akan luput dari kegiatan forensik digital serta
proses investigasinya, salah satu bentuk piranti lunak yang juga tidak boleh luput
dari kegiatan forensik adalah aplikasi chatting, dan salah satu pelopor media
aplikasi chatting di dunia saat ini adalalah WhatsApp Messenger.

WhatsApp Messenger adalah sebagai media aplikasi chatting sendiri masih
sangat kurang diperhitungkan dalam kegiatan forensik digital karena masyarakat

luas serta para investigator forensik beranggapan bahwa aplikasi WhatsApp
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hanya sebuah aplikasi yang digunakan sebgai chatting,kirim foto,voice note serta
mengirim letak keberadaan si pengguna sekarang. Namun dengan fitur yang
ditawarkan oleh pengembang aplikasi WhatsApp tentu saja semakin membuat
celah bagi para pelaku tindak kejahatan dalam beraksi.

Sebagai bukti bahwa WhatsApp Messenger mulai dapat menjadi suatu
media tindak kejahatan adalah dengan banyaknya kasus kejahatan yang
memanfaatkan aplikasi WhatsApp untuk merencanakan serta membicarakan aksi
kejahatannya atau bisa digunakan para penjahat untuk membicarakan rencana
mereka. Dan memungkinkan aplikasi WhatsApp ini menjadi alternatif para
korupsi dan penjahat untuk saling membicarakan rencana tersebut.

Dari kasus yang telah dipaparkan diatas, maka dirasa perlu dilakukan
sebuah penelitian tentang analisis forensik terhadap aplikasi WhatsApp pada
platform Apple iOS dan Android. Penelitian ini dirasa penting dan perlu
dilaksanakan dikarenakan minimnya informasi tentang analisis forensik terhadap
aplikasi WhatsApp serta untuk dapat menguraikan apa yang harus diperhatikan
dan dipertimbangkan seorang investigator forensik menemukan Smartphone yang
berplatform Apple iOS dan Android terdapat aplikasi WhatsApp di TKP yang
harus mampu mengidentifikasi perangkat, memahami kemampuan serta potensi
perangkat smartphone yang berplatform Apple iOS dan Android mempunyai
aplikasi WhatsApp ini sendiri sehingga dapat menemukan bukti dan menjamin

bukti itu dapat berguna di persidangan.
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1.2

Rumusan masalah

Setelah dijabarkan mengenai latar belakang permasalahan yang ada, maka

dapat ditarik rumusan masalah sebagai berikut :

1.3

a. Bagaimana cara menganalisis potensi digital evidence dari Aplikasi

WhatsApp pada platform Apple iOS dan Google Android.

Bagaimana proses collecting digital evidence dari Aplikasi WhatsApp
pada platform Apple iOS dan Android.

Bagaimana proses examination dilakukan terhadap digital evidence dari
Aplikasi WhatsApp pada platform Apple iOS dan Android.

Hasil apa saja yang bisa dipaparkan dari hasil analisa digital evidence
Aplikasi WhatsApp pada platform Apple iOS dan Android.

Batasan Masalah
WhatsApp Messenger merupakan aplikasi chat yang tidak hanya memiliki

fungsi utama mengirim pesan melalui jaringan internet, melainkan juga bisa

mengirim gambar, audio note, share location dan juga group chat room. Aplikasi

ini dapat berjalan di berbagai macam platform diantaranya adalah Apple iOS,

Google Android, PC, dan BlackBerry. Berikut batasan-batasan masalah dalam

penelitian ini :

1.4

a. Aplikasi WhatsApp versi 2.9.2607 pada Google Android dipilih pada

penelitian ini karena versi tersebut merupakan versi terbaru saat

melakukan penelitian pada smartphone berplatform Android.

b. Aplikasi WhatsApp versi 2.8.7 pada Apple iOS dipilih pada penelitian ini

karena versi tersebut merupakan versi terbaru yang digunakan saat

melakukan penelitian pada smartphone berplatform Apple iOS.

Tujuan Penelitian
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1.5

Penelitian ini memiliki beberapa tujuan, diantaranya adalah :
Mengetahui struktur digital evidence pada Aplikasi WhatsApp untuk 10S
dan Android.
Mengetahui tahapan collecting yang harus dilakukan terkait barang bukti
smartphone yang berplatform 10S dan Android terdapat Aplikasi WhatsApp
Mengetahui proses examination yang harus dilakukan terhadap smartphone
berplatform 10S dan Android yang terdapat Aplikasi WhatsApp.
Mengetahui hasil analisa yang didapatkan terhadap digital evidence dari
Aplikasi WhatsApp pada smartphone berplatform I0S dan Andorid
Mendapatkan hasil reporting yang bisa dipaparkan setelah melalui proses
analisis investigasi forensik pada barang bukti smartphone yang berplatform
IOS dan Android terdapat aplikasi WhatsApp

Manfaat Penelitian

Manfaat dilaksanakan penelitian ini adalah :
Menambah pengetahuan tentang analisis yang dilakukan pada kasus
forensik.
Memberikan pemahaman akan pentingnya pengetahuan dan ilmu forensik
terhadap berbagai macam aplikasi khususnya aplikasi WhatsApp Messenger
Memberikan suatu kejelasan akan potensi tindak kejahatan yang dapat
dilakukan oleh smartphone berplatform I0S dan Android terdapat aplikasi
WhatsApp dan tools apa saja yang digunakan dalam proses analisis forensik
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1.6 Metodologi penelitian
Metode penelitian yang digunakan dalam penelitian ini adalah sebagai
berikut:

1.6.1 Studi Literatur

Studi literatur adalah gambaran singkat dari apa yang telah dipelajari,
argumentasi pada suatu topik. Studi ini mengelompokkan hasil-hasil pekerjaan
secara bersama dan membahas arah perkembangannya lalu mengevaluasi
penelitian sebelumnya dan saat ini dengan memperhatikan relevansi serta
manfaatnya dengan penelitian yang dilakukan. Sumber studi didapatkan dari
dokumentasi resmi, diskusi atau forum.
1.6.2 Simulasi

Simulasi kasus merupakan tahap pertama yang dibutuhkan pada proses
Digital Forensik, dimana suatu kejadian baik secara sengaja atau tidak sengaja
berdampak merugikan bagi salah satu kedua belah pihak dan melibatkan media
digital sevagai alat tindak kejahatan sehingga perlu dilakukan suatu tahapan
analisis forensik didalamnya untuk mendapatkan informasi secara kongkrit dan
nyata demi menyelesaikan kasus yang terjadi. Simulasi dilakukan dengan
beberapa skenario yang berbeda, dimana setiap skenario berpotensi kejahatan.
1.6.3 Analisis

Pada tahapan ini akan dilakukan analisis terhadap hasil backup dan
forensic text dari smartphone yang terdapat aplikasi WhatsApp tersangka dengan
meggunakan tools forensik. Sehingga dari proses analisis yang dilakukan ini dapat
diketahui apa saja data-data terkait kasus tersebut serta menyelidiki sejauh mana
penggunaan smartphone berplatform Apple iOS dan Google Android yang
terdapat aplikasi WhatsApp dalam melakukan kejahatan
1.6.4 Kesimpulan

Kesimpulan merupakan tahap terakhir dari keseluruhan tahapan
investigasi forensik, dimana kesimpulan yang didapatkan dari hasil investigasi
forensik berupa laporan serta presentasi terkait hasil analisa yang didapatkan dari

barang bukti digital yang ditemukan di TKP. Laporan serta presentasi yang
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diperoleh oleh seorang investigator forensik pada akhirnya akan disampaikan

didepan pengadilan secara jelas sehingga dapat dimengerti oleh semua pihak yang

ada dan dapat dipertanggungjawabkan dimata hukum.

1.7 Sistematika Penulisan

Dalam penyusunan tugas akhir ini, sistematika penulisan dibagi menjadi

beberapa bab yaitu sebagai berikut :

BAB |

BAB Il

BAB IlI

BAB IV

PENDAHULUAN

Bab ini berisi pembahasan masalah secara umum
yang meliputi bagian Latar Belakang, Rumusan
Masalah, Batasan Masalah, Tujuan Penelitian,
Manfaat penelitian, Metodologi Penelitian dan

Sistematika penulisan.

LANDASAN TEORI

Bab ini memuat landasan teori yang berfungsi
sebagai sumber atau alat dalam memahami
permasalahan terkait dengan smartphone
berplatform 10S dan Android terdapat aplikasi
WhatsApp.

METODOLOGI
Bagian ini memuat studi literature mengenai
permodelan uji coba serta langkah-langkah ujicoba

proses investigasi forensik.

HASIL DAN PEMBAHASAN
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BAB V

Bagian ini berisi tentang proses pengujian, berupa
print screen serta penjelasan data yang dapat didapat
dari hasil forensik lalu menganalisa data tersebut
sehingga bisa dijadikan sebagai barang bukti yang

sah.

KESIMPULAN DAN SARAN
Bab ini merupakan rangkuman serta kesimpulan
kesimpulan dari hasil analisis dan saran yang

dianggap perlu.
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BAB |1
LANDASAN TEORI

2.1  Forensik

Komputer forensik merupakan cabang ilmu forensik yang bertujuan
mengungkapkan bukti legal dalam data digital. Dalam proses komputer forensik
membutuhkan banyak pengetahuan mengenai hardware maupun software, hal ini
ditujukan untuk mencegah adanya accidental invalidation ataupun perusakan
terhadap barang bukti yang ada serta untuk menjaga barang bukti tersebut agar
bisa dimanfaatkan untuk keperluan analisis lebih lanjut. Secara umum, Komputer
Forensik menggunakan aplikasi khusus untuk pelaksanaan invevstigasinya dan
juga menggunakan teknik analisa untuk menjaga barang bukti yang legal (tidak
mengalami kerusakan), oleh karena itu seorang profesional dalam bidang ini harus
mempunyai pemahaman yang mendetail tentang hukum-hukum lokal. Regional,
nasional atau bahkan internasional yang mempunyai pengaruh dalam proses
pengumpulan dan penjagaan barng bukti tersebut.
2.1.1 Tujuan Komputer Forensik

Tujuan dari komputer forensik adalah untuk mengamankan dan
menganalisa bukti digital. Selain itu juga bertujuan untuk mendapatkan fakta-
fakta objektif dari sebuah insiden / pelanggaran keamanan sistem informasi.
Fakta-fakta tersebut setelah diverifikasi akan menjadi bukti-bukti (evidance) yang
akan digunakan di proses hukum.
2.1.2 Tahapan Digital Forensik

Untuk mendapatkan barang bukti yang sah atas suatu kasus kriminal
yang terjadi, diperlukan berbagai macam teknik dan metode penanganan yang
berbeda-beda namun secara keseluruhan tahapan-tahapan kegiatan dalam
investigasi forensik pada barang bukti melewati 4 tahapan utama yaitu
pengumpulan, pengujian, analisis, dan laporan.
Pada gambar 2.1 merupakan gambaran dimana dalam computer forensic

ada 4 tahapan yang dilakukan untuk investigasi forensic.
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Gambar 2.1 Tahapan Digital Forensik
2.1.2.1 Pengumpulan Data (Collecting)

Pengumpulan data merupakan tahap pertama yang harus dilakukan dalam
proses forensik untuk mengidentifikasi sumber dan bagaimana data didapatkan.
Tahapan pengumpulan data berikut meliputi beberapa kegiatan seperti:

1. ldentifikasi

2. Pemberian nama (labeling)
3. Perekaman

4. Mendapatkan data

Dalam proses mendapatkan data, barang bukti yang ditemukan haruslah
melewati serangkaian proses, proses yang dimaksud adalah write protected,
forensic imaging, dan juga backup sehingga data yang didapatkan dapat dijamin
keutuhan dan keaslianya.
2.1.2.2 Pemeriksaan (Examination)

Tahap selanjutnya yang harus dilakukan pada proses forensik setelah
pengumpulan data adalah tahap pemeriksaan. Tahap ini merupakan proses dimana
data dikumpulkan sehingga menghasilkan informasi terkait dengan kasus yang
dihadapi.

Terdapat berbagai macam teknik yang dapat digunakan dalam tahapan
ini. Teknik yang digunakan merupakan teknik yang dapat memastikan image file

atau backup file dari alat bukti yang digunakan sesuai gambaran fakta kasus yang
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lengkap, sehingga apa yang dicari dan akhirnya ditemukan oleh investigator
forensik sama (matching) dengan gambaran fakta kasus yang sedang terjadi.
2.1.2.3 Analisis

Tahapan berikutnya setelah proses pemeriksaan adalah tahapan analisis
terhadap data yang sudah diperoleh dari barang bukti. Begitu data diperoleh,
penyidik sebagai pihak ketiga melakukan proses analisis terhadap data yang dicari
sehingga mendapatkan informasi yang akurat sehingga penyidik yang telah
berhasil mendapatkan informasi dapat melanjutkan ke tahap berikutnya yaitu
laporan.
2.1.2.4 Laporan

Laporan merupakan tahap terakhir dari proses penyidikan forensik,
dimana pada tahap ini penyidik melaporkan dan mempresentasikan hasil dari
analisis dan kegiatan forensik yang dilakukan terhadap alat bukti yang ditemukan
di TKP sehingga informasi yang didapatkan menjadi suatu informasi penting dan

akurat terkait kasus yang sedang terjadi.

2.2  Forensik Mobile Device

Forensik mobile device merupakan cabang dari forensik digital yang
berkaitan dengan pemulihan bukti digital. Mobile device biasanya merujuk ke
ponsel, namun juga dapat berhubungan dengan perangkat digital yang memiliki
memori dan alat komunikasi.

Banyaknya sistem operasi yang digunakan seperti Apple iOS, Google
Android, RIM BlackBerry OS, Windows Mobile, Nokia Symbian OS, dan banyak
lainnya. Keragaman sistem operasi mobile ini menciptakan tantangan untuk
pengembangan digital forensik, dan untuk mobile forensic pada umumnya.

Perangkat mobile pada umunya dapat menyimpan informasi di tiga
lokasi. Salah satunya adalah memori internal. Memori internal pada perangkat
mobile terdiri dari RAM (Random Acces Memory) dan ROM (Read Only
Memory). Singkatnya RAM dalah ruang memori pada perangkat mobile yang
dapat digunakan untuk menyimpan informasi sementara selama perangkat

menjalankan tugas. Saat perangkat dimatikan, semua data dalam RAM biasanya
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akan hilang. ROM umumnya merupakan memori internal pada ponsel, berfungsi
sebagai media penyimpanan sistem dan data internal. Ada pula EEPROM
(Electronically Erasabale and Programable Read-Only Memory) yang
merupakan tempat penyimpanan data-data default seperti aplikasi bawaan dari
sistem operasi itu sendiri. Selain pada memori internal, perangkat mobile juga
menyimpan informasi dalam memori external.

Tahapan forensik pada Mobile Forensic secara umum hampir sama
dengan tahapan forensik pada Computer Forensic, hanya saja terdapat perbedaan
dalam cara melakukan tahapan tersebut karena ditentukan oleh karakteristik dari
perangkat vendornya.

2.3  Sistem Operasi Mobile

Seperti sistem operasi pada komputer, sistem operasi mobile adalah
software utama yang melakukan manajemen dan kontrol terhadap hardware secara
langsung serta manajemen dan mengontrol software-software lain sehingga
software lain tersebut dapat bekerja. Sehingga suatu sistem operasi mobile akan
bertanggung jawab dalam mengoperasikan berbagai fungsi dan fitur yang tersedia
dalam perangkat ponsel tersebut, task, keyboard, WAP, email, text message,
sinkronisasi dengan apliaksi dan perangkat lain, memutar musik, camera, dan
mengontrol fitur-fitur lainnya.

Banyak perusahaan ponsel yang membenamkan sistem operasi dalam
produknya baik pada PDA, smartphone maupun handphone. Perkembangan
aplikasi atau game selular sangat cepat sehingga menyebabkan perusahaan
pembuat Mobile Operating System (OS) telah berlomba untuk memasarkan
produk-produk mereka dengan menciptakan fungsi-fungsi dan teknologi yang
kian hari kian memanjakan pengguna smartphone dari segi entertainment dan
fungsionalitas pengguna selular untuk memudahkan tugas sehari-hari. Selain
berfungsi untuk mengontrol sumber daya hardware dan software ponsel seperti
keypad, layar, phonebook, baterai, dan koneksi ke jaringan, sistem operasi juga
mengontrol agar semua aplikasi bisa berjalan stabil dan konsisten. Sistem operasi
harus dirancang fleksibel sehingga para software developer lebih mudah

menciptakan aplikasi-aplikasi baru yang canggih. Keunggulan lain dari ponsel
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yang mempunyai operasi sistem adalah memiliki kekuasaan lebih untuk men-
download berbagai aplikasi tambahan yang tidak disediakan oleh vendor ponsel.
Sama halnya dengan komputer, jika tidak memiliki sistem operasi maka
komputer itu tidak dapat digunakan. Begitupun dengan ponsel, dia juga tidak akan
bisa digunakan jika tidak ada sistem yang tertanam didalam ponsel tersebut. Mulai
dari ponsel generasi awal hingga generasi sekarang ini semuanya memiliki sistem
operasi. Dahulu kala, sistem operasi untuk handphone masih cukup sederhana
tanpa memiliki GUI (Graphical User Interface), alias masih berupa tampilan dot
matrik. Namun sekarang sudah berkembang sistem operasi yang lebih modern

dengan menusung teknologi layar sentuh.

2.3.1 Android
Android merupakan salah satu sistem operasi mobile populer yang
diciptakan oleh perusahaan Google. Pengertian sistem operasi Android secara
singkat adalah sebuah sistem operasi berbasis linux yang diperuntukkan untuk
telepon seluler (smartphone). Kelebihan Sistem operasi Android sendiri adalah
menyediakan platform terbuka (open source) bagi para pengembang untuk
menciptakan berbagai jutaan aplikasi mereka sendiri yang nantinya akan
dipergunakan untuk berbagai piranti bergerak (mobile devices).
a. Android versi 1.1
Pada 9 maret 2009, Google merilis Android versi 1.1. Android
versi ini dilengkapi dengan pembaruan estetis pada aplikasi, jam
alarm, voice search (pencarian suara), pengiriman pesan dengan
Gmail, dan pemberitahuan email.
b. Android versi 1.5 (Cupcake)
Pada pertengahan mei 2009, Google kembali merilis telepon
seluler dengan menggunakan Android dan SDK (Software
Development Kit) dengan versi 1.5 (Cupcake). Terdapat beberapa
pembaruan termasuk juga penambahan beberapa fitur dalam versi
ini yakni kemampuan merekam dan menonton video dengan modus

kamera, mengunggah video ke Youtube dan gambar ke picasa
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langsung dari telepon. Dukungan Bluetooth A2DP, kemampuan
terhubung secara otomatis ke headset Bluetooth, animasi layar, dan
keyboard pada layar yang dapat disesuaikan dengan sistem.

. Android versi 1.6 (Donut)

Android versi 1.6 (Donut) dirilis pada september dengan
menampilkan proses pencarian yang lebih baik dibanding
sebelumnya, penggunaan baterai indikator dan kontrol applet VPN.
Fitur lainya adalah galeri yang memungkinkan pengguna memilih
foto yang akan dihapus kamera, camcoder dan galeri yang
dintegrasikan dan text to speech engine serta pengadaan resolusi
VWGA.

. Android versi 2.0/2.1 (Eclair)

Pada 3 Desember 2009 kembali diluncurkan ponsel Android
dengan versi 2.0/2.1 (Eclair), perubahan yang dilakukan adalah
pengoptimalan hardware, peningkatan Google Maps 3.1.2,
perubahan Ul dengan browser baru dan dukungan HTMLJ5, daftar
kontak yang baru, dukungan flash untuk kamera 3,2 MP, digital
Zoom, dan Bluetooth 2.1.

. Android versi 2.2 (Froyo)

Pada 20 Mei 2010, Android versi 2.2 (Froyo) diluncurkan.
Perubahan-perubahan umumnya terhadap versi-versi sebelumnya
antara lain dukungan Adobe Flash 10.1, kecepatan kinerja dan
aplikasi 2 sampai 5 kali lebih cepat, intergrasi V8 JavaScript
engine yang dipakai Google Chrome yang mempercepat
kemampuan rendering pada browser, pemsangan aplikasi dalam
SD Card, kemampuan WiFi Hotspot portable, dan kemampuan
auto update dalam aplikasi Android Market.

Android versi 2.3 (Gingerbread)

Pada 6 Desember 2010, Android versi 2.3 (Gingerbread)
diluncurkan. Perubahan-perubahan umum yang didapat dari

Android versi ini antara lain peningkatan kemampuan permainan
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(gaming), peningkatan fungsi copy paste, layar antar muka (User
Interface) didesain ulang, dukungan format video VP8 dan WebM,
efek audio baru, dukungan kemampuan Near Field Communication
(NFC), dan dukungan jumlah kamera yang lebih dari satu.

g. Android versi 3.0/3.1 (Honeycomb)
Android Honeycomb dirancang khusus untuk tablet Android versi
ini mendukung ukuran layar yang lebih besar. User interface pada
Honeycomb juga berbeda karena sudah didesain untuk tablet.
Honeycomb juga mendukung multi prosesor dan juga akselerasi
perangkat keras (hardware) untuk grafis.

h. Android versi 4.0 (Ice Cream Sandwich)
Diumumkan pada tanggal 19 Oktober 2011, membawa fitur
Honeycomb untuk smartphone dan menambahkan fitur baru
termasuk membuka kunci dengan pengenalan wajah, jaringan data
pemantauan penggunaan dan kontrol, terpacu kontak jejaring
sosial, perangkat tambahan fotografi, mencari email secara offline,

dan berbagi informasi dengan menggunakan NFC.

2.3.2 AppleiOS

Apple i0S adalah sebuah sistem operasi yang ditanamkan pada produk-
produk yang diciptakan perusahaan terkenal Apple. Awalnya iOS hanya
dikembangkan untuk iPhone. Namun seiring dengan berkembangnya teknologi
maka iOS sendiri sekarang sudah diperluas untuk bisa dipergunakan pada
berbagai jenis perangkat lainnya seperti iPod Touch, iPad dan Apple TV.

Versi terbaru dari sistem operasi iOS adalah iOS versi 6. Menurut
beberapa sumber Apple akan meninggalkan Google Maps dan menggantinya
dengan perangkat lunak lain dari sistem operasi mobile iOS 6 miliknya. Kelebihan
dari sistem operasi iOS sendiri menurut desainer antarmuka i0S, Danilo Campos
dari perusahan Hipmunk adalah karena desain di mana tampilan iOS lebih elegan,
dan mudah untuk dipergunakan dibandingkan dengan sistem operasi pada

smartphone lainnya.
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2.4 Aplikasi WhatsApp

Aplikasi WhatsApp adalah sebuah aplikasi pengirim pesan atau biasa
disebut chatting yang dibuat dan dipasarkan oleh Brian Acton dan Jan Koum pada
tahun 2009, kedua penemu WhatsApp ini berasal dari santa clara, California.
WhatsApp Messenger pada awalnya merupakan aplikasi yang berjalan pada
sistem operasi Apple iOS. Aplikasi ini memungkinkan pengguna untuk bertukar
pesan melalui koneksi data (GPRS/EDGE/3G/HSDPA atau WiFi).

Aplikasi WhatsApp ini mempunyai sistem kerja yang sangat mirip dengan
BlackBerry Messenger. Pada perkembangannya, pihak developer berhasil
membuat aplikasi serupa untuk 3 platform terkenal lainnya seperti Symbian,
Android, dan BlackBerry. Berbeda dengan BBM (BlackBerry Messenger) yang
membutuhkan PIN berupa angka unik (berbeda untuk setiap device), pada
WhatsApp ini hanya cukup menggunakan nomor telepon sebagai identifikasi.
Setelah terpasang pada smartphone, WhatsApp akan mencari daftar kontak di
buku telepon. Teman-teman yang telah menggunakan WhatsApp akan secara
otomatis ditambahkan ke daftar favorite. Jadi tidak membutuhkan request dan
approver seperti layaknya BBM (BlackBerry Messsenger)

Fitur-fitur WhatsApp pada dasarnya tidak berbeda dengan BBM
(BlackBerry Messenger), kecuali kelemahan pada fitur avatar (foto profil).
WhatsApp akan menampilkan foto kontak di buku telepon sebagai avatar.
WhatsApp juga tidak memberikan notifikasi ketika teman anda mengupdate status
seperti pada BBM (BlackBerry Messenger). Status di WhatsApp lebih mirip

Yahoo Messenger yang tertulis dibawah nama pengguna.

2.4.1 Fungsi Aplikasi WhatsApp
a. Whatsapp memiliki fitur yang bisa dibilang komplit karena dengan
whatapp selain kita bisa berkirim teks, kita juga bisa berkirim gambar,
video, suara, dan bisa berkirim lokasi GPS via hardware GPS atau

Gmaps.
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. Aplikasi whatsapp terintegrasi ke dalam sistem layaknya sms kita

dapat membuka pesan tanpa perlu membuka aplikasi terlebih dahulu.

. Aplikasi whatsapp memiliki status pesan yang berupa tanda, tanda

tersebut adalah

e Jam merah untuk proses loading di HP kita.

e Tanda centang satu jika pesan terkirim tetapi penerima belum

ada koneksi internet.

e Tanda centang double jika pesan sudah terkirim ke penerima

e Silang merah jika pesan gagal
. Aplikasi whatsapp memiliki fasilitas brodacast dan group chat. Dimana
dengan fasilitas broadcast, kita dapat mengirim pesan ke banyak
pengguna, sedangkan fasilitas group chat dapat kita gunakan untuk
mengirim pesan ke anggota sesama komunitas.
. Aplikasi whatsapp tidak memerlukan login dan loading contact/avatar
sehingga dapat menghemat penggunaan bandwidth.
Aplikasi whatsapp dapat dimatikan dan hanya aktif jika ada pesan

masuk sehingga bisa menghemat baterai.

2.5 Struktur Berkas WhatsApp

Berkas adalah kumpulan informasi yang diberi nama dan direkam pada

media penyimpanan. Biasanya berkas mempresentasikan program dan data. Data

dari berkas dapat bersifat numerik, alfabetik, alfanumerik, ataupun biner. Format

berkas juga bisa bebas, misalnya berkas teks, atau dapat juga diformat pasti.

Secara umum, berkas adalah urutan bit, byte, baris, atau catatan yang didefinisikan

oleh pembuat berkas dan pengguna.

Sistem berkas merupakan mekanisme penyimpanan untuk akses, baik

data maupun program yang berada dalam sistem operasi. Terdapat dua bagian

penting dalam sistem berkas, yaitu :

e Kumpulan berkas sebagai tempat penyimpanan data, serta
e Struktur direktori, yang mengatur dan menyediakan informasi

mengenai seluruh berkas dalam sistem.
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Suatu berkas harus memiliki struktur yang dikenali oleh sistem operasi.
Sebagai contoh, sistem opersi menginginkan suatu berkas yang dapat dieksekusi
memiliki struktur tertentu agar dapat diketahui dimana berkas tersebut akan
ditempatkan di memori dan di mana letak instruksi pertama berkas tersebut.

Tujuan mengetahui struktur dan sistem berkas dalam digital forensik
adalah untuk menemukan file dan data yang akan dianalisis. Jenis sistem berkas
dapat menentukan tool yang akan digunakan. Penemuan barang bukti dalam

analisis forensik dapat dilakukan dengan menelusuri struktur berkas tersebut.
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BAB |11
METODOLOGI

Metodologi yang dilakukan dalam melakukan Studi Analisis Digital
Forensik aplikasi Whatsapp pada Android dan iOS diawali dengan melakukan
simulasi skenario kasus. Setelah simulasi dilakukan, akan dilanjutkan dengan
penanganan forensik dan melakukan tahapan forensik pada kedua platform. Pada
akhirnya akan diambil perbandingan dari segi forensik yang menjadi perbedaan

dari masing-masing platform.

3.1 Skenario Kasus

Diasumsikan pelaku kejahatan menjual sebuah vespa melalui situs jual

beli online yang beralamatkan di http://tokobagus.com dan mencantumkan nomer

telefon untuk ID whatsapp “+628135229911” dengan nama avan sebagai contact
person-nya. Korban yang memiliki 1D whatsapp “zeta” dengan nomer telefon

“+6287738450051” mengontak pelaku melalui aplikasi whatsapp.

Aktifitas percakapan melalui whastapp dilakukan hingga mendapatkan
kesepakatan transaksi. Percakapan dimulai dengan konfirmasi penjualan hingga
diakhiri dengan kesepakatan transaksi. Pelaku mengirimkan file kelengkapan.txt
yang berisikan kelengkapan dari vespa dan mengirimkan file gambar yang
merupakan gambar dari vespa. Korban yang telah melakukan transaksi
pembayaran mengirimkan file alamat.txt yang berisikan alamat korban dan file
mandiri.JPG yang merupakan gambar barang bukti transaksi. Karena merasa
tertipu barang yang sudah dibeli tidak kunjung datang dan pelaku memutus
hubungan komunikasi, korban melakukan tindak kejahatan yang dilakukan pelaku

dengan bukti percakapan whatsapp yang telah disimpan.
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http://tokobagus.com/

- m o w
| newstudikasus - Notepad - - - - E‘ﬂl-g_h]

File Edit Format View Help

zeta (3:11:34 PM): gan mau tanya, vespa yang agan jual di toko -
agus udah sold?

avan (3:13:11 pm): belum gan, gimana? minat?

zeta (3:14:44 pM): itu nett'nya berapa gan?

avan (3:15:12 PM): 2,8 jt nett gan, nanti ongkir gratis

zeta (3:17:33 pM): boleh tau kelengkapannya gan?

avan (3:18:22 PM): 1iya gan boleh

zeta (3:20:14 PM): wah masih lengkap dan orisinil semua ya gan

avan (3:21:55 PM): 1iya gan, pajaE pun masih jalan. orisinil Tuar

dalam ?an, maklum punya colector dulu gan
zeta (3:22:31 pPM): boleh Tiat fotonya yang lebih rinci gan?
avan (3:24:50 PM): siap gan, bentar ya

zeta (3:25:30 PM): itu tipe px150 ye gan, wah tahun 84 masih muda

avan (3:26:29 PM): tiya gan, termasuk vespa Xang jarang mogok itu

zeta (3:27:40 PM): yaudah oke gan, aku ambil wvespanya

avan (3:29:43 pM): agan lokasi dimana?

zeta (3:30:33 pM): di wonosari gan, tapi dianter sampe rumah ya
soalnya klo dipaket takut macet

avan (3:32:21 PM): Ekﬁ an klo gitu, siapin nasi padang dirumah ya
ahaha

zeta (3:33:10 PM): iya beres gan, tapi ini saya baru diluar kota
dirumah ada orang kok tapi. tenang aja

avan (3:34:12 pM): tapi duit transfer dulu ya gan, buat biaya
perjalanan

zeta (3:35:33 PM): oke siap gan, no rekening agan berapa?

avan (3:36:44 pM): mandiri 304938625718635 atas nama avan sukmara

zeta (3:37:29 PM): oke saya transfer sekarang gan, nanti saya
kabarin klo udah

avan (3:38:40 pM): oke gan

zeta (3:39:41 eMm): udah ane transfer gan

avan (3:40:33 pPM): oke makasih gan, oiya minta alamat lengkap

yvang di wonosari gan, sama kontak yang bisa
dihubungi dirumah
zeta (3:41:25 PM): purwosari baleharjo rt09 rw03 wonosari,
0274392481 +itu nomer telfon rumah ane gan
telfon disitu aja pasti ada yang angkat.
zeta (3:42:13 pM): oiya bilang aja mau anter vespa gan

avan (3:43:54 pPM): oke oke gan, 1ni transferan agan udah masuk

avan (3:44:12 pM): Tangsung saya anter dirumah gan

zeta (3:44:45 pM): oke gan, tengkyu ya

avan (3:45:20 PM): iya sama-sama gan il
4 LI I

Gambar 3.1 bukti trasnkrip percakapan yang disimpan korban
3.2 Proses Forensik iOS

Sikap yang harus dilakukan jika menemukan barang bukti elektronik di
TKP yaitu harus mengetahui apakah kondisi dalam keadaan on (hidup) atau dalam
keadaan off (mati). Perbedaan itu sangat mempengaruhi berapa banyak informasi

yang bisa diperiksa.

Dalam menemukan barang bukti berupa smartphone iPhone iOS yang
masih hidup (on), analis forensik tidak boleh langsung mematikan perangkat
tersebut. Langkah pertama yang harus dilakukan analis forensik adalah melakukan
dokumentasi terhadap perangkat mulai dari dokumentasi fisik hingga non fisik

seperti aplikasi apa saja yang masih dijalankan dan dapat dilihat dengan menekan
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dua kali tombol home. Langkah kedua analis forensik memasukkan barang bukti
smartphone iPhone iOS kedalam kantong faraday, hal ini dimasudkan agar
perangkat tersebut tidak akan bisa mendapat sinyal. Langkah ketiga dapat
dilakukan dengan mengubah mode perangkat menjadi airplane mode (mode
offline). Langkah keempat adalah mengakses perangkat analysis workstation
dengan menggunakan kabel data atau bluetooth. Langkah keempat yang
membedakan dengan penanganan pada iPhone iOS mati (off), karena pada kondisi
hidup (on) analis forensik dapat melakukan akses ke seluruh data termasuk
memori internal. Setelah langkah diatas selesai, analis dapat mematikan perangkat

dan mencabut baterai untuk mendapatkan dokumentasi IMEI, dan SIM card.

Barang bukti iPhone iOS dalam keadaan layar tidak aktif memerlukan
penanganan khusus karena tidak mudah untuk membobol kombinasi password.
Ketika password diaktifkan, perangkat iPhone iOS tidak dapat melakukan
sinkronisasi dan tidak dapat diakses, kecuali terkoneksi dengan komputer yang
sudah dihubungkan sebelumnya. Menurut para ahli terdapat prosedur untuk
melakukan bypass passcode. Prosedur yang dimaskud adalah memunculkan raw
command pada perangkat iPhone i0OS untuk memuat RAM disk yang sudah
dimodifikasi, dengan begitu prosedur tersebut dapat menghilangkan file

konfigursai dari passcode.

Barang bukti iPhone i0S dalam kedaan jailbreak mempunyai keuntungan
lebih karena analis mendapatkan hak akses penuh terhadap data yang ada dalam
perangkat. Jika ditemukan barang bukti iPhone iOS dalam keadaan jailbreak maka
analis hanya mendapatkan beberapa data saja. Terdapat banyak tutorial untuk
melakukan proses jailbreak terhadap perangkat, tetapi harus dilakukan hati-hati

karena bila salah sedikit iPhone bisa mati.
3.2.1 Pengumpulan Data (collecting)

Proses pengumpulan data pada perangkat iPhone iOS dibedakan menjadi
dua jenis yaitu pada perangkat yang sudah di JailBreak dan perangkat yang tidak
di JailBreak.
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Pada perangkat iPhone iOS yang sudah di jailbreak, pengumpulan data
dapat dilakukan dengan forensic imaging yaitu melakukan command melalui SSH
untuk mendapatkan RAW Image dari perangkat iPhone iOS. Dalam metode
tersebut analis melakukan perintah DD menggandakan dari memori perangkat
iPhone i0OS lalu hasil DD tersebut ditersukan ke komputer analis melalui

sambungan SSH.

Pada perangkat iPhone iOS yang tidak di JailBreak, pemeriksaan masih
dapat dilakukan menggunakan tool backup iPhone iOS yang biasanya dipakai
untuk transfer lagu, gambar dan video dari komputer ke iPhone iOS yaitu iTunes.
iTunes digunakan untuk melakukan proses backup iPhone i0OS ke komputer.
Ketika iPhone i0OS tersambung pada iTunes, secara otomatis iTunes membuat
folder dengan nama Device UDID (Unique Device ID- panjang karakter 40
heksadesimal). Folder tersebut berisi konten-konten yang berada pada iPhone
10S. iPhone 10S dapat dihubungkan ke iTunes melalui jaringan Wi-Fi dan
koneksi USB. Jika pilihan automaticsync pada iTunes dimatikan, maka pengguna

dapat melakukan proses backup secara manual.

Pada proses backup iPhone iOS, pengguna dapat melakukan enkripsi pada
backupnya sehingga file hasil backup memiliki keamanan lebih dan tidak mudah
untuk diperiksa secara forensik. Ada beberapa tool yang dapat digunakan untuk
bypass enkripsi dari backup iTunes diantaranya adalah iPhone Password Restore
dan iTunes Backup Password Breaker. Kedua tool tersebut mempunyai cara kerja

yang sama yaitu melakukan brute force untuk mendapatkan passowrd iTunes.

Ekstraksi pada file backup dapat dilakukan dengan beberapa tool
diantaranya iPhone Backup Extractor dan iPhone Backup Browser. iPhone
Backup Extractor dapat digunakan untuk mengekstrak file backup sesuai dengan

struktur file aslinya.

3.2.2 Pemeriksaan (Examination)
Pada tahapan ini, image file hasil dari proses forensic imaging yang telah

dilakukan sebelumnya, diproses secara komprehensif dengan tujuan  untuk
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mendapatkan data-data digital yang diinginkann dan mendukung dalam proses
penyelesaian kasus yang sedang terjadi.

Setelah mengetahui fakta kasus yang sedang terjadi, investigator forensik
akan melakukan proses pencarian terhadap image file dan backup file pada
aplikasi WhatsApp untuk menemukan barang bukti yang diinginkan. Terdapat
berbagi macam teknik pemeriksaan dalam tahapan ini. Teknik yang dimaksud
adalah :

a. Teknik Filtering
b. Teknik File Recovery

Teknik Filtering yang dimaksud adalah suatu teknik dimana investigator
forensik akan menyaring hal-hal yang berkaitan langsung dengan barang bukti
yang dicari. Salah satu bentuk teknik filtering adalah melakukan grouping
terhadap isi image file yang didapatkan sehingga file-file yang terdapat pada
image file akan dikelompokan berdasarkan jenis tipe file yang secara langsung
akan memudahkan dalam proses pencarian barang bukti.

Teknik selanjutnya adalah teknik file recovery, dimana proses pencarian
akan dilakukan secara langsung terhadap hasil image file yang berstastus seperti

deleted file, lost file, dan lain-lain.

3.2.3 Analisis

Tahapan berikutnya setelah proses pemeriksaan adalah tahapan analisis
terhadap data yang sudah diperoleh dari tahapan-tahapan sebelumnya. Data-data
tersebut akan dianalisis secara mendetail untuk dapat informasi serta pembuktian
atas kejahatan apa yang terjadi dan kaitannya terhadap tindak pelaku kejahatan.
Data-data digital yang melalui tahapan analisis harus dilengkapi dengan
perlengkapan teknis dari data-data tersebut. Tahap analisis dapat dilakukan
dengan tool Autopsy dan FTK(Forensic Tool Kit). Autopsy dan FTK secara
umum dapat digunakan untuk memeriksa banyak tipe file, akan tetapi tool lain
juga diperlukan untuk mendapatkan gambaran secara utuh dari isi beberapa file.

Beberapa data yang berkaitan dengan kasus dapat diakses dengan aplikasi

default dengan catatan, file tersebut diekspor atau digandakan terlebih dahulu agar
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menjaga keamanan dan keaslian file barang bukti yang asli. Untuk mengakses file
secara langsung juga diperlukan kemampuan analisis yang berkompeten sehingga
analis dapat menjelaskan relevansi dan implikasi dari tindakan-tindakan yang ia
lakukan selama pemeriksaan.

Beberapa file database yang memiliki informasi yang berkaitan dengan
kasus dapat dibuka dengan tool SQLite Database Browser. Tool ini tidak dapat
membuka file dari sebuah image secara langsung sehingga dibutuhkan proses

ekspor file database dari image dengan menggunakan tool yang lain.

3.2.4 Laporan (Reporting)

Laporan merupakan tahap terakhir dari proses penyidikan forensik, dimana
pada tahap ini penyidik melaporkan dan mempresentasikan hasil dari analisis dan
kegiatan forensik yang dilakukan terhadap alat bukti yang ditemukan di TKP
sehingga informasi yang didapatkan menjadi suatu informasi penting dan akurat

terkait kasus yang sedang terjadi.

3.2.5 Presentasi

Presentasi merupakan tahapan akhir dari beberapa tahapan investigasi
forensik sebelumnya, dimana pada tahapan ini penyidik berperan sebagai saksi
ahli di mata pengadilan. Presentasi dari investigasi forensik pada barang bukti
yang dilakukan berisi tentang penjelasan semua hasil penyelidikan terhadap
barang bukti yang ditemukan di TKP secara tidak memihak dan mudah
dimengerti.

Berikut adalah alur pengujian forensik pada iOS dan tool yang digunakan

dalam melakukan forensik pada iOS.
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Gambar 3.2 Alur pengujian pada iOS

Barang bukti iOS dalam keadaan
hidup dan status tidak di jailbreak
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di backup memorinya dan
diekstrak dengan menggunakan
oxygen forensic suite
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hasil file database akan dianalisis
menggunakan tool SQLite Data
Browser
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Gambar 3.3 Alur pengujian pada iOS menggunakan Oxygen Forensic Suite
3.3 Proses Forensik Android

Sikap yang harus dilakukan jika menemukan barang bukti elektronik di
TKP yaitu harus mengetahui apakah kondisi dalam keadaan on (hidup) atau dalam
keadaan off (mati). Perbedaan itu sangat mempengaruhi berapa banyak informasi

yang bisa diperiksa.

Dalam menemukan barang bukti berupa smartphone Android yang masih
hidup (on), analis forensik tidak boleh langsung mematikan perangkat tersebut.
Langkah pertama yang harus dilakukan analis forensik adalah melakukan
dokumentasi terhadap perangkat mulai dari dokumentasi fisik hingga non fisik
seperti aplikasi apa saja yang masih dijalankan dan dapat dilihat dengan menekan
terus tombol home. Langkah kedua analis forensik memasukkan barang bukti
smartphone kedalam kantong faraday, hal ini dimasudkan agar perangkat tersebut
tidak akan bisa mendapat sinyal. Langkah ketiga dapat dilakukan dengan
mengubah mode perangkat menjadi airplane mode (mode offline). Langkah
keempat adalah mengakses perangkat analysis workstation dengan menggunakan
kabel data atau bluetooth. Langkah keempat yang membedakan dengan
penanganan pada android mati (off), karena pada kondisi hidup (on) analis
forensik dapat melakukan akses ke seluruh data termasuk memori internal.
Setelah langkah diatas selesai, analis dapat mematikan perangkat dan mencabut
baterai untuk mendapatkan dokumentasi IMEI, SIM card, dan memori external
(jika ada)

Pada keadaan perangkat Android yang sudah mati (off), analis forensik
tidak boleh langsung menyalakan perangkat tersebut. Hal tersebut menyebabkan

analis forensik tidak dapat mengakses informasi secara keseluruhan.

Barang bukti Android yang ditemukan mempunyai kemungkinan diberi
password oleh pemiliknya sehingga analis tidak dapat mengakses perangkat

tersebut secara lebih dalam. Ada dua keadaan yang membedakan dalam kondisi
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tersebut yaitu barang bukti Android dalam kedaan layar aktif ( tidak dikunci) dan
layar tidak aktif (dikunci).

Barang bukti Android dalam keadaan layar aktif mempunyai sedikit waktu
antara 1 menit hingga 30 menit dimana memungkinkan analis mempunyai akses
penuh terhadap perangkat tanpa memasukkan password terlebih dahulu. Cara
yang dilakukan untuk menambah waktu agar android dalam keadaan menyala
adalah dnegan menambahkan waktu pada pengaturan waktu screen timeout untuk

menunda perangkat agar kembali terkunci.

Barang bukti Android dalam keadaan layar tidak aktif memerlukan
penanganan khusus karena tidaklah mudah untuk menjebol password yang sudah
diatur oleh pemilik android. Tetapi menurut para ahli teknik yang dapat dilakukan
dalam menjebol paswword dengan menggunakan Recovery Mode, Scren Lock

BypassApp, menggunakan Gmail User/pass.

Pada saat barang bukti Android ditemukan dalam keadaan Root
mempunyai keuntungan lebih karena analis mendapatkan hak akses (super user)
penuh terhadap data yang ada dalam perangkat. Jika ditemukan barang bukti
Android dalam keadaan tidak root (unroot) maka analis dapat melakukan proses
rooting untuk pemeriksaan. Tutorial untuk melakukan proses root sudah banyak
ditemukan di google, tutorial dapat berbeda untuk setiap perangkat dan jenis

perangkat.
3.3.1 Pengumpulan Data (collecting)

Android mempunyai 4 sumber yang dapat di analisis secara forensik, yaitu
memori internal, memori eksternal, RAM dan SIM card. Pada penelitian ini hanya
difokuskan pada memori internal dan memori eksternal. Untuk melakukan analisis
forensik pada Android dibutuhkan tiga sumber yaitu backup memori internal,

image memori internal dan image dari memori eksternal.

3.3.1.1 Backup Memori Internal
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Sistem berkas yang dgunakan pada platform Android adalah “Yet Another
Flash File System” (YAFFS), yang mana didesain untuk menjadi sistem berkas
pada device yang menggunakan NAND Flash. Memori internal pada Android
menggunakan jenis sistem berkas YAFFS dimana untuk saat ini tidak banyak tool

forensik yang dapat mengekstraknya secara langsung.

Android dapat membuat backup dari memori internal dengan tool pihak
ketiga antara lain Nandroid Backup, ADB Backup dan Oxygen. Nandroid backup
merupakan tools yang dapat dijalankan pada komputer analis dengan
menggunakan bantuan ADB (Android Debug Bridge) untuk menghubungkan
komputer analis dengan perangkat Android. Nandroid Backup akan menghasilkan
beberapa file backup yang mempunyai tipe file YAFFS dan tersimpan pada
memori eksternal perangkat. ADB Backup adalah perintah ADB untuk
melakukan backup melalui komputer analis, file backup yang dihasilkan hanya
dapat di restore melalui ADB. Beberapa file backup yang dihasilkan ketiga tool
tersebut dapat diekstraksi dengan menggunakan tool Unyaffs dan Yaffey. Oxygen
juga merupakan tool pihak ketiga yang bisa digunakan dalam proses backup.
Meskipun kekurangannya adalah berbayar, tetapi tool ini dapat menghasilkan
hasil backup secara lengkap. Oxygen dapat membackup Android menyeluruh
mulai dari memori internal sampai ke memori eksternal secara bersamaan. Dalam
penelitian forensic, tool oxygen sangat bisa diandalkan karena dalam
pengggunaannya cukup mudah dan tinggal mengikuti perintah saja. Tetapi
kekurangannya tool ini berbayar dan tidak bisa sembarangan untuk di download

karena tool ini membutuhkan lisensi yang resmi untuk mengoperasikannya.

Android dapat membuat backup dari memori internal dengan

memanfaatkan tool pihak ketiga antara lain
3.3.1.2 Forensic Imaging memori Internal

Imaging memori internal untuk Android saat ini masih sulit dilakukan
karena keterbatasan tool forensik yang ada. Tool berbayar seperti oxygen forensic

suite juga sulit untuk didapatkan meskipun dalam penelitian ini menggunakan tool
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Oxygen forensic. Image file dari memori internal masih mungkin didapatkan
dengan perintah DD. Perintah DD dapat digunakan karena merupakan cara
sederhana untuk memperoleh raw data dari file, folder, volume atau drive fisik.
ToolMobilEdit dapat digunakan untuk mengakses data-data internal dan
mengekspornya ke komputer analis. Tool MobilEdit juga dapat mengakses data-
data yang tersimpan di SIM Card dan memori eksternal. Aplikasi Root explorer
juga bisa digunakan untuk mengambil data dari memori internal, dengan
menggunakan akses super user Kkita dapat mengcopy semua data di memori
internal kemudian di paste ke memori eksternal baru si copy lagi ke komputer

analis.
3.3.1.3 Forensic Imaging Memori Eksternal

Terdapat dua macam memori eksternal pada android yaitu SD card (
Secure Digital) dan Emmc ( Embedded MultiMediaCard). Tidak ada perbedaan
antara dua macam memori tersebut, hanya saja pada SD Card bersifat portable,
mudah dilepaskan dan dilakukan pemeriksaan secara terpisah. eMMC merupakan
SD Card yang tertanam pada perangkat dan merupakan memori eksternal yang

tidak bisa dilepas dari perangkatnya.

Menurut ahli ada dua teknik yang dapat dilakukan untuk melakukan proses

forensic imaging pada memori eksternal dengan jenis eMMC yaitu dengan :

1. Mengaktifkan UMS (USB Mass Storage) ketika Android
dihubungkan dengan komputer dan melakukan proses forensic
imaging dengan tool yang dipilih.

2. Melakukan perintah DD yang mana membuthkan ADB Port

Forwarding.

Memori eksternal SD card dapat bertipe file FAT dan EXT. Hal tersebut
menjadikan memori ekstrenal SD Card mudah dilakukan proses forensic imaging
karena beberapa tool imager mengenali dua tipe file tersebut. Para ahli
menjelaskan bahwa analisis forensik memori internal dan memori eksternal pada

Android harus dilakukan terpisah. Ekstraksi atau imaging untuk memori eksternal
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dapat diselesaikan dengan tool forensic imager apapun, sama seperti membuat
image dari hardisk komputer. Terdapat berbagai macam tools yang dapat
digunakan dalam forensic imaging memori eksternal diantaranya FTK Imager,
EnCase, DD dan Oxygen.

3.3.2  Pemeriksaan (Examination)

Pada tahapan ini, image file hasil dari proses forensic imaging yang telah
dilakukan sebelumnya, diproses secara komprehensif dengan tujuan  untuk
mendapatkan data-data digital yang diinginkann dan mendukung dalam proses
penyelesaian kasus yang sedang terjadi.

Setelah mengetahui fakta kasus yang sedang terjadi, investigator forensik
akan melakukan proses pencarian terhadap image file dan backup file pada
aplikasi WhatsApp untuk menemukan barang bukti yang diinginkan. Terdapat
berbagi macam teknik pemeriksaan dalam tahapan ini. Teknik yang dimaksud
adalah :

c. Teknik Filtering
d. Teknik File Recovery

Teknik Filtering yang dimaksud adalah suatu teknik dimana investigator
forensik akan menyaring hal-hal yang berkaitan langsung dengan barang bukti
yang dicari. Salah satu bentuk teknik filtering adalah melakukan grouping
terhadap isi image file yang didapatkan sehingga file-file yang terdapat pada
image file akan dikelompokan berdasarkan jenis tipe file yang secara langsung
akan memudahkan dalam proses pencarian barang bukti.

Teknik selanjutnya adalah teknik file recovery, dimana proses pencarian
akan dilakukan secara langsung terhadap hasil image file yang berstastus seperti

deleted file, lost file, dan lain-lain.

3.3.3  Analisis

Tahapan berikutnya setelah proses pemeriksaan adalah tahapan analisis
terhadap data yang sudah diperoleh dari tahapan-tahapan sebelumnya. Data-data
tersebut akan dianalisis secara mendetail untuk dapat informasi serta pembuktian
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atas kejahatan apa yang terjadi dan kaitannya terhadap tindak pelaku kejahatan.
Data-data digital yang melalui tahapan analisis harus dilengkapi dengan
perlengkapan teknis dari data-data tersebut. Tahap analisis dapat dilakukan
dengan tool Autopsy, FTK(Forensic Tool Kit) dan Oxygen Forensic . Autopsy,
FTK dan Oxygen secara umum dapat digunakan untuk memeriksa banyak tipe
file, akan tetapi tool lain juga diperlukan untuk mendapatkan gambaran secara
utuh dari isi beberapa file.

Beberapa data yang berkaitan dengan kasus dapat diakses dengan aplikasi
default dengan catatan, file tersebut diekspor atau digandakan terlebih dahulu agar
menjaga keamanan dan keaslian file barang bukti yang asli. Untuk mengakses file
secara langsung juga diperlukan kemampuan analisis yang berkompeten sehingga
analis dapat menjelaskan relevansi dan implikasi dari tindakan-tindakan yang ia
lakukan selama pemeriksaan.

Beberapa file database yang memiliki informasi yang berkaitan dengan
kasus dapat dibuka dengan tool SQLite Database Browser. Tool ini tidak dapat
membuka file dari sebuah image secara langsung sehingga dibutuhkan proses

ekspor file database dari image dengan menggunakan tool yang lain.

3.3.4 Laporan (Reporting)

Laporan merupakan tahap terakhir dari proses penyidikan forensik, dimana
pada tahap ini penyidik melaporkan dan mempresentasikan hasil dari analisis dan
kegiatan forensik yang dilakukan terhadap alat bukti yang ditemukan di TKP
sehingga informasi yang didapatkan menjadi suatu informasi penting dan akurat
terkait kasus yang sedang terjadi. Hasil laporan yang dapat dipaparkan dari proses
investigasi forensik dari barang bukti Smartphone berplatform Android terdapat

aplikasi WhatsApp dapat dilihat secara lebih jelas pada halaman lampiran.

3.3.5 Presentasi
Presentasi merupakan tahapan akhir dari beberapa tahapan kegiatan
investigasi forensik sebelumnya, dimana pada tahapan ini penyidik berperan

sebagai ahli saksi di mata pengadilan. Presentasi dari investigasi forensik pada
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barang bukti yang dilakukan berisi tentang penjelasan semua hasil penyelidikan
terhadap barang bukti yang ditemukan di TKP secara lengkap, tidak memihak dan
mudah dimengerti.

Berikut adalah alur pengujian forensik pada Android dan tool yang

digunakan dalam melakukan forensik pada Android.

Barang bukti Android

A

Di backup
menggunakan
oxygen

A
/File backup di \
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menggunakan
oxygen data
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\_ /
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File backup
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SQL.ite Data
Browser

-
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Gambar 3.4 Alur pengujian pada Android

3.4  Metode Penyajian

Laporan serta presentasi yang diperolen oleh seorang investigator
forensik didapat setelah tahapan forensik telah selesai dan menemukan cukup
bukti. Laporan serta presentasi pada akhirnya akan disampaikan didepan

pengadilan dengan tegas dan jelas.
3.5  Perbandingan Forensik Whatsapp pada iOS dan Android

Perbandingan yang dilakukan meliputi tahapan forensik, tool yang
dipakai, dan letak barang bukti yang ditemukan. Perbadingan tersebut didapatkan
peneliti dari hasil penelitian forensik yang telah dilakukan pada platform iOS dan
Android.
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Forensik Pada iOS

Peneliti memilih perangkat iOS yang diforensik adalah dalam keadaan
hidup dan belum di jailbreak karena hanya dalam keadaan hidup iOS dapat di
proses backup karena i0S sendiri tidak memiliki memori eksternal. Lalu
perangkat i0S yang belum di jailbreak karena peneliti mengalami kesulitan untuk

menemukan iOS yang sudah di jailbreak ketika simulasi dilakukan.

Ketika barang bukti iOS ditemukan dalam keadaan hidup, maka analis

forensik dan investigator melakukan prosedur sebagai berikut :

1. Analis tidak mematikan perangkat dan membiarkan dalam
keadaan menyala. Jika layar dalam keadaan aktif atau tidak
terkunci maka analis melakukan proses perubahan setting agar
layar tetap menyala. Hal tersebut dimaksudkan agar menambah
waktu analis pada pemeriksaan sebelum perangkat mengunci
layar (screen locked)

2. Mencatat spesifikasi teknis dari barang bukti. Ditemukan
spesifikasi sebagai berikut :

e iPhone 4

e Firmware iOS 7.1

e Jaringan GSM/HSDPA

e Memori 16GB

¢ RAMS512 MB

e Waktu pada iPhone sama dengan waktu loakal

3. Membangun suatu area tanpa sinyal dengan kantong faraday atau
cara yang paling sederhana adalah mengubah perangkat iOS

menjadi ariplane mode
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4. Akses perangkat dengan menghubungkan ke komputer
menggunakan kabel data, bluetooth tetapi disarankan
pengaksesan perangkat terebut menggunakan kabel data melalui
USB port.

5. Setelah proses konektivitas dan sinkronisasi melalui instalasi
driver perangkat selesai, proses selanjutnya adalah melakukan
pengumpulan data dan pemeriksaan.

6. Matikan perangkat dengan menekan tombol power atau prosedur
yang disediakan oleh perangkat. Setelah itu cabut baterai dan
dilanjutkan dengan mencabut SIM card untuk pemeriksaan lebih
lanjut. Tetapi pada perangkat iPhone4 baterai tidak bisa dicabut,
jadi cukup menekan tombol power dan dilanjutkan dengan
mencabut SIM card saja. Setelah semua pemeriksaan selesai, SIM
card dikembalikan ke slot seperti semula.

7. Untuk perangkat yang baterainya hampir habis, sebaiknya
dicarikan charger untuk menambah daya baterai. Jika charger
tidak ditemukan, maka perangkat dapat dimatikan dan proses
pemeriksaan selanjutnya dianggap sebagai perangkat dalam

keadaan mati.

4.1.1 Pengumpulan data iOS

Perangkat 10S memiliki kemampuan untuk menyimpan data-data
personal, sehingga dalam sisi forensik data personal ini perlu diselidiki. Data
personal tersebut di backup melalui aplikasi iTunes. Berikut adalah langkah-
langkah melakukan backup iPhone melalui iTunes

1. Install iTunes pada komputer.
2. Nonaktifkan fitur auto synchronize pada iTunes dengan cara klik

edit pada menu bar, lalu pilih menu preferences. Check pilihan
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prevent iPod Touch, iPhone, and iPads from syncing
automatically. Klik OK.

Sambungkan iPhone ke komputer dengan menggunakan kabel
USB, setelah itu buka iTunes.

Pada iTunes, klik kanan pada iPhone lalu pilih backup.

Maka selanjutnya iTunes akan membuat backup dari iPhones di
komputer. Lokasi hasil backup adalah
C:\Users\zeta\AppData\Roaming\AppleComputer\MobileSync\Ba
ckup\

Secara otomatis iTunes membuat folder dengan nama Device
UDID (Unique Device ID-panjang karakter 40 Heksadesimal).
Folder tersebut berisi konten-konten yang berada pada iPhone.

5

5fdflcflc0fb2falBdafebfi8d 7337086200137 Pmped...lﬂ

General |5haring | Security | Previous Yersions Customize|

| 5 df 1cf e (F6 Xa88dafebf 384 V3037086205137

Type: File folder

Location: ChUsers'zeta" AppData Roaming " Apple Computer’,
Size: 553 MB (580.372.351 bytes)

Size on disk: 561 MB (588.657 600 bytes)

Contains: 3.675 Files, 0 Folders

Created: 21 Maret 2014, 8:27:31

Atributes: Read-only {Only applies to files in folder)
[] Hidden [ Advanced. .. ]

oK ] [ Cancel Apphy
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Gambar 4.1 folder yang dibuat iTunes berisikan backup dari iPhone

Hasil dari backup iTunes adalah sebuah folder yang berisikan daftar file
backup dan tidak memiliki ekstensi sehingga tidak dapa dibuka secara langsung.

Setiap file backup tersebut mempunyai nama unik yang terdiri dari 40 karakter

heksadesimal.

Mame i Date medified Type Size

|| 00cc245f0b63ca7b50a2b223e08eD648776...  21/03/2014 £:27 File KB
|| 00d8f864822fec05814a2dTaTa22f38b06T8...  21/03/2014 8:20 File 127KB
|| 00dc22c49d0c3d7932d982eb68 103/2014 & i 22KB
| 00f08dc3 T ac3coach2ba2034 ?FI..:;EEI:'SEEHfEI:GSﬁiatazl;l?a?a22f33|:;9d?8|:;3f3 o

ype:

|| 0aDfeld5ecleeb]f520df31200fb Sine: 105 KB 1KB
|| Dabc7519d792dd131f022¢57064 Date modified: 21/03/2014 8:29 2KB
|| Da8e5fdeacBi85cIe2dcIcdd53e23b2550c.,  21/03/2014 8:27 File 1KB
|| 029b30ea20cd20280440fcd7F04dfI1d70...  21/03/2014 628 File 2KB
|| 0a234e58cclSceT3bbeed0d29e84f935d50...  21/03/2014 8:29 File 1KB
|| 0a6742db13255420dd02a28732c37eb387d..,  21/03/2014 8:29 File 1KB
|| 02360263d2844202abc83acTd2edbf580c..,  21/03/2014 8:28 File 2 KB
|| 0aa06f52008e45ce3de003Fb17644201738e...  21/03/2014 8:20 File 102 KB
|| Dac49e5b93283255906d520c0ee533cdbls...  21/03/2014 8:29 File 14 KB
|| Dach3f77c0e2cB2c0555458586 cedcbdTf0d..,  21/03/2014 8:28 File 1KE
|| 0200864361750 21 a3aa07dOb0B52150...  21/03/2014 8:29 File 20KB
|| ObSc36b18edf7ab2f93dbebacTb0df33d3 ...  21/03/2014 8:28 File 1KB
|| 0b5f589a3a24234cf455175dabTa05368€37...  21/03/2014 8:28 File 3KB
|| 0b8d4b34868246dfeachbf5cTb747dO5658...  21/03/2014 8:27 File 4 KB
__| 0b9b293f66308eab5501 eh3e01620d0bf83F..  21/03/2014 &:28 File 38 KB
|| Ob24c7b9eb03f5efecl edc129b6dIcB286...  21/03/2014 8:28 File 31KB

Gambar 4.2 Isi dari folder backup iTunes

Jika ketika ditemukan file backup dalam keadaan terenkripsi, maka
langkah yang diambil adalah membobol enkripsi dari file backup tersebut sebelum
dilakukan ekstraksi file backup. Untuk mendapatkan password, analis dapat
memakai tool pihak ketiga yaitu iPhone Password Restore dan iTunes Backup

Password Breaker dan melakukan metode brute force.
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Peneliti memilih tool iPhone Backup Extractor untuk mengekstrak file
backup dari iPhone karena mudah digunakan.berikut adalah langkah-langkah

mengekstrak file backup dari iPhone.

1. Install tool iPhone Backup Extractor.
2. Buka tool iPhone Backup Extractor maka secara otomatis tool

akan mendeteksi folder backup yang tadi telah dibuat.

2§ iPhone Backup Extractor Pro [zeta] l — | |_-E;h] 1

File  Extract Help

Select backup

|21/03/2014: Zetaiphone -
h g 1 backups were found in your default folder. If your

backups are not stored in this folder choose "Select
another backup folder...” from the drop-down above.

Backup details

| Device: iPhone 4 Time: 3:25:45
| Serial: 32037047245 IMEI: 0124270035477
Rmware: 7.1 Status: Complete and unencrypted

Folder- Hdf1cflc(f62a88dafebf38d 730 37086205137

| Available data
Photos: Extract 424 Videos: MNone
Contacts: Extract 172.. Voicemail : MNone
J Calendar: Extract 74... Motes: Exiract 12...
E SMS: Extract 256... Call history: Extract 100...
Recordings: MNone Location data: Mone

vd 0.9.0. Copyright 2008-2012 Reincubate Ltd. Use of this

application is subject to our tems, see Help
iphonebackupextractor.com.

- ———

Gambar 4.3 Tampilan awal iPhone Backup Extractor
3. Kilik expert mode lalu centang file yang ingin diekstrak. Pilih

extract selected lalu akan muncul dialog window Yyang
menanyakan dimana file hasil ekstraksi akan disimpan.
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"

iz iPhone Backup Extractor Pro [zeta] L == ﬂ

File  Extract Help

Select backup
21/03/2014; Zetaiphone

. 1 backups were found in your default folder. If your
backups are not stored in this folder choose "Select

another backup folder...” from the drop-down above.

Backup details

Application
keychainbackup plist
Librany

led

Media

muobile

ocspoache sglite3
SystemConfiguration
TrustStore sqlite3

3671 of 2671 files selected Exiract selected ] [ Simple mode ]

| w4.0.9.0. Copyright 2008-2012 Reincubate Ltd. Use of this

application iz subject to ourterms, see
iphonebackupextractor com.

Gambar 4.4 Pemilihan file Backup yang akan di ekstrak

Hasil ekstraksi file backup dapat diperlihatkan struktur file secara jelas
dan nama file tersebut sehingga memudahkan dalam melakukan penyelidikan

forensik. Hasil ekstraksi file backup merupakan logical sehingga teknik recovery
file tidak dapat diterapkan.
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library = Share with = Burn MNew folder S

-~

Marne Date modified Type Size

. Application 21/03/2014 17:28 File folder

. Library 21/03/2014 17:28 File folder

) led 21/03/2014 17:28 File folder

. Media 21/03/2014 17:28 File folder

. mobile 21/03/2014 17:28 File folder

. SystemCenfiguration 21/03/2014 17:28 File folder
|| keychain-backup.plist 21/03/2014 8:28 PLIST File 203 KB
|| oespeache.sglite3 21/03/2014 8:28 SQLITES File 8.512 KB
|| TrustStore.sqlite3 21/03/2014 8:28 SCQLITES File 16 KB

Gambar 4.5 Hasil ekstrak file backup iTunes

4.1.2 Pemeriksaan forensik iOS

Teknik yang digunakan pada tahapan pemeriksaan ini adalah teknik
filtering. Teknik file recovery tidak dapat dilakukan karena hasil forensic imaging
bersifat logical, tidak memiliki deleted file dan lost file. Teknik filtering dilakukan

dengan tool autopsy untuk mencari file yang berkaitan dengan kasus.

Directory Listing |
(LogicalFileSet1/fiphone fApplication/net. whatsapp, WhatsApp,/Documents

Table

Marne Location Modified Time
ChatStorage. sglite ILogicalFileSet 1 fiphonefapplication/net . whatsapp. WhatsAppDocume. .. 0000-00-00 00:00:00
Colors.plist ILogicalFileSet 1 fiphonelapplication/net . whatsapp. WhatsApp)Docume. . 0000-00-00 00:00:00
Contacts, sqlite ILagicalFileset1 fiphonefapplication/net whatsapp, WhatsApp Docurme. .. 0000-00-00 00:00:00
ProﬁlePicRIist ILogicalFileset 1 fiphoneiapplication/net . whatsapp. WhatsAppDocume. .. 0000-00-00 00:00:00
StatusList.plist ILogicalFileSet 1 fiphonefapplication/net. whatsapp. WhatsAppfDocume. .. 0000-00-00 00:00;00
SyncHistory. plist ILogicalFileset1 fiphonefapplication/net . whatsapp. WhatsApp Docume. .. 0000-00-00 00:00:00
wallpaper ILogicalFileSet 1 fiphonefapplication/net . whatsapp. WhatsAppDocume. .. 0000-00-00 00:00:00

Gambar 4.6 Teknik filtering diterapkan pada hasil forensic imaging

4.1.3 Analisis Forensik iOS
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Proses forensic imaging pada iPhone menghasilkan 1 folder utama yaitu
folder hasil ekstraksi dari file backup iTunes. Hasil forensic imaging tersebut

bersifat logical file yang berarti teknik file recovery tidak dapat dilakukan.

Peneliti memilih tool autopsy untuk melakukan analisis pada barang
bukti. FTK (versi gratis) tidak memungkinkan untuk digunakan karena ada
batasan 5000 file dalam pemeriksaannya.

Hasil analisis melalui autopsy ditemukan beberapa barang bukti terletak
pada direktori /Application/com.whatsapp dan /Media/DCIM. Beberapa bukti

tersebut akan dirangkum pada tabel berikut agar mudah dalam pembacaannya.
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Tabel 4.1 Struktur File barang bukti pada hasil ekstrak file backup

Lokasi direktori Barang bukti yang ditemukan
/Application/ Folder net.whatsapp.whatsapp
/Media/DCIM/101 IMG_1925.JPG
APPLE IMG_1924.JPG

IMG_1926.JPG

/Application/net.whatsapp. | Chat storage.sqlite,colors.plist

whatsapp/ ,contact.sqlite,profilepicreq

documents Data.plist,statuslist.plist,
SyncHistory.plist,walpaper

/Application/net.whatsapp. | com.apple.mobileslideshow.plist
whatsapp/ net.whatsapp.WhatsApp.plist
Library/Preference

Deskripsi

folder tersebut
berisikan file aplikasi
whatsapp yang masih
utuh. Hal tersebut
membuktikan pelaku
tidak menghapus
aplikasi untuk
penghilangan barang
bukti.

Terdapat 3 gambar
IMG_1925.JPG dan
IMG_1924.JPG
Adalah dua gambar
vespa yang
dikirimkan oleh
pelaku.

Dan IMG_1926
Adalah bukti transfer
yang dilakukan
korban pada pelaku
dengan bank BRI.
Pada direktori
tersebut ter

dapat
percakapan,profile
pengguna,status
pengguna,dan
walpaper pengguna.
Pada file tersebut
ditemukan status dari
ID pelaku

Pada gambar 4.7 diperlihatkan isi dari folder /Document yang berada

pada direktori /Application/net.whatsapp.Whatsapp/. Folder tersebut berisikan file

yang berkaitan dengan aktifitas chat. Ada 2 jenis file yaitu berekstensi sglite dan

plist. File berkestensi sglite adalah data percakapan yang dilakukan.
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MName Date modified Type Size
|| ChatStorage.sqlite 21/03/2014 8:28 SOLITE File 4,764 KB
|| Colors.plist 21/03/2014 8:28 PLIST File 2KB
|| Contacts.sqlite 21/03/2014 8:28 SOLITE File 204 KB
| ProfilePicRequestDates.plist 21/03/2014 8:28 PLIST File 1KE
|| StatusList.plist 21/03/2014 8:28 PLIST File 2KB
|| SyncHistory.plist 21/03/2014 8:28 PLIST File 1KE
|| wallpaper 21/03/2014 8:28 File 1.284 KB
Gambar 4.7 Isi dari folder Document
ZMESSAGEDATE ZFROMIID ZPUSHMNAME Z5TANZAID ZTEXT ZT0IID
417055821|6282135229911@s.| Zeta Zone 13953599624 Hehehe,iva silahkan
417055842,935234 1395250828-326 | Sebelum nawar, itu r/6282135229911@s.
417055904|6282135229911@=s,| Zeta Zone 1395359962-5 Itu vespa taun 64 je
417055929.004295 1395250828-350 | Klo masalah repaint (6282135229911@s.
417055989 (6282135229911 @s. Zeta Zone 13953599625 Sekali zelah langsur
417056002, 141949 1395250828-370  |Itu vespa udah perr|6232135229911@s.
417056073|6282135229911@s.| Zeta Zone 1395359962-7 Macet sih belum gan
417056083.535403 1395250828-3839  |Saya minta fotonya |6282135229911@s.
417056234|6232135229911@s.| Zeta Zone 1395359962-8 Jadin dulu nawarny;
417056247, 737673 1395250828-414  |Nawar Zjt pas ya ga|6282135229911@s,
417056281 6232135229911 @s.| Zeta Zone 1395359962-9 Tambahin lzai gan, ©
417056313.386217 1395250828-438  |Duh berapa ya gan,|6282135229911@s.
417056348 |6282135229911@s.| Zeta Zone 1395359962-10 Gini aja gan, tambah
417056382, 281633 1395250828-456 | Yaudah oke deh. Ng|6282135229911@s.
417056410|6282135229911@s.| Zeta Zone 1395359962-11 Saya lokasi bekasi i
417056489.534075 1395250828-435 | Saya lokasi di wonos| 6282135229911 s.
417056554|6282135229911@s.| Zeta Zone 1395359962-12 Bisa bisa gan,savya k
417056964 6282135229911@s.| Zeta Jone 1395363912-1
417056984|6282135229911@=s.| Zeta Zone 1395363912-3
417056996 |6282135229911@s.| Zeta Zone 1395363912-2
417057023.841656 1395250828-533 | Oiya gan, nomer rek6282135229911@s.
417057073|6282135229911@s.| Zeta Zone 13953639124 Ini norek saya gan,
417057085/6282135229911@s. | Zeta Zone 1395363912-5 Bca atas nama avan
417057104|6252135229911@s.| Zeta Zone 13953639126 Manti klo udah trans

Gambar 4.8 Tabel messages pada file whatsapp
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= IJLIIT valduasc D“)"i' T T sRNEs m\.ﬂ.rlplult:lnppluwmlmhvnmmmn_xu)ﬂuu.)(qc_m]llu_:_
File Edit Wiew Help

Do | gfae et BN
Browse Data Execute 5QL

Table: |ZWAMESSAGE -|

PIE ZFLAGS [ Select a table to browse data LQFROMME IMESSAGESTATUS ZMESSAGETYPE  ZSORT
0001 O 0 0 o 2 0 7
0002 O 0 0 1 2 0 8
0003 O 0 0 0 2 0 g
10004 O 0 0 1 2 0 10
10005 O 0 0 o 2 0 1
0008 O 0 0 1 2 0 12
0007 O 0 0 o 2 0 13
0008 O 0 0 1 2 0 14
0008 O 0 0 0 2 0 15
0010 O 0 0 1 2 0 16
0011 O 0 0 0 2 0 17
0012 O 0 0 1 2 0 18
10013 O 0 0 o 2 0 18
0014 0O 0 0 1 2 0 20
10015 O 0 0 o 2 0 21
10016 O 0 0 1 2 0 22
0017 O 0 0 ] 2 0 23
0018 O 0 0 o 2 1 24
0018 O 0 0 0 2 4 25

Gambar 4.9 Tabel messages pada file whatsapp

Barang bukti percakapan ditemukan analisis forensik pada file whatsapp.
Dengan menggunakan SQL.ite Database Browser dapat terlihat secara jelas isi dari
file tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel pada
database tersebut dan menemukan tabel yang berkaitan dengan kasus.
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n

3 SQLite Database Browser - Fy/skripsi RAPLfiphone/Application/netwhatsappWhatsApp/Documents/Contactssglite D

File Edit View Help

e | s*ol e e B W

Database Structure Browse Data Execute SQL

Table: | ZWAPHONE h

Z PK Z ENT
70 160
71 162
72 163
73 166
74 167
75 171
76 173
77 177,
73 179
9 181
80 182
81 138
82 190
83 191
84 194
85 195
86 196
87 199
88 200

B I I N I N N S N I I N I 0 - 0 S S

ZCONTACT ZFAVORITE ZSTATUS
2| 12
2 196
2| 187
7| 3 252|
2 57|
7| 231 264|
[3 228
2] 230
& 221 273
7| 218 230
7| 233 263
2 210
7| 226 258
2 219
2] 216
7| 227 274
2] 68
2 238
5 241 276

ZLABEL ZPHOMNE ZWHATSAPPID

_§1<Other>15_ +622743091267 622743091267 |
_§1<0ther>1§_ +6283865246319| 6233865246319
_8l<Other=!5_ 02747822281 622747822281

8|_g!<Mobile>15_ 083867211823| 6283867211823

_§1<Other>15_ +6287738909061| 6287738309061
40|_§! <Other=15_ 085740934030) 6285740934030
_S1<Other=15_ 08562850525 628562850525
_§l<Other>!§ 0811359124 62811859124

57|_&1<Other=15_
29|_8§'<Other>1%.

08976867654 62897686 7654|
085656276686 6285656276686

2|_81<Other>15, 085641462950 6285641462950

_§l<Other>1§_ +65285642527460| 5285642527460
5|_§!<Mobile»1§_ 08122691510 628122691510
_81<Other>15_ 085742152345 5285742152345
_§l<Other=15_ 8280100 628280100
46|_§! <Other>15_ 085640449442 6285640449442
_§l<Mobile>1§_ +628995353438 628995353438
_8§! <Mobile=15_ +5281226400048| 5281225400048

62|_8!<Mobile =15 _ +6282135229911 b bkl i

Gambar 4.10 Tabel zwaphone pada file whatsapp

Barang bukti contact nomor telfon yang disimpan oleh pelaku ditemukan

analisis forensik pada file whatsapp di folder document contact. Dengan

menggunakan SQL.ite Database Browser dapat terlihat secara jelas isi dari file

tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel.

Tabel 4.2 Hasil analisis terhadap file net.whatsapp.whatsapp

Nama Tabel

Value

Deskripsi

ZPhone

ZPHONE
ZWHATSAPPID

Pada tabel zphone
ditemukan daftar contact
yang terdapat pada
aplikasi whatsapp. Zphone
menandakan nomer
telefon dari kontak. Dan
zwhatsappid menandakan
ID yang dipakai oleh
nomer itu sendiri. Diawali
dengan ‘628’

Messages

Pada tabel terdapat
percakapan yang
dilakukan oleh pelaku

Tabel tersebut berisikan
percakapan yang
dilakukan oleh pelaku.
Analisis mendalam akan
dilakukan pada
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pembahasan berikutnya.

Pada tabel messages analis forensik melakukan analisis yang lebih

mendalam untuk melengkapi barang bukti. Beberapa hasil analisis pada tabel

messages akan dirangkum pada tabel berikut.

Tabel 4.3 Hasil analisis mendalam terhadap tabel messages pada file

whatsapp.db
Nama Kolom Value Deskripsi
ZPK 15134,15135,15136 Kolom tersebut berisikan
15137,..dst urutan aktifitas chat yang

dilakukan pelaku

ZFROMID Nomor ID Kolom tersebut berisikan
ID nomor yang
melakukan  pengiriman
pesan

ZTEXT Percakapan/chat Kolom tersebu berisikan
percakapan yang
dilakukan oleh pelaku
dan korban

ZISFROMME 1dan0 Kolom tersebut berisikan

keterangan pengirim
pesan.

Value 1 menandakan
korban mengirim pesan
dan value 0 menandakan
pelaku mengirim pesan.

Barang bukti status ID pelaku ditemukan analis forensik pada file

net.whatsapp.whatsapp

yang

pada direktori

/Application/net.whatsapp.whatsapp/Library/Preference. Barang bukti tersebut

terlihat dengan Strings Viewer menggunakan tool Autopsy.
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fLogicalFileSet1fiphone fApplication /net. whatsapp. WhatsApp Library Preferences
Table

Mame Location |l
com.apple.mobileslideshow.plist  [LogicalFileSet fiphonefApplication/net . whatsapp Whatsapp/Library). .. 0C
net.whatsapp. Whatsapp.plist [LogicalFileSet1 fiphonef dpplication/net . whatsapp. WhatsappjLibrary). .. O

1 | 1 |

Hex | 5trings | Metadata | | Zext | |

Page: i of 1 Page Go to Page: Script: aan

FavoritesHUDShown

gnCwvlUI455FvEWYecm3Z2 ISLw=—=ZBCastSound
GEQUsageSessionID

lastREutcBackuplate_

, YelMsTAEY4eqVeutX7 SNV/EqCPBSe0hgFETcFE14cI=_
StatMessagesReceivedWExplate

TEMVY JJOSD] kVPzJekGO=—
L EEclE s . whatsapp .-.net_
L/var/mobile/Applications/50380B5D-F044-4185-85302-TDCELGESSBEE/Library/Caches_
ZHeYOvwznRvsEpVTYY¥EHIA=—

PSIDR

Gambar 4.11 Status ID pelaku ditemukan pada file
net.whatsapp.Whatsapp.plist
File gambar bernama IMG_1926.JPG yang dikirimkan korban kepada
pelaku tersimpan pada direktori /media/DCIM/101 APPLE. File talamat.txt yang
dikirim korban kepada pelaku tidak ditemukan. Terdapat 2 kemungkinan file
alamat.txt tidak ditemukan yaitu dapat dikarenakan pelaku menghapus file
tersebut sehingga tidak terditeksi melalui hasil ekstrak backup. Kemungkinan
kedua adalah pelaku tidak melakukan prosedur penyimpanan ketika mendapatkan
kiriman file alamat.txt. Pada perangkat i0S, pengguna whatsapp dapat membuka

kiriman file secara langsung tanpa harus menyimpannya.
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) SystemConfiguration (9)

- ®| Views

E-|E| Results

B Extract=d Content
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Keyword Hits
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% Hashset Hits

E-Mail Messages

@ Tags

A =) > - Keyword Lists - Q

[recaymns. | EE

[LogicalFileSet1/fiphone Media/DCIM 10 1APPLE
Name Location Modified Time Ch
B IMG_1914.0PG  jLogicalFilesetl /iphone/Media/DCIM L 0LAPPLE(IMG_1914.0PG  0000-00-00 00:00:00  000|
B MG_1915.0P6  jLogicalFiesetl /iphone/Media/DCIML0LAPPLEIMG_1915,0PG  0000-00-00 00:00:00  000|
MG_1916.JPG  jLogicalFileSet1fiphone/Media/DCIM/10LAPPLE/IMG 1916, JPG  0000-D0-00 00:00:00 000
B MG_1917.0P6  jLogicalFlesetl /iphone/Media/DCIM L OLAPPLEIMG_1917. PG 0000-00-00 00:00:00  000)
i MG_1918.0PG  jLogicalFlesetl /iphone/Media/DCIM L OLAPPLEIMG_1918, PG 0000-00-00 00:00:00  000)
B MG_1919.7PG [IMG_1918JPG |1/iphone,Media/DCIM/10LAPPLE/IMG_1919. PG 0000-00-00 00:00:00 000
MG_1920.JPG  jLogicalFileet fiphone/Media/DCIM/ 1 0LAPPLE/IMG_1920,0PG  0000-00-00 00:00:00 000
B MG_1920.0P6  jLogicalFileSetd {iphone MediafDCIM{ 1 0LAPPLE/IMG_1921, PG 0000-00-00 00:00:00 000

“ L

Hex | Strings | Metadata | Results

Media

Gambar 4.12 Direktori penyimpanan gambar yang dikirmkan korban
kepada pelaku

4.1.4 Laporan Forensik iOS

Setelah melakukan 3 tahapan forensik, analis menemukan barang bukti

yang didapatkan dari platform iOS yang digunakan oleh pelaku, pada gambar

diperlihatkan barang bukti yang didapat.

Bukti platform iOS

A 4

File backup iTunes

net.whatsapp.Whatsapp.plis

A 4

e Aplikasi ¢ Hasil ekstrak file backup >

e File t
A 4

Messages.plist

A

v

Status id pelaku

. ID korban
. Percakapan
. Log file transfer
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Gambar 4.13 Barang bukti yang didapat pada platform iOS

4.1.5 Pengumpulan data iOS menggunakan Oxygen Forensic

Perangkat 10S memiliki

kemampuan untuk menyimpan data-data

personal, sehingga dalam sisi forensik data personal ini perlu diselidiki. Oxygen

Forensic adalah tools forensik mobile yang akan digunakan dalam melakukan

analisis ini.

menggunakan Oxygen Forensic.

Berikut adalah langkah-langkah melakukan pengambilan data

1. Install Oxygen Forensic pada komputer.
2. Sambungkan perangkat iOS dengan komputer menggunakan

kabel USB.

3. Jika iOS sudah tersambung maka akan muncul model iOS, IMEI,

Software Revision, Boot Loader iOS pada Oxygen lalu klik next.

B Oxygen Forensic® Extractor v.6.0.0.289 -

—_ = é

Oxygen Forensic® Extractor

Detection of devices connected via cable.

Connected
device...

(igh Help

Connect device via cable

Device is detected successfully!

Press Meact button to start extracting data from the device. Press Cancel if you do not
need to investigate this device now,

Device information:

Model: Apple iPhone 4

s [MEIL: 01242?00_394?}'?8
S Software Revision: | 7.1

Boot loader: Apple 0S iBoot-1940. 10,58

Mext » Cancel

Gambar 4.14 perangkat iOS sudah tersambung dengan Oxygen
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4. Langkah selanjutnya adalah mengisi daftar peneliti pada form
oxygen. Langkah ini dilakukan untuk menjalankan proses
investigasi secara jelas. Setelah semuanya selesai diisi lalu klik
next.

5. Langkah selanjutnya adalah untuk memilih file apa saja yang
akan di ekstrak. Karena analisis ini meneliti tentang aplikasi
whatsapp, maka pilihan ekstraknya dipilih full reading. Pemilihan
full reading dilakukan agar dapat melihat struktur file pada iOS
secara lengkap. Jika sudah dicentang full reading, bisa langsung
Klik next.

= (=
@ Oxygen Forensic® Extractur‘v.ﬁ.ﬂ.ﬂ.ESS' -— -—

Oxygen Forensic® Extractor
Select sections to be extracted from the device

Apple iPhone 4
Calendar
Event Log
File structure

O selective reading == v

Attention: Reading files may take some time /

® Ful reading
Files from internal memory
Messages -
Phonebook

E@J Help < Back Mext > Cancel

Gambar 4.15 tampilan pilihan ekstrak yang ada dalam Oxygen
Forensic

6. Jika langkah ekstrak file pada iOS berhasil, maka langsung klik

finish dan perangkat iOS sudah bisa dianalisis.
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Hasil ekstraksi file dapat diperlihatkan struktur file secara jelas dan nama
file tersebut sehingga memudahkan dalam melakukan penyelidikan forensik.
Hasil ekstraksi file tersebut merupakan struktur file dari perangkat iOS, sehingga
teknik recovery file tidak perlu diterapkan.

Folders tree

Mark to see all folders data
+-] | fieldrunners2.iphone
GameColtStudio. www.gam
Gemini,ProCam
goatmem. emaiji
| gpr.apps.modernweapons
jensltd.ipad. videodips
ip.colopl, zombie

o [ O O

LiveScore
, net.whatsapp.WhatsApp
|:| Documents
=-[ 1 |} Library
] Cookies
|:| Logs
+ ] Media
] Preferences
+] pl.idreams. CankKnodkdown

OOoO0Oo0odd

F 1§ 3

Gambar 4.16 Struktur file whatsapp pada iOS

4.1.6 Pemeriksaan Forensik iOS dengan menggunakan Oxygen

Dalam tahapan pemeriksaan ini tidak perlu dilakukan menggunakan
teknik filtering atau teknik file recovery karena saat membuka folder whatsapp
maka akan langsung muncul file berbentuk database untuk memudahkan mencari

file yang berkaitan dengan kasus.

4.1.7 Analisis Forensik iOS Dengan Oxygen
Proses backup pada iPhone menghasilkan file berbentuk OFB yang bisa

dibuka menggunakan extraction wizzard.exe atau oxygen forensic. File tersebut
berisi semua data pada iphone yang telah di backup dan disimpan untuk bisa
diteliti lebih lanjut.
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Peneliti memilih tool Oxygen Forensic untuk perbandingan dalam

melakukan analisis pada barang bukti.

Hasil analisis melalui Oxygen Forensic ditemukan beberapa barang bukti

terletak pada

direktori

/net.whatsapp.Whatsapp/library/document.

/net.whatsapp.Whatsapp/document

dan

Tabel 4.4 Struktur file whatsapp pada hasil ekstrak menggunakan

oxygen

Lokasi Direktori

Barang bukti yang
ditemukan

Deskripsi

Private/var/mobile/
Application

Folder
net.whatsapp.Whatsapp

Folder tersebut
berisikan file aplikasi
whatsapp yang masih
utuh. Hal tersebut
membuktikan pelaku
tidak menghapus
aplikasi untuk
penghilangan barang
bukti

DCIM/101 APPLE

IMG_1924
IMG_1925
IMG_1926

Terdapat dua gambar
IMG_1924 dan
IMG_1925 yang jika
dibuka adalah foto
vespa, sedangkan
IMG_1926 adalah
bukti transfer dengan
kode bank BRI

Private/var/mobile/
Application/net.whatsapp.
Whatsapp/document

Chat
storage.sqlite,colors.plist
,contact.sqlite,profilepicreq
Data.plist,statuslist.plist,
SyncHistory.plist,walpaper

Pada direktori tersebut
terdapat percakapan,
Profile pengguna,status
Pengguna,dan walpaper
pengguna.

Pada gambar 4.17 diperlihatkan isi dari folder /document yang berada

pada direktori private/var/mobile/Application/net.whatsapp.Whatsapp. folder

tersebut berisikan file yang berkaitan dengan aktifitas chat. Ada 2 jenis file yaitu

berekstensi sglite dan plist.
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| [ Selected folder(s) i {2} Images | @ Audio | [ Videos | [C) Documents | (3 Database files | [ Ctherfiles | PI
5 | B | Name | path | size | Type
Chatstorage.sglite C:\private\var\mobile\Applicatio... 4,74 MB SQLITE File
Colors.plist C:\privatelvar\mobile\Applicatio...  1,11KB PLIST File
| Contacts.sqlite Crlprivate\var\mobile\Applicatio...  204,01KB SQLITE File
ProfilePicRequestDates.plist  C:'\privatelvarimobile\Applicatio... 496 B PLIST File
StatusList, plist C:\privatelvarimobile\Applicatio... 1,44 KB PLIST File
| SyncHistory.plist Ci\private\var\mobile\Applicatio...  334B PLIST File
wallpaper Ci\privatelvar\mobile\Applicatio... 1,25 MB File
Gambar 4.17 isi dari folder document
ZMESSAGEDATE ZFR.OMIID ZPUSHMAME Z5TANZAID ZTEXT ZTOIID
417055821|6282135229911@=s,| Zeta Zone 13953599624 Hehehe, iva silahkan
417055842.935234 1395250828-326 | Sebelum nawar, itu r/6282135229911@s.
417055904|6252135229911@=s.| Zeta Zone 1395359962-5 Itu vespa taun 64 je
417055929.004295 1395250828-350 | Klo masalah repaint |6232135229911@s.
417055989 |6282135229911@s.| Zeta Zone 1395359962-6 Sekali selah langsun:
417056002, 141949 1395250828-370  |Itu vespa udah perr|6282135229911@s,
417056073|6282135229911@s,| Zeta Jone 1395359962-7 Macet sih belum gan
417056083.535403 1395250828-389 | Saya minta fotonya |6282135229911@s.
417056234|/6232135229911@s.| Zeta Zone 1395359962-8 Jadiin dulu nawarny:
417056247, 737673 1395250828-414  |Mawar Zjt pas ya ga|6282135229911@s,
417056281|6282135229911@s. Zeta Zone 13953599629 Tambahin lagi gan, «
417056313.386217 1395250828-438  |Duh berapa va gan, |6282135229911@s.
417056348|6282135229911@s.| Zeta Zone 1395359962-10 Gini aja gan,tambah
417056382, 281633 1395250828-456 | Ysudah oke deh. Ng|6282135229911@s.
417056410 |6282135229911@s,| Zeta Zone 1395359962-11 Saya lokasi bekasi gi
417056489, 534075 1395250828-485 |Saya lokasi di wonos|6282135229911@s.
417056554|6282135229911@=s,| Zeta Zone 1395359962-12 Bisa bisa gan,savya k
417056964|6282135229911@s,| Zeta Zone 1395363912-1
417056984|6252135229911@=s.| Zeta Zone 1395363912-3
417056996|6282135229911@s.| Zeta Zone 1395363912-2
417057023.841656 1395250828-533 | Qiya gan, nomer rek| 6282135229911 @s.
417057073|6282135229911@s.| Zeta Zone 13953639124 Ini norek saya gan,
417057085/6282135429911@s. | Zeta Zone 1395363912-5 Bca atas nama avan
417057104/ 6282135229911@s.| Zeta Zone 13953639126 Manti ko udah trans

Gambar 4.18 Tabel messages pada file whatsapp
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= LIS LOLDdnss DIUWSET - D RN nnrl.r||.|lu|1t:n13p|uuuwll:uvrlmmw_yumuum_ﬁeqnuf_

File Edit Wiew Help

Do | gfae et BN
Browse Data Execute 5QL

Table: |ZWAMESSAGE -|

PIE ZFLAGS[SE|ECtEtab|Et° bumiss daia }qFROMME IMESSAGESTATUS ZMESSAGETYPE  ZSORT
0001 O 0 0 o 2 0 7
0002 O 0 0 1 2 0 8
0003 O 0 0 0 2 0 g
10004 O 0 0 1 2 0 10
10005 O 0 0 o 2 0 1
0008 O 0 0 1 2 0 12
0007 O 0 0 o 2 0 13
0008 O 0 0 1 2 0 14
0008 O 0 0 0 2 0 15
0010 O 0 0 1 2 0 16
0011 O 0 0 0 2 0 17
0012 O 0 0 1 2 0 18
10013 O 0 0 o 2 0 18
0014 0O 0 0 1 2 0 20
10015 O 0 0 o 2 0 21
10016 O 0 0 1 2 0 22
0017 O 0 0 ] 2 0 23
0018 O 0 0 o 2 1 24
0018 O 0 0 0 2 4 25

Gambar 4.19 Tabel messages pada file whatsapp

Barang bukti percakapan ditemukan analisis forensik pada file whatsapp.

Dengan menggunakan SQL.ite Database Browser dapat terlihat secara jelas isi dari

file tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel pada

database tersebut dan menemukan tabel yang berkaitan dengan kasus.
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3 SQLite Database Browser - Fy/skripsi RAPLfiphone/Application/netwhatsappWhatsApp/Documents/Contactssglite D

File Edit View Help

e | s*ol e e B W

Database Structure Browse Data Execute SQL

Table: | ZWAPHONE h

Z PK Z ENT
70 160
71 162
72 163
73 166
74 167
75 171
76 173
77 177,
73 179
9 181
80 182
81 138
82 190
83 191
84 194
85 195
86 196
87 199
88 200

B I I N I N N S N I I N I 0 - 0 S S

ZCONTACT ZFAVORITE ZSTATUS
2| 12
2 196
2| 187
7| 3 252|
2 57|
7| 231 264|
[3 228
2] 230
& 221 273
7| 218 230
7| 233 263
2 210
7| 226 258
2 219
2] 216
7| 227 274
2] 68
2 238
5 241 276

ZLABEL ZPHOMNE ZWHATSAPPID

_§1<Other>15_ +622743091267 622743091267 |
_§1<0ther>1§_ +6283865246319| 6233865246319
_8l<Other=!5_ 02747822281 622747822281

8|_g!<Mobile>15_ 083867211823| 6283867211823

_§1<Other>15_ +6287738909061| 6287738309061
40|_§! <Other=15_ 085740934030) 6285740934030
_S1<Other=15_ 08562850525 628562850525
_§l<Other>!§ 0811359124 62811859124

57|_&1<Other=15_
29|_8§'<Other>1%.

08976867654 62897686 7654|
085656276686 6285656276686

2|_81<Other>15, 085641462950 6285641462950

_§l<Other>1§_ +65285642527460| 5285642527460
5|_§!<Mobile»1§_ 08122691510 628122691510
_81<Other>15_ 085742152345 5285742152345
_§l<Other=15_ 8280100 628280100
46|_§! <Other>15_ 085640449442 6285640449442
_§l<Mobile>1§_ +628995353438 628995353438
_8§! <Mobile=15_ +5281226400048| 5281225400048

62|_8!<Mobile =15 _ +6282135229911 b bkl i

Gambar 4.20 Tabel zwaphone pada file whatsapp

Barang bukti contact nomor telfon yang disimpan oleh pelaku ditemukan

analisis forensik pada file whatsapp di folder document contact. Dengan

menggunakan SQL.ite Database Browser dapat terlihat secara jelas isi dari file

tersebut. Analisis forensik melakukan penyelidikan untuk setiap tabel.

Tabel 4.5 Hasil analisis terhadap file net.whatsapp.whatsapp

Nama Tabel

Value

Deskripsi

Zphone

ZPHONE
ZWHATSAPPID

Pada tabel zphone
ditemukan daftar contact
yang terdapat pada
aplikasi whatsapp. Zphone
menandakan nomer
telefon dari kontak. Dan
zwhatsappid menandakan
ID yang dipakai oleh
nomer itu sendiri. Diawali
dengan ‘628’

Messages

Pada tabel terdapat
percakapan yang
dilakukan oleh pelaku

Tabel tersebut berisikan
percakapan yang
dilakukan oleh pelaku.
Analisis mendalam akan
dilakukan pada
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pembahasan berikutnya.

Pada tabel messages analis forensik melakukan analisis yang lebih

mendalam untuk melengkapi barang bukti. Beberapa hasil analisis pada tabel

messages akan dirangkum pada tabel berikut.

Tabel 4.6 Hasil analisis mendalam terhadap tabel messages pada file

whatsapp.db
Nama Kolom Value Deskripsi
ZPK 15134,15135,15136 Kolom tersebut berisikan
15137,..dst urutan aktifitas chat yang

dilakukan pelaku

ZFROMID Nomor ID Kolom tersebut berisikan
ID nomor yang
melakukan  pengiriman
pesan

ZTEXT Percakapan/chat Kolom tersebu berisikan
percakapan yang
dilakukan oleh pelaku
dan korban

ZISFROMME 1dan0 Kolom tersebut berisikan

keterangan pengirim
pesan.

Value 1 menandakan
korban mengirim pesan
dan value 0 menandakan
pelaku mengirim pesan.

Barang bukti status ID pelaku ditemukan analis forensik pada file

net.whatsapp.whatsapp

yang

terletak

pada direktori

private/var/mobile/Application/net.whatsapp.whatsapp/Library/Preference.

Barang bukti tersebut terlihat dengan menggunakan tool Oxygen.
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1 . (=i =t =l s o C:Yprivatevarimobile\Applicatio... 3,37KB

| 1}

H-p-A-E0-c0hE e -
........... ImEREE" () %+, —. /01234567859 : ; <=>7EABCDEFGHIJKL}
VersionXFontSize .'WebKitDiskImageCacheSavedCachelirecto:
dertShown ..3tat3ystenBytesSentlong . .ShowAutoDownload]Ca
atabaseRepairnlextLaunch ..FavoritesAlertShown [LogFilens:

R.SzgEfiUevc:'\HE_'I.KSEg==z]'_c:gEc:'.1:11:EIZP'JsthTalk\PPannlnaded_
o gnCwvI4 55FvEwYemS2ISLw==2BCastSound ..GECUsageSessionIl
«<EA . .CLTEmVY3JQoDikVPzJekGo=—_ .. FEgl e = . what=ag
.« .HOUCnTtpub¥Xriv2B71Z2dQ~— .L/var/mobile/Applicaticons/5(

Gambar 4.21 Nomor telefon 1D pelaku ditemukan pada file
net.whatsapp.Whatsapp.plist
File gambar bernama IMG_1926.JPG yang dikirimkan korban kepada
pelaku tersimpan pada direktori /media/DCIM/101 APPLE. File alamat.txt yang
dikirim korban kepada pelaku tidak ditemukan. Terdapat 2 kemungkinan file
alamat.txt tidak ditemukan yaitu dapat dikarenakan pelaku menghapus file
tersebut sehingga tidak terditeksi melalui hasil ekstrak backup. Kemungkinan
kedua adalah pelaku tidak melakukan prosedur penyimpanan ketika mendapatkan

kiriman file alamat.txt.
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é | P" | Path Size Type

fl C:\private\varnobile\Applicatio. .. E 4e3e37f91367d6428807. .. W RLLG) PEG i
i C:\private war\mobile\Applicatio. .. m 5d9Zec3474cafffibebis... 6,38 KB PNG i
fl C:\privatewarmobile\Applicatio. .. m 915c3e999350cfe%e24f9,,, 5,40KE PNG img
fl C:\private war mebile\Applicatio. .. ; beSb&6d2e5600000e6ec.,., 78,20 KB FEGim
fl C:\private war\mebile\Applicatio. .. ; f51f1bced8e33c20b1ff11.., 70,65KB FEGim

[ 1

Some filters are applied. Mot all files can be shown.
Siltering by extension (Images) and 14 folders

d BE-»- -840 - h@PBED0R O

Gambar 4.22 Direktori gambar bukti transfer yang dikirmkan korban kepada
pelaku

File gambar bernama IMG_1926.JPG yang dikirimkan korban kepada
pelaku tersimpan pada direktori /media/DCIM/101 APPLE. File alamat.txt yang
dikirim korban kepada pelaku tidak ditemukan. Terdapat 2 kemungkinan file
alamat.txt tidak ditemukan yaitu dapat dikarenakan pelaku menghapus file
tersebut sehingga tidak terditeksi melalui hasil ekstrak backup. Kemungkinan
kedua adalah pelaku tidak melakukan prosedur penyimpanan ketika mendapatkan

kiriman file alamat.txt.
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[ Selected folder(s) | (=} Images | @ Audio | ) videos | () Documents | (¥

i | B | path | Name ' Size

C:\privatewarmobile\Applicatio. .. ; 423fe37f91367d6428807... 68,24KB
C:'\privatewarmobile \Applicatio. .. ! 5d92ec3474cafff3beb14.., 6,38 KB
) C:\private'warmobile \Applicatio. .. m 915c3e999350cfede24f9.,. 5,40 KB
C:'\privatewarmobile \Applicatio. .. E besha6d2e5600000e6ec... WEGEMUILAE]
C:'\privatewarymobile \Applicatio. .. ; fa1fibce8de33c20b1ff11... 70,65KE

1 | mn

Some filters are applied. Not all files can be shown. -

Filtering by extension (Images) and 14 folders m

d @m-0-@-&J-0hd e | O
o 4

4

Gambar 4.23 Foto vespa yang ditemukan pada direktori DCIM

4.1.8 Review Forensik iOS

Berikut adalah review tool yang digunakan dalam melakukan forensik
pada iOS. Review tool dapat digunakan untuk bahan pembanding penelitian

selanjutnya.
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Tabel 4.7 Tool yang digunakan dalam forensik pada iOS

Tahapan Tool yang dapat | Tool yang dipilih Alasan
digunakan
Backup memori e iTunes e iTunes Data langsung
e iCloud e OXygen bisa didapat di
e 0OXxygen forensic komputer
forensic
Ekstrak file e iPhone e iPhone Lebih mudah
backup backup Backup untuk digunakan
extractor Extractor dan tidak
e iPhone e OXygen berbayar.
Backup forensic Memilih oxygen
Browser untuk
e Oxygen perbandingan
Forensic dengan tool lain
Filter dan e Autopsy e Autopsy Karena FTK tidak
analisis hasil e FTK e Oxygen memungkinkan
ekstrak file (Forensic forensic digunakan karena
backup Tool Kit) keterbatasan file.
e Oxygen
forensic Memilih oxygen
untuk
perbandingan
dengan tool lain
Analisis file SQLite Data SQLite Data Mudah untuk
database Browser Browser digunakan dan
aplikasi ini tidak
berbayar
4.2 Forensik Pada Android

Peneliti memilih Android yang diforensik adalah dalam keadaan hidup

karena dibutuhkan informasi dari memori internal. Ketika barang bukti Android

ditemukan di TKP dalam keadaan hidup, maka analis forensik dan investigator

melakukan prosedur sebagai berikut :
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. Analis tidak mematikan perangkat dan membiarkan dalam
keadaan menyala. Jika layar dalam keadaan aktif maka analis
melakukan perubahan setting yaitu merubah timeout screen
menjadi paling lama untuk menyala dan meengaktifkan USB
Debugging serta mengaktifkan Stay Awake. Hal ini dimaksudkan
agar menambah waktu analis dalam melakukan pemeriksaan
sebelum perangkat mengunci layar.

Mencatat spesifikasi dari barang bukti. Ditemukan spesifikasi
barang bukti sebagai berikut :

e ZTE N986

e OS Android 4.2.1 (JellyBean)

e Status Root

e Jaringan CDMA

e RAM1GB

e Memori internal 4 GB

e Memori eksternal 4 GB (bisa dicabut dari perangkat)

e Waktu pada Android sama dengan waktu lokal
Membangun suatu area tanpa sinyal dengan kantong faraday atau
jammer. Cara yang paling sederhana adalah mengubah Android
menjadi airplane mode.

. Akses perangkat dengan menghubungkan ke komputer
menggunakan kabel data, bluetooth atau infrared. Disarankan
pengaksesan perangkat menggunakan kabel data USB port yang
sudah terproteksi akses penulisan (write protect)

. Setelah proses konektivitas dan sinkronisasi melalui instalasi
driver perangkat selesai, proses selanjutnya adalah melakukan
pengumpulan data dan pemeriksaan.

Matikan perangkat dengan menekan tombol power atau melalui
prosedur yang disediakan oleh perangkat. Setelah itu cabutt
baterai dan dilanjutkan dengan melakukan mencabut SIM Card

dan memori ekstrenal (jika ada) untuk pemeriksaan lebih lanjut.
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Dalam penelitian ini, perangkat memiliki memori eksternal yang
bisa dicabut dari perangkatnya.

. Setelah semua proses pemeriksaan selesai, SIM card dan memori
ekstenal dikembalikan ke slot perangkat seperti semula.

. Untuk perangkat yang baterainya hampir habis, sebaiknya
dicarikan charger untuk memberikan daya. Jika charger tidak
ditemukan, maka perangkat dapat dimatikan dan proses
pemeriksaan selanjutnya dianggap sebagai perangkat dalam

keadaan mati.

4.2.1 Pengumpulan data forensik Android

Forensic imaging pada Android dibagi menjadi 2 yaitu backup memori

internal, dan forensic imaging memori internal. 2 sumber tersebut bisa didapat

jika Android dalam keadaan Root. Android dalam keadaan tidak root hanya dapat

diperiksa memori eksternalnya saja.

4.2.1.1 Backup Android

Untuk melakukan proses backup memori internal, peneliti memilih tool

Oxygen forensic untuk membandingkan dengan tool yang lain. Berikut adalah

langkah-langkah dalam melakukan proses backup memori internal Android.

1. Download tool Oxygen forensic.

2. Sambungkan perangkat Android pada komputer agar perangkat

dapat terdeteksi oleh oxygen.
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3 —_ L
B Oxygen Forensic® Extrac?qzv.ﬁ.ﬂ.ﬂ.ZBg -— -—

Oxygen Forensic® Extractor

Detection of devices connected via cable.

Connect device via cable

Device is detected successfully!

Press Mext button to start extracting data from the device. Press Cancel if you do not
need to investigate this device now.

Connected
device...

Device information:

Maodel: | Google Android Phone

|

IMEL: | anoooo3700280C |

2 Hardware Revision: | NfA |
|

Software Revision: |Android 054.2.1

(@) Help Next > Cancel

Gambar 4.24 Perangkat android sudah tersambung dengan oxygen

3. Setelah Android sudah tersambung dengan oxygen, maka langkah

selanjutnya mengisi form peneliti pada tool oxygen.
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e e

Device alias Google Android Phone Device owner

Case number 2 *  Owner mobile number

Evidence number 2 Owner email

Inspector |zeta - | Hash algarithm SHA-2 v]

Parse applications databases and collect data for analytical sections (Aggregated Contacts, Links and Stats, etc.).
— Or you can do it |ater in Oxygen Faorensic @ Suite,

Store extracted physical dump/android backup in the device image.
It can be used in further versions for extended analysis.

Device notes

—_
LT — — —

| 'W M [ Cancel |

——— —

Gambar 4.25 lembar peneliti pada oxygen forensic

4. Langkah selanjutnya adalah memilih jenis data apa saja yang
akan dibackup pada Android. Pemilihan jenis data mempengaruhi

kecepatan backup pada oxygen.

FAIL FAIL Logical el
‘nmml‘ Android backup | e | L 00R | I

SUCCESS SUCCESS SUCCESS

‘hmwﬁhl*l OFB backup | l

Physical dump (D
¥ pata earaction via physical dump creation and its parsing.

Android backup (QEITEIL A8 and Wgher
Data extraction via ADB backup creation and its parsing.

Logieal extraction

[F2

This device alreadyhas a root access
Root L hysical d Fe I

!L@Hely < Back i Next > | | Cancel I

Gamba_r 4.26 alur proses back?p pada_ tool oxygen
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5. File

hasil backup akan

tersimpan

pada komputer di

libraries/document. Hasil file backup bertipe OFB dan hanya bisa

diekstrak menggunakan oxygen forensik maupun extraction

wizzard.
- = ﬂ
- =
@U" j b Libraries » Documents » —— - L l€,| Search Documents — gl ‘
Organize = Share with = Burn Mew folder =« [l '@u
' Favorites Documents library B by Bokks >
Bl Desktop Includes: 2 locations °
8 Downloads Name ° Date medified Type Size
4# Dropbox : )
@2 Recent Places | L AppleiPhone 4 (012427003347778) 2014-... 24/03/2014 21:02 MDS5 File 1KB|
- B AppleiPhone 4 (012427003947778) 2014-... 24/03/2014 21:01 QFE File 1382748 KB
& Librasies || Apple iPhone 4 (012427003947778) 2014-... 24/03/2014 21:04 SHAZ File 1KE
3 Documents || Google Andreid Phone (A0000037DD280...  24/03/2014 22:59 MD5 File 1KE
J‘r Miiic 1) Google Android Phone (A0000037DD280...  24/03/2014 22:58 OFB File 1.913.215 KB
5] Pictures __ Google Android Phone (A0000037DD280...  24/03/2014 23:02 SHAZ File 1KB
B videos

1% Computer
£, Local Disk (C)
—a New Volume (D:)
—a Local Disk (E:)
—a Local Disk (F:)

G‘! MNetwork

=N 6 items

Gambar 4.27 hasil backup memori internal menggunakan oxygen
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B Google Android Phane (ADO00037DD280C) 2014-03.. (S

General | Securty | Details | Previous Versions |

roid Phone (AD0000370D280C) 2014-03-24 22-45

Typeoffle:  CFB File (ofb)
Openswith: @ BdractionWizard exe

Location: C:\Users\zeta\Documents
Size: 1,82 GE (1.9559.131.871 bytes)
Size ondisk: 1,82 GB (1.959.133.184 bytes)

Created: 24 Maret 2014, 22:45:14
Madified: 24 Maret 2014, 22:58:28

Accessed: 24 Maret 2014, 22:45:14

Atributes:  [] Readonly [ Hidden

[ OK ][ Cancel ] Apply

Gambar 4.28 Tipe file backup Android

6. File hasil backup diekstrak menggunakan tool oxygen data
extraction yang sudah didapatkan satu paket saat menginstal
oxygen forensic.

7. Buka tool oxygen data extraction, pilih oxygen backup lalu klik
next. Tool ini hanya bisa mengestrak jenis file yang di backup

menggunakan oxygen forensic.
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[l Oxygen Forensic® Extractor v.6.0.0.289

Oxygen Forensic® Extractor
Choose device data extraction or backup import

Read device

[
.
S Conneck new device and extract data

. iTunes backup
I 'JJ) iTunes backups made from any Apple devices
Android backup,/image

‘-II Android backupfimage

&) Help

‘&==  Apple backupfimane I

—.. BlackBerry backup
BlackBerry backup file

Oxygen backup
W Oxygen Forensic® Suite backup Files

Apple backup/image

Mext = Cancel

Gambar 4.29 Proses ekstrak file backup Android menggunakan oxygen data
ekstractor

8. Pilih file yang

akan diekstrak pada folder

libraries/document/Google Android Phone. File data akan

mempengaruhi kecepatan saat ekstrak.
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Cwygen Forensic® Extractor v.6.0.0.289 l = i

Oxygen Forensic® Extractor
Browse for a file you want to import (Oxygen backup)

Bl Desktop @ apple iPhone 4 (012427003947778) 2014-03-24 20-55
4 {5 Libraries B Google Android Phone (ADD0DD37DD280C) 2014-03-24 22-45 |
i i|2g] Documents

s g Music

» {ig| Pictures
R E Videos
- @ zeta
> -8 Computer
5 -&"i’i Metwork

[ show all files (=)

Enter path: | C:\Users\zeta\Documents\Google Android Phone (ADD000370D280C) 2014-03-24 22-45.0fb

@ Help < Back MNext > Cancel

Gambar 4.30 Pemilihan file yang akan diekstrak menggunakan oxgen data
extractor.

Hasil ekstraksi dari file backup memori internal merupakan ofb file
sehingga teknik recovery file tidak dapat dilakukan pada file ini. Selanjutnya hasil

ekstraksi akan dianalisis forensik lebih dalam menggunakan oxygen forensic.

4.2.2 Pemeriksaan forensik Android
Pada tahap ini, file yang berbentuk ofb file dilakukan pemeriksaa secara

komperhensif untuk mendapatkan data-data digital yang sesuai dengan
investigasi. Analisis forensik melakukan pencarian (searching) terhadap isi ofb
file untuk mendapatkan file atau data yang diinginkan.

Peneliti memilih tool oxygen forensic untuk membandingkan dengan tool

yang lain.
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soogle Android Phone - 24/03/2014 21:46:31 [ADD000370D230C] B [“Z|File Browser b C: B data B data B oo

: : [ o1 ; o

= Print - o Set time zones Up || ot ) Viewer % Filters - Wie
= J T e | A viewer|
(B Selected folderis) | {&) Images | @ Audio | [® Videos | (£} Documents | [8) Database files | 3
& B | Name Size Type
¥ N msgstore.db 5,58 MB Data Base File
¥ megstore, db-journal 20,54 KB DB-JOURMAL File
¥ % wadb 40,00 KB Data Base File
¥l wa.db-shm 32,01KB DB-5HM File

zl wa. db-wal 3,08 KB DBE-WAL File

Gambar 4.31 file berbentuk database yang ditemukan pada whatsapp
menggunakan tool oxygen forensic

4.2.3  Analisis forensik Android

Proses forensik imaging pada android menggunakan tool oxygen
menghasilkan satu file berbentuk ofb yang akan dianalisis lebih lanjut. File
berbentuk ofb ini adalah image file yang hanya bisa dibuka menggunakan tool

oxygen forensic saja.

4.2.3.1 Hasil dan pembahasan Android

Android pada umumnya terdiri dari 5 partisi untuk sistem berkasnya
yaitu 1, cache, data, sdcard, system. Pada penelitian ini difokuskan pada partisi
system dan data saja.

Peneliti menggunakan tool oxygen untuk menganalisis barang bukti.
Karena untuk membandingkan dengan autopsy dan tidak memungkinkan untuk
menggunakan FTK (versi tidak berbayar) karena ada batasan 5000 file dalam

pemeriksaannya.
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Aplikasi whatsapp yang tersinstal pada Android secara default tersimpan
pada memori internal. Strukrur file Android yang terdapat pada oxygen

mempunyai banyak struktur file tetapi hanya akan diteliti direktori data saja.

(# videos j_‘ Documents | (3) Database files | [ Otherfiles = @ Geofiles
Type Modified date Extension Folders tree
Mark to see all folders data
LT ) cace

Export to Google Earth

& M | ] Export all selected points to
Google Earth file

5,58 MB Data Base File N/A .db

v msgstore. db-journal 20,54K8 DB-JOLRNAL File NjA db-journal

T

|
a
-4

JO0000000Ccooooooooog
3
kS

I ] wadb 40,00 KB Data Base File /A b
v wa.db-shm 32,01K8 DB-SHM File NjA .db-shm

v wa.db-wal 8,08KB DB-WAL File N/A .db-wal

Gambar 4.32 struktur file yang terdapat pada direktori data

Pada direktori data banyak ditemukan barang bukti yang berkaitan
dengan whatsapp. Yaitu terletak pada /data/data/com.whatsapp/database.
Beberapa bukti tersebut akan dirangkum pada tabel berikut agar mudah dalam

pembacaannya.

Tabel 4.8 Struktur file barang bukti Android menggunakan oxygen

Lokasi direktori Barang bukti yang Deskripsi
ditemukan
Data/data Folder com.whatsapp Folder tersebut berisikan

file aplikasi whatsapp
yang masih utuh. Hal
tersebut membuktikan
pelaku tidak menghapus
aplikasi untuk
penghilangan barang

bukti
Data/data/com.whatsapp/ File msgstore.db Pada file tersebut
database ditemukan banyak barang

bukti yang berkaitan
dengan kasus diantaranya
ID pelaku, daftar teman,
percakapan dan status ID
pelaku.
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Analisis mendalam yang dilakukan pada file msgstore.db yang terdapat
pada direktori /data/data/com.whatsapp/database, ditemukan beberapa barang
bukti. Pada gambar 4.33 diperlihatkan beberapa barang bukti yang ditemukan oleh

analis forensik.

s s 7 T loiSiee

File Edit View Help
| ?

D<o & o
Browse Data Execute 5QL

Table: Mew Record ] [Delete Record

name seq
1 imessages 25435
2 chat_list 2282

Gambar 4.33 tabel sqlite_sequence pada msgstore.db

£ SQLite Database Browser - F/skripsi RAPI/msgstore.db - » EIM
—
File Edit View Help
S RIEEET-T- 1
Browse Data Execute 5QL
Table: Mew Record ] ’De!ete Record
id kev remote jid message table subiect creation -
| e 2293|698 12090 0Es. W 10472
7 2250|628973078441@s. v 21756
8 2254|62581341519744@s. 5148
II El 2255|6287839512431@s. 21648
[ 10 2256 62856404459442@s, 15832 Tl
11 2257|622833305809@s.w 6065
12 2258|6285715513815@s. 10456
13 2260|6282137237700-13 25435 OTkonslay OO 1335692555000
14 2261|6285729930612@s. 24980
15 2203|6287738450015@s. 24750
16 2264|62812265828468@s. 25013 =3
17 2266|628502520809@s. v 24094
18 2272| 1394454316 @broac 22941 1394454316483
19 2278|6285743990993@s. 23023
20 2279|6285729004320@s. 24563
21 2280|62897080676054@s. v 24870
22 2281 6287738450051@s. 24930
23 2282|6285742380307@s. 25417 =
< | 1-230f23 = | Go to: ]

Gambar 4.34 tabel chat list pada msgstore.db
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Dengan menggunakan SQLite Database Browser dapat terlihat secara
jelas isi dari file tersebut. Analis forensik melakukan penyidikan untuk setiap
tabel pada database tersebut dan menemukan tabel yang berkaitan dengan kasus.

Tabel 4.9 file message.db pada direktori whatsapp

Nama tabel Value Deskripsi
Chat list +6287738450051, Tabel tersebut berisikan
+628135229911, dll daftar teman dari ID

pelaku. Terdapat nomer
+6287738450051 yang
merupakan ID korban.

Sqlite_sequence Terdapat 2 kategori yaitu | Tabel tersebut berisikan
chat list dan messages jumlah pesan yang sudah
dikirim oleh pelaku
Messages Pada  tabel terdapat | Tabel tersebut berisikan
percakapan yang | percakapan yang
dilakukan oleh pelaku dilakukan oleh pelaku.
Analisis mendalam akan
dilakukan pada

pembahasan berikutnya.

Gambar 4.35 tabel messages pada msgstore.db

Seperti terlihat pada gambar, pada tabel msgstore.db ditemukan
percakapan antara pelaku dan korban. Berikut adalah hasil dari analisis yang

dilakukan pada tabel messages.

Tabel 4.10 hasil analisis mendalam terhadap tabel messages pada file msgstore.db

Nama kolom Value Deskripsi
Id 607,608,609,610,611,... Berisikan urutan
dst percakapan yang
dilakukan oleh pelaku
Key remote_jid +6287738450051, Kontak yang sedang
+628135229911, dst dihubungi oleh pelaku,
termasuk  id  pelaku
sendiri
Key from me Odan1 Value 1 menandakan
pelaku mengirim chat,
dan value 0 menandakan
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pelaku menerima chat.

Key id 1, -2, -3, -4, dst

Urutan id pelaku
melakukan aktifitas chat
dengan korban

Status 0, 4 dst

Value 0 menandakan
pelaku menerima pesan
dan value 4 pelaku
mengirim pesan

Need push 0

Aktifitas chat pada tabel
messages ditandai dengan
angka 0

Data Percakapan

Pada kolom tersebut
berisikan percakapan
yang dilakukan oleh
pelaku

Selain menggunakan SQLite Data Browser,

peneliti juga menemukan

bukti percakapan pada chatstorage.sqlite yang bisa dibuka langsung menggunakan

oxygen forensic. Bukti salah satu percakapan ini bisa dilihat secara jelas pada

gambar 4.36
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i | B | Name Size Type Path

. ChatStorage. sglite 4,74 MB SQLITE File C:l\privatelva
[Zl Colors. plist 1,11KB PLIST File C:'\privateiva
Wi Contacts.sglite 204,01KE SOQLITE File C\private'va
] ProfilePicRequestDates plist 435 8 PLIST File C:lprivatelva
StatusList.plist 1L, KB PLIST File Ci'privateva
El SyncHistory . plist 3348 PLIST File C:'privateiva
Wl wallpaper 1,26 MB File C\private\va
4 : .[ll[l

- -4 - - @ e a0
O04A0FG0: | 0B OB 08 ©9 01 OB 01 OO0 |01 OO0 OD OD OD D7 00 OD | vevvennnnnnnnans -
Q004n0FAOD: | 29 59 45 08 03 02 OC 54 | 41 BE DB C5 02 24 56 ]YE....ZE,ﬁﬁ.SE’ﬁ
004B0FB0: & 2D 7 4 T ik
Q004R0OFCO:
O04A0FDO :
004L0FED:

Gambar 46 uti salah t percakpn ora diteukan ngn tool oxygen

Barang bukti selain percakapan salah satu korban juga ditemukan bukti
lain berupa file gambar yang dikirim oleh pelaku kepada korban. Bukti ini
ditemukan pada folder DCIM pada direktori data.
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| B Selected folder(s) | (=) Images | &) Audio | [ videos | [£) Documents | (&) Database files | ) Other file!

&lp’h.lame-’ |Siz'e |T'_.-pe |Modiﬁeddz
..

& | IMG-20140312-WA0D0D.... 34,99 KB JPEG image N/A

[

& | IMG-20140313-WAOD02.... 71,66 KE JPEG image N/A

[

E B IMG-20140313-WA0003.... 68,94KB JPEG image N/A

[ =

E | IMG-20140314-WAQ002.... 20,43 KB IPEG image NjA

= ,.

| IMG-20140315-WAD010.... 117,93KB IPEG image NjA

= /

R L IMG-20140318-WA0OO0L... 58,21KB IPEG image N/A

[

E IMG-20140321-WAD000. ... RG] IPEG image N/A

F & | IMG-20140321-WAOOOL... 78,20 KB JPEG image N/A

B

1| 1

i E-2-0-8@J-ah@FP BB O

Mode: Image Zoom: Fit . Mo selection

droid Phone Total objects: 93 Selected: IMG-20140321-WAD000,jpg SHA-2 Hash: f3dB8ef8ef7ae54649876c2a
Gambar 4.37 Barang bukti gambar vespa yang dikirim pelaku kepada korban
terdapat pada direktori DCIM.

4.2.4  Pengumpulan Data Android Menggunakan CWM (Clock Work Mod)

Forensic imaging pada Android dibagi menjadi 2 yaitu backup memori
internal, dan forensic imaging memori internal. 2 sumber tersebut bisa didapatkan
jika Android dalam keadaan Root. Android dalam keadaan tidak Root hanya dapat

diperiksa memori eksternalmya saja.

4.2.4.1 Backup Android

Untuk melakukan proses backup memori internal, peneliti memilih tool
CWM (Clock Work Mod). Berikut adalah langkah-langkah dalam melakukan

proses backup memori internal Android.
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1. Download Mobile Uncle di Playstore
2. Matikan perangkat dan masuk ke CWM dengan cara tekan power
dan tombol volume up secara bersamaan dalam waktu yang

lumayan lama sampai masuk ke menu CWM.

ThL NBI"&!- m-h..ed Reco
Modified by C3C076@xda '~ '6.0.3.3

- reboot system now

- install zip from sdcard
install zip from sideload

- wipe data/factor

- backup and restore
- mounts and storage
- advanced

Gambar 4.x Tampilan awal CWM pada perangkat Android

3. Setelah perangkat Android bisa masuk CWM, arahkan volume
down ke backup and restore lalu tekan tombol power untuk
melanjutkan proses.

4. Pada saat proses backup berlangsung, perangkat Android tidak
boleh mati atau kehabisan baterai. Hal ini dikarenakan bila

perangkat mati kemungkinan backup akan gagal.
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ThL WB/W8+ CWM-based Recovery v6.0.3.3
SD Card space free: 2462MB
Backing up boot image...
Backup of boot image completed
Back up uboot image
it uboot image completed.
e v age
Sovery image complered.

Gambar 4.x Proses backup Android menggunakan CWM

5. Hasil backup akan tersimpan di memori eksternal Android. Saat
proses backup berlangsung pastikan memori eksternal Android
lebih besar daripada memori internal.

6. Setelah proses backup berhasil, maka langkah selanjutnya adalah
reboot perangkat dan masuk ke file manager Android untuk

melihat hasil backup.
o ciacamany)

)
;
2 bm:t.im%
cache.extt tar
cache.extt.tar.a
data.extt.tor
data.extt.tor.a

data.extt farb

nandroid.md5

2 o

e A

OVEry..i
? recovery.img. _
L X

Hew drectony. Search

Gambar 4.x Hasil backup menggunakan CWM

93



File hasil backup menggunakan CWM berupa .tar dan belum bisa
menemukan cara untuk mengekstrak file tersebut untuk melanjutkan ke langkah
image memori internal. Jadi backup menggunakan tool CWM dikatakan gagal
karena tidak dapat melanjutkan ke langkah image memori internal dan analisis

lebih dalam untuk menemukan bukti pada perangkat Android.
4.2.5 Laporan Forensik Android

Setelah melakukan tahapan forensik, analis menemukan beberapa barang
bukti yang didapatkan dari platform Android yang digunakan pelaku, pada
gambar diperlihatkan barang bukti yang didapat.

Barang bukti Platform
Android

Backup android

menggunakan oxygen

—

[Aplikasiwhatsapp } [File msgstore.db 1

File gambar
vespa yang
A dikirimkan
/ 1. ID nomor\ pelaku
pelaku
2. Daftar
teman
3. Percakap
an
4. Status ID
pelaku

- /
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Gambar 4.38 Barang bukti yang didapat pada platform Android

4.2.6

Review Forensik Android

Berikut adalah review tool yang digunakan dalam melakukan forensik

pada Android. Review tool dapat digunakan untuk bahan pembanding penelitian

selanjutnya.

Tabel 4.11 Tool yang digunakan dalam forensik pada Android

Tahapan Tool yang dapat Tool yang Alasan
digunakan dipilih
Backup Android 1. Nandroid Oxygen dan Lebih mudah
backup CWM digunakan dan
2. Clock  work lebih lengkap.
mod
3. Oxygen
forensic
4. ADB Backup
Ekstraksi backup 1. Unyaffs Oxygen Forensic | Karena mudah
2. Yaffey dalam
3. Oxygen data penggunaannya
extraction
Forensic 1. DD melalui Oxygen Forensic | Karena saat
imaging Android ADB proses backup
2. MOBILedit berlangsung, hasil
3. Oxygen backup akan
forensic langsung menjadi

satu file bertipe
OFB.

Recovery
Android

1. Recovery My

Files
2. Data Rescue

Recovery My
Files

Dapat melakukan
recovery pada
suatu file image
dan dapat berjalan
pada OS windows

Analisis backup

1. FTK

2. Autopsy

3. Oxygen
Forensic

Oxygen Forensic

Lebih mudah
digunakan dan
lebih lengkap

Analisis file

database

SQL.ite Data Browser

SQLite Data
Browser

Mudah digunakan
dan dapat melihat
struktur database

Analisis internal 1. FTK Oxygen Forensic | Lebih mudah
Android 2. Autopsy untuk digunakan
3. Oxygen dan lebih lengkap
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Forensic

Analisis 1. FTK
eksternal 2. Autopsy
Android 3. Oxygen

Oxygen Forensic

Karena lebih
lengkap dan lebih
mudah saat
digunakan

4.3 Perbandingan Forensik Pada Kedua Platform

Berikut adalah perbandingan forensik Whatsapp pada kedua platform

yang meliputi tahapan forensik, tool yang dipakai, dan struktur file barang bukti

yang ditemukan. Perbandingan tersebut didapatkan peneliti dari hasil penelitian

forensik pada platform iOS dan Android.

Tabel 4.12 Perbandingan tahapan forensik pada platform iOS dan Android

Tahapan forensik i0S Android
Hasil Imaging Hasil ekstrak data | Hasil ekstrak data
Pengumpulan perangkat perangkat
data Jenis Image Logical Physical pada
image memori
perangkat
Tool Yang 1. Oxygen Oxygen Forensic
Digunakan Forensic
2. iTunes dan
iPhone
Backup
extractor
Teknik Teknik filtering Teknik recovery
Yang files pada image
pemeriksaan Digunakan memori perangkat
Tool yang 1. Recovery Oxygen
digunakan my files Forensic
2. Oxygen
forensic
Analisis Tool Yang Oxygen Forensic SQL.ite Data
Digunakan dan SQL.ite Data Browser dan
Browser. Oxygen
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BAB V

KESIMPULAN

5.1  Kesimpulan

Berdasarkan hasil penelitian dan pembahasan yang telah dilakukan dapat

disimpulkan beberapa hal mengenai mobile forensik untuk aplikasi whatsapp pada
platform iOS dan Android.

1.

Struktur file aplikasi whatsapp pada iOS dan Android tidak jauh
berbeda saat dilakukan proses penelitian.

Tahapan collecting yang dilakukan pada iOS dan Android
berbeda saat pengumpulan data pada Android menggunakan
CWM dan iOS menggunakan iTunes.

Tahapan examination yang dilakukan menggunakan tool oxygen
pada platform iOS dan Android tidak jauh berbeda karena dalam
tool oxygen sudah sangat lengkap untuk melakukan proses
pemeriksaan.

Hasil analisa pada iOS dan Android terdapat persamaan karena
dalam folder itu berisikan file-file database yang bertipe sama
untuk dianalisis lebih lanjut.

Mendapatkan hasil laporan yang kurang lengkap karena
keterbatasan tool yang bisa digunakan oleh penulis untuk
melakukan studi analisis ini.

Perangkat iOS yang belum di jailbreak masih bisa dilakukan
proses forensik meskipun tidak semua data bisa didapatkan

terutama barang bukti yang sudah dihapus.
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5.2 Saran

Mengingat keterbatasan yang dimiliki oleh penulis, maka penulis
menyarankan dan mengharapkan untuk mengembangkan penelitian dimasa yang

akan datang sebagai berikut.

1. Melakukan metode yang berbeda pada proses forensik agar bisa
membandingkan mana yang lebih mudah digunakan dan mana
yang lebih cepat mendapatkan hasil yang akurat.

2. Pembuatan tool forensik yang secara langsung dapat melakukan
ekstrak terhadap perangkat Android pada proses backup
menggunakan CWM.

98



DAFTAR PUSTAKA
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