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ABSTRAK 

Penelitian ini didasari dengan permasalahan Pengawasan Perlindungan Data 

Pribadi di Indonesia yang masih kurang maksimal. Penelitian ini bertujuan untuk 

mengkaji dan menganalisis bagaimana Pengawasan Perlindungan Data Pribadi 

Terhadap Kebocoran Data Konsumen (Studi Komparasi Hukum Indonesia Dan 

Hukum Singapura). Metode yang digunakan dalam penelitian ini adalah metode 

yuridis normatif dengan pendekatan undang-undang, konseptual dan perbandingan. 

Kasus yang terjadi di Singapura dan Indonesia berbeda jauh dikarenakan Indonesia 

belum mempunyai Lembaga Perlindungan Data Pribadi dan sanksi belum 

diterapkan. Singapura sudah menetapkan dan membentuk Komisi Perlindungan 

Data Pribadi sejak 2012 bersamaan dengan (PDPA) 2012 dibentuk dan disahkan. 

Indonesia baru mengesahkan Undang-Undang Perlindungan Data Pribadi pada 

2022 dan Lembaga Pengawas Perlindungan Data Pribadi belum dibentuk sampai 

saat ini. Indonesia belum mempunyai Lembaga Pengawasan Perlindungan Data 

Pribadi sejak disahkannya Undang-Undang Perlindungan Data Pribadi pada 2022. 

Singapura telah memiliki Komisi Perlindungan Data Pribadi yang disebut Personal 

Data Protection Commission yang selanjutnya disebut PDPC. Indonesia juga belum 

menerapkan sanksi bagi pelanggar dalam Penyelenggaraan Perlindungan Data 

Pribadi di Indonesia. 

 

Kata-Kata Kunci : Komparasi, Kebocoran Data, Indonesia, Perlindungan Data 

Pribadi, Singapura 

 

 

 

 

 

 

 



 

  

 

BAB I 

PENDAHULUAN 

 

A. Latar Belakang Masalah 

Pada September 2022, Indonesia menetapkan Undang-Undang Nomor 27 

Tahun 2022 tentang Perlindungan Data Pribadi. Undang-undang tersebut 

mencakup aspek-aspek seperti asas perlindungan, jenis data pribadi, hak subjek 

data, pemrosesan data, kewajiban pengendali dan prosesor data, transfer data, 

sanksi administratif, lembaga pengawas, kerja sama internasional, partisipasi 

masyarakat, penyelesaian sengketa, hukum acara, larangan penggunaan data 

pribadi, dan ketentuan pidana terkait perlindungan data pribadi.1 

Pasal 1 Undang Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 

Pribadi menyebutkan bahwa yang dimaksud dengan Perlindungan Data Pribadi 

adalah keseluruhan upaya untuk melindungi Data Pribadi dalam rangkaian 

pemrosesan Data Pribadi guna menjamin hak konstitusional subjek Data 

Pribadi, sedangkan data pribadi sendiri adalah data tentang orang perseorangan 

yang teridentifikasi atau dapat diidentifikasi secara tersendiri atau dikombinasi 

dengan informasi lainnya baik secara langsung maupun tidak langsung melalui  

sistem elektronik atau nonelektronik.2 Data Pribadi atau Personal Data dapat 

pula didefinisikan sebagai “setiap informasi yang terkait dengan orang alami 

                                                
1Pasal 1 Undang Undang Nomor 27 Tahun 2022 
2Pasal 1 Undang Undang Nomor 27 Tahun 2022 
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yang diidentifikasi atau dapat diidentifikasi”.3 

Konsumen yang dimaksud disini adalah keseluruhan data konsumen 

termasuk data pribadi yang ada pada sistem e-commerce, sistem pemerintahan, 

data Kesehatan, maupun sistem lainnya yang memerlukan data pribadi sebagai 

alat untuk mengidentifikasi suatu individu untuk kepentingan terkait. 

Melindungi data pribadi konsumen merupakan suatu kewajiban yang harus 

dilakukan oleh pemroses data pribadi, konsumen berhak untuk dilindungi data 

pribadinya untuk kepentingan yang tidak sah atau illegal.4 

Pembentukan Undang Undang Perlindungan Data Pribadi juga membentuk 

Lembaga khusus untuk mengawasi perlindungan data pribadi. Lembaga yang 

dimaksud adalah Lembaga Otoritas Perlindungan Data Pribadi, Komisi 

Perlindungan Dara Pribadi, dan Pejabat Perlindungan Data Pribadi. Lembaga 

ini bertugas untuk melaksanakan pengawasan dalam penyelenggaraan 

perlindungan data pribadi, merumuskan dan menetapkan kebijakan serta 

strategi perlindungan data pribadi, dan menjatuhkan sanksi administrative 

apabila ada pelanggaran dalam penyelenggaraan perlindungan data pribadi.5 

Di Indonesia sendiri terdapat banyak kasus mengenai kebocoran data 

pribadi. Kasus kasus tersebut diantaranya kebocoran data pribadi BPJS 

                                                
3Indriani Muin, Perlindungan Data Pribadi Dalam Platform E-Commerce Guna 

Peningkatan Pembangunan Ekonomi Digital Indonesia, Vol.1, MJP Journal Law and Justice, 2013, 

hlm. 82 
4 Pratama, Geistiar Yoga, and Aminah Suradi. "Perlindungan Hukum Terhadap Data 

Pribadi Pengguna Jasa Transportasi Online Dari Tindakan Penyalahgunaan Pihak Penyedia Jasa 

Berdasarkan Undang-Undang Nomor 8 Tahun 1999 Tentang Perlindungan 

Konsumen." Diponegoro Law Journal 5, no. 3 (2016): 1-19. 
5 Admin Aptika, “Teguh: Amanat UU, Presiden Tetapkan Lembaga Otoritas PDP” 2022, 

[Daring] sebagaimana terdapat dalam kominfo.go.id, https://aptika.kominfo.go.id/2022/10/teguh-

amanat-uu-presiden-tetapkan-lembaga-otoritas-pdp/ . Diakses 12 Desember 2023 pada pukul 14.23. 

https://aptika.kominfo.go.id/2022/10/teguh-amanat-uu-presiden-tetapkan-lembaga-otoritas-pdp/
https://aptika.kominfo.go.id/2022/10/teguh-amanat-uu-presiden-tetapkan-lembaga-otoritas-pdp/


 

  

Ketenagakerjaan, data paspor, data Dukcapil, dan data Bank. Pada Maret 2023, 

BPJS Ketenagakerjaan mengalami kebocoran kata. Sebanyak 18,5 juta data 

pengguna BPJS Ketenagakerjaan dijual di forum gelap seharga Rp153 juta. 

Selanjutnya pada Mei 2023, Bank Syariah Indonesia juga mengalami 

kebocoran data dengan modus pemerasan oleh peretas LockBit. Data yang 

dicuri berjumlah total 1,5 TB dengan 15 juta data pengguna dan password 

untuk akses internal serta data pribadi nasabah beserta informasi pinjamannya. 

Pemerasan oleh LockBit ini burujung buntu dan LockBit pun menyebar data 

yang dicurinya, namun pihak Bank Syariah Indonesia mengaku memastikan 

data dan dana nasabah aman dan aman untuk bertransaksi. Selain itu, baru baru 

ini juga terjadi peretasan data pribadi di website Komisi Pemilihan Umum 

(KPU). Lembaga Cissrec menjelaskan bahwa peretas bernama Jimbo 

mendapatkan data dan menjualnya senilai US$74 ribu atau Rp 1,2 miliar di 

darkwebsite bernama BreachForums.6 

Di Singapura, perlindungan data pribadi sudah diatur sejak 2012 lalu dalam 

Personal Data Protection Act 2012 (PDPA). Dalam Pasal 2 PDPA Tahun 

2020, yang dimaksud dengan data pribadi atau Personal Data adalah: 

“personal data” means data, whether true or not, about an individual who can 

be identified  

a) from that data; or 

                                                
6 Novina Putri Bestari, “204 Juta Data Pemilih Bocor Dibobol Hacker, KPU Buka Suara”, 

2023, [Daring] sebagaimana terdapat dalam cnbcindonesia, 

https://www.cnbcindonesia.com/tech/20231129072836-37-492847/204-juta-data-pemilih-bocor-

dibobol-hacker-kpu-buka-suara. Diakses 8 Desember 2023 pada pukul 22.08. 

https://www.cnbcindonesia.com/tech/20231129072836-37-492847/204-juta-data-pemilih-bocor-dibobol-hacker-kpu-buka-suara
https://www.cnbcindonesia.com/tech/20231129072836-37-492847/204-juta-data-pemilih-bocor-dibobol-hacker-kpu-buka-suara
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b) from that data and other information to which the organisation has or is 

likely to have access; 7 

Berdasarkan Pasal 2 Personal Data Protection Act 2012 (PDPA) yang 

selanjutnya disebut PDPA 2020 di atas, dapat disimpulkan bahwa data pribadi 

merupakan data terkait individu yang dapat diidentifikasi dari data itu sendiri 

atau data beserta informasi lainnya yang mungkin dimiliki oleh organisasi yang 

menguasai data tersebut. 8 Dalam Personal Data Protection Act 2012 (PDPA) 

yang selanjutnya disebut PDPA diatur mengenai subjek data pribadi, 

pengendali atau pengumpul data, dan prosesor data pribadi. Subjek data pribadi 

mencakup setiap individu, perusahaan, asosiasi atau badan orang, badan 

hukum atau bukan badan hukum. Pengendali atau pengumpul data adalah pihak 

yang melakukan pemrosesan data pribadi dan menentukan tujuannya. 

Pengendali atau pengumpul data ini dapat berupa pemerintah ataupun swasta. 

Prosesor data pribadi bertugas untuk memroses data pribadi yang telah 

dikumpulkan sebelumnya. Hal ini diatur dalam BAB I Personal Data 

Protection Act 2012 (PDPA).9 

Pengaturan mengenai perlindungan data pribadi tidak hanya diatur dalam 

Personal Data Protection Act (PDPA) 2012. Perlindungan data pribadi di 

Singapura juga diatur dalam Undang-Undang yang mendukung perlindungan 

data pribadi yang dalam hal ini secara khusus seperti  Undang-Undang 

                                                
7 Section 2 Personal Data Protection Act 2020. 
8 Article 2 Singapore Personal Data Protection (Amendment) Act 2020.  
9 Data Guidance, “Singapore Data Guidance Overview”, 2023, [Daring], sebagaimana 

diakses dalam https://www.dataguidance.com/notes/singapore-data-protection-overview. Diakses 7 

Desember 2023 pada pukul 20.03. 

https://www.dataguidance.com/notes/singapore-data-protection-overview


 

  

Perbankan tahun 1970 dan Undang-Undang Sekuritas dan Berjangka tahun 

2001. Undang-Undang ini berfungsi untuk melindungi data perbankan dan 

komersial.10 

Pada Personal Data Protection Act (PDPA) 2012 juga dibentuk komisi 

yang bertugas bertanggung jawab atas penyelenggaraan undang-undang ini 

yang disebut dengan Komisi Perlindungan Data Pribadi. Fungsi komisi ini 

adalah untuk untuk meningkatkan kesadaran akan perlindungan data di 

Singapura, untuk memberikan layanan konsultasi, nasehat, teknis, manajerial 

atau spesialis lainnya yang berkaitan dengan perlindungan data, untuk 

melaksanakan fungsi yang diberikan kepada Komisi berdasarkan hukum 

tertulis lainnya, dan untuk terlibat dalam kegiatan-kegiatan lain dan 

melaksanakan fungsi- fungsi yang dapat diizinkan atau ditugaskan oleh 

Menteri kepada Komisi berdasarkan perintah dalam surat kabar. 11 

Di Singapura pada September 2020 terdapat kebocoran data pengguna Grab 

sebanyak 20 ribu data dalam layanan GrabHitch pada agustus 2019. Regulator 

Perlindungan Data Pribadi Singapura mendenda Grab sebesar US$7,3 ribu atau 

sebesar Rp108 juta. Pelanggaran perlindungan data pribadi oleh Grab ini bukan 

pertama kalinya, sejak 2018-2020 Grab sudah empat kali tersandung kasus 

kebocoran data pribadi. Grab mengakatakan bahwa pihaknya akan terus 

                                                
10 DIDOMI, “Singapore Personal Data Protection Act (PDPA): all you need to know”, 

2023, [Daring], sebagaimaan terdapat dalam  https://blog.didomi.io/en/singapore-data-protection-

pdpa-all-you-need-to-know#how-to-comply-with-singapore-pdpa. Diakses 31 Januari 2024 pada 

pukul 21.33. 
11 ICLG.com, “Data Protection Laws and Regulations Singapore”, 2023, [Daring] 

sebagaimana terdapat dalam https://iclg.com/practice-areas/data-protection-laws-and-

regulations/singapore. Diakses 7 Desember 2023 pada pukul 22.10. 

https://blog.didomi.io/en/singapore-data-protection-pdpa-all-you-need-to-know#how-to-comply-with-singapore-pdpa
https://blog.didomi.io/en/singapore-data-protection-pdpa-all-you-need-to-know#how-to-comply-with-singapore-pdpa
https://iclg.com/practice-areas/data-protection-laws-and-regulations/singapore
https://iclg.com/practice-areas/data-protection-laws-and-regulations/singapore
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meningkatkan keamanan untuk membuatnya lebih kuat terhadap serangan 

siber. Yang terbaru, terdapat kebocoran data pelanggan portal cashback online 

Homegrown ShopBack. Sejumlah 1,45 juta data pribadi bocor termasuk alamat 

email, nama, nomor telepon, alamat, nomor kartu identitas, nomor rekening 

bank serta nomor kartu kredit pelanggan. Karena kasus ini ShopBack didenda 

sebanyak S$74,400 oleh Komisi Perlindungan Data Pribadi yang selanjutnya 

disebut PDPC Singapura pada Agustus lalu.12 

Dengan demikian, penulis ingin membandingkan Hukum Indonesia dengan 

Hukum Singapura terkait dengan Perlindungan Data Pribadi. Kedua negara 

sama sama mempunyai peraturan tentang Perlindungan Data Pribadi tetapi di 

Indonesia sendiri masih banyak terjadi kasus kebocoran data. Fokus penelitian 

ini adalah pada hak dan tanggung jawab konsumen, penerapan hukum, 

kerangka hukum dan regulasi, perbedaan implementasi, tingkat efektivitas 

serta kasus kebocoran data yang terjadi terkait dengan Perlindungan Data 

Pribadi antara Singapura dan Indonesia. 

Alasan peneliti ingin membandingkan hukum Indonesia dan hukum 

Singapura adalah pada pengaturan perlindungan data pribadi di Singapura 

sendiri telah ada sejak tahun 2012. Selain itu, peraturan di Singapura juga lebih 

terstruktur dan lebih lengkap sehingga pengendali maupun subjek data pribadi 

lebih mematuhi aturan yang berlaku walaupun tidak dipungkiri masih ada 

pelanggaran data pribadi yang terjadi di Singapura. 

                                                
12  CAN, “ShopBack fined S$74,400 over leak of more than 1.4 million customer  personal 

data”,2023, [Daring], sebagaimana terdapat dalam  

https://www.channelnewsasia.com/singapore/shopback-fined-data-leak-million-customers-

personal-3705006. Diakses 11 Desember 2023 pada pukul 14.40. 

https://www.channelnewsasia.com/singapore/shopback-fined-data-leak-million-customers-personal-3705006
https://www.channelnewsasia.com/singapore/shopback-fined-data-leak-million-customers-personal-3705006


 

  

B. Rumusan Masalah 

Berdasarkan pada uraian latar belakang diatas, maka permasalahan dalam 

penelitian ini dapat dirumuskan sebagai berikut : 

1. Bagaimana Kelemahan Dalam Peraturan Perlindungan Data Pribadi Di 

Indonesia Mempengaruhi Keamanan Data Konsumen? 

2. Bagaimana Perbandingan Peraturan Perlindungan Data Pribadi antara 

Singapura dan Indonesia? 

C. Tujuan Penelitian 

Dibuatnya penelitian ini bertujuan untuk: 

Untuk mengkaji dan menganalisis Pengawasan Perlindungan Data Pribadi 

Terhadap Kebocoran Data Konsumen (Studi Komparasi Hukum Indonesia Dan 

Hukum Singapura) 

D. Orisinalitas Penelitian 

Penelitian yang terdapat di dalam skripsi ini memiliki fokus penelitian pada 

“Pengawasan Perlindungan Data Pribadi Terhadap Kebocoran Data Konsumen 

(Studi Komparasi Hukum Indonesia Dan Hukum Singapura)”. Penelitian ini 

memiliki fokus kajian pada perbandingan hukum Indonesia dan Singapura 

berdasarkan pada Undang-Undang Nomor 27 Tahun 2022 Tentang 

Perlindungan Data Pribadi dan Personal Data Protection Act (PDPA) 2012 

Singapura. Penulis melakukan penelusuran pada jurnal yang ada, maka 

ditemukan beberapa penelitian dengan konteks yang hampir sama, akan tetapi 

fokus kajian dari penelitian ini dengan penelitian sebelumnya berbeda. 

Penelitian ini memiliki posisi sebagai penelitian yang melanjutkan dan 
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melengkapi penelitian yang sebelumnya.  

1. Jurnal yang berjudul “Perlindungan Data Pribadi Warga Negara Indonesia 

Terkait Dengan Kebocoran Data” yang ditulis oleh Hezkiel Bram Setiawa 

dan Fatma Ulfatun Najicha dari Universitas Sebelas Maret. Jurnal ini focus 

membahas kasus yang terjadi di Indonesia dan RUU Perlindungan Data 

Pribadi yang pada saat itu belum disahkan. Metode yang digunakan pada 

penelitian ini adalah metode yuridis normative dengan menggunakan 

pendekatan undang-undang. Perbedaan jurnal ini dengan penelitian saya 

adalah jurnal ini berfokus pada perlindungan data pribadi sedangkan 

penelitian saya berfokus pada perbandingan Hukum Indonesia dan Hukum 

Singapura. 

2. Jurnal yang berjudul “Perlindungan Data Privasi Di Indonesia Dan 

Singapura Terkait Penerapan Digital Contact Tracing Sebagai Upaya 

Pencegahan Covid-19 Serta Tanggung Jawabnya” yang ditulis oleh Tiara 

Almira raila, Sinta dewi Rosadi, dan Rika Ratna Permata dari Fakultas 

Hukum Universitas Padjadjaran. Fokus jurnal ini adalah membahas 

tentang perlindungan data pribadi pada aplikasi Digital Contact Tracing 

yang digunakan untuk sarana pencegahan Covid-19. Metode penelitian 

yang digunakan dalam jurnal ini adalah metode yuridis normative dengan 

membahas ketentuan hukum perihal data pribadi hukum Indonesia dan 

Singapura. Perbedaan jurnal ini dengan penelitian saya adalah jurnal ini 

focus membahas perlindungan data pribadi digital contact tracing di 



 

  

Singapura sedangkan penelitian saya mencakup semua kasus yang 

terdapat di Singapura. 

3. Skripsi serupa yang berjudul “Studi Komparatif Terkait Tanggung Jawab 

Hukum Para Pihak Terhadap Kebocoran Data Pribadi Konsumen E-

Commerce” yang ditulis oleh Muhammad Harman Hutamadi dari 

Universitas Pembangunan Nasional Veteran Jakarta. Skripsi ini ditulis 

untuk memenuhi persyaratan kelulusan strata satu (S1).  Skripsi ini 

berfokus membahas tanggung jawab hukum para pihak terkait kebocoran 

data pribadi konsumen e-commerce dengan membandingkan hukum 

Singapura dan Indonesia dimana pada saat skripsi ini dibuat, Indonesia 

belum mempunyai aturan khusus mengenai perlindungan data pribadi. 

Metode yang digunakan dalam skripsi ini adalah penelitian hukum 

normative. Perbedaan skripsi ini dengan penelitian saya adalah skripsi ini 

berfokus kepada perlindungan data pribadi konsumen E-Commerence 

sedangkan penelitian saya berfokus pada berfokus pada perbandingan 

Hukum Indonesia dan Hukum Singapura. 

4. Jurnal yang berjudul “Analogi Sistem Perlindungan Hak Atas Data Pribadi 

Antara Indonesia Dengan Singapura” yang ditulis oleh Agung Wiranata. 

Fokus pembahasan pada jurnal ini adalah sistem keamanan atas data 

pribadi yang digunakan dengan membandingan sistem keamanan 

Indonesia dan Singapura. Metode penelitian yang digunakan adalah 

metode penelitian yuridis normative dengan perbandingan hukum. 

Perbedaan jurnal penelitian ini dengan penelitian saya adalah jurnal ini 
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berfokus kepada sistem perlindungan data pribadi antara Singapura dan 

Indonesia sedangkan penelitian saya berfokus pada perbandingan Hukum 

Indonesia dan Hukum Singapura terutama pada pengaturan sanksi yang 

diberlakukan oleh Komisi Perlindungan Data Pribadi. 

5. Jurnal yang berjudul “Kewajiban Data Controller dan Data Processor 

Dalam Data Breach Terkait Pelindungan Data Pribadi Berdasarkan 

Hukum Indonesia dan Hukum Singapura: Studi Kasus Data Breach 

Tokopedia” yang ditulis oleh Alvansa Vickya dan Reshina Kusumadewi 

dari Universitas Padjajaran. Jurnal ini berfokus pada perlindungan data 

pribadi pada kasus data breach Tokopedia dengan membandingkan 

Hukum Indonesia dan Hukum Singapura. Metode penelitian yang 

digunakan adalah metode yuridis normative dengan menggunakan data 

sekunder. Perbedaan jurnal ini dengan penelitian saya adalah jurnal ini 

focus membahas kewajiban Data Controller dan Data Processor 

berdasarkan Hukum Indonesia dan Hukum Singapura sedangkan 

penelitian saya berfokus pada perbandingan hukum Indonesia dan Hukum 

Singapura terutama pada pengaturan sanksi yang diberlakukan oleh 

Komisi Perlindungan Data Pribadi. 

Banyak penelitian mengenai perlindungan data pribadi, namun peneliti 

ingin meneliti lebih dalam mengenai perlindungan data pribadi terutama dalam 

isi peraturan yang membandingkan Singapura dan Indonesia. Dalam penelitian 

yang sudah ada, belum ditemukan perbedaan yang signifikan yang 

membedakan peraturan antara Singapura dan Indonesia. Hasil dari penelitian 



 

  

ini diharapkan akan memperkuat validitas teori dan melengkapi penelitian yang 

sudah dilakukan sebelumnya. 

E. Kerangka Teori 

Kerangka pemikiran merupakan suatu muatan yang dilandasi pada teori 

teori yang digunakan dalam penelitian, dalam teori tersebut harus dilandasi 

dengan relevansi yang akurat dan dapat didasarkan sehingga relevansi antara 

penelitian dan data memberikan keselarasan. Relevansi tersebut didasarkan 

atas perlindungan data pribadi atas keboroan data konsumen yang mana 

relevansinya bersubtansi kepada aspek perlindungan data pribadi  yang 

menjadi unsur utama dan studi perbandingan hukum Indonesia dan Hukum 

Singapura yang mana guna memperjelas kerangka pemikiran maka dibentulah 

teori teori guna memperjelas antara kasus dengan teori yang digunakan yang 

mana sebagai berikut;  

1. Tinjauan Umum Mengenai Pelindungan Data Pribadi  

Berdasarkan Pasal 1 Angka 2 Undang Undang Nomor 27 Tahun 

2022 yang dimaksud pelindungan data pribadi adalah keseluruhan upaya 

untuk melindungi Data Pribadi dalam rangkaian pemrosesan Data Pribadi 

guna menjamin hak konstitusional subjek Data Pribadi. Pelindungan 

Data Pribadi sangat berkaitan erat dengan hak privasi seseorang. Secara 

keilmuan, data pribadi merupakan salah satu jenis privasi yang telah diatur 

oleh instrument-instrumen hak asasi internasional maupun regional, 
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seperti Deklarasi HAM 1948, International Covenant on Civil and 

Political Rights (ICCPR), European Convention of Human Rights. David 

Banisar kemudian mengklasifikasikan privasi menjadi empat jenis, yaitu 

sebagai berikut.13 

1. Information Privacy 

2. Bodily Privacy 

3. Communication Privacy 

4. Territorial Privacy 

Dengan demikian, negara Indonesia telah mengambil posisi 

perlindungan data pribadi sebagai salah satu jenis hak privasi yang harus 

dilindungi. Perlidungan data pribadi merupakan hak konstitusional yang 

telah dijamin oleh Undang Undang Dasar Negara Republik Indonesia 1945 

pada amandemen keempat, yaitu dalam Pasal 28 (G) ayat (1) yang 

berbunyi “Setiap orang berhak atas perlindungan diri pribadi, keluarga, 

kehormatan, martabat, dan harta benda yang di bawah kekuasaannya, serta 

berhak atas rasa aman dan perlindungan dari ancaman ketakutan untuk 

berbuat atau tidak berbuat sesuatu yang merupakan hak asasi” .14 

2. Tinjauan Umum Tentang Kebocoran Data Konsumen 

                                                
13 David Banisar and Simon Davies “Global Trends in privacy protection: An International 

Survey of Privacy, Data Protection, and Surveillance Law and Development”, 18 Journal Computer 

& Information 1, 1999, hlm. 3-4 
14 Dr. Sinta Dewi Rosadi, S.H., LL.M., Pembahasan UU Pelindungan Data Pribadi (UU 

RI No. 27 Tahun 2022) (Jakarta: Sinar Grafika: 2023), hlm. 30 



 

  

Kebocoran data konsumen dapat terjadi karena berbagai faktor. 

Beberapa faktor faktor tersebut yaitu: 

a. Kesalahan manusia: kesalahan manusia seperti adanya ketidaktahuan, 

ketidaksengajaan, ataupun kelalaian bisa menjadi sebab bocornya data 

konsumen. 

b. Ketidakamanan sistem: sistem yang tidak rentan terhadap serangan 

siber dapat menjadi sebab bocornya data konsumen. Peningkatan 

keamanan sistem dapat dilakukan untuk mencegah terjadinya 

kebocoran data ini. 

c. Peretasan: peretasan dapat terjadi karena peretas membobol sistem 

keamanan sehingga data dapat diakses dan disalahgunakan. Peretasan 

ini marak terjadi dan data yang diretas biasanya menjadi ancaman 

untuk memeras uang ataupun dijual pada website gelap. 

Contoh kasus kebocoran data yang telah terjadi adalah pada 2020 

pada perusahaan yang bergerak pada layanan Financial Technology 

(Fintech) Kreditplus. Temuan kebocoran data ini pertama kali terungkap 

melalui laporan firma keamanan siber asal Amerika Serikat, Clybe.15 

Dalam temuannya menyatakan bahwa sebanyak 890.000 data 

nasabah Kreditplus bocor dan dijual di situs Raidforums. Data yang bocor 

tersebut merupakan data yang bersifat sensitif karena memuat informasi 

                                                
15 Adis Nur Hayati, “Analisis Tantangan dan Penengakan Hukum Persaingan Usaha Pada 

Sektor E-Commerce Di Indonesia,” Jurnal Penelitian Hukum De Jure 21, No. 1 (2021): 109-122, 

htttps://doi.org/10.30641/dejure.2021.V21.109-122., Hlm. 113. 
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berupa nama, alamat e-mail, kata sandi, alamat rumah, bahkan kartu 

keluarga. Adanya kebocoran data prbadi konsumen, hal ini menyebabkan 

kerugian besar bagi konsumen dan data yang bocor tersebut rentan 

disalahgunakan oleh pelaku yang tidak bertanggung jawab dalam 

melakukan tindakan kriminal.16  

Maka dari itu, pemerintah dituntut untuk turut berperan dalam 

melindungi data-data pribadi masyarakat agar data pribadi yang digunakan 

dalam layanan e-commerce tidak merugikan masyarakat. Perlu dipandang 

adanya sebuah aturan khusus yang mengatur perlindungan data pribadi 

sehingga data-data tersebut digunakan sesuai peruntukannya dan tidak 

disalahgunakan. Memberikan perlindungan yang maksimal terhadap 

keamanan data pribadi, terdapat beberapa potensi yang dapat 

dimaksimalkan, di antaranya pemanfaatan artificial intelligence. Dengan 

kehadiran artificial intelligence yang lebih efektif dan efisien serta 

dilengkapi dengan kemampuan antimalware dinilai mampu mencegah 

kesalahan sistem dan meminimalisir risiko kebocoran data pribadi.17 

3. Perbandingan Perlindungan Data Pribadi antara Hukum Indonesia dan 

Hukum Singapura 

 Singapura mengatur perlindungan data pribadai di dalam Personal 

Data Protection Act 2012 (PDPA) sedangkan Indonesia baru saja 

                                                
16 ibid 
17 Dr. Lukmanul Hakim., S.H., M.H., Recca Ayu Hapsari., S.H., M.H., (Buku Ajar) 

Financial Technology Law, (Indramayu: CV. Adanu abimata: 2022) hal. 128 



 

  

mengesahkan Undang-Undang Perlindungan Data Pribadi pada Tahun 

2022 lalu melalui Undang-Undang Nomor 27 Tahun 2022. Persamaan 

antara hukum perlindungan data pribadi kedua negara ini adalah kedua 

negara mempumyai ketentuan hak-hak subjek data pribadi dan tanggung 

jawab pengendali data.18 

 Perbedaan hukum pelindungan data pribadi antara Singapura dan 

Indonesia adalah Undang-Undang Pelindungan Data Pribadi Indonesia 

adanya keterbatasan dalam pengaturan tentang sanksi administrartif dan 

pidana serta keterbatasan dalam penanganan data pribadi Ketika terjadi 

kebocoran.19 Selain itu, Singapura memiliki sistem pelindungan data 

pribadi yang lebih lengkap dan terstruktur sehingga para pengendali serta 

subjek data pribadi akan patuh mengikuti peraturan perlindungan data 

pribadi yang ketat.20 

F. Metode Penelitian 

Dalam hal penelitian, metode penelitian diperlukan untuk mengetahui 

bagaimana cara memperoleh data, dan juga keterangan dari suatu objek yang 

sedang diteliti. Terdapatnya metode penelitian ini dapat menunjang suatu 

                                                
18 Hukumonline.com “Membandingkan Isi UU Pelindungan Data Pribadi di Indonesia 

dengan Negara Lain”, 2022, [Daring] sebagaimana terdapat dalam https://iclg.com/practice-
areas/data-protection-laws-and-regulations/singapore. Diakses 20 Januari 2024 pada pukul 19.25. 

19 Rizki Rizki, Elfirda Ratnawati Gultom “Differences in Data Protection Systems in 

Indonesia and Singapore,” Rizki | Indonesian Journal of Law and Policy Studies, January 3, 

2023, https://doi.org/10.31000/ijlp.v3i2.7465. Hlm. 150. 
20Teuku Saiful. 2022. “Perbandingan Hukum Terhadap Perlindungan Data Pribadi Menurut 

Personal Data Protection Act Singapura Dan Hukum Positif Indonesia.” ETD Unsyiah. September 

13, 2022. https://rama.usk.ac.id/index.php?id=6905&p=show_detail. 

 

 

https://iclg.com/practice-areas/data-protection-laws-and-regulations/singapore
https://iclg.com/practice-areas/data-protection-laws-and-regulations/singapore
https://doi.org/10.31000/ijlp.v3i2.7465
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proses penyelesaian masalah dari topik penelitian yang sedang dibahas. Maka, 

guna tercapainya penelitian ini maka digunakan metodologi penelitian yang 

meliputi: 

1. Tipe Penelitian 

Jenis penelitian yang diambil oleh penulis merupakan penelitian 

hukum normatif. Penelitian Hukum Normatif adalah penelitian hukum yang 

mengkonsepsikan hukum sebagai norma meliputi nilai- nilai, hukum positif, 

dan putusan pengadilan. Atau dengan kata lain penelitian ini menggunakan 

studi dokumen yang ditujukan hanya pada peraturan-peraturan hukum yang 

tertulis atau juga bahan hukum lain seperti halnya dokumen-dokumen, 

putusan pengadilan, penelitian terhadap asas – asas hukum, perbandingan 

hukum serta yang bersumber dari berbagai teori serta dikaitkan dengan 

bagaimana perilaku yang hidup dan berkembang ditengah lingkungan 

masyarakat. 

2. Fokus Penelitian 

Penelitian ini berfokus kepada perbandingan Hukum Singapura dan 

Hukum Indonesia terkait dengan Perlindungan Data Pribadi dengan studi 

komparatif. perbedaan implementasi dan tingkat efektivitas Peraturan 

Perlindungan Data Pribadi Hukum Indonesia dan Hukum Singapura. 

Peneliti membandingkan Hukum Singapura dan Hukum Indonesia terkait 

dengan hak dan tanggung jawab konsumen, penerapan hukum, kerangka 

hukum dan regulasi, perbedaan implementasi, tingkat efektivitas serta kasus 



 

  

kebocoran data yang terjadi terkait dengan Perlindungan Data Pribadi antara 

Singapura dan Indonesia. 

3. Bahan Hukum 

Bahan hukum penelitian yang penulis gunakan dalam penelitian ini 

adalah data sekunder yang terdiri dari bahan hukum primer , sekunder dan 

tersier. 

a. Bahan Hukum Primer, yaitu merupakan suatu bahan hukum yang terdiri 

atas peraturan perundang-undangan, yurisprudensi, dan juga putusan 

pengadilan. Di dalam penelitian ini, penulis menggunakan bahan hukum 

primer yang berupa: 

1) Personal Data Protection Act (PDPA) 2012 

2) Undang-Undang  Nomor 27 Tahun 2022 tentang Perlindungan 

Data Pribadi 

3) Undang-Undang Nomor 39 Tahun 1999 tentang Hak Asasi 

Manusia 

4) Undang-Undang Nomor 19 Tahun 2016 tentang Informasi Dan 

Transaksi Elektronik 

5) Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 

Konsumen 

b. Bahan Hukum Sekunder, yaitu merupakan bahan hukum yang 

memberikan penjelasan atas bahan hukum primer. Bahan hukum 

sekunder ini merupakan bahan hukum yang tidak memiliki kekuatan 

mengikat secara yuridis. Di dalam penelitian ini, penulis menggunakan 
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bahan hukum sekunder yang berupa: 

1) Berbagai buku-buku yang berkaitan dengan penelitian tentang 

Perlindungan Data Pribadi. 

2) Berbagai jurnal hukum, artikel ilmiah, dan juga karya tulis ilmiah 

yang berkaitan dengan penelitian 

3) Situs-situs internet yang berkaitan dengan penelitian dan dapat 

dipertanggung jawabkan. 

c. Bahan Hukum Tersier, yaitu merupakan bahan hukum yang 

memberikan penjelasan atas bahan hukum primer dan juga sekunder. Di 

dalam penelitian ini, penulis menggunakan bahan hukum tersier yang 

berupa Kamus Besar Bahasa Indonesia (KBBI) . 

4. Teknik Pengumpulan Data 

Di dalam penelitian ini, penulis menggunakan teknik pengumpulan 

data dengan cara studi pustaka yang dilakukan dengan mengumpulkan, 

membaca, menelaah, mengkaji, serta mengkritisi peraturan perundang- 

undangan, pendapat para ahli beserta pakar hukum, putusan hakim, jurnal, 

karya ilmiah hukum, serta hasil penelitian yang sejenis. 

5. Metode Pendekatan 

Adapun metode pendekatan yang diguanakan oleh penulis dalam 

penelitian ini adalah sebagai berikut: 

a. Pendekatan Perundang-Undangan (statute approach), yaitu penelitian 

yang dilakukan dengan cara menganalisa suatu peraturan perundang-

undangan yang berhubungan dengan permasalahan yang akan dibahas 



 

  

di dalam penelitian ini. Di dalam penelitian ini penulis menggunakan 

Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data 

Pribadi dan Undang Undang Singapura tentang Perlindungan Data 

Pribadi yaitu Personal Data Protection Act (PDPA) 2012. 

b. Pendekatan konseptual (conceptual approach), yaitu mengacu pada  

konsep Perlindungan Data Pribadi Terhadap Kebocoran Data 

Konsumen (Studi Komparasi Hukum Indonesia Dan Hukum Singapura) 

c. Pendekatan Komparasi (comparative approach), yaitu dengan 

membandingkan Hukum Singapura dan Hukum Indonesia khususnya 

mengenai hukum perlindungan data pribadi. 

6. Analisis Data 

Metode analisis data yang sesuai dengan jenis penelitian deskriptif 

ini merupakan metode analisis data kualitatif. Yaitu adalah analisis data 

yang mengungkapkan dan mengambil kebenaran yang diperoleh dari 

kepustakaan, yaitu data-data yang diperoleh dari bahan tertulis seperti 

halnya peraturan perundang-undangan, dan juga buku-buku yang berkaitan 

dengan penelitian, kemudian dianalisa secara kualitatif untuk dapat 

menjawab permasalahan yang ada dalam penelitian, dan kemudian 

disimpulkan bagaimana hasil dari analisa permasalahan tersebut. 

G. Sistematika Penulisan 

Penulis dapat memberikan gambaran secara garis besar mengenai 

penulisan penelitian ini, dengan itu penulis menguraikan secara singkat 

bagaimana rancangan sistematika penulisan ini. Adapun rancangan 

sistematika  penulisan ini adalah sebagai berikut: 
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BAB I Pendahuluan, di dalam bab ini berisi uraian mengenai Latar 

Belakang Masalah, Rumusan Masalah, Tujuan Penelitian, Orisinalitas 

Penelitian, Defenisi Operasional, Tinjauan Pustaka, Metode Penelitian, 

Sistematika Penulisan. 

BAB II Tinjauan Umum Tentang Perlindungan Data Pribadi, kebocoran 

Data Konsumen, Pengaturan Hukum di Indonesia dan Pengaturan Hukum di 

Singapura. 

BAB III Hasil dan Pembahasan Tentang Pengawasan Perlindungan Data 

Pribadi Terhadap Kebocoran Data Konsumen (Studi Komparasi Hukum 

Indonesia Dan Hukum Singapura), di dalam bab ini berisi penjelasan serta 

pemaparan hasil penelitian untuk menjawab rumusan masalah yang telah 

dibuat oleh penulis mengenai Bagaimana Kelemahan Dalam Peraturan 

Perlindungan Data Pribadi Di Indonesia Mempengaruhi Keamanan Data 

Konsumen? Dan Bagaimana Perbandingan Peraturan Perlindungan Data 

Pribadi antara Singapura dan Indonesia? 

BAB IV Penutup, di dalam bab ini berisi kesimpulan terhadap hasil dari 

penelitian yang telah dikemukakan oleh penulis yang telah menjawab rumusan 

masalah yang ada, serta saran yang dikemukakan oleh penulis untuk 

memperbaiki kekurangan yang ada dan pencegahan agar tidak timbul 

permasalahan hukum yang serupa dikemudian hari. 
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