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Abstrak

Perbandingan Hasil Recovery File Terhadap Penghapusan File Menggunakan
Perintah Sdelete dan Shift+Delete

Pemulihan data yang telah dihapus merupakan aspek penting dalam investigasi digital
forensik, terutama dalam mengidentifikasi barang bukti yang relevan. Penelitian ini
melakukan perbandingan terhadap hasil recovery file yang dihapus menggunakan perintah
Sdelete dan kombinasi tombol Shift+Delete dengan mengevaluasi tiga tools file carving,
yaitu Autopsy, Magnet Axiom, dan PhotoRec. Sdelete merupakan metode penghapusan
penimpaan data berbasis standar Department of Defense (DoD) 5220.22-M, sedangkan
Shift+Delete hanya menghapus referensi file tanpa menimpa data. Hasil penelitian
menunjukkan bahwa file yang dihapus menggunakan Sdelete tidak dapat dipulihkan oleh
ketiga tools, baik dari segi temuan artefak maupun nilai hash. Jika dibandingkan dengan
Sdelete, file yang dihapus menggunakan Shift+Delete masih dapat dipulihkan dengan
tingkat keberhasilan yang bervariasi. PhotoRec memiliki tingkat pemulihan tertinggi (90%),
diikuti oleh Autopsy (88%) dan Magnet Axiom (60%). Dari segi kesesuaian nilai hash,
PhotoRec mencapai 80%, sementara Autopsy 76% dan Magnet Axiom 50%. Temuan ini
mengonfirmasi bahwa tools file carving yang digunakan pada penelitian ini tidak dapat
melakukan recovery file jika data tersebut dihapus menggunakan teknik hapus Sdelete dan
sebaliknya dapat dilakukan recovery jika hanya dihapus menggunakan Shift+Delete.

Kata kunci

File carving, Sdelete, Shift+Delete, Static Forensic, Digital Forensik, Recovery Data.
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Abstract

Comparison of File Recovery Results Against File Deletion Using Sdelete and
Shift+Delete Commands

The recovery of deleted data is an important aspect of digital forensic investigations,
especially in identifying relevant evidence. This study compares the results of recovery of
deleted files using the Sdelete command and the combination of Shift+Delete keys by
evaluating three file carving tools, namely Autopsy, Magnet Axiom, and PhotoRec. Sdelete
is a data overwrite removal method based on the Department of Defense (DoD) standard
5220.22-M, while Shift+Delete only deletes file references without overwriting the data. The
results show that files deleted using Sdelete cannot be recovered by all three tools, both in
terms of artifact findings and hash values. When compared to Sdelete, files deleted using
Shift+Delete can still be recovered with varying degrees of success. PhotoRec has the
highest recovery rate (90%), followed by Autopsy (88%) and Magnet Axiom (60%). In terms
of hash value suitability, PhotoRec achieves 80%, while Autopsy is 76% and Magnet Axiom
is 50%. This finding confirms that the file carving tools used in this study cannot recover
files if the data is deleted using the Sdelete delete technique and vice versa can be recovered

if it is only deleted using Shift+Delete.

Keywords
File carving, Sdelete, Shift+Delete, Static Forensic, Digital Forensik, Recovery Data.
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BAB 1

Pendahuluan

1.1 Latar Belakang

Serangan siber dalam beberapa tahun terakhir menjadi kerugian bagi banyak warga
Indonesia (Septasari, 2023). Bentuk-bentuk kejahatan ini dapat berupa pencurian data,
peretasan, penipuan online, penghapusan bukti digital, hingga penyebaran malware (Aini &
Lubis, 2024). Secara umum, aktivitas kejahatan siber yang dilakukan oleh pelaku biasanya
meninggalkan jejak digital yang dapat dijadikan barang bukti dalam proses penyelidikan
(Setiawan et al., 2022). Untuk menangani kasus kejaharan siber, Indonesia memberlakukan
Undang-Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik (ITE),
yang direvisi pada tahun 2016 dan revisi kedua pada tahun 2024 yang berfungsi sebagai alat
hukum dalam menangani dan memberikan ganjaran terhadap pelaku kejahatan siber.

Hasil kejahatan umumnya disimpan pada media penyimpanan yang digunakan
sebagai wadah file hasil pencurian, penindasan, penipuan, menjadikan storage sebagai
barang bukti yang berisi rekam jejak dari aktivitas kejahatan (Agustiono et al., 2024). Dalam
memuluskan aksi kejahatan, media penyimpanan seringkali digunakan untuk melakukan
aktifitas penyimpanan data sehingga memudahkan pelaku mengakses untuk mengedit dan
membaca menggunakan komputer (Dasmen et al., 2024). Lalu, ketika tindakan kejahatan
telah dilakukan, agar jejak hilang dan tertutupi, pelaku seringkali menghapus atau memilikh
untuk memformat semua data hasil kejahatan dari dalam media penyimpanan (Yuwono &
W, 2020).

Dalam melakukan penghapusan, Ada beberapa teknik yang dapat digunakan, bisa
dengan cara hapus manual, hapus permanen dengan menggunakan kombinasi tombol
Shift+Delete atau menggunakan tools (Jupriadi Fakhri et al., 2023). Salah satu foo/ hapus
yaitu Sdelete. Sdelete merupakan fool berbasis perintah CMD yang menghapus data dengan
menimpa file serta mengimplementasikan standar Department of Defense (DoD) 5220.22-
M, untuk menghapus informasi dan memastikan data tidak dapat diakses (Microsoft, 2022).

Aktifitas penghapusan pada media penyimpanan dapat diatasi menggunakan teknik
file carving, teknik yang bekerja dengan melakukan identifikasi terhadap tanda yang ada
didalam struktur data yang mengindikasi keberadaan suatu file (Matondang et al., 2023) dan
teknik ini menjadi penting dalam penerapan investigasi digital forensik karena diperlukan

dalam mencari informasi yang tersimpan pada stuktur sistem file suatu media penyimpanan



(Pratama et al., 2021). Teknik ini dapat digunakan untuk proses recovery data yang telah
dihapus secara permanen dan langkah analisis setelah proses recovery selesai (Porter et al.,
2021)

proses digital forensik yang bertujuan untuk memperoleh, mengumpulkan, memulihkan,
melakukan analisis serta menyajikan bukti digital (Julian et al., 2023). Pemulihan data
merupakan hal terpenting yang dilakukan oleh penyidik untuk menghasilkan bukti yang sah
di pengadilan (Yuwono & W, 2020). Berbagai fools pemulihan data baik gratis maupun
berbayar dapat digunakan oleh ahli digital forensik (Abdillah & Prayudi, 2022).

Penelitian terdahulu dengan judul Analisis Perbandingan Perangkat Lunak Forensik
Digital File Carving Menggunakan NIST (Matondang et al., 2023) membahas recovery dan
perbandingan fools pada recovery file didalam flashdisk yang dihapus secara permanen,
menghasilkan kesimpulan PhotoRec memiliki kemampuan sebanyak 80% dalam
melakukkan recovery pada file gambar, video, audio dan dokumen. Penelitian lain dengan
judul Analisis Forensik Digital pada Solid State Drive Fungsi TRIM Menggunakan Tools
Autopsy dan OSForensics (Fatmah & Indrayani, 2022) menyimpulkan foo/ Autopsy tidak
dapat melakukan recovery file pada fitur SSD dengan trim enable yang memberikan nilai
persentase sebesar 0% dan persentase recovery file sebesar 100% jika fitur SSD trim dalam
keadaan disable. Fokus pada penelitian ini adalah mencoba melakukan recovery pada SSD
dengan fitur TRIM enable. Magnet Axiom digunakan pada penelitian Forensic Mobile
Analysis on Social Media Using National Institute Standard of Technology Method (Herman
et al., 2022) dengan hasil Magnet Axiom lebih unggul dalam mengambil bukti digital.

Penelitian (Yudhana, Riadi, & putra, 2022) menggunakan metode static forensic
dengan judul Analisis Kinerja Perangkat Lunak Forensic Imaging Pada Sistem Operasi
Linux Menggunakan Metode static forensic, memberikan hasil mengenai analisis dan
penggunaan tool DC3DD, Ddrescue dan FTK Imager CLI terhadap barang bukti USB drive
yang menyimpulkan bahwa metode akuisisi static forensic dapat diterapkan dengan baik
serta dapat dilakukan untuk perbandingan fools file carving.

Dari literatur terdahulu, belum ada studi komparatif yang menggunakan dua teknik
penghapusan Sdelete dan Shift+Delete secara bersamaan dengan tools file carving. Sdelete
sebagai perintah berbasis CMD diklaim mampu menghapus file secara permanen, namun
validitas teknis klaim tersebut belum diuji secara sistematis dalam konteks pemulihan file
menggunakan teknik file carving. Oleh karena itu, penelitian ini bertujuan untuk melakukan

perbandingan pada hasil recovery antar tools yang dihapus menggunakan perintah Sdelete



dan Shift+Delete, serta memberikan pengetahuan dari sisi tools file carving yang terbaik
dalam melakukan recovery. Pemilihan teknik penghapusan menggunakan perintah Sdelete
dan Shift+Selete karena keduanya mewakili dua kategori penghapusan data, secara standar
militer dan secara metode konvensional / logical delete yang seringkali ditemukan dalam
berbagai kasus investigasi digital forensik (Yuwono & W, 2020). Hasil dari analisis
perbandingan recovery penting untuk mengetahui ciri atau tanda dari adanya teknik
penghapusan tertentu yang telah digunakan pelaku dan studi terdahulu yang lebih banyak
fokus pada hapus konvesional seperti kombinasi tombol Shift+Delete.

Studi kasus penelitian ini yakni adanya aktifitas kejahatan digital dengan melakukan
penghapusan barang bukti digital dari media penyimpanan flashdisk menggunakan perintah
Sdelete dan Shift+Delete. Karena flashdisk merupakan media penyimpanan non-volatile
sehingga tetap tersimpan meskipun perangkat dimatikan, maka digunakan metode static
forensic, yaitu cara analisa forensik yang dilakukan pada media yang tidak aktif atau dalam
kondisi offline (Muhardinata et al., 2023).

Kontribusi penelitian ini adalah memberikan bukti empiris bahwa perintah SDelete
benar-benar menghilangkan kemungkinan pemulihan data melalui praktik pemulihan file
menggunakan metode file carving. Selain itu, penelitian ini mengisi kesenjangan penelitian
sebelumnya dengan membandingkan hasil recovery file dengan dua teknik penghapusan
berbeda yakni perintah SDelete dan Shift+Delete pada tiga fools file carving, sehingga dapat
menjadi acuan bagi investigator digital forensik dalam memilih fools yang efektif jika
dihadapkan dengan kasus penghapusan konvesional.

Tools forensic yang digunakan yaitu FTK Imager, Autopsy, Magnet Axiom dan
PhotoRec. Data atau bukti digital yang digunakan sebagai pengujian terdiri dari jenis file
dokumen, gambar, audio, video dan arsip dengan ekstensi .pdf, .docx, .jpg, .png, .mp3, .avi
dan .zip. Pada masing-masing ekstensi dengan jumlah file sebanyak 5 file. Pada tahap akhir,
dilakukan perbandingan untuk menentukan tools yang secara persentase paling baik dalam

melakukan pemulihan data.

1.2 Rumusan Masalah

Penghapusan file menjadi teknik yang sering digunakan pelaku kejahatan siber untuk
menghilangkan jejak digital dari media penyimpanan. Perintah Sdelete, yang dikembangkan
oleh Microsoft menerapkan standar DoD 5220.22-M, diklaim dapat menghapus file secara
permanen dengan menimpa data berulang kali, sehingga tidak dapat dipulihkan. Di sisi lain,

teknik Shift+Delete menghapus file secara langsung tanpa melalui Recycle Bin, tetapi tidak
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melakukan penimpaan data secara fisik, sehingga memungkinkan file masih dapat
direcovery dengan metode forensik tertentu. Dalam konteks penyelidikan forensik digital,
penting untuk mengetahui bagaimana performa berbagai tools file carving dalam
memulihkan file dari media penyimpanan yang telah mengalami penghapusan dengan teknik

hapus yang berbeda.

1.2.1 Pertanyaan Penelitian

Pertanyaan penelitian didasarkan dari rumusan masalah yang telah ditulis diatas tersebut.
Agar masalah menjadi butiran-butiran pertanyaan sebagai motor penggerak penelitian untuk
dijawab, maka pertanyaan didalam penelitian sebagai berikut :

1. Apakah file yang dihapus menggunakan perintah Sdelete dan kombinasi
Shift+Delete dapat dipulihkan kembali menggunakan tools file carving Autopsy,
Magnet Axiom, dan PhotoRec?

2. Bagaimana tingkat keberhasilan masing-masing fools dalam memulihkan file
berdasarkan jumlah artefak yang dapat diakses dan kesesuaian nilai sash dengan
file asli? Serta tools mana yang memilki tingkat persentase keberhasilan paling
tinggi?

3. Apa perbedaan karakteristik hasil recovery antara file yang dihapus menggunakan
Sdelete dan Shift+Delete, ditinjau dari dapat diaksesnya artefak, dan validitas nilai
hash?

1.3 Batasan Masalah
Peneliti mamberi batasan masalah agar fokus pada tema dalam penelitian ini. Batasan
masalah tersebut terdiri dari :

a. Media penyimpanan yang digunakan untuk penyalinan file yakni Flashdisk.

b. Penelitian ini berfokus untuk melakukan perbandingan hasil recovery tools file
carving terhadap penghapusan file menggunakan perintah Sdelete dan Shift
+Delete dan tidak membahas secara eksplisit alasan teknis mengapa suatu fools
berhasil atau tidak dalam melakukan recovery tools.

c. Tools file carving yang digunakan adalah FTK Imager, Autopsy, Magnet Axiom
dan PhotoRec yang dapat berjalan pada sistem operasi Windows.

d. Bukti digital masing-masing ekstensi dengan jumlah 5 file, yaitu:

1. File dokumen dengan ekstensi .pdf dan .docx

2. File gambar dengan ekstensi .jpg dan .png



3. File audio dengan ekstensi .mp3 dan .wav
4. File video dengan ekstensi .mp4 dan .avi
5. File arsip dengan ekstensi .zip dan .rar

e. Validasi bukti digital didasarkan pada kesamaan nilai hash MDS5, antara bukti
digital asli dan hasil temuan.

f. Parameter penilaian kinerja tools file carving yaitu pada temuan artefak yang
dapat dibuka / diakses dan kesesuaian pada nilai hash pada masing-masing
artefak.

g. Metode akuisisi data yang digunakan adalah static forensic.

1.4 Tujuan Penelitian
Penelitian ini memiliki tujuan untuk melakukan perbandingan hasil recovery dari masing-
masing fools file carving dalam melakukan recovery file yang dihapus menggunakan teknik

penghapusan data perintah Sdetele dan kombinasi tombol Shift+Delete.

1.5 Manfaat Penelitian

Harapan besarnya, penelitian ini dapat memberikan pengetahuan yang berguna kepada

pembaca secara umum, investigator, peneliti, mahasiswa. Manfaat dari apa yang didapat

dalam penelitian ini terdiri dari :

a. Memastikan kinerja fools file carving dalam melakukan recovery file dan bagaimana
perbandingan hasil dari masing-masing data yang telah dihapus menggunakan teknik
hapus yang berbeda.

b. Penelitian ini memberikan wawasan tentang bagaimana hasil recovery file jika
dihadapkan pada permasalahan file yang dihapus menggunakan metode penimpaan file
yang mengadopsi stantar DOD 5220.22-M

c. Peningkatan pemahaman tentang daya hapus menggunakan perintah Sdelete dan
kombinasi Shift+Delete serta mengidentifikasi beberapa tantangan teknis dalam
pemulihan data, seperti adanya file yang corrupt sehingga tidak dapat diakses hingga file
yang tidak ditemukan.

1.6 Metode Penelitian
Penelitian ini perlu disusun langkah-langkah penyelesaian secara sistematik, adapun

sistematika metodologi yang digunakan pada penelitian ini adalah sebagai berikut:



1. Identifikasi Masalah
Pada tahapan ini peneliti mengidentifikasi dan menemukan masalah dari jurnal-jurnal
penelitian terbaru yang terkait kejahatan yang penghapusan terhadap barang bukti digital.

2. Menetapkan Tujuan Penelitian
Tahapan selanjutnya dengan menentukan tujuan yang ingin dicapai dari penelitian yang
sesuai dengan latar belakang penelitian.

3. Menentukan Objek Penelitian
Peneliti melakukan penentuan terjadap objek penelitian, objek tersebut adalah hasil dari
recovery file yang telah dilakukan penghapusan menggunakan teknik hapus yang
berbeda.

4. Studi Literatur
Peneliti melakukan studi literatur dalam mengumpulkan informasi, melakukan
peninjauan dan menganalisis dari berbagai informasi yang telah ada, seperti jurnal, buku,
artikel resmi. Dalam meninjau literatur yang ada, peneliti dapat mencari celah dan
menemukan area yang belum diteliti serta mendapatkan keterbaruan penelitian.

5. Pengujian dan Analisis Sistem
Setelah masalah, tujuan, objek penelitian, dan keterbaruan penelitian ditentukan,
penelitian ini melakukan pengujian menggunakan fools file carving. Teknik hapus yang
digunakan adalah perintah Sdelete dan kombinasi tombol Shift+Delete. Analisis
dilakukan setelah seluruh hasil didapat.

1.7 Sistematika Penulisan

Untuk memberikan kerangka konseptual dan memfasilitasi proses penyusunan penelitian ini,
disusun sistematika penulisan dengan struktur sebagai berikut:

BAB I Pendahuluan

Bab ini secara detail berisi latar belakang, rumusan masalah, tujuan penelitian, manfaat
penelitian, metode penelitian dan sistematika penulisan.

BAB II Tinjauan Pustaka

Pada bab ini berisi teori-teori yang menjadi landasan terkait dengan kebutuhan didalam
penelitian ini.

BAB III Metodologi Penelitian

Bab metodologi memuat langkah-langkah pendekatan dalam penyelesaian masalah

penelitian dari awal sampai dengan hasil.



BAB IV Hasil

Hasil dari penelitian dituliskan didalam bab ini. Hasil penelitian sesuai dengan praktik dari
penerapan teknik-teknik yang digunakan.

BAB V Penutup

Sebagai bagian penutup, bab ini memuat kesimpulan dari keseluruhan proses hingga hasil
penelitian. Dalam bab ini, disampaikan juga rekomendasi yang bisa menjadi acuan untuk

penelitian lanjutan di masa mendatang.



BAB 2

Tinjauan Pustaka

Tinjauan pustaka peneliti sajikan dalam dua bagian yaitu penelitian terdahulu dan konsep

pengetahuan, yang terdapat dibawah ini:

2.1 Penelitian Terdahulu

Recovery file carving menggunakan fools menjadi teknik yang telah digunakan oleh
investigator dalam melakukan pemulihan file yang telah dihapus dari penyimpanan
perangkat. Banyak fools yang dapat digunakan dalam memulihkan data, diantaranya yakni
Autopsy, Magnet Axiom dan PhotoRec. Sebelum melakukan recovery, terlebih dahulu
investigator digital forensik melakukan akuisisi data. Akuisisi berguna agar menghasilkan
salinan seluruh isi perangkat dimana salinan akan menjadi file image. File image ini nantinya
yang akan menjadi bahan dalam melakukan recovery data.

Teknik file carving telah dilakukan pada penelitian-penelitian sebelumnya, seperti
pada penelitian (Matondang et al., 2023) yang menguji PhotoRec, Autopsy, dan Scalpel
terhadap flashdisk yang diformat dan dihapus secara permanen. Hasilnya menunjukkan
PhotoRec memiliki tingkat keberhasilan recovery tertinggi hingga 80% pada file gambar,
video, audio, dan dokumen. Namun, penelitian ini hanya fokus pada logical deletion
(Shift+Delete atau format drive) dan tidak mempertimbangkan metode secure deletion yang
menggunakan teknik penimpaan data (overwrite). Hal ini menjadi keterbatasan penting
karena logical deletion masih menyisakan artefak di sforage, sedangkan secure deletion
seperti Sdelete menghapus data secara permanen. Penelitian lain oleh (Fatmah & Indrayani,
2022) menemukan bahwa Autopsy gagal memulihkan file pada SSD dengan fitur TRIM aktif
(0%) dan hanya berhasil (100%) jika TRIM dinonaktifkan. Temuan ini menyoroti pengaruh
signifikan teknologi storage terhadap keberhasilan recovery. Meskipun demikian, penelitian
ini terbatas pada SSD dengan skenario penghapusan TRIM, sementara media penyimpanan
berbasis flashdisk dengan metode penghapusan aman seperti Sdelete belum dieksplorasi.

(Herman et al., 2022) mengevaluasi Magnet Axiom untuk memulihkan artefak
digital dari aplikasi media sosial. Tools ini terbukti unggul dalam akuisisi artefak aplikasi,
namun tidak fokus pada pemulihan file yang dihapus di storage fisik. Artinya, efektivitas
Magnet Axiom dalam konteks recovery file yang dihapus dari media penyimpanan eksternal
seperti flashdisk masih belum teruji. (Yudhana, Riadi, & putra, 2022) menekankan

efektivitas metode static forensic menggunakan tools DC3DD, ddrescue, dan FTK Imager



CLI untuk akuisisi data dari USB drive. Penelitian ini membuktikan bahwa metode static
forensic penting untuk menjaga integritas bukti, tetapi tidak membahas evaluasi fools file
carving terhadap file yang dihapus dengan teknik penghapusan aman seperti Sdelete. Selain
itu, (Julian et al., 2023) menunjukkan Autopsy mampu memulihkan data hingga 81,42%
pada flashdisk yang diformat. Akan tetapi, studi ini masih terbatas pada penghapusan standar
dan tidak menguji performa tools saat metadata dan isi data telah ditimpa.

Dari penelitian sebelumnya, dapat disimpulkan sebagian besar studi lebih
menekankan pada pemulihan data setelah penghapusan konvensional. Keterbatasan ini
menciptakan celah penelitian yang signifikan terutama untuk memahami keefektifan tools
file carving serta perbandingan hasil jika kedua teknik hapus berbeda. Penelitian ini hadir
untuk mengisi gap tersebut dengan membandingkan performa tiga fools file carving
(Autopsy, Magnet Axiom dan PhotoRec) terhadap dua metode penghapusan file, yaitu
perintah Sdelete dan kombinasi tombol Shift+Delete. Fokus utama penelitian ini adalah
mengevaluasi kemampuan recovery tools pada media penyimpanan flashdisk, sekaligus
menganalisis integritas data hasil recovery dengan membandingkan nilai Aash file asli dan
file hasil pemulihan. Berikut rangkuman penelitian terdahulu yang barkaitan dengan metode,
tools dan objek pada tabel 1.1.

Tabel 1.1 Review Penelitian Terdahulu

No. Judul Metode, framework, Hasil Penelitian
Tools, Objek

1 Perbandingan Tools | framework: DFRWS Autopsy lebith  baik  dalam
Forensik pada | Tools: Autopsy dan | menemukan data aktivitas
Aplikasi  Dompet | Belkasoft Evidence | transaksi pada aplikasi dompet
Digital Center. digital daripada Belkasoft

Objek: Software | Evidence Center.
Android (Dompet
Digital)

2 Analisa Kinerja | Framework: NIST dan | Sebanyak 81,42% data berhasil
Aplikasi Digital | metode static forensic dipulihkan menggunakan
Forensik  Autopsy | Tools: Autopsy dan | Autopsy, data tersebut bersumber
untuk hash compare dari flashdisk yang diformat.
Pengembalian Data | Objek: FlashDisk




Tabel 1.1 Review Penelitian Terdahulu (Lanjutan)

No. Judul Metode, framework, Hasil Penelitian
Tools, Objek

Menggunakan
Metode NIST SP
800-86

3 Digital  Forensic | framework: DFWRS Penelitian ini mengungkapkan
Signal Instant | Tools: MOBILedit | bahwa  perundungan  daring
Messages Services | Forensic Express Pro, | dilakukan oleh 4 orang, dengan 2
in Case of | Belkasoft Evidence | sebagai korban, dan 1 sebagai
Cyberbullying Center, dan SQLite DB | saksi
using Digital | Browser
Forensic Research | Objek: Software

Tools for Digital
Crime

Investigation:
Comparison  and

Evaluation

Tools: MOBILedit
Forensic Express, DB
Browser, Oxygen
Forensic Detective, dan

Final Mobile Forensic

Objek: Software
Android (MiChat
Messenger)

Workshop Method | Android (Signal Instant
Messenger)

4 Analisis Framework: National | Hasil terhadap evaluasi kinerja
Perbandingan Institute of Justice (NLJ) | recovery menghasilkan Photorec
Perangkat  Lunak | Tools Autopsy, | dengan kinerja tertinggi yaitu
Forensik  Digital | PhotoRec, Scalpel, dan | 90,8%, diikuti dengan Autopsy
untuk File carving | Foremost dengan persentase sebesar
dalam Mengungkap | Objek : flashdisk 64,17%,  Foremost  memiliki
Barang Bukti kinerja 30% dan Scalpel memiliki
Digital kinerja sebesar 0%.

5 Mobile  Forensic | framework: DFRWS Final Mobile Forensic memiliki

skor indeks tertinggi sebesar 100%
dalam penelitian ini, menunjukkan
bahwa alat ini memiliki kinerja
terbaik  dalam  mengumpulkan

bukti digital
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Tabel 1.1 Review Penelitian Terdahulu (Lanjutan)

Analysis on Social

Tools: Magnet Axiom

No. Judul Metode, framework, Hasil Penelitian
Tools, Objek

6 Analisis Framework : NIST Hasil menunjukkan foo/ Photorec
Perbandingan Tools Autopsy, | memenuhi  skenario  dengan
Perangkat  Lunak | PhotoRec, Scalpel, dan | kinerja recovery sebesar 80%.
Forensik ~ Digital | Foremos Sedangkan kinerja fool Auotpsy
File carving | Objek : Flashdisk sebesar 54,16%, Scalpel sebesar
Menggunakan 15% dan terakhir adalah Foremost
NIST sebesar 10%.

7 Forensic ~ Mobile | Framework: NIST Magnet Axiom lebih unggul dalam

mengambil bukti digital dari

Media Using | dan MOBILedit | aplikasi Instagram dan WhatsApp,
National  Institute | Forensics Objek: | terutama ketika bukti digital
Standard of | Software Android | berupa video yang berdurasi lebih
Technology Method | (WhatsApp dan | dari 20 menit.

Instagram)

8 Mobile Forensic for | framework: ACPO MOBILedit Forensic Express
Body Shaming | Tools: MOBILedit | menghasilkan ekstraksi sebesar
Investigation Using | Forensic Express dan | 0,75%, sedangkan FTK Imager
Association of Chief | FTK Imager menghasilkan ekstraksi sebesar
Police Officers | Objek: Software | 0,25%.

Framework Android (IMO
Messenger)

9 Akuisisi Bukti | Framework: NIST Hasil menunjukkan MobileEdit
Digital Pada | Tools: MobilEdit | berhasil melakukan recovery data
Aplikasi Michat di | Forensik dan | sebanyak 40 dari 41 data yang
Smartphone Wondershare Dr.Fone | disiapkan dan Wondershare Dr.
Menggunakan Objek: Software Fone terbilang mampu
Metode  National | Android (MiChat | merecovery sebanyak 23 data dari
Institute of | Messenger) 41 data.

Standards and
Technology (NIST)
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Tabel 1.1 Review Penelitian Terdahulu (Lanjutan)

No. Judul Metode, framework, Hasil Penelitian
Tools, Objek

10 | Forensic Tools | framework Digital | Hasilnya, Foremost lebih unggul
Comparison on File | Forensics Research | dari Scalpel, sehingga
carving using | Workshop (DFRWS). | direkomendasikan dalam proses
Digital  Forensics | Tools : Foremost dan | memperoleh bukti digital pada
Research Workshop | Scalpel. Flashdisk.

Framework Objek : Flashdisk

11 | Teknik Disk | Metode: Forensika | Data pada SSD dengan fitur TRIM
Carving untuk | Langsung yang | aktif pulih sebanyak 9% di volume
Recovery Solid | mengikuti Standar | NTFS. Volume ReFS data yang
State Drive Volume | Nasional Indonesia | berhasil pulih 0%. Akan tetapi,
ReFS dan NTEFS | (SNI) 27037:2014 ketika TRIM nonaktif keseluruhan
dengan Fitur TRIM | Tools: Portable FTK | data dapat pulih pada volume

Imager, Hetman | NTFS, sedangkan volume ReFS
Partition Recovery, | hanya 74% data yang terpulihkan.
HxD

Objek : SSD

12 | Akuisisi Bukti | Framework: NIST MOBILedit Forensic Express dan
Digital Viber | Tools: MOBILedit | Belkasoft memberikan hasil bukti
Messenger Android | Forensic Express, | digital dengan persentase 100%
Menggunakan Belkasoft, dan Autopsy | untuk akun, kontak, gambar, dan
Metode  National | Objek: Software | video.

Institute of | Android (Viber).
Standards and
Technology (NIST)

13 | Analisis Digital | Framework: NIST Tool Magnet Axiom, MobileEdit
Artifak  Aplikasi | Tools: Magnet AXIOM, | dan Autopsy belum mampu
Signal Messenger | MobileEdit ~ Express, | membaca  database  aplikasi
Pada Sistem | Autopsy, signal-back, | android signal Messenger yang
Operasi Android dan signalbackup-tools | terenkripsi. Sedangkan ketiga
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Tabel 1.1 Review Penelitian Terdahulu (Lanjutan)

Pengembalian Data
Untuk Digital

Forensik  Dengan

Metode  National
Institute of
Standards and
Technology

Recuva, Stellar, Puran
dan Easus.

Objek : flashdisk

No. Judul Metode, framework, Hasil Penelitian
Tools, Objek
dengan metode | Objek: Software | fools tersebut jika berhadapan
NIST Android (Signal | pada dekripsi database data dari
Messenger) Signalbackup-tools data tidak
dapat menampilkan panggilan
suara dan panggilan video.

14 | Forensik  Mobile | Framework: NIST Andriller mengungkapkan
pada Layanan | Tools: Autopsy, | spesifikasi dan rekam jejak
Media Sosial | Andriller, Root Browser | komunikasi data, MOBILedit
LinkedIn Apps, dan MOBILedit | menemukan log activity, Autopsy

Objek: memunculkan file terhapus, dan
Root Browser mengidentifikasi
file
tersembunyi  melalui  proses
forensik.

15 | Perbandingan Framework: NIST Magnet Axiom berhasil mencapai
Forensic Tools | Tools: Magnet Axiom | tingkat akurasi sebesar 83.3%,
pada Instagram | dan Belkasoft Evidence | sementara Belkasoft Evidence
Menggunakan Objek: Software | hanya mencapai 50%.

Metode NIST Android (Instagram)

16 | Perbandingan Framework: NIST Autopsy berhasil menemukan

Kinerja  Aplikasi | Tools Autopsy, | 83% file. Lalu pada tool Recuva,

puran, dan easus memiliki
kesamaan dalam recovery, yakni
sebesar 66%. terakhir, tool stellar
berhasil

sebesar 33%.

melakukan  recovery
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Tabel 1.1 Review Penelitian Terdahulu (Lanjutan)

No. Judul Metode, framework, Hasil Penelitian
Tools, Objek

17 | Analisis Dan | Framework : NIST Hasil menyebutkan bahwa tool
Perbandingan Tools | Tools : MOBILedit | Magnet Axiom lebih unggul
Forensik Forensics Express dan | ketimbang MOBILedit. Magnet
Menggunakan Magnet Axiom Axiom mampu melakukan
Metode NIST recovery dengan nilai keakuratan
Dalam Penanganan sebesar 81,8% sedangkan
Kasus  Kejahatan MOBILedit Forensic  sebesar
Siber menghasilkan nilai keakuratan

sebesar 72,7%.

Peneliti melakukan perbandingan terhadap penelitian terdahulu untuk mendapatkan
keterbaruan penelitian yang dijlankan ini. Lalu, mencari solusi atas penelian terdahulu,
sehingga peneliti dapat melihat dari berbagai sudut pandang seperti objek yang diteliti,
metode yang digunakan, framework, serta tools yang digunakan dalam penelitian.

Keseluruhan penelitian terdahulu dipaparkan secara terperinci dengan jelas pada tabel 1.2
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Tabel 1.2 Perbandingan Terhadap Penelitian Terdahulu

Metode

=

o =

s |3

e} ;

S |2

e} ~

Objek Judul Penelitia Tool
Software Android Autopsy [1, 2, 4, 6,
(Dompet Digital) [1] Perbandingan hasil 12,13, 14, 16]
Flashdisk [2, 4, 6, 10, 16] recovery file PhotoRec [4, 6]
Software Android (Signal terhadap Magnet Axiom [7,
Instant Messenger) [3] penghapusan file 13, 15]
Software Android menggunakan Belkasoft Evidence
(MiChat Messenger) [5] perintah Sdelete [1,3,12,15]
Software Android dan Shift+Delete Andriller [14]
(WhatsApp dan
Instagram) [7]
Software Android (IMO Root Browser Apps
Messenger) [8] [14]
Software Android MOBILedit [3, 5, 7,
(MiChat Messenger) [9] 8,9,12,13, 14]
SSD [11] signalbackup-tools
[13]
Software Android Hetman Partition
(Viber) [12] Recovery [11]
software Android (Signal FTK Imager [8, 11]
Messenger) [13]
Software Android HxD [11]
(LinkedIn) [14]
Software Android Foremost [4, 6, 10, ]
(Instagram) [15]
Software desktop perintah Scalpel [4, 6, 10,
CMD (Sdelete)
.
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Tabel 1.1 dan 1.2 oleh peneliti dilakukan sebagai upaya dalam mendapakan
keterbaruan penelitian, memilah dan memilih solusi yang ditawarkan yang dapat dilihat baik
dari objek yang diteliti, metode serta fools yang diterapkan dalam penelitian, sehingga dari
upaya tersebut dihasilkan beberapa poin yaitu :

a. Berdasarkan metode, penelitian ini menggunakan metode static forensic sama

dengan penelitian pada tabel nomor 2 dan 17.

b. Berdasarkan tools yang digunakan, peneliti menggunakan beberapa fools seperti
FTK Imager, Autopsy, Magnet Axiom dan Photorec yang sama dengan penelitian
pada tabel :
e FTK Imager tabel 8 dan 11
e Autopsy tebel 1, 2,4, 6,12, 13, 14 dan 16
e Magnet Axiom tabel 7, 13 dan 15
e PhotoRec tabel 4 dan 6

c. Penelitian ini menggunakan file yang telah dipersiapkan dan dilakukan penyalinan
pada flashdisk lalu dihapus menggunakan perintah Sdelete yang membedakan dari
penelitian sebelumnya dan menggunakan kombinasi tombol Shift+Delete sebagai

perbandingan keefektifan penghapusan.

Setelah meninjau berbagai penelitian terdahulu, ditemukan bahwa pembahasan
terkait perbandingan hasil recovery fokus utama pada fools dalam melakukan recovery data
pada storage saja. Berdasarkan hasil peninjauan oleh peneliti, maka penelitian ini
mengambil bagian pada bagaimana tools yang secara persentase paling banyak
direkomendasikan oleh peneliti sebelumnya dapat melakukan recovery pada storage yang
terisi file-file yang telah dilakukan upaya penghapusan menggunakan Sdelete dan
Shift+Delete.

2.2 Konsep Pengetahuan
2.2.1 Digital Forensik

Digital forensik serangkaian cara yang berfokus dalam hal melakukan pengumpulan bukti
digital, analisis temuan, dan pelaporan bukti-bukti digital dari berbagai device elektronik
yang memiliki storage. Ilmu ini memiliki peran penting dalam peradilan kejahatan digital
dengan memastikan bahwa bukti digital dapat diperiksa dan divalidasi secara ilmiah untuk

digunakan dalam proses hukum (Santos et al., 2024). Digital forensik tidak hanya digunakan
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dalam investigasi kriminal tetapi juga dalam kasus perdata, perselisihan bisnis, serta
keamanan siber (Horan & Saiedian, 2021). Dalam praktiknya, penyidik digital forensik
menggunakan berbagai teknik untuk memperoleh dan menganalisis bukti digital guna
memperkuat atau melemahkan bukti dalam suatu kasus (Aisyah et al., 2022). Oleh karena

itu, metode yang digunakan harus sesuai dalam menangani bukti digital dengan akurat.

2.2.2 Bukti Digital

Bukti digital menjadi informasi dalam bentuk elektronik yang dapat digunakan untuk
membuktikan suatu kejadian dalam investigasi (Citra Dewi et al., 2023). Bukti ini dapat
ditemukan dalam berbagai format, seperti file teks, gambar atau video, metadata, rekaman
audio, serta jejak digital dari komunikasi daring. Temuan bukti digital yang valid dapat
menjadi faktor penentu dalam berbagai kasus hukum, baik dalam investigasi kriminal,
perselisihan perdata, maupun keamanan siber (Prasetya & Priyana, 2021). Oleh karena itu,
keberhasilan dalam memulihkan bukti digital yang telah dihapus menjadi sangat penting

dalam proses investigasi.

2.2.3 Static Forensic

Dalam hal melakukan rangkaian pengumpulan bukti digital, terdapat dua metode utama,
yaitu Live Forensic dan static forensic. Live Forensic digunakan ketika perangkat dalam
keadaan menyala untuk memperoleh bukti dari sistem yang sedang berjalan, seperti memori
RAM, koneksi jaringan, atau aktivitas pengguna (Utami et al., 2021). Teknik ini berguna
untuk menangkap data yang bersifat volatile atau mudah hilang setelah perangkat dimatikan.
Sementara itu, static forensic dilakukan pada perangkat dalam keadaan mati dengan cara
melakukan ekstraksi dan analisis bukti digital dari media penyimpanan (Santoso &
Sulaksono, 2022). Metode ini memastikan bahwa bukti tidak berubah selama proses
investigasi karena menggunakan pencitraan (imaging) bit-per-bit untuk mendapatkan
salinan data yang utuh (Riadi et al., 2020) dan memastikan bahwa bukti digital tetap terjaga
dalam kondisi aslinya (Igbal & Soewito, 2020). Dalam konteks penelitian ini, metode static
forensic lebih relevan karena fokusnya adalah pada pemulihan data dari media penyimpanan
yang bersifat non-volatile yang telah dilakukan penghapusan file menggunakan metode

hapus tertentu.
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2.2.4 File Carving
Salah satu teknik utama dalam pemulihan data digital forensik adalah file carving, metode
yang digunakan dalam melakukan recovery file dimana file dengan sengaja dihapus dari
median penyimpanan, bahkan jika informasi sistem file sudah hilang (Boiko et al., 2023).
Teknik ini bekerja dengan mengidentifikasi pola spesifik dalam struktur file, seperti header,
footer, dan struktur data internal, untuk merekonstruksi file yang masih tersimpan dalam
sektor penyimpanan meskipun telah dihapus oleh sistem operasi. File carving diperlukan
karena keunggulannya dalam mengambil data dari penyimpanan seperti harddisk, flashdisk,
perangkat seluler walaupun dalam keadaan terhapus (Alzaabi & Al Shibli, 2025). Oleh
karena itu, file carving digunakan dalam penelitian ini untuk menguji efektivitas tools
forensik dalam memulihkan file yang telah dihapus menggunakan teknik hapus perintah
Sdelete dan Shift+Delete.

Teknik file carving dalam proses ini memanfaatkan fools Autopsy, Magnet Axiom,
dan PhotoRec untuk mengembalikan beberapa jenis file gambar, dokumen, video, audio, dan
arsip. Hasil recovery dianalisis berdasarkan jumlah file yang berhasil ditemukan dan

kesesuaian nilai sash dengan file asli untuk menilai setiap tools.

2.2.5 Perintah Sdelete

SDelete merupakan utilitas penghapusan aman (secure deletion) berbasis Command Line
yang dikembangkan oleh Microsoft. alat ini menggunakan metode overwrite berbasis
standar DoD 5220.22-M yang menimpa data berulang kali untuk memastikan file tidak dapat
direkonstruksi kembali (Microsoft, 2022). Sdelete bekerja dengan menghapus dan menimpa
ruang kosong pada disk sehingga file yang sebelumnya dihapus tidak dapat direkonstruksi.
Selain itu, Sdelete menggunakan teknik pengacakan nama file sebelum dihapus, sehingga
lebih sulit bagi fools pemulihan untuk mengenali jejak file yang dihapus. Pengguna dapat
menentukan jumlah overwrite pass menggunakan opsi perintah -p, serta memilih untuk
membersihkan free space dengan perintah -c atau menuliskan nol dengan perintah -z.
Meskipun data termusnahkan, nama file lama tetap tidak terhapus dari struktur direktori,

hanya konten fisiknya saja yang di overwrite secara aman.
2.2.6 Kombinasi tombol Shift+Delete

Dalam penelitian ini, disamping menggunakan perintah Sdelete sebagai upaya penghapusan

data, juga digunakan teknik hapus lain yang tidak menggunakan metode penimpaan data.

18



Kombinasi tombol Shift+Delete digunakan karena teknik hapus ini melakukan penghapusan
data secara permanen dengan melakukan penghapusan tanpa melalui recycle bin. Teknik
Shift+Delete termasuk dalam kategori logical deletion, yaitu penghapusan file dengan cara
menghapus entri file dari tabel direktori pada sistem file, tanpa melakukan penimpaan pada
sektor data. Akibatnya, konten file fisik tetap berada di media penyimpanan sampai sektor
tersebut ditimpa oleh data baru (Agustiono et al., 2024). Oleh karena itu, meskipun file
dihapus secara permanen dari antarmuka pengguna (tidak melalui recycle bin), metode ini
masih memungkinkan pemulihan menggunakan teknik file carving selama blok memori

belum di-overwrite.

2.2.7 Autopsy

Autopsy merupakan salah satu alat digital forensik yang digunakan dalam melakukan
pemulihan data, merupakan platform open source yang dikembangkan oleh Sleuth Kit. Alat
ini dirancang sebagai solusi untuk menganalisis media digital secara cepat, menyeluruh,
efisien dan memiliki modul otomatis yang dapat dijalankan pararel, pencarian kata kunci,
pencocokan hash, pemulihan file melalui teknik file carving, analisis timeline, ekstraksi
metadata (Sleuth Kit Labs, 2025). Autopsy memiliki kemampuan untuk mengenali struktur
sistem file secara menyeluruh, termasuk file media yang terekam, metadata seperti Exif, serta
menyusun tampilan artefak secara visual terorganisir dalam bentuk thumbnail (Nayak,

2024).

2.2.8 Magnet Axiom

Sama seperti Autopsy, Magnet Axiom merupakan salah satu alat yang digunakan dalam
melakukan recovery file yang telah dihapus dari media penyimpanan. Magnet Axiom
melakukan proses pemulihan data melalui dua tahapan, yaitu parsing-only yang
mengekstraksi metadata dan artefak yang mudah ditemukan, serta post-process carving yang
menerapkan teknik file carving setelah proses parsing untuk memulihkan file yang terhapus
(Magnet Forensics, 2022). Pada tahap awal, Magnet Axiom memanfaatkan metadata sistem
file, kemudian dilanjutkan dengan proses post-process carving untuk mendeteksi artefak
yang tidak terstruktur. Namun demikian, pendekatan yang digunakan tidak sepenuhnya

bergantung pada metode berbasis signature (Siamukulule, 2024).
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2.2.9 PhotoRec

Berbeda dari fools file carving lainnya, PhotoRec merupakan alat pemulihan data open
source lintas platform yang dirancang untuk memulihkan beragam jenis file dari media
penyimpanan, termasuk hard disk, SSD, CD-ROM, drive memori USB dan memori kamera
digital, meskipun struktur sistem filenya rusak atau terformat. Cara kerjanya adalah dengan
mengabaikan sistem file dan melakukan signature-based carving, menemukan file
berdasarkan signature yang telah dikenali, seperti header JPEG, mengikuti validasi struktur
file untuk memastikan hasil yang akurat. PhotoRec mendukung ratusan tipe format file
(sekitar 480 ekstensi), bersifat read only demi keamanan data, dan tersedia secara gratis di

banyak sistem operasi (CGsecurity, 2024).
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BAB 3
Metodologi

3.1 Tahapan Awal

Perbandingan hasil recovery masing-masing tools file carving dalam melakukan recovery
file yang dihapus menjadi tujuan dalam peneltiian ini. Untuk mencapai tujuan dan menjawab
pertanyaan penelitian, diperlukan langkah-langkah penelitian agar dapat menyelesaikan
masalah. Sebagai langkah penyelesaian masalah, penelitian ini dilakukan melalui beberapa
tahapan yang dipilih agar relevan dengan permasalahan, langkah-langkah terbagi menjadi
persiapan alat, skenario simulasi kasus, akuisisi data, proses, hasil dan perbandingan hasil

recovery. Berikut langkah demi langkah yang diterapkan didalam peneltian ini, terlihat pada

gambar 3.1.
S Ty Ty
: Persiapan Alat dan Skenario dan
Tinjauan Pustaka Sistemn Simulasi Kasus
N~ L —
Akuisisi
s Recovery
hasil Qutput . Menggunakan
Recovery Flashdisk men%%:“g::lrri'nTEk“'k Metode Static
g Forensic

Perbandingan Hasil » .

Gambar 3.1 Alur metodologi penelitian.

3.2 Tinjauan Pustaka

Tinjauan pustaka sebagai modal awal yang bertujuan dalam melakukan pengumpulan
informasi yang sesuai dengan topik penelitian. Sumber pustaka berasal dari jurnal, paper,
artikel, penemuan penelitian sebelumnya dan situs yang berasal dari internet yang sesuai
dengan konteks penelitian. Sehingga, mampu mengantarkan kepada tujuan akhir dari

penelitian ini.
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3.3 Persiapan Alat dan Sistem
Penelitian ini menggunakan teknik file carving untuk melakukan recovery flashdisk. Supaya
penelitian dapat berjalan dengan baik, diperlukan alat dan sistem pada komputer sebagai
perlengkapan untuk menunjang penelitian. Berikut ini persiapan yang akan digunakan :
1. Laptop Lenovo seri Thinkpad L.480 dengan spesifikasi :
a. Processor : Intel(R) Core(TM) 15-8350U CPU @ 1.70GHz 1.90 GHz
b. Memory : 480 GB SSD /16 GB RAM
c. Sistem Operasi : Windows 11 Pro 64-bit
Flash Disk Mikuso 8 GB
HashMyFiles
Sdelete.exe
AccessData FTK Imager v4.7.1.2
Autopsy v4.21.0
Magnet AXIOM Examine v5.4.0.26185
PhotoRec 7.2

® NS kWD

3.4 Skenario dan Simulasi Kasus

Skenario dilakukan berawal dari data yang disalin kedalam flashdisk berupa file-file yang
telah disiapkan. Data tersebut dibagi menjadi file yang dihapus menggunakan perintah
Sdelete dan file yang dihapus menggunakan kombinasi tombol Shift+Delete. Studi kasus
yang terjadi yakni seluruh data yang ada didalam flashdisk kosong dan dicurigai telah
dilakukan penghapusan dengan teknik tertentu untuk menghilangkan barang bukti. Data
tersebut dibutuhkan sebagai bukti yang kuat di meja pengadilan bahwa telah dilakukan
upaya penyalahgunaan data. Untuk menganalisa flashdisk yang telah kosong tersebut, maka
dibutuhkan bantuan ahli digital forensik sebagai upaya dalam mengembalikan data,
menguak kejahatan yang dilakukan serta mencocokkan antara data asli dan data yang telah
dihapus dari dalam flashdisk.

Data atau bukti digital yang digunakan sebagai pengujian pada skenario dan simulasi
kasus terdiri dari jenis file berdasarkan literatur yang menyebut format-format tersebut
merupakan jenis file yang paling sering muncul dalam konteks kejahatan digital yakni file
dengan ekstensi .pdf, .docx, .jpg, .png, .mp3, .avi dan .zip, dimana format ini termasuk dalam
kategori media file berstruktur kompleks yang merupakan target utama dalam proses file
carving karena kerentanan terhadap fragmentasi (Boiko et al., 2023). Jumlah total file yang

digunakan dalam pengujian yakni 50 file dengan masing-masing ekstensi berjumlah 5 file
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sebagaimana diperkenankan pada ISO/IEC 17025:2017, Pasal 7.2.2 yang menyatakan
bahwa tingkat validasi disesuaikan dengan ruang lingkup aplikasi. Karena pada penelitian
ini bersifat komparatif dan eksploratif, maka jumlah 5 file cukup untuk mengukur pola hasil

pemulihan perbandingan hasil recovery file.

3.5 Akuisisi Menggunakan Metode Static Forensic

Peneliti mengimplementasikan metode static forensic dengan melakukan imaging atau
pembuatan salinan bit-by-bit dari seluruh isi flashdisk agar flashdisk asli dapat disimpan
dalam kondisi tidak tersentuh untuk menjaga integritas data. Metode ini dipilih karena
relevan dengan flashdisk yang bersifat non volatile yang tetap menyimpan data meskipun

daya dimatikan.

3.6 Recovery Menggunakan Teknik File Carving
Dengan teknik file carving, tool yang digunakan akan melakukan pemindaian pada data yang
telah dihapus permanen kemudian akan direcovery secara otomatis. Teknik ini akan

melakukan pencarian file yang telah dihapus berdasarkan header dan footer (Sethi, 2024).

3.7 Hasil Qutput Recovery Flashdisk

Setelah proses recovery selesai, artefak yang berhasil dipulihkan dikelompokkan
berdasarkan masing-masing teknik penghapusan yaitu penghapusan menggunakan Sdelete
dan penghapusan permanen menggunakan kombinasi Shift+Delete. Hasil dicatat pada tabel
berdasarkan nama tools, nama file, format file dan jumlah artefak temuan. Selain itu, hasil
dicatat pada tabel sebagai validasi kesesuaian sash yang dilakukan untuk memastikan bahwa
file yang dipulihkan sesuai dengan file aslinya. Nilai hash hasil recovery setiap file yang
dipulihkan dilakukan pengecekan keidentikan dengan nilai hash file aslinya menggunakan
tool HashMyFiles. Rancangan tabel akan dibuat dalam dua tabel, yaitu output File Yang
Dihapus Menggunakan Sdelete dan output File Yang Dihapus Menggunakan Shift+Delete.

3.8 Analisis Perbandingan Hasil Recovery

Dalam melakukan pengukuran kemampuan terhadap fools, digunakan rumus perhitungan
yang akan menghasilkan angka persentase pemulihan data. Hasil persentase diperoleh dari
perhitungan file yang ditemukan dari penggunaan tools file carving. Rumus perhitungan

(rumus 3.1) yang digunakan adalah sebagai berikut: (Yuladi & Indrayani, 2023).
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Y ar0

Par= =— x100%= XX%

> arT

Keterangan :

Par merupakan angka indeks persentase

ar0 merupakan jumlah file yang terdeteksi.

arT merupakan jumlah keseluruhan file yang digunakan.

(3.1)

Perhitungan dilakukan berdasarkan hasil output recovery yang telah dilakukan,

evaluasi kinerja seluruh tools file carving dalam mengambil bukti digital dari media

penyimpanan flashdisk ditampilkan dalam dua tabel, yaitu analisis recovery hasil

penghapusan Sdelete dan analisis recovery hasil penghapusan Shift+Delete.

3.9 Hasil

Setelah keseluruhan langkah-langkah penelitian selesai, hasil setiap perhitungan persentase

dari analisis ditulis kedalam tabel. Tabel hasil akhir sebagai informasi nilai persentase

perhitungan masing-masing fools file carving dalam melakukan recovery file. Tabel hasil

sebagaimana terlihat pada tabel 3.1.

Tabel 3.1 Contoh Tabel Hasil Akhir

Nama Tools

Nilai persentase

Pengembalian File

Kesesuaian Hash

Autopsy

XX

XX

Magnet Axiom

XX

XX

PhotoRec

XX

XX
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BAB 4

Hasil dan Pembahasan

4.1 Tinjauan Pustaka

Peneliti mengkaji hasil recovery perangkat lunak forensik digital dalam memulihkan data
yang dihapus menggunakan perintah Sdelete dan kombinasi tombol Shift+Delete. Sdelete
sebuah utilitas yang dirancang untuk menghapus data secara permanen sesuai dengan standar
DOD 5220.22-M. Selain itu, Sdelete merupakan alat penghapusan data permanen yang
mengimplementasikan penimpaan data berulang untuk memastikan data tidak dapat
dipulihkan (Microsoft, 2022). Digital forensik cabang ilmu untuk mengungkap kasus-kasus
kejahatan digital yang berfokus pada pengumpulan, analisis, dan pelaporan bukti digital
bertujuan untuk memberikan pilihan dan rekomendasi kepada hakim untuk mengungkap
kasus pidana (Yudhana et al., 2022).

Salah satu pendekatan akuisisi yang digunakan adalah static forensic, yaitu analisis
media penyimpanan dalam kondisi tidak aktif, berbeda dengan live forensic yang dilakukan
pada perangkat aktif (Santoso & Sulaksono, 2022). Teknik file carving merupakan metode
pemulihan data tanpa informasi file system, yang mengidentifikasi struktur data berdasarkan
header dan footer file dan memungkinkan pemulihan data yang dihapus atau rusak, bahkan
ketika metadata file system telah hilang (Garfinkel & McCarrin, 2015). Penelitian-penelitian
terdahulu memberikan gambaran efektivitas berbagai fools digital forensik. PhotoRec
tercatat memiliki tingkat keberhasilan hingga 80% dalam memulihkan berbagai jenis file
(Matondang et al., 2023). Autopsy menunjukkan hasil yang baik pada media penyimpanan
dengan fitur TRIM nonaktif, namun tidak berhasil memulihkan data dari SSD dengan fitur
TRIM aktif (Fatmah & Indrayani, 2022). Sementara itu, Magnet Axiom terbukti unggul
dalam mengambil artefak digital dari aplikasi media sosial, terutama file multimedia
(Herman et al., 2022). Selain itu, metode static foremsic telah terbukti andal dalam
menganalisis perangkat penyimpanan USB, terutama dalam menjaga integritas bukti digital
(Yudhana et al., 2022)

Sebagian besar penelitian sebelumnya hanya berfokus pada pemulihan data secara
umum tanpa melakukan pengujian terhadap teknik penghapusan lainnya yang menggunakan
penimpaan data. Microsoft mengklaim bahwa data yang dihapus dengan Sdelete tidak dapat
dipulihkan. Penelitian ini bertujuan untuk melakukan perbandingan hasil pada file yang

dihapus menggunkakan Sdelete dan Shift+Delete sebagai upaya pembanding daya hapus,
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serta membandingkan hasil recovery tool file carvng terbaik berdasarkan temuan dan
kesesuaian nilai hash file hasil pemulihan. Tools file carving yang digunakan sebagai

recovery yaitu Autopsy, Magnet Axiom dan PhotoRec.

4.2 Persiapan Alat dan Sistem

Persiapan peralatan serta sistem diterapkan selama proses akuisisi dan recovery data secara
langsung. Tahap awal mencakup penyiapan hardware dan software yang diperlukan untuk
menjalankan penelitian ini. Beberapa peralatan yang harus dipersiapkan ditampilkan pada
tabel 4.1.

Tabel 4.1 Hardware Dan Software

No Nama Perangkat Keterangan
1 | Laptop Lenovo seri Thinkpad L480 Hardware
2 | FlashDisk 8 GB Hardware
3 | HashMyFiles Tool Hashing
4 | Sdelete.exe Tool Delete
5 | AccessData FTK Imager v4.7.1.2 Tool Imaging
6 | Autopsy v4.21.0 Tool File Carving
7 | Magnet AXIOM Examine v5.4.0.26185 Tool File Carving
8 | PhotoRec 7.2 Tool File Carving

4.3 Skenario dan simulasi Kasus

Dalam simulasi kasus, dilakukan penyalinan data kedalam flashdisk berupa file-file
dokumen (docx dan pdf), gambar (jpg dan png), audio (mp3), video (mp4), arsip (zip dan
rar) yang dibuat menjadi dua folder, yaitu folder yang nantinya digunakan untuk dihapus
menggunakan Sdelete dan folder yang digunakan sebagai data yang dihapus menggunakan
kombinasi tombol Shift+Delete. Saat flashdisk ditemukan, dengan nama USB Drive (F:)
dilihat isinya, kondisi flashdisk tersebut telah kosong, dapat dilihat pada gamber 4.1.

~ Devices and drives

A= T
n n
36,9 GB free of 117 GB 91,0 GB free of 210 GB 7,48 GB free of 7,43 GB

r" Local Disk [C:} installed APK (D:} Data (E} USB Drive (F:)
. I

y
ALY 9,05 GB free of 15,0 GB

Gambar 4.1 Flashdisk (F:) dalam keadaan kosong.
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Karena flashdisk dinyatakan kosong setelah dilakukan pengecekan, flashdisk
tersebut dianggap mencurigakan menyimpan bukti yang tealh dihapus oleh pelaku
kejahatan. Karena kecurigaan tersebut, dilakukan proses static forensic. Proses statatic
forensic memungkinkan penyidik digital forensik untuk melakukan analisis pasca akuisisi
dilakan, sehingga memungkinkan mengumpulkan informasi dari dalam flashdisk dan
mencari file-file yang dianggap mencurigakan menggunakan tools file carving. Dengan
proses tersebut, static forensic sebagai pembukti yang menjadi kunci dalam dan memperkuat
kasus dalam investigasi kejahatan. Proses pertama yang dilakukan adalah dengan melakukan
imaging flashdisk menggunakan tool/ FTK Imager. Hasil imaging tersebut dilakukan
working copy agar file asli imaging tidak rusak dan file working copy imaging tersebut
digunakan sebagai sumber data untuk dilakukan recovery. Setelah dilakukan imaging, lalu
file working copy dibuka melalui tool file carving Autopsy, Magnet Axiom dan Photorec

untuk dilakukan proses recovery.

© - 0 O-0E
€4G»r VY 4

Pelaku melakukan Pelaku memindahkan Pelaku menghapus

penyalinan data data pada device lain data pada flashdisk
i . o g
a Mo
i
Customer melapor ke Perusahaan memanggil Investigator melakukan
perusahaan investigator digital pengecekan

forensik *
@4 g
" <

=

Investigator menyelidiki bukfi Barang bukii dibawa Investigator menemukan
digital pada BB flashdisk ke laboratorium digital barang bukii flashdisk

i forensik
* +
v —
i —

Investigater menyampaikan
hasil pemeriksaan

Gambar 4.2 Alur skenario kasus.
Berikut alur skenario kasus berdasarkan pada gambar 4.2 yang bermula dari tindakan
yang dilakukan oleh pelaku. Langkah — langkah yang dilakukan pelaku:
1. Pelaku melakukan penyalinan data dari komputer perusahaan menggunakan
flashdisk.

2. Hasil file salinan data perusahaan dipindahkan pelaku pada device lain.
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3. Untuk menghilangkan jejak pelaku menghapus keseluruhan data yang ada
didalam flashdisk menggunakan perintah Sdelete seperti pada gambar 4.3. Karena
Sdelete memerlukan proses dan waktu dalam penghapusan, untuk mempercepat
penghilangan bukti pelaku menghapus data-data lainnya menggunakan kombinasi

tombol Shift+Delete, terlihat pada gambar 4.4.

C:\Users\rosir>sdelete -s -r —p 3 F:\sdeleteCMD

SDelete v2.85 - Secure file delete

Copyright (C) 1999-2823 Mark Russinovich
Sysinternals - www.sysinternals.com

Gambar 4.3 File dihapus menggunakan Sdelete.

JDelete Folder X

Are you sure you want to permanently delete this folder?

X shift+delete
Type: File folder

Gambar 4.4 File dihapus menggunakan kombinasi tombol Shift+Delete.

Data yang didapat oleh pelaku digunakan untuk aktifitas kejahatan dengan
memanfaatkan data informasi customer. Lalu, customer merasa ada keganjilan dalam
notifikasi Gmailnya, sebab notifikasi tersebut berupa tagihan pinjaman online. Merasa
bahwa data customer telah bocor dan disalah gunakan, oleh kareba data serta Gmail yang
digunakan hanya diperuntukkan administrasi perusahaan Dango. Oleh sebab itu, customer
melapor pada perusahaan Dango dan perusahaan menindak lanjuti dengan memanggil
investigator digital forensik.

Setelah surat untuk melakukan investigasi diterima oleh investigator, Investigator
melakukan pengecekan pada perusahaan dan menemukan flashdisk yang berserakan dan
tertinggal di meja kerja pelaku. Ditemukan bahwa flashdisk tersebut berkapasitas 8 giga
byte, yang terlihat pada gambar 4.5. Selanjutnya investigator melakukan langkah-langkah

forensik untuk mendapatkan bukti.
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Gambar 4.5 Barang bukti flashdisk yang ditemukan diatas meja.

Langkah — langkah yang dilakukan investigator :

1.

Flashdisk diamankan dan dibawa ke laboratorium digital forensik untuk
dilakukan penyelidikan.

Investigator melakukan akuisisi pada flashdisk menggunakan komputer
laboratorium digital forensik dan oo/ menggunakan FTK Imager.

Setelah dilakukan imaging dan mendapatkan hasil image dari flashdisk,
dilakukan pemeriksaan serta melakukan analisis menggunakan fools file
carving.

Investigator menuliskan hasil dan menyampaikan hasil keseluruhan dari temuan

yang ada didalam flahsdisk kepada pihak perusahaan.

Secara garis besar terdapat tiga tahapan dalam simulasi kasus penelitian ini:

6.

Penyalinan dan penghapusan file

Penjelasan : penyalinan file dilakukan sebagai data untuk dilakukan
penghapusan. File disalin berdasarkan masing-masing pada folder sesuai dengan
teknik penghapusan. Setelah data tersalin, lalu masing-masing folder dilakukan
penghapusan menggunakan Sdelete untuk folder Sdelete CMD dan Shift+Delete
untuk folder Shift+Delete.

Melakukan static forensic terhadap flashdisk

Penjelasan : pada flashdisk yang telah kosong, dilakukan proses imaging. Tool

FTK Imager disiapkan dan digunakan untuk static forensic. Imaging untuk
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mendapatkan salinan identik data atau salinan lengkap dari flashdisk secara bit
— per — bit. Imaging memungkinkan analisis dilakukan dari salinan file tersebut
agar tidak merusak integritas flashdisk serta menjaga barang bukti dari
kerusakan.

8. Melakukan recovery dan analisis
Penjelasan: file working copy akan digunakan pada masing-masing tools file
carving. Tools yang digunakan yaitu Autopsy, Magnet Axiom dan Photorec.

Hasil recovery digunakan untuk melakukan analisis data.

4.4 Akuisisi Menggunakan Metode Static Forensic

Akuisisi data langkah awal yang sangat penting dalam proses investigasi digital forensik
untuk memastikan integritas dan keaslian barang bukti. Akuisisi data menggunakan metode
static forensic yang diterapakan pada media penyimpanan flashdisk yang telah dilakukan
penghapusan file menggunakan perintah Sdelete dan menggunakan Shift+Delete. Metode
ini dipilih karena flashdisk dalam kondisi tidak aktif selama proses akuisisi, sehingga risiko
data yang termodifikasi pada barang bukti dapat dihindari.

Proses akuisisi dimulai dengan pembuatan image bit-by-bit dari flashdisk
menggunakan perangkat lunak forensik, yaitu FTK Imager, terlihat pada gambar 4.6.
Tahapan ini bertujuan untuk membuat salinan digital dari seluruh isi flashdisk, termasuk
data yang tidak teralokasi. Salinan digital tersebut kemudian digunakan sebagai dasar untuk
proses analisis lebih lanjut, sementara flashdisk asli disimpan dalam kondisi aman untuk

menjaga keutuhan barang bukti.

IF] AccessData FTK Imager 4.7.1.2

File \iew Mode Help

QS m| @ EEE I
File List

MName Size Type Date Modified

Gambar 4.6 Tampilan utama FTK Imager.

Setelah proses akuisisi, FTK Imager memberikan informasi berupa nilai hash (MDS5)
flashdisk, seperti pada gambar 4.7. Nilai hash yang identik menunjukkan bahwa salinan

digital adalah representasi yang valid dari media penyimpanan asli. Proses ini dilakukan
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sesuai dengan standar Digital Forensic Investigation Framework untuk memastikan

langkah-langkah yang diambil dapat diterima dalam konteks hukum.

7 Drive/Image Verify Results - (] X

=]
Name
Sector count

E MDS5 Hash
Computed hash
Report Hash
Verify result

Gambar 4.7 Nilai hash hasil imaging flashdisk.

Setelah proses akuisisi selesai, hasil image flashdisk kemudian digunakan dalam
tahap recovery data menggunakan tools file carving yang telah ditentukan dalam penelitian

ini.

4.5 Recovery Menggunakan Teknik File Carving

Recovery data dilakukan menggunakan teknik file carving untuk memulihkan file yang
dihapus menggunakan perintah Sdelete. Proses ini memanfaatkan fools file carving Autopsy,
Magnet Axiom, dan PhotoRec untuk melakukan recovery file dokumen, gambar, audio,
video, dan arsip. Hasil recovery dianalisis berdasarkan jumlah file yang berhasil ditemukan

dan kesesuaian nilai hash dengan file asli untuk menilai setiap tools.

Listing | -
ROSI - FLASHDISK PENELITIAN.001_T Host 1 Result:
Table Thumbnail Summary

Save Table as C5V

Name Type Size (Bytes)  SectorSize (Bytes) | Timezone  DevicelD
EIROSI - FLASHDISK PENELITIANOOT  Image 8053063680 512 Asia/Jakarta  37feT7cT-2dfe-49e2-a508-b95 1Tfch2a

4 >

Hex Text Application FileMetadata OS Account Data Artifacts Analysis Results Context | Annotations  Other Occurrences

Metadata
Name: fimg_ROSI - FLASHDISK PENELITIAN.001
Type: Raw Single
size: 8053063680
MD3: 2575e60d3222154f4bd2609e3c1100c0
SHAT: 03856cD0013bfb9ed1db 788 2acebbTFA461d2c
SHA-256:
Sector Size: 512
TimeZone: Asiaflakarta
Details: Unknown
3IFeTTCT-2dfe-49¢2-a5bB- b5 eTFdcb2a
Internal ID: 1
Local Path: EAIMAGING - PENELITIAN - working Copy\ROS! - FLASHDISK PENELITIAN.001

Gambar 4.8 Recovery completed menggunakan Autopsy.

Pada gambar 4.8, terlihat hasil menggunakan fool Autopsy berhasil melakukan

recovery file dengan beberapa jenis data. Terdapat images dengan jumlah 824 artefak, videos
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20 artefak, audio 30 artefak, archives 19 artefak, PDF 18 artefak, office 6 artefak. Hasil dapat
dilihat pada gambar 4.9.

3. AUTOPSY - ROSI - Autopsy 4.21.0
Case View Tools Window Help

= o x

; A r=3 = =
| lF Add Data Source B ImagesVideos [z Communications 9 Sealocation §=, Timeline ) Discovery || Generate Repart | @ Clase Case

G - Keyword Lists Qr Keyword Search
€] 2 Listing | -
) o Sources Images 824 Result
; E ;:vlm Table Thumbnail Summary

=8 gleTypes Page: 1of5  pages & | GotoPage Images: 1-200 | Small Thumbnails ~ ~ Sort | Sorted by: 1. Name &
3 & By Extension
K Erd Reur
iR Videos (20) R @ @ ‘!:;) F) @ g M-
B OE E $ 2 2 9 B B |
W Archives (19)
iR Databases (0) 0733776jpg  fO735712jpg  FO73727Zjpg  fO746800jpg  2077240png  f2078280png  f2079128png  f2079904png  f208034png  imagebipg imageljpg
B Documents
-l HTML () A = - -t
i~ Wl Office (6) vy - @ !{:S Eﬁ — iy NPl
NI POF(18) i3 $2e%) e E e
i~ Plain Text (0)
Rl Rich Text (0) 0, 0, 0, D, D, D, 1 1 imagel.tif imagel.tif imagel.tif
£, Executable
- & By MIME Type . - s
Bx  Deleted Files == — : = s P
- MB File Size
© B Data Aritacts Hex Tet Application | File Metadata | OS Account  Data Artifacts | Analysis Results Context | Annotations | Other Occurrences
<A Metadata (19) Strings | Extracted Text | Translation
]'é"al‘(g:'::“}:;m Page: 1 of Page & GotoPage | | Seript:| Latin - Basic -
Eg 05 Accounts
A (@] Tags
3@ Score
& Reports
Gambar 4.9 Artefak yang berhasil direcovery menggunakan Autopsy.
EVIDENCE OVERVIEW PLACES TO START
ROSI - FLASHDISK PEMELITIAN.001 (145) # ARTIFACT CATEGORIES &
VIEW EVIDENCE FOR THIS SOURCE VIEW ALL ARTIFACT CATEGORIES
OMLY
Evidence number ROSI - Evidence source  All -
FLASHDISK
PENELITIAN.00 Mumber of artifacts 145
1
o Media 70
Description : :
Encryption & Credentials 46
Documents 17
Locstion ROSI - L Custom 1 6
EI_E.:[SETI[])_I{S"\I:z o0 No picture added Refined Results 5
1 . Operating System 1
Platform Computer CHANGE PICTURE
TAGS AND COMMENTS ¥

Gambar 4.10 Recovery completed menggunakan Magnet Axiom.

Hasil recovery pada gambar 4.10 dan 4.11 yang didapat dari fool Magnet Axiom

yaitu dengan jumlah total 145 artefak. Artefak ini terdiri dari media sebanyak 70, encryption

& credentials sebanyak 46, documents sebanyak 17, costum sebanyak 6, refined result

sebanyak 5 dan operating system sebanyak 1.
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MATCHING RESULTS (43 of 145) | % fiterty -| 41 soty | [&7 smar -] B8 Trumeraivien| 10

ROSI - FLASHDISK PENELITIAN.001

[aa] (28] (28] (28] (28] (28]

0 ; > ; p s PREVIEW

[aa] (28]

DETAILS

ARTIFACT INFORMATION
Size (Bytes) 6998
Skin Tone Percentage 0.0
Original Width 160
Criginal Height 90

Exif Extraction Status ~ Complete

Exif Data  Extraction Result: Complete
18 19 20 21 22 23 ImageWidth: 160
ImageHeight: 90

MD3 Hash  f7611f7e2b582f328b030 fﬁ
c5bTe0d42ff

SHA1 Hash  1d2574e4a7fd26097ca87 an
98d8e5fb0adfe3858bc

Time zone UTC+0:00

Gambar 4.11 Artefak yang berhasil direcovery menggunakan Magnet Axiom.

P
(©

nttps: /S wemw.

cup dir direct

o support and encour: further development
iki/Do ion

Gambar 4.12 Recovery completed menggunakan PhotoRec.

Lalu, gambar 4.12 menginformasikan bahwa recovery berhasil dengan hasil dari
recovery terakhir menggunakan foo/ PhotoRec mendapat total 54 artefak sebagaimana pada

gambar 4.13, dengan masing-masing ekstensi file yang telah dihapus.
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Gambar 4.13 Artefak yang berhasil direcovery menggunakan PhotoRec.

Keseluruhan hasil recovery ini, pada sub-bab selanjutnya oleh penulis dimasukkan

kedalam tabel hasil output recovery dan dilakukan dianalisis berdasarkan file-file yang

dihapus.

4.6 Hasil Output Recovery Flashdisk

4.6.1 Output File Yang Dihapus Menggunakan Sdelete
Tabel 4.2 File Temuan Dan Keidentikan Nilai Hash Autopsy

Tools Nama File Format File Jumlah artefak Keidentikan nilai hash
ditemukan
Autopsy Gambar Jpg File tidak dapat diakses Tidak identik
Png File tidak dapat diakses Tidak identik
Dokumen Docx File tidak ditemukan Tidak ditemukan

Pdf File tidak dapat diakses Tidak identik

Audio Mp3 File tidak dapat diakses Tidak identik

Wav File tidak dapat diakses Tidak identik

Video Mp4 File tidak dapat diakses Tidak identik

Avi File tidak dapat diakses Tidak identik

Arsip Rar File tidak dapat diakses Tidak identik

Zip File tidak dapat diakses Tidak identik
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Tabel 4.3 File Temuan Dan Keidentikan Nilai Hash Magnet Axiom

Tools Nama File Format File Jumlah artefak Keidentikan nilai hash
ditemukan
Magnet Gambar Jpg File tidak dapat diakses Tidak identik
Axiom Png File tidak dapat diakses Tidak identik
Dokumen Docx File tidak ditemukan Tidak ditemukan
Pdf File tidak dapat diakses Tidak identik
Audio Mp3 File tidak dapat diakses Tidak identik
Wav File tidak dapat diakses Tidak identik
Video Mp4 File tidak dapat diakses Tidak identik
Avi File tidak dapat diakses Tidak identik
Arsip Rar File tidak ditemukan Tidak ditemukan
Zip File tidak ditemukan Tidak ditemukan

Tabel 4.4 File Temuan Dan Keidentikan Nilai Hash PhotoRec

Tools Nama File Format File Jumlah artefak Keidentikan nilai hash
ditemukan
PhotoRec Gambar Jpg File tidak ditemukan Tidak ditemukan
png File tidak ditemukan Tidak ditemukan
Dokumen Docx File tidak ditemukan Tidak ditemukan
Pdf File tidak ditemukan Tidak ditemukan
Audio Mp3 File tidak ditemukan Tidak ditemukan
Wav File tidak ditemukan Tidak ditemukan
Video Mp4 File tidak ditemukan Tidak ditemukan
Avi File tidak ditemukan Tidak ditemukan
Arsip Rar File tidak ditemukan Tidak ditemukan
Zip File tidak ditemukan Tidak ditemukan

4.6.2 OQutput File Yang Dihapus Menggunakan Kombinasi Tombol Shift+Delete
Tabel 4.5 File Temuan Dan Keidentikan Nilai Hash Autopsy

Tools Nama File Format File Jumlah artefak Keidentikan nilai hash
ditemukan
Autopsy Gambar Ipg 5 artefak 5 file identik
Png 5 artefak 5 file identik
Dokumen Docx 5 artefak 5 file identik
Pdf 5 artefak 5 file identik
Audio Mp3 5 artefak 3 file identik
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Tabel 4.5 File Temuan Dan Keidentikan Nilai Hash Autopsy (Lanjutan)

Tools Nama File Format File Jumlah artefak Keidentikan nilai hash
ditemukan
Wav 5 artefak 5 file identik
Video Mp4 File tidak ditemukan Tidak ditemukan
Avi 5 artefak 5 file identik
Arsip Rar 5 artefak 1 file identik
Zip 4 artefak 4 file identik

Tabel 4.6 File Temuan Dan Keidentikan Nilai Hash Magnet Axiom

Tools Nama File Format File Jumlah artefak Keidentikan nilai hash
ditemukan

Magnet Gambar Jpg 5 artefak 5 file identik
Axiom Png 5 artefak 5 file identik
Dokumen Docx 5 artefak 5 file identik
Pdf 5 artefak 0 file identik

Audio Mp3 File tidak ditemukan Tidak ditemukan

Wayv File tidak ditemukan Tidak ditemukan
Video Mp4 5 artefak 5 file identik
Avi 5 artefak 5 file identik

Arsip Rar File tidak ditemukan Tidak ditemukan

Zip File tidak ditemukan Tidak ditemukan

Tabel 4.7 File Temuan Dan Keidentikan Nilai Hash PhotoRec

Tools Nama File Format File Jumlah artefak Keidentikan nilai hash
ditemukan

PhotoRec Gambar Jpg 5 artefak 5 file identik
png 5 artefak 5 file identik
Dokumen Docx 5 artefak 5 file identik
Pdf 5 artefak 5 file identik
Audio Mp3 5 artefak 4 file identik
Wav 5 artefak 5 file identik

Video Mp4 File tidak ditemukan Tidak ditemukan
Avi 5 artefak 5 file identik
Arsip Rar 5 artefak 1 file identik
Zip 5 artefak 5 file identik
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4.7 Analisis Perbandingan Hasil Recovery

Setelah dilakukan recovery file, peneliti melakukan proses ke tahap selanjutnya yaitu
melakukan analisis terhadap file yang telah berhasil dilakukan recovery. Peneliti membuat
daftar temuan kedalam bentuk tabel artefak yang ditemukan dan kesesuaian nilai 4ash. Hasil
analisis pemulihan data menggunakan tiga tools file carving, yaitu Autopsy, Magnet Axiom,
dan PhotoRec, ditemukan adanya beberapa file yang tidak berhasil dipulihkan, baik dari
metode penghapusan Shift+Delete maupun Sdelete.

Pada pemulihan menggunakan Autopsy, hasil recovery menunjukkan bahwa file
yang dihapus menggunakan Shift+Delete yang tidak dapat dipulihkan di antaranya MP4,
yang mengalami kerusakan dan memiliki hash value yang sama untuk seluruh file yang dapat
dilihat pada gambar 4.14, serta file ZIP (SDZip 1), yang tidak ditemukan sama sekali.
Sementara itu, untuk file yang dihapus menggunakan Sdelete yakni file DOCX tidak

ditemukan sama sekali.

MName -8 Size MD5 Hash MIME Type

yw MpdSdell.mpd ¥ 1134548 %d95cb105cfddd27ed1572517988b20  application/octet-stream
yw MpdSdeld.mpd % 930060 application/octet-stream
. MpdSdel3.mpd % 08791 application/octet-stream
yw MpdSdeld.mpd N 2429067 application/octet-stream
3 MpdSdels.mpd ¥ 2036116 application/octet-stream
gf f2045208.mp4 24 b0e597ad98f6acbD0f4f4b04f 5d 2f4fc ideo,/mp4

gf f2051520.mp4d 24 b0e597ad98f6acbD0fAf4b04f 5d2f4fc ideo,/mp4

g‘;’ f2055592.mpd 24 b0e597ad98foacb00fAf4b04f 5d2f4fc idec/mpd

" £2059752.mp4 24 b0e597ad98fbach00f4f4b04f 5d2fafc ideo,/mp4

' £2068800.mp4 24 b0e597ad98f6ach00f4f4b04f 5d2fAfc ideo/mp4

Gambar 4.14 File recovery menggunakan Autopsy yang tidak dapat diakses.

Sementara itu, pemulihan menggunakan Magnet Axiom menunjukkan hasil yang
berbeda. Hasil recovery menunjukkan bahwa untuk file yang dihapus menggunakan Sdelete,
file dengan format DOCX, ZIP, dan RAR tidak dapat ditemukan dan fi/e lainnya ditemukan
namun tidak dapat diakses seperti terlihat pada gambar 4.15.
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IMATCHING RESULTS (15 of

Item
JpgSdelZipg
JpgSdelljpg
JpgSdelZipg
JpgSdeldipg
JpgSdelSipg
PgSdell.pn
PrgSdelZ.pn

PgSdeld.pn
PgSdels.pn
PafSdell pdf
PafSdel2 pdf
PafSdel3 pdf
PafSdeld pdf
PaifSdel3 pdf

9
9
PngSdel3.png
9
9

Type

[] Pictures

[ Pictures

[E&] Pictures

[&] Pictures

[E&] Pictures

[E&] Pictures

[E&] Pictures

[E&] Pictures

[ Pictures

[ Pictures

B OF Documents
B OF Documents
B OF Documents
B OF Documents
B POF Documents

JpgSdel2.jpg

Some infermation about this item cannot be displayed LOCATE SOURCE

ROSI - FLASHDISK PENELITIAN.001

DETAILS

ARTIFACT INFORMATION

File Name
File Extension

Created Date/Time

Last Accessed Date/Time
Last Modified Date/Time
Size (Bytes)

Exif Extraction Status

JpgSdel2.jpg
P9

17/12/2024 03:16:25
16/12/2024 17:00:00
17/12/2024 09:38:52
364572

Skipped

Gambar 4.15 File recovery menggunakan Axiom yang tidak dapat diakses.

Adapun untuk file yang dihapus menggunakan Shift+Delete, beberapa format file
yang tidak ditemukan antara lain MP3, WAV, RAR, dan ZIP, yang menunjukkan bahwa
Magnet Axiom memiliki keterbatasan dalam menangani recovery file dari beberapa jenis
format yang telah dihapus.

PhotoRec, berbeda dengan kedua fools sebelumnya, hasil recovery menunjukkan
bahwa hapus menggunakan Shift+Delete, file dengan format MP4 tidak dapat diakses dan
hasil dari hapus menggunakan Sdelete tidak ditemukan artefak sama sekali, seperti terlihat

pada gambar 4.16.

~ MP4 Video File (VLC)

MP4 Video File (V...
7/12/2024 18:3 MP4 Video File (V...
17/12/2024 18:29 MP4 Video File (V...
17/12/2024 18:39 MP4 Video File (

MP4 Video File (V...

Gambar 4.16 File recovery menggunakan Photorec yang tidak dapat diakses.

Adapapun temuan dapat dilihat pada tabel berikut:
Tabel 4.8 Artefak yang dihapus menggunakan perintah Sdelete

Variable Tools
Tipe File Format Autopsy Axiom Photorec
File
Gambar Jpg File tidak dapat diakses | File tidak dapat diakses | File tidak ditemukan
png File tidak dapat diakses | File tidak dapat diakses | File tidak ditemukan
Dokumen Docx File tidak ditemukan File tidak ditemukan File tidak ditemukan
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Tabel 4.8 Artefak Yang Dihapus Menggunakan Perintah Sdelete (Lanjutan)

Variable Tools
Pdf File tidak dapat diakses | File tidak dapat diakses | File tidak ditemukan
Audio Mp3 File tidak dapat diakses | File tidak dapat diakses | File tidak ditemukan
Wav File tidak dapat diakses | File tidak dapat diakses | File tidak ditemukan
Video Mp4 File tidak dapat diakses | File tidak dapat diakses | File tidak ditemukan
Avi File tidak dapat diakses | File tidak dapat diakses | File tidak ditemukan
Arsip Rar File tidak dapat diakses | File tidak ditemukan File tidak ditemukan
Zip File tidak dapat diakses | File tidak ditemukan File tidak ditemukan
Total File 0 file 0 file 0 file
yang dapat diakses

Total file yang tidak dapat diakses pada tabel 4.8, menginformasikan bahwa tidak
ada satupun file yang ditemukan dalam keadaan dapat diakses yang merupakan hasil dari
file-file yang telah dihapus oleh perintah Sdelete. Sdelete sebelum menghapus melakukan
pengacakan nama lalu bekerja dengan cara menimpa data. Data yang diacak, dihapus dan
telah ditimpa ini membuat Autopsy tidak mengenali struktur sistem file, Magnet Axiom tidak
menemukan metadata maupun fools dan juga pada metode file carving berbasis signature
yakni PhotoRec juga tidak ditemukan. Lalu, untuk kesesuaian nilai 4ash dapat dilihat pada
tabel 4.9.

Tabel 4.9 Kesesuaian Nilai Hash

Variable Tools
Tipe File Format Autopsy Axiom Photorec
File

Gambar Jpg Tidak identik Tidak identik Tidak ditemukan
png Tidak identik Tidak identik Tidak ditemukan
Dokumen Docx Tidak ditemukan Tidak ditemukan Tidak ditemukan
Pdf Tidak identik Tidak identik Tidak ditemukan
Audio Mp3 Tidak identik Tidak identik Tidak ditemukan
Wav Tidak identik Tidak identik Tidak ditemukan
Video Mp4 Tidak identik Tidak identik Tidak ditemukan
Avi Tidak identik Tidak identik Tidak ditemukan
Arsip Rar Tidak identik Tidak ditemukan Tidak ditemukan
Zip Tidak identik Tidak ditemukan Tidak ditemukan

Total File 0 identik 0 identik 0 identik

yang identik
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Pada tabel 4.8, ditulis sebagian besar file yang telah direcovery dengan temuan “file
tidak dapat diakses” yang tetap memiliki nilai ~ash. Namun, nilai hash tersebut tidak satupun
yang identik dengan nilai hash pada file yang aslinya, menginformasikan bahwa file temuan
tidak satupun yang identik dengan nilai hashnya. Hasil capture file yang dihapus
menggunakan Sdelete dan direcovery menggunakan tool Autopsy dapat dilihat pada gambar

4.17 berikut:

Listing

Images

Table Thumbnail Summary

= Name s Size MD5 Hash MIME Type Extension
¥ JpgSdelljpg W 153235 0e881f3c396c14d381e35661bclead 78 application/octet-stream  jpg
¥ lpgSdel2jpg W 364572 2cfeeciBec3bcd81319292850963410c application/octet-stream  jpg
¥ JpgSdel3.jpg W 2819485 | fBf5ceff5cB23eb77a796a1ab98322c2 application/octet-strearmn jpg
¥ JpgSdeldjpg W 1937288 | 507ebB24bedlbBfE3365a08date%8db]  application/octet-strearmn  jpg
¥ lpgSdeldjpg N 218637 eb5fc200ab15a46de2c1283db7fd3db application/octet-stream  jpg
¥ PngSdell.png N 107038 0d2758118d3248a5f%a11c28cd 240935 application/octet-stream  png
¥ PngSdelZ.png A f 05132a64e9172fb3d0bESdEal452831f application/octet-stream  png
¥ PngSdeld.png ¥ 14620 40db1e266af113%cad433204f ccBI0ct application/octet-stream  png
¥ PngSdeld.png ¥ 230950 fed93d64af20a7cal6298e135b61b30F application/octet-stream png
% PngSdel5.png ¥ 31352 f92785c1ab73785c9857ed3460fbS0b2 application/octet-stream  png

Gambar 4.17 Artefak yang ditemukan pada Autopsy.

Hex Text Application FileMetadata OSAccount Data Artifacts Analysis Results Context  Annotations  Other Oceurrences

Metacata
MName: Jimg_ROSI - FLASHDISK PENELITIAN.001/vol_vol2/sdeleteCMD/IpgSdell.jpg
Type: File System
MIME Type: application/octet-strearn
Size: 153235

File Mame Allocation: Unallocated

Metadata Allocation: Unallocated

Madified: 2024-12-17 16:38:52 WIB

Accessed: 2024-12-17 00:00:00 WIE

Created: 2024-12-17 10:16:25 WIB

Changed: 0000-00-00 00:00:00

MD35: 0e591f5c396c14d381e35661bclead 78

SHA-256: 5f861b5%fe19287d47edf 78231 5ecb06583a8cebed56d 16880 d41b312bb2
Hash Lookup Results: UNKNOWMN

Internal ID: 50

Gambar 4.18 file metadata tool Autopsy.

Pada gambar 4.17 dan gambar 4.18, keseluruhan file yang terlihat pada gambar
memiliki MIME type yaitu application/octet-stream. Bukan hanya pada gambar, akan tetapi
pada keseluruhan file yang dihapus menggunakan perintah Sdelete juga memiliki MIME
type yang sama. Berbeda pada file gambar yang dapat diakses memiliki MIME #ype yaitu
imagel/jpg. Sebagai perbandingan, dapat dilihat pada gambar 4.19 berikut:
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Listing |

Images
Table Thumbnail

Name

17 £0730664.jpg

S Size MD5 Hash MIME Type Extension

| |1592797 [62d3cbcc50f940ae536c1366728b2bdf | |imagefipeg | ipg |

Hex Text Application File Metadata

Annotations Other Occurre]

| C|

35% | O | Reset

A

Gambar 4.19 File yang dapat diakses pada tool Autopsy.

Lalu, penelitian ini mencoba melihat perbandingan recovery data pada tool Magnet
Axiom. Pada tool/ ini, terdapat perbedaan dalam sisi recovery method yang digunakan secara

otomatis saat setelah recovery selesai

MATCHING RESULTS (10 of 23) (T] column view -
File N... Image Recovery method MDS5 Hash : Size (Bytes)
JpgSdel2jpg [m] Parsing 364572
JpgSdelljpg [5a] Parsing 153235
JpgSdel3.jpg [ma] Parsing 2819445
JpgSdeld.jpg [a] Parsing 1957298
JpgSdelS.jpg (=] Parsing 219637
PngSdell.png ] Parsing 107058
PngSdel2.png (3] Parsing 41903
PrngSdel3.png ] Parsing 14620
Pngsdeld.png [z=] Parsing 230050
PrngSdels.png ] Parsing 31352

Gambar 4.20 Artefak yang ditemukan pada Axiom dari hapus Sdelete.
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Dari gambar 4.20 file yang ditemukan merupakan file yang dihapus menggunakan
perintah Sdelete dan menginformasikan Recovery Method yang digunakan yaitu parsing.
Berbeda dengan recovery method pada file yang dihapus menggunakan Shift+Delete yaitu
Carving dapat dilihat pada gambar 4.21.

MATCHING RESULTS (13 of 23)

Image Recovery method MD35 Hash Size...
I Carving f7611f/e2b582f328b090c5b7e0d42ff 6998
I Carving 62d3cbec59040a2536c 1367 28b2bdf 1592797
I = Carving 73cf0210019ce8c6252bad 6080370443 2545192
I = Carving 0a535c733cfe0142ddbcdc905417d2ad 5562
I B Carving 546047927 ca8fT4dal1c002c306a25b% 989807
I B Carving b&a3050eaddleebbabaabd13bbbb4400 4352
I m Carving 13a2d6a8877d164f365f74d021286582 796530
I 5=~ Carving 6a0c645040284207885110d7345187de 4875744
I e Carving d0c020ec8613248d1b0c758a7715d27e 530690
I 2 Carving Teffad70f3050016d502bfoebd 1 beaf5 432934
I =, Carving edafcled222a67916abad9d867 84103 395278
I 2 Carving T4f26abf7662181bbd0bb30a5c] 3eeft 221257
I » Carving bca236f2act5601f026962d2a0584cd7 602036

Gambar 4.21 File yang dapat diakses pada fool Axiom dari hapus Shift+Delete.

Jika dilihat dari hasil recovery, perbandingan dari masing-masing recovery file ini
terletak pada teknik tools file carving dalam melakukan recovery yang dihadapkan pada
metode hapus yang berbeda pula. Autopsy, Magnet Axiom dan PhotoRec tidak dapat
memulihkan file dikarenakan perintah Sdelete menghapus dan melakukan penimpaan data
dengan karakter acak data, sehingga header dan footer, metadata tidak dikenali oleh ketiga
tools file carving ini dengan instrumen teknik recoverynya yang tidak menemukan artefak
utuh. Berbeda dengan metode hapus Shift+Delete, yang menurut beberapa penelitian
terdahulu yang hanya menghilangkan file, namun metadata dan isi file masih tersimpan
didalam disk.

Setelah melakukan perbandingan yang dilakukan pada temuan-temuan file yang
dapat diakses dan tidak dapat diakses, peneliti menghitung keseluruhan hasil pada file yang
dapat diakses yang dalam hal ini adalah hasil penghapusan menggunakan Shift+Delete,
sehingga diharapkan menghasilkan persentase keberhasilan too/ dalam melakukan recovery

pada data yang dapat diakses.

42



Tabel 4.10 Keseluruhan Artefak Yang Dihapus Menggunakan Shift+Delete

Variable Tools
Tipe File Format Autopsy Magnet Axiom Photorec
File
Gambar Jpg 5 artefak 5 artefak 5 artefak
Png 5 artefak 5 artefak 5 artefak
Dokumen Docx 5 artefak 5 artefak 5 artefak
Pdf 5 artefak 5 artefak 5 artefak
Audio Mp3 5 artefak file tidak ditemukan 5 artefak
Wav 5 artefak file tidak ditemukan 5 artefak
Video Mp4 file tidak ditemukan 5 artefak File tidak dapat diakses
Avi 5 artefak 5 artefak 5 artefak
Arsip Rar 5 artefak file tidak ditemukan 5 artefak
Zip 4 artefak file tidak ditemukan 5 artefak
Total file 44 file 30 file 45 file
yang dapat diakses

Berdasarkan hasil analisis yang tercantum dalam Tabel 4.10, dilakukan evaluasi

kinerja seluruh tools file carving dalam merecovery file dari Flashdisk. Rumus 3.1 digunakan

sebagai pengukuran atas kemampuan masing-masing fools. Berikut adalah perhitungan

persentase untuk mengukur kemampuan recovery masing-masing fools file carving.

Nilai persentase fool Autopsy Par =

Nilai persentase fool Axiom

Nilai persentase fool PhotoRec Par =

22 % 100%= 88%
50

30
Par = E XIOO%: 60%

5 %100%= 90%
50

43



persentase
A

100%
20%

88%

80%

60%

40%

20%

0%

Autopsy Magnet Axiom PhotoRec

M Ditemukan I Tidak ditemukan

Gambar 4.22 Grafik persentase file yang ditemukan.

Pada gambar 4.22 terlihat grafik persentase file yang ditemukan, lalu setelah
dilakukan analisis keseluruhan arterak yang ditemukan dan dilakukan perhitungan
menggunakan rumus 3.1 untuk artefak yang telah berhasil direcovery, selanjutnya dilakukan
hal yang serupa menggunakan rumus yang sama. Untuk hasil analisis keseluruhan nilai

hash, dapat dilihat pada tabel 4.11.

Tabel 4.11 Hasil Analisis Keseluruhan Nilai Hash

Variable Tools
Tipe File Format File Autopsy Axiom Photorec
Gambar Jpg 5 file identik 5 file identik 5 file identik
png 5 file identik 5 file identik 5 file identik
Dokumen Docx 5 file identik 5 file identik 5 file identik
Pdf 5 file identik 0 file identik 5 file identik
Audio Mp3 3 file identik Tidak ditemukan 4 file identik
Wav 5 file identik Tidak ditemukan 5 file identik
Video Mp4 Tidak ditemukan 5 file identik Tidak ditemukan
Avi 5 file identik 5 file identik 5 file identik
Arsip Rar 1 file identik Tidak ditemukan 1 file identik
Zip 4 file identik Tidak ditemukan 5 file identik
Total file yang identik 38 file 25 file 40 file




Persentase keidentikan hash Autopsy  Par = % x100%= 76%

Persentase keidentikan sash Axiom

Persentase keidentikan hash PhotoRec

Par = :—g x100%= 50%

Par = % x100%= 80%

A
100%

80%

60%

40%

20%

0%

| persentase

h

Autopsy

B identik

Magnet Axiom

[ Tidak identik

80%

PhotoRec

Gambar 4.23 Grafik persentase keidentikan nilai sash.

Dari grafik persentase file temuan pada gambar 4.22 dan grafik persentase

keidentikan nilai hash pada gambar 4.23, ketiga fools sama-sama memiliki kesuksesan

dalam melakukan recovery pada file dengan ekstensi Jpg, Png, Docx, Pdf dan Avi. Autopsy

dan PhotoRec lemah daripada Magnet Axiom dalam recovery file dengan ekstensi Mp4

sedangkan unggul dalam recovery file berekstensi Mp3, Wav, Rar dan Zip dan Magnet

Axiom cenderung lebih lemah.
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4.8 Hasil

Dari proses sampai dengan analisis yang telah dilakukan, tidak ditemukan satupun artefak
yang dapat diakses ketika file percobaan dihapus menggunakan perintah Sdelete. Autopsy
tidak dapat menemukan artefak dengan ekstensi file .docx, sedangkan artefak lainnya
ditemukan namun tidak dapat diakses. Recovery Magnet Axiom tidak dapat menemukan
artefak dengan ekstensi file .docx, .rar, dan .zip sedangkan artefak lainnya ditemukan namun
tidak dapat diakses. Lain halnya dengan PhotoRec yang tidak menemukan satupun artefak
maupun file dalam kondisi tidak dapat diakses.

Ketiga tools tidak mampu melakukan recovery file ketika dihadapkan dengan metode
hapus yang menggunakan teknik penimpaan data. Sehingga, file yang telah dihapus tidak
dapat direkonstruksi oleh tools file carving. Hasil menunjukkan perbedaan ketika hapus yang
digunakan adalah Shift+Delete yang tidak menggunakan teknik penimpaan data.
Shift+Delete hanya menghapus entri file dari tabel direktori pada sistem file tanpa
melakukan penimpaan pada sektor data (dijelaskan pada sub bab 2.2.6), membuat tools file
carving dapat melakukan recovery file dengan hasil seperti terlihat pada tabel berikut:

Tabel 4.12 Hasil Akhir

Nilai Persentase
Nama tools Pengembalian File Kesesuaian Hash
Autopsy 88% 76%
Magnet Axiom 60% 50%
PhotoRec 90% 80%

Perhitungan untuk artefak yang dapat diakses menggunakan rumus persentase 3.1
dengan hasil perhitungan yang terlihat pada tabel 4.12. Hasil menunjukkan PhotoRec
memiliki performa lebih baik dari fools lainnya dengan kemampuan memulihkan sebanyak
45 file dengan nilai hash yang identik sebanyak 40 file, dan hanya file dengan ekstensi .mp4
yang tidak ditemukan. Perbedaan cukup signifikan karena cara kerja PhotoRec yang
menggunakan signature based carving dan mengabaikan sistem file (dijelaskan pada subbab
2.2.9), dengan menentukan ukuran blok, membaca blok demi blok untuk menemukan file
berdasarkan signature yang telah dikenali seperti header .jpeg dan mengikuti validasi
struktur file untuk keakuratan hasil.

Autopsy diperingkat kedua dengan 44 file yang dapat dipulihkan dan 38 file nilai
hash yang identik dengan keseluruhan file berekstensi .mp4 tidak ditemukan dan ekstensi

.Zip satu file tidak ditemukan. Cara kerja Autopsy berbeda dari Photorec. Autopsy bekerja
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dengan mengenali struktur sistem file secara menyeluruh (dijelaskan pada subbab 2.2.7)
termasuk metadata seperti exif dan pemulihan bergantung pada metadata. Pada penelitian
ini file temuan yang awalnya dihapus menggunakan Shift+Delete tidak ikut menghilangkan
file metadata. Karena Shift+Delete hanya menghapus entri file dari sistem operasi dan tidak
menghilangkan/menimpa koten file fisik, sehingga Autopsy dapat memulihkan artefak-
artefak yang masih memiliki metadata tersebut.

Lalu, yang terakhir yaitu Magnet Axiom dengan 30 file dapat dipulihkan dan 25 file
nilai hash yang identik. File dengan ekstensi .mp3, .wav, .rar, .zip tidak ditemukan.
Mekanisme pemulihan data Axiom dimulai dari parsing metadata, kemudian dilanjutkan
dengan post-process carving. Akibatnya, ketika metadata telah terhapus atau tidak tersedia,
jumlah file yang dapat dipulihkan berkurang signifikan. Selain itu, cakupan format carving
yang lebih terbatas dibandingkan PhotoRec juga turut memengaruhi rendahnya hasil
pemulihan.

Perbedaan persentase yang cukup signifikan ini menunjukkan bahwa variasi
algoritma dan pendekatan pemulihan antar fools menjadi faktor utama, di mana PhotoRec
lebih unggul dalam kasus penghapusan konvensional, sementara Autopsy terbatas pada

metadata, dan Magnet Axiom kurang optimal untuk file carving pada flashdisk
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5.1

BAB S

Kesimpulan dan Saran

Kesimpulan

Berdasarkan penelitian yang telah diselesaikan, maka ditarik kesimpulan:

1. Dari data yang telah dihapus menggunakan perintah Sdelete, fools file carving

(Autopsy, Magnet Axiom dan Photorec) tidak dapat melakukan recovery file yang
dapat diakses menunjukkan bahwa Sdelete mampu menimpa data secara

menyeluruh sesuai dengan standar Dod 5220.22-M.

. Penggunaan kombinasi tombol Shift+Delete untuk menghapus file masih bisa

dipulihkan dan diakses dengan keberhasilan yang bervariasi. Autopsy
menunjukkan tingkat persentase pengembalian file sebesar 88% dan keidentikan
nilai hash sebesar 76%. Magnet Axiom memiliki tingkat keberhasilan
pengembealian file sebesar 60% dan keidentikan nilai ~ash sebesar 50%. Lalu pada
Photorec memiliki tingkat keberhasilan pengembalian file sebesar 90% dan

keidentikan nilai hash sebesar 80%.

. Berdasarkan tingkat persentase, Photorec paling unggul dari kedua fools, disusul

oleh Autopsy dan yang terkahir Magnet Axiom dalam hal recovery file dan

keidentikan nilai hash.

. Secara keselurahan penelitian ini melakukan perbandingan hasil recovery pada

file yang dihapus menggunakan perintah Sdelete dan hapus Shift+Delete, dengan
tingkat keberhasilan recovery yang berbeda-beda untuk tiap fools. Hasil dari
perhitungan menunjukkan bahwa PhotoRec memiliki kinerja terbaik dan
penelitian ini memberikan rekomendasi bahwa PhotoRec adalah fools paling
efektif untuk recovery file yang dihapus menggunakan Shift+Delete, sementara
tidak ada fools yang mampu merecovery file yang dihapus menggunakan perintah

Sdelete karena proses penimpaan datanya.

. Penelitian ini berkontribusi pada bidang digital forensik dengan mempertegas

keterbatasan tools file carving pada data yang dihapus dengan metode secure
deletion yakni perintah SDelete dengan membandingkan hasil recovery pada
teknik penghapusan yang berbeda dan memberikan rekomendasi tools paling

efektif pada kasus penghapusan konvensional yang menggunakan Shift+Delete.
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5.2 Saran

Penelitian ini berfokus pada hasil recovery file tools file carving serta keefektifan
penghapusan perintah Sdelete dalam melakukan penghapusan dengan penimpaan data
secara permanen. Untuk penelitian selanjutnya dapat dilakukan dengan membandingkan
akurasi tools file carving pada penyimpanan lainnya seperti SSD dengan fitur trim enable

yang dilakukan perbandingan penghapusan menggunakan beberapa teknik hapus file.
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LAMPIRAN

Hasil wawancara dengan AKBP Bakti Andriyono, Direktur Direktorat Perawatan Tahanan

dan Barang Bukti Polda DIY.

1. Apakah hasil ini menurut Bapak relevan dengan praktik investigasi hukum?

Jawaban :

Hasil penelitian ini tetap memiliki relevansi yang signifikan dalam praktik investigasi
hukum. Artefak digital yang ditemukan meskipun telah dihapus menggunakan perintah
Sdelete memang tidak serta merta dapat langsung dijadikan barang bukti sah di persidangan.
Namun, artefak tersebut dapat berperan penting sebagai petunjuk awal dalam proses
investigasi. Artinya, temuan tersebut berfungsi sebagai titik masuk bagi penyidik untuk
melacak bukti-bukti lain yang lebih kuat dan valid. Agar dapat memiliki kekuatan
pembuktian di pengadilan, bukti digital yang diajukan harus dapat dipastikan identik dengan
yang asli, baik dari sisi konten maupun nilai sash. Dengan demikian, meskipun artefak hasil
pemulihan tidak langsung sah sebagai alat bukti, kehadirannya tetap krusial sebagai bagian

dari proses investigasi.

2. Bagaimana pandangan Bapak terhadap efektivitas tools (Autopsy, Magnet Axiom,
PhotoRec) jika digunakan dalam praktik investigasi nyata?

Jawaban :

Mengenai efektivitas tools forensik yang digunakan dalam penelitian ini, efektivitas yang
utama bukan sekadar jumlah file yang dapat dipulihkan, melainkan sejauh mana hasil
pemulihan tersebut identik dengan file aslinya. Identitas file dapat dibuktikan melalui
kesesuaian nilai ~ash. Dalam praktik investigasi nyata, hasil yang identik inilah yang sangat
dibutuhkan karena dapat dijadikan barang bukti sah di pengadilan. Dengan demikian, tools
seperti Autopsy, Magnet Axiom, dan PhotoRec memiliki potensi untuk digunakan secara
efektif, asalkan hasilnya dapat dipertanggungjawabkan secara ilmiah dan menghasilkan

temuan yang benar-benar sesuai dengan kondisi awal sebelum dihapus.

3. Menurut Bapak, bagaimana dampak perbedaan hasil antara Shift+Delete dan perintah
SDelete terhadap pembuktian di pengadilan? Apakah bukti digital yang dipulihkan sebagian
(tidak utuh) masih bernilai di persidangan?

Jawaban :
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Terkait dengan perbedaan teknik penghapusan, barang bukti yang tidak utuh atau hanya
sebagian dapat dipulihkan, pada dasarnya tidak dapat langsung dijadikan bukti sah di
pengadilan. File yang hanya sebagian terpulihkan atau mengalami kerusakan hanya
berfungsi sebagai petunjuk awal untuk mengarahkan penyidik dalam menemukan bukti yang
lebih lengkap. Agar suatu bukti dapat bernilai hukum di persidangan, maka bukti digital
tersebut harus memenuhi kesesuaian dengan aspek tempus (waktu kejadian) dan locus
(tempat kejadian perkara). Oleh sebab itu, meskipun hasil pemulihan dari file uyang dihapus
menggunakan kombinasi tombol Shift+Delete lebih memungkinkan dibanding perintah
Sdelete, jika data yang diperoleh tidak utuh, nilainya tetap terbatas pada tahap investigasi,
bukan pembuktian akhir.

4. Apa saran Bapak agar penelitian ini lebih bermanfaat untuk penegakan hukum?

Jawaban :

Sebagai saran, pentingnya pengembangan lebih lanjut terhadap teknologi atau tools yang
mampu melakukan recovery file yang dihapus dengan metode penimpaan data (overwrite)
seperti yang dilakukan oleh Sdelete. Hal ini penting karena teknik penghapusan modern
semakin canggih, dan pelaku kejahatan siber seringkali berkemungkinan menggunakan
metode penghapusan yang dirancang agar data tidak bisa dipulihkan kembali. Dengan
adanya pengembangan fools baru yang mampu menembus keterbatasan ini, penelitian tidak
hanya bermanfaat dalam lingkup akademik, tetapi juga memiliki dampak langsung dalam
mendukung aparat penegak hukum untuk mengungkap kasus-kasus kejahatan digital yang

lebih kompleks.

Hasil wawancara dengan Bapak Ali Nupiah, Advokat / Pengacara di kabupaten Bengkulu
Utara

1. Apakah hasil ini menurut Bapak relevan dengan praktik investigasi hukum?

Jawaban :

Relevansi hasil penelitian ini erat dengan praktik investigasi hukum. Beliau menjelaskan
bahwa agar suatu perkara dapat dinaikkan ke pengadilan, syarat seperti alat bukti harus
terpenuhi. Dalam konteks barang bukti digital, temuan hasil forensik yang valid juga
termasuk ke dalam kategori untuk melanjutkan perkara. Namun, jika bukti tidak memadai

atau tidak dapat diverifikasi, maka perkara tidak dapat diajukan ke persidangan. Hal ini

53



menunjukkan bahwa hasil penelitian yang membahas kemampuan pemulihan data digital
memiliki kaitan langsung dengan proses hukum, terutama dalam memastikan kecukupan alat

bukti.

2. Bagaimana pandangan Bapak terhadap efektivitas tools (Autopsy, Magnet Axiom,
PhotoRec) jika digunakan dalam praktik investigasi nyata?

Jawaban :

keefektifan suatu tools dalam praktik investigasi nyata harus diukur dari sejauh mana hasil

pemulihan dapat dipastikan keasliannya.

3. Menurut Bapak, bagaimana dampak perbedaan hasil antara Shift+Delete dan perintah
SDelete terhadap pembuktian di pengadilan? Apakah bukti digital yang dipulihkan sebagian
(tidak utuh) masih bernilai di persidangan?

Jawaban :

Perbedaan hasil antara penghapusan dengan Shift+Delete dan Sdelete berimplikasi besar
terhadap nilai pembuktian. Jika hasil pemulihan dapat diakses secara utuh, maka bukti
tersebut berpotensi digunakan dalam proses persidangan. Namun, bukti digital yang tidak
utuh, corrupt, atau hanya sebagian dipulihkan, tidak memiliki nilai sebagai barang bukti di
pengadilan. Bukti semacam itu hanya bisa menjadi indikasi awal, tetapi tidak cukup kuat
untuk memperkuat perkara. Analoginya seperti foto wajah dimedsos yang sudah diedit atau
ditutupi stiker; meskipun masih ada konten di dalamnya, bukti tersebut tidak dapat
dipertanggungjawabkan kebenarannya. Hal yang sama berlaku untuk file hasil pemulihan

Sdelete yang corrupt, sehingga tidak dapat digunakan untuk mengajukan perkara.

4. Apa saran Bapak agar penelitian ini lebih bermanfaat untuk penegakan hukum?

Jawaban :

Hasil penelitian akan lebih bermanfaat apabila mampu menjawab persoalan di lapangan,
yaitu bagaimana menghadirkan bukti digital yang sah dan dapat dipertanggungjawabkan di
persidangan. Oleh karena itu, penelitian sebaiknya tidak hanya berfokus pada aspek teknis
pemulihan data, tetapi juga mengaitkannya dengan standar pembuktian hukum yang berlaku,

termasuk peran ahli forensik dalam menjelaskan validitas temuan.
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