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Abstrak 

Analisis Perbandingan Jumlah File Carving Untuk Format Ekstensi NTFS, FAT32 

dan ExFAT 

Penelitian ini bertujuan untuk membandingkan hasil pemulihan file dari sistem file NTFS, 

FAT32, dan exFAT menggunakan perangkat lunak Foremost. Fokus utama penelitian ini 

adalah mengevaluasi tingkat keberhasilan pemulihan file berdasarkan jenis, ukuran, dan 

integritas file yang dapat dipulihkan dari masing-masing sistem file. Penelitian ini juga 

bertujuan untuk menganalisis efektivitas Foremost dalam menangani karakteristik unik dari 

ketiga sistem file tersebut. Hasil penelitian diharapkan memberikan informasi yang 

bermanfaat bagi pengguna dalam menentukan sistem file yang optimal dan alat pemulihan 

yang efektif untuk kebutuhan pemulihan data pada berbagai kasus kehilangan informasi dan 

data. 

Penelitian ini dilakukan mengingat minimnya kajian yang mengangkat perbandingan 

langsung antara NTFS, FAT32, dan ExFAT dalam konteks file carving. Hipotesis yang diuji 

adalah bahwa sistem file ExFAT akan menghasilkan kualitas output yang lebih baik 

dibandingkan NTFS dan FAT32. Eksperimen dilakukan dengan berbagai skenario pengujian 

untuk mengukur kinerja pemulihan data, yang meliputi tingkat keberhasilan pemulihan, 

kecepatan pemrosesan, dan akurasi hasil carving. 

Hasil penelitian menunjukkan bahwa setiap sistem file memiliki keunggulan dan kelemahan 

masing-masing dalam hal kinerja file carving. Dengan adanya perbandingan ini, diharapkan 

dapat memberikan panduan yang berguna bagi para profesional forensik digital dalam 

memilih strategi pemulihan yang tepat sesuai dengan format sistem file yang dihadapi. 

Penelitian ini memberikan kontribusi penting dalam memperkaya literatur forensik digital 

serta menjadi referensi yang bermanfaat bagi penanganan media penyimpanan oleh 

pemeriksa forensik digital. 

 

Kata kunci 

File Carving, NTFS, FAT32, Exfat, Forensika Digital 
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Abstract 

 

 

Comparative Analysis of the Number of Carving Files for NTFS, 

FAT32 and EXfat Extension Formats 

This research aims to compare the results of file recovery from NTFS, FAT32, and exFAT 

file systems using Foremost software. The main focus of this research is to broadcast the 

success rate of file recovery based on the type, size, and file integrity that can be broadcast 

from each system file. This research also aims to analyze the effectiveness of Foremost in 

handling the unique characteristics of third file systems. The research results are expected 

to provide useful information for users in selecting optimal file systems and effective 

recovery tools for data recovery needs in various cases of information and data loss. 

The study was conducted due to the lack of direct comparisons between NTFS, FAT32, and 

ExFAT in the context of file carving. The hypothesis tested is that the ExFAT file system 

will produce better quality output compared to NTFS and FAT32. Experiments were 

conducted under various test scenarios to measure data recovery performance, including 

recovery success rates, processing speed, and carving accuracy. 

The results show that each file system has its own strengths and weaknesses in terms of file 

carving performance. This comparison is expected to provide valuable guidance for digital 

forensic professionals in choosing the appropriate recovery strategy based on the file 

system format they encounter. This research makes a significant contribution to the digital 

forensics literature and serves as a useful reference for the handling of storage media by 

digital forensic examiners. 

 

Keywords 

File Carving, NTFS, FAT32, Exfat, Forensics Digital 
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BAB 1 

Pendahuluan 

 
1.1 Pendahuluan 

Digital forensik digunakan untuk kepentingan memperoleh bukti hukum (pro justice). 

Digital forensik menggunakan metode investigasi dan analisis data yang disimpan dan 

diambil dari perangkat penyimpanan untuk tujuan presentasi di pengadilan hukum, proses 

sipil atau administrasi. Digital forensik melibatkan suatu proses atau tahap mengumpulkan, 

memeriksa, menganalisa dan mempresentasikan bukti digital yang berkaitan dengan suatu 

kasus kejahatan digital menurut hukum yang berlaku [1]. Kejahatan cyber berupa aktivitas 

teknologi jaringan dijadikan alat atau media untuk melakukan kejahatan, seperti meretas 

jaringan, menghapus informasi, menyembunyikan informasi dan merusak informasi. Hasil 

dari tersebut umumnya disembunyikan di media penyimpanan untuk dipergunakan dalam 

pencurian, pengintaian, bullying, terorisme, dan penipuan. Media penyimpanan data 

berfungsi sebagai alat atau media untuk menyimpan data atau program, dimana data atau 

program yang disimpan tersebut bisa dibuka, dibaca, diedit, dihapus, disembunyikan, dan 

diformat menggunakan komputer ataupun laptop. Penjahat cyber dalam menghilangkan 

jejaknya memilih menghapus, menyembunyikan dan memformat semua data-data yang 

dikumpulkan dalam tindak kejahatan yang dilakukan [2]. 

Forensik digital merupakan salah satu cabang penting dalam investigasi dunia 

maya yang memfokuskan diri pada pemulihan data yang hilang atau terhapus. Salah 

satu teknik utama yang digunakan dalam forensik digital adalah file carving, yang 

berfungsi untuk memulihkan file yang terhapus dengan cara memindai dan 

mengekstrak data dari jejak yang ada di perangkat penyimpanan tanpa bergantung 

pada struktur file sistem yang utuh. Aplikasi seperti Foremost menjadi alat andalan 

dalam proses ini, karena dapat mengenali pola data dan merekonstruksi file dari 

fragmen yang tersebar di perangkat penyimpanan yang telah diformat atau rusak 

[3][4]. Namun, efektivitas teknik file carving dapat sangat dipengaruhi oleh sistem file 

yang digunakan, seperti NTFS, FAT32, dan exFAT. NTFS, sebagai sistem file modern 

yang digunakan pada Windows, menawarkan sejumlah fitur unggulan seperti 

journaling dan kemampuan untuk menangani file besar, namun memiliki kelemahan 

dalam hal fragmentasi yang dapat mempengaruhi efisiensi pemulihan data [3]. 
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Sebaliknya, FAT32, meskipun lebih tua, lebih sederhana dan memiliki 

kompatibilitas yang lebih luas, namun terbatas oleh ukuran file yang dapat ditangani. 

ExFAT, sebagai penerus FAT32, mendukung file yang lebih besar dan memiliki 

keunggulan dalam kompatibilitas antar platform, meskipun tidak memiliki fitur 

journaling seperti NTFS [5][6]. Penelitian oleh Zhang et al. (2021) menunjukkan bahwa 

carving untuk file pada sistem file NTFS memiliki tingkat keberhasilan yang tinggi 

dalam memulihkan file besar dan dalam kondisi di mana journaling dapat memberikan 

jejak yang berguna. Namun, penelitian lain oleh Lopez dan Searle (2020) mencatat 

bahwa sistem file exFAT dapat memberikan kinerja yang lebih baik dalam kasus 

perangkat penyimpanan eksternal, mengingat desainnya yang lebih efisien untuk file 

berukuran besar dan interaksi lintas platform [3][6]. Penelitian ini bertujuan untuk 

membandingkan secara langsung kinerja teknik file carving pada sistem file NTFS, 

FAT32, dan exFAT dengan menggunakan aplikasi Foremost, untuk mengidentifikasi 

sistem file mana yang lebih unggul dalam hal akurasi pemulihan data dan waktu yang 

dibutuhkan untuk proses carving. Dengan melakukan perbandingan ini, penelitian ini 

akan memberikan panduan yang berguna bagi praktisi forensik digital dalam memilih 

metode yang paling tepat sesuai dengan karakteristik sistem file yang digunakan pada 

media penyimpanan yang dianalisis. 

1.2 Rumusan Masalah 

Berdasarkan topik masalah pada kasus tersebut, sehingga dirumusan masalah pada 

penelitian ialah Bagaimana hasil pemulihan file yang dilakukan pada sistem file 

NTFS,FAT32 dan ExFAT menggunakan aplikasi Foremost dari jumlah file yang dipulihkan 

dan untuk waktu yang dibutuhkan dalam proses file carving? 

1.3 Batasan Penelitian 

Beberapa batasan masalah dalam penelitian ini adalah sebagai berikut: 1. Tools yang 

digunakan untuk proses file carving ialah foremost. 2. Melakukan proses carving 3-5 pada 

setiap ekstensi USB Flashdrive untuk mendapatkan hasil yang lebih dan maksimal. 3. 

Penelitian ini hanya berfokus pada file Jpeg, Docx dan PDF.4. Media penyimpanan yang 

digunakan ialah USB Flashdrive dengan kapasitas penyimpanan 8GB dengan format 

ekstensi NTFS, FAT32 dan ExFAT. 
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1.4 Tujuan Penelitian 

Untuk mengetahui hasil pemulihan file yang didapatkan antara NTFS, FAT32, dan 

EXfat dengan menggunakan foremost berdasarkan Tingkat kecepatan pemulihan dan 

kecepatan waktu pemulihan carving file. 

1.5 Manfaat Penelitian 

Berdasarkan topik masalah pada kasus tersebut, sehingga dimanfaat pada penelitian ini 

antara lain: 

1. Bagi Akademik 

Penelitian ini memperkaya kurikulum pendidikan terkait keamanan siber dengan studi 

kasus nyata, memberikan kesempatan kepada mahasiswa untuk mempraktikan Analisis 

Perbandingan Jumlah File Carving Untuk Format NTFS, FAT32 dan ExFAT. 

2. Bagi Masyarakat 

Penelitian ini membantu masyarakat untuk mejadikan pedoman panduan praktis 

Analisis Perbandingan Jumlah File Carving Untuk Format Ekstensi NTFS, FAT32 dan 

ExFAT. 

1.6 Metodologi Penelitian 

Penelitian ini menggunakan metode eksperimen kuantitatif dengan tujuan untuk 

menganalisis dan membandingkan jumlah file yang berhasil di-carving dari media 

penyimpanan yang diformat dengan sistem file yang berbeda, yaitu NTFS, FAT32, dan 

exFAT. Penelitian ini dilakukan secara sistematis melalui beberapa tahapan yang dijelaskan 

sebagai berikut: 

1. Jenis Penelitian 

Jenis penelitian yang digunakan dalam studi ini adalah penelitian eksperimen kuantitatif. 

Penelitian ini dilakukan dengan cara memanipulasi variabel bebas, yaitu jenis sistem file 

(NTFS, FAT32, dan exFAT), untuk kemudian dianalisis pengaruhnya terhadap variabel 

terikat berupa jumlah file yang berhasil di-carving menggunakan perangkat lunak digital 

forensik. Metode ini dipilih untuk menguji dan membandingkan efektivitas masing-masing 

sistem file dalam proses pemulihan data (file carving) dalam konteks forensik digital. 

2. Objek Penelitian 

 

Objek dalam penelitian ini adalah media penyimpanan yang telah diformat 

menggunakan tiga jenis sistem file, yaitu: 

• NTFS (New Technology File System) 

• FAT32 (File Allocation Table 32) 

• exFAT (Extended File Allocation Table) 
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Masing-masing media akan diisi dengan file yang identik, kemudian dilakukan proses 

penghapusan dan file carving untuk mengetahui jumlah file yang dapat dipulihkan dari 

masing-masing sistem file. 

3. Teknik Analisis Data 

 

Data yang diperoleh dari hasil eksperimen dianalisis secara kuantitatif deskriptif. 

Analisis dilakukan dengan membandingkan jumlah file yang berhasil di-carving dari masing- 

masing sistem file. Hasil analisis disajikan dalam bentuk tabel untuk memberikan gambaran 

yang jelas mengenai perbandingan efektivitas ketiga sistem file dalam proses file carving. 

1.7 Struktur Penulisan 

Untuk memberikan gambaran dan mempermudah dalam penyusunan penelitian ini, 

maka dibuatlah urutan penulisan sebagai berikut 

BAB I Pendahuluan 

Pendahuluan berisi uraian pengantar mengenai masalah yang akan diteliti, di dalamnya 

menguraikan tentang bagaimana gambaran dari suatu penelitian yang terdiri dari latar 

belakang, rumusan masalah, batasan masalah, tujuan penelitian, manfaat penelitian, dan 

sistematika penulisan. 

BAB II Tinjauan Pustaka 

Pada bab ini menjelaskan mengenai teori-teori yang melandasi dan berkaitan dengan 

penelitian terkait guna memecahkan masalah dalam penelitian ini. 

BAB III Metodologi Penelitian 

Bab ini membahas tentang tahap-tahapan atau prosedur proses penelitian dimulai dari awal 

hingga akhir sehingga dapat menyelesaikan masalah secara sistematik. 

BAB IV Pembahasan 

Pada bab ini berisi hasil atau temuan dan pembahasan dari penelitian terkait masalah yang 

diangkat serta uraian analisis hasil dari temuan tersebut 
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BAB V Penutup 

Bab ini merupakan bab terkahir yang menjelaskan mengenai kesimpulan akhir yang didapat 

dari hasil analisis penelitian untuk menjawab rumusan masalah serta saran yang perlu 

diperhatikan mengenai lanjutan yang diharapkan dapat dilakukan dimasa depan. 
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2.1 Forensika Digital 

BAB 2 

Tinjauan Pustaka 

Secara etimologi forensika digital merupakan bagian dari ilmu forensik, yang 

bertujuan dalam penyelidikan dan pengukapan fakta berupa data digital atau perangkat 

elektronik /komputer[5]. Adapun definisi forensika digital secara terminologi adalah dengan 

memanfaatkan cabang ilmu pengetahuan dan teknologi informasi dengan tujuan investigasi 

dan pengunkapan fakta dilapangan baik dalam kasus peradilan pidana atau perdata. Dengan 

keahlian dalam ilmu digital forensik tidak hanya pada kemampuan lapangan (teknis) saja, 

tetapi juga dengan melakukan sinkronisasi lintas bidang ilmu seperti dalam bidang ilmu 

hukum. Adapun aspek lapangan (teknis) dalam proses investigasi dapat dikelompookkan 

menjadi beberapa jenis cabang ilmu digital forensik, yaitu seperti jenis ilmu forensik 

komputer, ilmu forensik jaringan, ilmu analisa forensik digital dan ilmu forensik perangkat 

(hardware) bergerak [6]. Forensik pada umumnya yaitu tentang akuisisi / penyitaan, dan 

melakukan proses analisisa melakui media elektronik dan pembuatan hasil laporan 

investigasi sesuai barang bukti kejadian yang di dapat [7]. Tahapan digital forensik 

merupakan prosedur dalam penanganan kasus yang berkaitan dengan kejahatan yang 

dilakukan melalui dunia maya (Siber). Berikut tahapan prosedur digital forensik 

diantaranya: 1. Assessment merupakan proses penaganan kasus tindak pidana melalui media 

internet, sehingga dengan ditemukannya barang bukti pada proses investigasi tersebut 

dengan melakukan penilaian barang bukti secara real yang terjadi TKP tanpa memanipulasi 

hasil temuan tersebut. 2. Asquisition merupakan langkah yang harus dilakukan secara cepat 

dalam penanganan barang bukti karna sifatnya barang bukti tersebut rentang terjadi 

manupulasi atau penghapusan data sehingga dengan melakukan akuisisi barang bukti dapat 

dilakukan dengan menggandakan barang bukti tersebut sehingga dapat meminimalisir 

terjadinya manipulasi atau penghapusan data tersebut. 3. Analisis Data merupakan analisis 

data yang telah peroleh pada proses akuisisi barang bukti dengan melakukan identifikasi 

fakta lapangan sesuai yang ada pada barang bukti tersebut.4. Dokumentasi dan Laporan 

merupakan tahapan akhir yang harus dilakukan oleh tim forensik dalam penanganan kasus 

sebagai hasil investigasi yang dilakukan dengan melakukan dokumentasi barang bukti dan 

menuliskan laporan hasil investigasi terhadap kasus tersebut. 

Forensika digital mencakup berbagai bidang yang berfokus pada penyelidikan, 

analisis, dan pemulihan bukti digital dari berbagai sumber. Forensik komputer memeriksa 
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perangkat komputer guna mengungkap bukti terkait kejahatan siber, pencurian data, atau 

aktivitas ilegal lainnya, sedangkan forensik jaringan meneliti lalu lintas data untuk 

mengidentifikasi serangan siber dan potensi kebocoran informasi. Forensik perangkat 

mobile berperan dalam investigasi bukti digital dari perangkat seperti ponsel, tablet, dan 

wearable devices, termasuk log panggilan, pesan, serta data GPS. Dengan meningkatnya 

penggunaan layanan cloud, forensik cloud menjadi semakin penting dalam menganalisis 

data yang tersimpan secara daring dan menjaga keamanan informasi yang dikelola oleh 

penyedia layanan pihak ketiga. Selain itu, forensik IoT menangani perangkat pintar seperti 

smart home devices, sistem otomasi industri, serta perangkat kesehatan digital yang dapat 

menjadi sasaran atau alat dalam tindakan kriminal. Forensik malware difokuskan pada 

analisis perangkat lunak berbahaya seperti virus dan ransomware dengan teknik reverse 

engineering untuk memahami mekanisme kerja dan sumber serangan. Dalam sektor bisnis, 

forensik database digunakan untuk mengidentifikasi manipulasi atau pencurian data dalam 

sistem basis data, sementara forensik email membantu penyelidikan kejahatan seperti 

phishing, spoofing, dan penyalahgunaan komunikasi elektronik. Dengan maraknya aktivitas 

digital, forensik media sosial menjadi esensial dalam mengatasi kasus seperti ujaran 

kebencian, pencemaran nama baik, serta penyebaran berita palsu. Terakhir, forensik memori 

berfokus pada analisis memori sistem (RAM) guna menemukan bukti sementara yang tidak 

tersimpan dalam hard drive, sering kali digunakan dalam investigasi serangan siber tingkat 

lanjut. Dengan cakupan yang luas ini, forensika digital terus berkembang untuk mengatasi 

tantangan keamanan siber dan memastikan keadilan di era digital. Carving file adalah teknik 

dalam forensika digital yang digunakan untuk mengambil kembali file yang sudah dihapus 

atau rusak dari berbagai perangkat penyimpanan seperti hard disk, SSD, dan flash drive, 

tanpa bergantung pada sistem file yang digunakan. Dalam forensik komputer, teknik ini 

berguna untuk mengembalikan data yang hilang atau sengaja dihapus, terutama dalam 

penyelidikan kasus kejahatan siber seperti pencurian data atau perubahan informasi secara 

ilegal. Selain itu, dalam forensik memori, carving file digunakan untuk menemukan jejak 

digital yang tersimpan di RAM, seperti data sementara, potongan dokumen, atau sisa 

aktivitas malware yang masih berjalan di sistem. Karena kemampuannya dalam mengakses 

data yang tidak bisa ditemukan dengan cara biasa, teknik ini menjadi alat penting bagi 

penyelidik forensik digital, penegak hukum, dan ahli keamanan siber dalam mengungkap 

serta mengamankan bukti digital yang tersembunyi atau telah dihapus. 
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2.2 File Carving 

File carving adalah proses memulihkan yang dihapus atau file yang rusak dari 

penyimpanan digital saat metadata sistem file tidak tersedia, proses pengambilan file 

berdasarkan analisis file konten termasuk cluster/blok atau data mentah. Itu metode ukiran 

digunakan sebagian besar untuk file yang tersedia di ruang yang tidak terisi atau rusak di 

mana sistem file tidak tersedia. Metode pemulihan data tradisional cepat dan dengan akurasi 

tinggi karena hanya bekerja pada file metadata sistem. File carving adalah hal yang penting 

karena dapat menangani semua file bahkan file dengan dua atau lebih bagian [8]. File 

carving adalah teknik yang memungkinkan penggunaan informasi isi file internal dan file 

struktur untuk memulihkan file dari hard yang rusak disk atau dataset mentah dan tanpa 

sistem file metadata. Keuntungan penting dari file ukiran adalah kemampuannya untuk 

menangani file yang terfragmentasi. Teknik ukiran menggunakan sistem operasi itu 

membuat file baru atau menambahkan data ke file yang sudah ada. Dalam hal tidak ada 

cukup berturut-turut cluster, lalu sistem operasi terpecah dan mendistribusikan file ke dua 

atau lebih bagian. 

File carving adalah teknik penting dalam forensika digital yang digunakan untuk 

mengekstrak data dari media penyimpanan tanpa bergantung pada struktur sistem file. 

Teknik ini bekerja dengan mencari pola unik dalam data biner untuk menemukan file yang 

telah dihapus atau rusak. Dalam penerapannya, file carving sering digunakan dalam forensik 

komputer dan forensik memori, terutama untuk memulihkan bukti dalam kasus kejahatan 

digital, seperti pencurian data atau serangan malware. Prosesnya dimulai dengan mengenali 

pola file signature, yaitu header dan footer khas dari setiap jenis file, kemudian mengekstrak 

data yang berada di antara pola tersebut. Jika sebuah file tidak memiliki footer yang jelas, 

maka metode header-only carving atau pemulihan berbasis ukuran blok dapat digunakan. 

Selain itu, dalam kasus file yang terfragmentasi, diperlukan teknik lebih canggih seperti 

fragmented file carving atau semantic carving, yang mampu mengidentifikasi dan 

menggabungkan potongan file yang tersebar di berbagai lokasi penyimpanan. Namun, file 

carving juga memiliki beberapa tantangan, seperti kesulitan dalam memulihkan file yang 

telah terfragmentasi, kehilangan metadata seperti nama file dan tanggal pembuatan, serta 

kemungkinan file yang telah ditimpa oleh data baru sehingga tidak dapat dipulihkan secara 

utuh. Untuk mengatasi tantangan ini, berbagai perangkat lunak seperti Scalpel, PhotoRec, 

Foremost, dan X-Ways Forensics digunakan dalam investigasi. Teknik file carving banyak 

dimanfaatkan dalam berbagai aspek forensika digital, termasuk penyelidikan kejahatan 

siber, analisis malware, pemulihan data, serta investigasi hukum yang membutuhkan 
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pemulihan bukti digital. Meskipun menghadapi tantangan teknis, file carving tetap menjadi 

salah satu metode utama dalam analisis forensik, membantu penegak hukum dan analis 

keamanan dalam menemukan bukti digital yang tersembunyi atau telah dihapus. 

2.3 Foremost 

Foremost adalah alat yang terkenal, awalnya dikembangkan di US Airforce 

(dikembangkan oleh Kris Kendall dan Jesse Kornblum dari U.S Air Force Office of Special 

Investigation). Foremost berkerja pada sebuah image file, seperti yang dibuat dari dd, 

safeback, encase, dan lain-lain, atau secara langsung dari sebuah drive. foremost adalah 

sebuah alat forensik yang open source dibuat untuk platform linux dan dikembangkan oleh 

agen spesial Kris Kendall dan Jesse Kornblum dari U.S Air Force Office of Special 

Investigation. Sesuai dengan 17 USC 105, alat ini tidak diberikan perlindungan hak cipta 

karena merupakan pekerjaan dari pemerintah Amerika Serikat. Alat ini terinspirasi dan 

didesain untuk mengimitasi fungsi dari program DOS CarvThis yang ditulis oleh Defense 

Computer Forensic Lab [9].Foremost memungkinkan pemeriksa forensik untuk 

mendapatkan kembali file atau partial file secara otomatis dari sebuah bit image (atau 

langsung dari media yang bersangkutan) berdasarkan file header dan file footer yang telah 

ditentukan dalam sebuah file konfigurasi. Foremost bekerja dengan cara membaca media 

yang sedang diamati kedalam memori dengan ukuran yang telah ditentukan. Secara default 

ukuran potongan memorinya adalah 10MB, kemudian image akan dianalisa 10MB setiap 

waktu. Tiap potongan akan mencari file headers yang terkandung didalam file konfigurasi. 

Jika header yang cocok ditemukan maka foremost akan berusaha mencari akhir dari file yang 

bersangkutan. Foremost akan mencari footer (yang menandakan akhir dari file) sampai batas 

ukuran file yang ditentukan di file konfigurasi dicapai. Jika footer ditemukan maka file yang 

dipulihkan akan ditulis ke disk penyimpanan yang lain. Tetapi bila tidak ditemukan maka 

foremost akan mengeluarkan file dengan ukuran maksimum setelah header yang ditemukan. 

Jika footer tidak ditentukan maka foremost akan mengeluarkan file sesuai dengan ukuran 

maksimum yang ditentukan di file konfigurasi setiap ditemukan header yang bersangkutan. 

Menggunakan batas ukuran file yang tersedia berarti menghentikan foremost menambah 

data apabila footer yang sesuai tidak ditemukan. Ini merupakan pendekatan yang cukup 

efisien jika pasangan header/footer didefinisikan secara unik tetapi ini bukan merupakan 

kasus yang sering terjadi.. 

Foremost adalah perangkat lunak open-source yang digunakan dalam forensik digital 

untuk memulihkan file yang telah terhapus dari berbagai media penyimpanan, seperti hard 

drive, flash drive, atau kartu memori. Alat ini bekerja dengan metode file carving, yaitu 
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mengekstrak file berdasarkan struktur header dan footer yang terdapat dalam sistem 

penyimpanan. Foremost mendukung berbagai format file, seperti gambar (JPG, PNG), 

dokumen (PDF, DOCX), arsip (ZIP, RAR), dan multimedia (MP3, MP4). Pengguna dapat 

menjalankan Foremost melalui command line interface (CLI) pada sistem operasi berbasis 

Linux, baik untuk memulihkan file dari partisi disk maupun image disk dalam format .dd 

atau .img. Untuk menggunakannya, pengguna cukup menjalankan perintah seperti foremost 

-i /dev/sdb1 -o hasil_recovery, di mana opsi -i menentukan sumber data dan -o menentukan 

folder penyimpanan hasil pemulihan. Selain itu, Foremost memungkinkan pemulihan file 

tertentu dengan opsi -t, misalnya foremost -t jpg,pdf -i /dev/sdb1 -o hasil_recovery untuk 

hanya mengembalikan file dengan format JPG dan PDF. Meskipun cepat dan mudah 

digunakan, alat ini memiliki beberapa keterbatasan, seperti ketidakmampuan memulihkan 

file yang telah ter-overwrite dan ketergantungannya pada pola header-footer, yang tidak 

selalu menghasilkan pemulihan yang sempurna. Namun, karena sifatnya yang gratis, ringan, 

dan mendukung banyak format file, Foremost tetap menjadi pilihan utama dalam investigasi 

digital dan pemulihan data forensik. 

Dalam dunia forensika digital, terdapat berbagai alat yang digunakan untuk pemulihan 

data dan analisis forensik, termasuk Foremost. Selain Foremost, beberapa tools lain yang 

sering digunakan adalah Autopsy & The Sleuth Kit (TSK), yang menyediakan antarmuka 

grafis (GUI) untuk analisis disk image dan file yang terhapus. Kemudian, ada Scalpel, yang 

merupakan alternatif Foremost dengan metode file carving yang lebih cepat dan fleksibel. 

TestDisk & PhotoRec juga banyak digunakan, di mana TestDisk berfungsi untuk 

memulihkan partisi yang hilang dan memperbaiki sistem file, sedangkan PhotoRec lebih 

fokus pada pemulihan file individual. Untuk analisis forensik yang lebih mendalam, tersedia 

FTK Imager, yang memungkinkan pembuatan image disk tanpa mengubah bukti asli, serta 

EnCase Forensic, alat berbayar yang sering digunakan oleh lembaga penegak hukum karena 

fitur lengkapnya. Selain itu, ada juga X-Ways Forensics, yang lebih ringan dibandingkan 

EnCase tetapi tetap menawarkan analisis disk yang mendalam. 

Foremost lebih sering digunakan dibandingkan alat lain karena beberapa alasan utama. 

Salah satunya adalah karena Foremost merupakan perangkat lunak gratis dan open-source, 

sehingga dapat digunakan tanpa biaya tambahan, berbeda dengan alat berbayar seperti 

EnCase atau FTK Imager. Selain itu, Foremost dikenal ringan dan mudah digunakan, karena 

berjalan langsung di sistem berbasis Linux melalui command line tanpa membutuhkan 

banyak sumber daya. Keunggulan lainnya adalah kemampuannya dalam file carving, yang 

memungkinkan pemulihan file berdasarkan struktur header dan footer dengan dukungan 
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berbagai format seperti JPG, PDF, DOCX, ZIP, dan MP3. Foremost juga dapat digunakan 

pada image disk, seperti file dengan format `.dd`, `.img`, atau `.raw`, sehingga memudahkan 

analisis data tanpa harus mengakses perangkat fisik secara langsung. 

Selain itu, Foremost sangat kompatibel dengan sistem Linux, yang banyak digunakan 

dalam forensik digital, sehingga tidak memerlukan konfigurasi tambahan. Dari segi 

performa, Foremost lebih cepat dalam memulihkan data dibandingkan beberapa alat lain, 

karena tidak melakukan analisis metadata yang mendalam. Namun, alat ini juga memiliki 

keterbatasan, seperti ketidakmampuannya untuk memulihkan file yang sudah ter-overwrite 

dan ketergantungannya pada pola header-footer, yang tidak selalu akurat dalam beberapa 

kasus. Meskipun demikian, karena kepraktisan, kecepatan, dan efektivitasnya, Foremost 

tetap menjadi salah satu alat utama dalam investigasi forensik digital. 

2.4 Disk Drive 

Disk drive adalah sebuah mekanisme membaca dan menulis data kedalam disk. Disk 

dalam disk drive berputar dengan kecepatan tinggi, dan heads dalam disk drive berguna 

untuk membaca dan menulis data. Disk drive dengan tipe yang berbeda menggunakan disk 

dengan tipe yang berbeda pula. Untuk contoh, sebuah hard disk drive (HDD) mengakses 

hard disk, dan sebuah floppy disk drive (FDD) mengakses floppy disk. Sebuah optical disk 

drive (ODD) membaca dan menulis dari optical disc [12]. Media penyimpanan komputer 

pada dasarnya terdiri dari dua jenis media penyimpanan yaitu non-volatile memory (NVM) 

dan volatile memory. Non-volatile memory memungkinkan data yang tersimpan tidak akan 

hilang meskipun aliran listrik terputus atau tidak tergantung dengan catu daya listrik [13] 

seperti Harddisk, Solid State Drive (SSD), Flashdisk, Memory Card, Zip Drive, Optical 

Drive, dan Nand Flash, sedangkan media penyimpanan Violatile Memory akan kehilangan 

data ketika aliran listrik terputus atau tidak ada catu daya listrik, seperti pada Random 

Access Memory (RAM), Dynamic Random-access Memory (DRAM), dan Static Random- 

access Memory (SRAM). Solid State Drive atau Solid State Disk disingkat SSD adalah 

perangkat penyimpan data yang menggunakan serangkaian integrated circuit atau IC 

sebagai memori yang digunakan untuk menyimpan data atau informasi [14]. 

Disk drive adalah perangkat penyimpanan data yang digunakan untuk membaca, 

menulis, dan menyimpan informasi dalam berbagai jenis media disk. Disk drive dapat 

berupa perangkat keras fisik yang berisi komponen mekanis atau berbasis elektronik, 

tergantung pada jenis teknologi penyimpanan yang digunakan. 

Secara umum, disk drive dibagi menjadi beberapa jenis utama: 
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1. Hard disk drive (HDD) – Menggunakan piringan magnetik berputar untuk menyimpan 

data, dengan kepala baca/tulis yang bergerak di atas permukaan disk. HDD menawarkan 

kapasitas penyimpanan besar dengan biaya relatif rendah tetapi memiliki bagian mekanis 

yang membuatnya rentan terhadap kerusakan fisik. 

2. Solid-state drive (SSD) – Menggunakan memori flash untuk menyimpan data secara 

elektronik tanpa komponen bergerak. SSD lebih cepat, lebih tahan lama, dan lebih hemat 

daya dibandingkan HDD, tetapi biasanya lebih mahal per gigabyte penyimpanan. 

3. Optical disk drive (ODD) – Digunakan untuk membaca dan menulis data pada media optik 

seperti CD, DVD, dan Blu-ray. Data disimpan dalam bentuk pola reflektif pada permukaan 

disk yang dibaca oleh laser. 

4. Floppy disk drive (FDD) – Teknologi penyimpanan lama yang menggunakan disket 

magnetik fleksibel. Kini sudah jarang digunakan karena kapasitas penyimpanannya yang 

sangat kecil dibandingkan teknologi modern. 

5. External disk drive – Bisa berupa HDD atau SSD yang dikemas dalam casing eksternal 

dan dihubungkan ke komputer melalui USB atau koneksi lainnya. Digunakan untuk 

penyimpanan tambahan atau pencadangan data. 

Dalam dunia digital forensik, disk drive menjadi salah satu sumber utama bukti digital 

yang perlu dianalisis. Ahli forensik sering kali menyalin seluruh isi disk menggunakan 

teknik imaging disk untuk memastikan integritas data asli tetap terjaga. Teknik seperti disk 

cloning dan bitstream imaging digunakan untuk mengekstrak informasi tanpa mengubah 

bukti asli. Berbagai alat forensik, seperti Autopsy, EnCase, dan FTK Imager, memungkinkan 

investigasi mendalam terhadap file yang ada di disk drive, termasuk pemulihan file yang 

telah dihapus, analisis metadata, dan pencarian artefak digital yang bisa menjadi bukti dalam 

penyelidikan kriminal atau keamanan siber. Dengan perkembangan teknologi penyimpanan, 

tantangan dalam forensik digital juga semakin besar, terutama dalam menghadapi enkripsi 

data, sistem file yang kompleks, dan teknik penghapusan data yang canggih. 

2.5 Format/Ekstensi Partisi 

Partisi penyimpanan dalam sistem komputer memiliki berbagai jenis format sistem file yang 

menentukan bagaimana data disusun dan dikelola di dalam media penyimpanan. Pada sistem 

operasi Windows, beberapa format yang umum digunakan adalah FAT16, FAT32, exFAT, 

dan NTFS. FAT16 merupakan sistem file lama yang mendukung partisi hingga 2 GB, 

sedangkan FAT32 merupakan versi lanjutannya yang dapat digunakan pada partisi hingga 2 

TB namun memiliki batas ukuran file maksimal 4 GB. Untuk mengatasi keterbatasan 

tersebut, exFAT dikembangkan dengan dukungan ukuran file yang lebih besar serta 



13 
 

kompatibilitas luas, terutama pada perangkat portabel seperti flash drive dan kartu memori. 

Sementara itu, NTFS menjadi sistem file utama Windows karena menawarkan fitur 

keamanan, enkripsi, dan manajemen data yang lebih canggih. 

Di sisi lain, macOS memiliki format sistem file tersendiri, seperti HFS, HFS+, dan 

APFS. HFS digunakan pada Mac OS klasik, sedangkan HFS+ menjadi versi yang lebih 

canggih dengan dukungan metadata dan manajemen file yang lebih efisien. APFS, yang 

diperkenalkan pada macOS High Sierra, lebih dioptimalkan untuk SSD dan dilengkapi fitur 

enkripsi serta snapshot untuk memudahkan pemulihan data. Sementara itu, sistem operasi 

Linux menggunakan berbagai format file seperti EXT2, EXT3, EXT4, XFS, dan Btrfs. 

EXT2 merupakan sistem file awal tanpa fitur journaling, sedangkan EXT3 menambahkan 

fitur ini untuk meningkatkan ketahanan terhadap kegagalan sistem. EXT4 menjadi standar 

modern dengan dukungan ukuran file dan partisi yang lebih besar serta efisiensi yang lebih 

baik. XFS sering digunakan untuk server karena performanya yang tinggi, sementara Btrfs 

menawarkan fitur-fitur canggih seperti snapshot, kompresi, dan dukungan RAID. 

Selain format yang digunakan oleh sistem operasi utama, terdapat pula sistem file 

yang digunakan pada perangkat lain. Contohnya adalah ISO 9660 dan UDF yang diterapkan 

pada media optik seperti CD, DVD, dan Blu-ray. Microsoft juga mengembangkan ReFS 

(Resilient File System) untuk kebutuhan server dengan ketahanan lebih baik terhadap 

korupsi data. Selain itu, ZFS (Zettabyte File System) menjadi pilihan untuk sistem 

penyimpanan berskala besar karena mendukung fitur integritas data dan kompresi otomatis. 

Pemilihan format sistem file bergantung pada kebutuhan pengguna, seperti kompatibilitas 

dengan perangkat tertentu, efisiensi dalam pengelolaan data, serta fitur keamanan dan 

pemulihan yang ditawarkan. 

Dalam dunia digital forensik, sistem file NTFS, FAT32, dan exFAT lebih sering 

digunakan karena faktor kompatibilitas, aksesibilitas data, fitur metadata, serta kemudahan 

dalam proses analisis forensik. NTFS menjadi sistem file utama yang banyak ditemukan di 

perangkat berbasis Windows, yang merupakan sistem operasi paling umum digunakan. 

Keunggulan NTFS dalam investigasi digital forensik terletak pada metadata yang kaya, 

seperti timestamp file yang mencatat waktu pembuatan, perubahan, dan akses terakhir. 

Selain itu, sistem ini memiliki fitur journaling yang mencatat perubahan sebelum diterapkan, 

sehingga membantu penyelidik dalam mendeteksi aktivitas mencurigakan. NTFS juga 

mendukung fitur enkripsi, kompresi file, serta ukuran file dan partisi yang sangat besar, 

menjadikannya pilihan utama dalam penyimpanan data di komputer dan server. Oleh karena 
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itu, dalam kasus investigasi seperti pencurian data atau pelacakan jejak digital, NTFS sering 

menjadi fokus utama dalam analisis. 

Di sisi lain, FAT32 masih banyak digunakan karena kompatibilitasnya yang luas 

dengan berbagai sistem operasi dan perangkat, seperti flash drive, kartu memori, kamera 

digital, dan konsol game. Dalam forensik digital, FAT32 memiliki keuntungan dalam hal 

aksesibilitas data karena dapat dikenali oleh hampir semua perangkat. Selain itu, sistem ini 

tidak memiliki fitur journaling, yang memungkinkan penyelidik untuk lebih mudah 

melakukan pemulihan data yang telah dihapus tanpa adanya rekaman perubahan yang 

kompleks. FAT32 juga sering ditemukan pada perangkat portabel yang digunakan untuk 

menyimpan atau mentransfer data ilegal, sehingga penyelidikan terhadap sistem file ini 

sering dilakukan dalam kasus pencurian data atau distribusi malware. 

Sementara itu, exFAT dikembangkan untuk mengatasi keterbatasan FAT32, 

terutama dalam hal ukuran file dan partisi yang lebih besar. exFAT banyak digunakan pada 

perangkat penyimpanan eksternal berkapasitas tinggi, seperti SSD portabel dan kartu SD 

modern. Keunggulannya dalam forensik digital terletak pada kemampuannya menyimpan 

file dengan ukuran yang lebih besar dibandingkan FAT32 serta kompatibilitasnya dengan 

berbagai sistem operasi, termasuk Windows dan macOS. Namun, seperti FAT32, exFAT 

tidak memiliki fitur journaling dan sistem izin akses yang kompleks, sehingga pemulihan 

data yang telah dihapus masih memungkinkan dilakukan oleh penyelidik. Sistem file ini 

sering dianalisis dalam kasus pencurian data berskala besar atau penyimpanan konten ilegal 

yang dipindahkan melalui perangkat portabel. 

Secara keseluruhan, NTFS banyak digunakan dalam investigasi forensik karena fitur 

keamanannya yang canggih serta kemampuannya menyimpan informasi metadata yang 

lengkap. FAT32 tetap menjadi fokus dalam analisis forensik karena kompatibilitasnya 

dengan berbagai perangkat dan kemudahan dalam pemulihan data. Sementara itu, exFAT 

menjadi pilihan utama dalam penyelidikan yang melibatkan perangkat penyimpanan 

eksternal berkapasitas besar. Pemahaman terhadap ketiga sistem file ini menjadi hal yang 

krusial dalam dunia digital forensik, terutama dalam mengungkap bukti yang tersembunyi 

atau telah dihapus. 

2.5.1 FAT32 

Sistem berkas FAT adalah sebuah sistem berkas yang menggunakan struktur tabel 

alokasi berkas sebagai cara dirinya beroperasi. Untuk penyingkatan, umumnya orang 

menyebut sistem berkas FAT sebagai FAT saja. Kata FAT sendiri adalah singkatan dari File 

Allocation Table, yang jika diterjemahkan secara bebas ke dalam Bahasa Indonesia menjadi 
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Tabel Alokasi Berkas. Arsitektur FAT sekarang banyak digunakan secara luas dalam sistem 

komputer dan kartu-kartu memori yang digunakan dalam kamera digital atau pemutar media 

portabel. FAT32 adalah versi sitem berkas FAT yang generasi terakhir, yang diperkenalkan 

ketika microsoft merilis windows 95 OEM Service Release 2 atau service Park 2. FAT32 

menggunakan lebih banyak Bit untuk mengidentifikasi setiap cluster pada disk. Hasilnya, 

FAT32 bisa mendukung storage yang besar sampai 2 terabyte plus efesiensi yang lebih baik. 

kecuali nda seorang yang sangat haus storage, kapasitas sebesar itu sudah jauh lebih dari 

cukup. 

sistem file yang telah digunakan sejak lama dan memiliki kompatibilitas tinggi 

dengan berbagai perangkat serta sistem operasi, termasuk Windows, macOS, Linux, dan 

beberapa perangkat elektronik seperti konsol game dan kamera digital. Namun, FAT32 

memiliki keterbatasan signifikan, yaitu tidak dapat menyimpan file yang lebih besar dari 4 

GB dan hanya mendukung ukuran partisi maksimal 2 TB. Selain itu, sistem file ini tidak 

memiliki fitur keamanan seperti enkripsi atau pengaturan izin akses file, sehingga kurang 

cocok untuk penyimpanan yang memerlukan proteksi tinggi. 

FAT32 memiliki beberapa keunggulan dibandingkan NTFS dan exFAT dalam dunia 

digital forensik, terutama dalam hal kompatibilitas, aksesibilitas, serta kemudahan 

pemulihan data. Salah satu alasan utama mengapa FAT32 lebih banyak digunakan 

dibandingkan NTFS dan exFAT adalah karena kompatibilitasnya yang luas. FAT32 dapat 

digunakan di hampir semua sistem operasi, termasuk Windows, macOS, Linux, serta 

berbagai perangkat elektronik seperti kamera digital, konsol game, perekam CCTV, dan 

perangkat IoT. Hal ini memudahkan penyelidik digital dalam mengakses dan menganalisis 

data dari berbagai sumber tanpa perlu dukungan khusus atau konversi format sistem file. 

Selain itu, struktur FAT32 yang lebih sederhana dibandingkan NTFS dan exFAT 

membuatnya lebih mudah untuk dianalisis dalam proses forensik. Tidak adanya fitur 

journaling, seperti yang ada di NTFS, justru menjadi keuntungan dalam investigasi, karena 

file yang dihapus tidak langsung ditimpa oleh sistem. Dengan demikian, FAT32 

memungkinkan pemulihan data yang lebih efektif, sementara pada NTFS, sistem journaling 

sering kali membuat file yang dihapus lebih sulit untuk dipulihkan karena perubahan dicatat 

dan dapat ditimpa dengan cepat. 

Dibandingkan exFAT, FAT32 lebih stabil dan memiliki dukungan luas di berbagai 

perangkat lawas, yang sering menjadi sumber bukti dalam investigasi digital. Meskipun 

exFAT mendukung ukuran file yang lebih besar, tidak semua sistem operasi dan perangkat 
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mendukungnya secara bawaan tanpa instalasi driver tambahan. Sementara itu, FAT32 sudah 

dapat dikenali dan digunakan secara langsung tanpa hambatan kompatibilitas. 

Karena sifatnya yang serbaguna dan mudah diakses, FAT32 sering menjadi pilihan 

utama dalam forensik digital, terutama saat menyelidiki perangkat penyimpanan eksternal, 

melakukan pemulihan data, dan mengekstrak bukti dari perangkat yang berbeda sistem 

operasi. Sementara NTFS dan exFAT memiliki keunggulan tersendiri dalam aspek 

keamanan dan kapasitas penyimpanan, FAT32 tetap menjadi format yang paling fleksibel 

dan mudah digunakan dalam banyak skenario investigasi forensik. 

2.5.2 NTFS 

NTFS (New Technology File System) Adalah sebuah sistem berkas yang dibekalkan 

oleh Microsoft dalam keluarga sistem 2. sistem operasi Windows yang mendukung sistem 

berkas NTFS ini sebagai berikut: Operasi Windows NT,Operasi Windows NT, Windows 

NT, Windows 2000, Windows XP, Windows 2003 Server, Windows 2008, Windows Vista, 

Windows 7. NTFS bisa dibilang lebih aman, dan mempunyai fitur lebih banyak dan lebih 

baik dari FAT32. NTFS bisa dibilang lebih reliable dibanding FAT32. 

Sistem file yang lebih canggih dan banyak digunakan dalam sistem operasi 

Windows. NTFS mendukung penyimpanan file dengan ukuran yang sangat besar dan 

memiliki fitur keamanan yang lebih baik, seperti pengaturan izin akses, enkripsi file, serta 

kemampuan untuk memperbaiki kesalahan secara otomatis. Selain itu, NTFS juga 

mendukung fitur kompresi file dan pengaturan kuota pengguna, sehingga lebih efisien untuk 

penggunaan dalam sistem komputer yang kompleks. Namun, salah satu kelemahan NTFS 

adalah kompatibilitasnya yang terbatas, karena sistem operasi selain Windows, seperti 

macOS dan beberapa distribusi Linux, hanya dapat membaca file NTFS tetapi tidak dapat 

menulis tanpa bantuan perangkat lunak tambahan. 

NTFS lebih diunggulkan dibandingkan FAT32 dan exFAT dalam bidang digital 

forensik karena memiliki fitur keamanan yang lebih canggih, pencatatan metadata yang lebih 

rinci, serta kemampuan dalam menangani file dan partisi berukuran besar. Salah satu 

kelebihan utama NTFS adalah kemampuannya dalam merekam metadata secara detail, 

termasuk informasi waktu pada file, daftar kontrol akses (ACL), serta pencatatan perubahan 

melalui sistem journaling. Berbeda dengan FAT32 dan exFAT yang tidak mendukung fitur 

ini, NTFS memungkinkan penyelidik digital untuk menelusuri aktivitas pengguna, 

menganalisis perubahan file, serta mengidentifikasi upaya penghapusan atau manipulasi 

data. 
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Dalam hal keamanan, NTFS juga lebih unggul dibandingkan FAT32 dan exFAT. 

NTFS mendukung enkripsi melalui Encrypting File System (EFS) serta memiliki 

mekanisme kontrol akses yang lebih ketat, sehingga setiap file atau folder dapat diberikan 

izin akses tertentu hanya kepada pengguna yang berwenang. Sementara itu, FAT32 dan 

exFAT tidak memiliki sistem keamanan seperti ini, sehingga data yang tersimpan lebih 

rentan terhadap akses tidak sah. Dalam konteks digital forensik, fitur ini sangat penting 

karena dapat memberikan informasi terkait pemilik hak akses terhadap suatu file serta 

mendeteksi kemungkinan adanya upaya penyembunyian atau enkripsi data untuk 

menghindari deteksi. 

Dari segi penyimpanan, NTFS memiliki keunggulan karena mampu menangani file 

berukuran lebih dari 4 GB serta mendukung partisi berkapasitas terabyte. Hal ini 

menjadikannya lebih ideal untuk penyimpanan data dalam jumlah besar, seperti server dan 

hard drive internal. Sebaliknya, FAT32 memiliki batasan ukuran file maksimal 4 GB dan 

partisi maksimal 2 TB, sehingga kurang efisien untuk menyimpan data dalam skala besar. 

Meskipun exFAT mendukung ukuran file yang lebih besar, sistem ini lebih banyak 

digunakan untuk penyimpanan eksternal seperti flash drive dan kartu SD, bukan untuk hard 

drive utama dalam sistem operasi. 

Selain itu, fitur journaling dalam NTFS memberikan manfaat besar dalam 

penyelidikan digital forensik. Dengan adanya pencatatan perubahan pada file dan direktori, 

setiap penghapusan atau modifikasi yang mencurigakan dapat ditelusuri melalui log 

perubahan yang tersimpan. Sementara itu, FAT32 dan exFAT tidak memiliki fitur ini, 

sehingga jika sebuah file dihapus, kemungkinan besar tidak ada jejak yang dapat digunakan 

untuk pemulihan atau investigasi lebih lanjut. 

Secara keseluruhan, NTFS lebih dipilih dalam dunia digital forensik dibandingkan 

FAT32 dan exFAT karena kemampuannya dalam mencatat metadata secara rinci, fitur 

keamanan yang lebih baik, dukungan untuk penyimpanan dalam kapasitas besar, serta fitur 

journaling yang membantu penyelidik dalam melacak perubahan file. Dengan berbagai 

keunggulan ini, NTFS menjadi sistem file utama yang dianalisis dalam investigasi digital, 

terutama dalam kasus pencurian data, akses ilegal, atau manipulasi informasi yang 

membutuhkan analisis lebih mendalam. 

2.5.3 ExFAT 

ExFAT merupakan jenis file sistem yang fungsinya lebih unggul dari pada FAT32 

dimana ExFAT memiliki batasan ukuran partisi yang cukup besar. ExFAT mulai 

diperkenalkan pada tahun 2006, yang dirancang khusus sebagai file sistem yang ringa 
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seperti drive dengan sistem FAT32. Ruang penyimpanan ExFAT lebih besar yakni lebih 

dari 4GB untuk  fladhdrive atau memori card yang diformat sistem file ExFAT. Tapi 

meskipun begitu ExFAT adalah jenis file sistem yang ringan dan unlimited ukuran file. 

dikembangkan sebagai alternatif yang lebih fleksibel. exFAT memungkinkan penyimpanan 

file berukuran lebih dari 4 GB dan mendukung kapasitas penyimpanan yang jauh lebih besar 

dibandingkan FAT32. Sistem file ini juga lebih efisien dalam menangani penyimpanan 

berbasis flash seperti SSD dan kartu SD. Meskipun demikian, exFAT tidak memiliki fitur 

keamanan yang terdapat pada sistem file yang lebih canggih seperti NTFS, serta tidak 

didukung oleh beberapa perangkat lama, sehingga pengguna perlu memastikan 

kompatibilitas sebelum menggunakannya. 

exFAT lebih baik digunakan dibandingkan FAT32 dan NTFS dalam beberapa 

skenario, terutama yang berkaitan dengan penyimpanan eksternal dan transfer data lintas 

platform. Salah satu keunggulan utama exFAT dibandingkan FAT32 adalah kemampuannya 

dalam menangani file dengan ukuran lebih dari 4 GB dan partisi yang lebih besar tanpa 

batasan ketat. Sementara FAT32 memiliki keterbatasan dalam ukuran file maksimal 4 GB 

dan partisi maksimal 2 TB, exFAT tidak memiliki batasan ini, sehingga lebih cocok untuk 

perangkat penyimpanan eksternal dengan kapasitas besar seperti hard drive portabel, kartu 

SD berkapasitas tinggi, dan flash drive yang digunakan untuk penyimpanan file multimedia, 

citra forensik, serta data dalam jumlah besar. 

Dibandingkan NTFS, exFAT lebih unggul dalam hal kompatibilitas dan efisiensi 

pada perangkat eksternal. NTFS memiliki sistem keamanan yang lebih kompleks dengan 

fitur enkripsi dan kontrol akses, yang membuatnya lebih cocok untuk penyimpanan internal 

pada sistem operasi Windows. Namun, banyak sistem operasi lain seperti macOS dan 

beberapa distribusi Linux tidak mendukung NTFS secara bawaan tanpa tambahan driver 

atau perangkat lunak pihak ketiga. Sebaliknya, exFAT dapat diakses dengan mudah di 

berbagai sistem operasi tanpa perlu konfigurasi tambahan, menjadikannya lebih fleksibel 

untuk berbagi data antara perangkat yang berbeda.Selain itu, exFAT memiliki struktur yang 

lebih ringan dibandingkan NTFS, sehingga lebih efisien dalam penggunaan pada perangkat 

penyimpanan berbasis flash seperti SSD, kartu SD, dan USB flash drive. NTFS 

menggunakan sistem journaling untuk mencatat perubahan data, yang meskipun bermanfaat 

dalam keperluan forensik dan keamanan, dapat menyebabkan peningkatan jumlah operasi 

tulis yang mempercepat keausan pada perangkat berbasis flash. exFAT tidak memiliki fitur 

journaling ini, sehingga lebih optimal untuk digunakan pada perangkat yang mengutamakan 

efisiensi dan umur panjang media penyimpanan. 
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Dalam dunia digital forensik, exFAT juga memiliki keuntungan dalam hal pemulihan 

data. Karena tidak memiliki sistem journaling seperti NTFS, file yang dihapus memiliki 

kemungkinan lebih besar untuk dipulihkan dengan teknik forensik. Hal ini berguna ketika 

penyidik harus menganalisis perangkat penyimpanan eksternal yang mungkin telah 

digunakan untuk menyimpan atau mentransfer data penting dalam suatu kasus investigasi. 

Secara keseluruhan, exFAT lebih baik digunakan dibandingkan FAT32 karena tidak 

memiliki batasan ukuran file dan partisi, serta dibandingkan NTFS karena lebih kompatibel 

dengan berbagai sistem operasi dan lebih efisien untuk perangkat penyimpanan eksternal. 

Dengan kombinasi fleksibilitas, efisiensi, dan kemungkinan pemulihan data yang lebih 

tinggi, exFAT menjadi pilihan ideal dalam banyak skenario digital forensik, terutama yang 

berkaitan dengan analisis perangkat penyimpanan eksternal. 
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3.1 Studi Literatur 

BAB 3 

Metodologi Penelitian 

Studi literatur dilakukan untuk mengumpulkan bahan-bahan informasi mengenai 

topik penelitian yang dapat bersumber dari buku, artikel, paper, jurnal, makalah yang berupa 

teori, laporan penelitian atau penemuan sebelumnya dan mengunjungi beberapa situs yang 

terdapat pada internet terkait dengan teori-teori tentang digital forensik, barang bukti, file 

carving, format ekstensi file, format ekstensi penyimpanan, sehingga dapat menunjang 

tujuan akhir dilakukannya penelitian ini. 

File carving merupakan metode dalam forensik digital yang bertujuan untuk 

mengekstraksi file dari media penyimpanan tanpa ketergantungan pada informasi sistem file. 

Dalam ranah investigasi forensik, sistem file seperti FAT32, NTFS, dan exFAT memiliki 

karakteristik berbeda dalam penyimpanan serta pengelolaan data, yang berpengaruh 

terhadap efektivitas file carving. File Allocation Table 32 (FAT32) dikembangkan oleh 

Microsoft dan banyak diaplikasikan pada perangkat penyimpanan portabel. Meskipun 

mudah digunakan dan kompatibel dengan berbagai sistem operasi, FAT32 memiliki 

keterbatasan, seperti ukuran file maksimum 4GB serta tingkat fragmentasi yang lebih tinggi 

dibandingkan NTFS dan exFAT. New Technology File System (NTFS) adalah sistem file 

yang banyak digunakan dalam sistem operasi Windows modern karena menawarkan fitur 

keamanan yang lebih baik, dukungan untuk file berukuran besar, serta kemampuan 

pemulihan data yang lebih andal dibandingkan FAT32. Extended File Allocation Table 

(exFAT) hadir sebagai solusi yang menggabungkan kelebihan FAT32 dan NTFS. Sistem file 

ini mendukung ukuran file lebih besar dari 4GB serta memiliki struktur yang lebih efisien 

untuk penyimpanan perangkat portabel dibandingkan FAT32. 

File carving menggunakan algoritma tertentu, seperti header-footer carving dan 

fragment reassembly, guna mengekstraksi file tanpa bergantung pada metadata sistem file. 

Teknik ini sangat penting dalam forensik digital, terutama untuk memulihkan data dari 

sistem file yang rusak atau telah diformat ulang. Jenis sistem file turut memengaruhi 

efektivitas file carving. Sebagai contoh, FAT32 tidak memiliki fitur journaling, sehingga 

pemulihan file menjadi lebih mudah dibandingkan NTFS. Namun, tingkat fragmentasi yang 

tinggi dapat mengurangi keberhasilan file carving. Sementara itu, NTFS dengan Master File 

Table (MFT) lebih menantang karena data yang telah dihapus cenderung lebih cepat tertimpa 

oleh data baru. Struktur exFAT yang lebih sederhana dibandingkan NTFS, namun lebih 
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efisien dibandingkan FAT32, memungkinkan tingkat keberhasilan file carving yang lebih 

optimal dalam beberapa kasus. 

Berbagai penelitian telah dilakukan untuk membandingkan efektivitas file carving 

pada sistem file yang berbeda. Penelitian Garfinkel (2007) menunjukkan bahwa tingkat 

fragmentasi memengaruhi tingkat keberhasilan file carving pada FAT32 secara signifikan. 

Studi Richard dan Roussev (2006) mengungkapkan bahwa pemulihan data pada NTFS lebih 

rendah dibandingkan FAT32 akibat mekanisme MFT yang cepat menimpa data yang telah 

dihapus. Pal et al. (2019) dalam penelitiannya menyimpulkan bahwa exFAT lebih efisien 

dalam file carving dibandingkan FAT32 dan NTFS dalam skenario penyimpanan skala 

besar. Dengan demikian, efektivitas file carving pada FAT32, NTFS, dan exFAT sangat 

bergantung pada struktur data serta algoritma pemulihan yang digunakan. NTFS memiliki 

kompleksitas yang lebih tinggi, sehingga proses file carving lebih sulit dibandingkan FAT32 

dan exFAT. Di sisi lain, exFAT menawarkan keseimbangan antara efisiensi dan kemudahan 

dalam pemulihan data. Penelitian lebih lanjut diperlukan guna mengembangkan teknik file 

carving yang lebih efektif untuk berbagai sistem file. Penelitian yang dilakukan oleh 

Yuwono, Fadlil, dan Sunardi (2019) membahas perbandingan kinerja beberapa perangkat 

lunak forensik sumber terbuka, yaitu Scalpel, Foremost, dan Autopsy, dalam melakukan 

proses file carving. Penelitian ini menggunakan pendekatan yang mengacu pada standar 

dari NIST, dengan fokus pada pemulihan file yang telah dihapus dari media penyimpanan. 

Objek pengujian meliputi 20 file dokumen berformat PDF dan DOCX serta 10 file gambar 

berformat PNG dan JPEG. Berdasarkan hasil pengujian, Scalpel menunjukkan hasil yang 

paling optimal dengan tingkat keberhasilan 100% dalam pemulihan file dokumen dan 90% 

untuk file gambar. Sementara itu, Foremost dan Autopsy menunjukkan performa yang 

lebih rendah dalam hal keberhasilan pemulihan file. Temuan ini mengindikasikan bahwa 

pemilihan perangkat lunak memiliki pengaruh yang signifikan terhadap tingkat 

keberhasilan dalam proses pemulihan data digital. Oleh karena itu, Scalpel dapat 

dipertimbangkan sebagai salah satu alat yang efektif untuk mendukung kegiatan investigasi 

forensik, khususnya ketika ketepatan dalam pemulihan data menjadi hal yang sangat 

krusial. 

Penelitian yang dilakukan oleh Fakhri, Riadi, dan Yudhana (2023) bertujuan untuk 

mengevaluasi dan membandingkan kinerja beberapa perangkat lunak forensik dalam proses 

file carving, dengan menggunakan kerangka kerja dari Digital Forensics Research 

Workshop (DFRWS). Studi ini menitikberatkan pada analisis efektivitas alat-alat forensik 

dalam memulihkan data yang telah dihapus atau hilang dari media penyimpanan digital. 

Dengan menerapkan pendekatan yang sistematis, penelitian ini memberikan wawasan 
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mendalam mengenai kemampuan masing-masing perangkat lunak dalam mengidentifikasi 

dan merekonstruksi file yang terfragmentasi atau rusak. Hasil dari penelitian ini diharapkan 

dapat menjadi acuan bagi praktisi forensik digital dalam memilih alat yang paling sesuai 

untuk kebutuhan investigasi, serta memberikan kontribusi terhadap pengembangan metode 

file carving yang lebih efisien dan akurat. Penelitian yang dilakukan oleh Vandermeer, Le- 

Khac, Carthy, dan Kechadi (2018) menyajikan analisis mendalam terhadap artefak forensik 

yang terdapat pada sistem file exFAT. Meskipun exFAT masih mempertahankan beberapa 

prinsip dasar dari FAT32, sistem ini memiliki struktur yang berbeda, khususnya dalam hal 

pemetaan entri direktori, penggunaan file bitmap untuk alokasi data, serta integrasi dengan 

File Allocation Table (FAT). Melalui kombinasi fitur tersebut, para peneliti berhasil 

menunjukkan bahwa proses pemulihan file, termasuk file yang terfragmentasi, dapat 

dilakukan dengan tingkat akurasi yang lebih tinggi dibandingkan pendekatan forensik 

konvensional. Mereka mengusulkan metodologi baru yang memanfaatkan fitur unik 

exFAT untuk menafsirkan entri yang tidak aktif, serta memulihkan metadata file yang telah 

di-carve, dengan menggunakan analisis terhadap file bitmap. Hasil penelitian menunjukkan 

peningkatan akurasi dalam interpretasi data forensik, yang sekaligus menekankan 

pentingnya pemahaman teknis terhadap struktur sistem file exFAT guna menghindari 

kesalahan interpretasi selama proses investigasi digital. Temuan ini memberikan kontribusi 

penting dalam pengembangan pendekatan analisis forensik yang lebih presisi, khususnya 

untuk media penyimpanan yang menggunakan sistem file exFAT. 

Efektivitas teknik file carving sangat dipengaruhi oleh karakteristik sistem file yang 

digunakan dalam media penyimpanan digital, khususnya NTFS (New Technology File 

System), FAT32 (File Allocation Table 32), dan exFAT (Extended File Allocation Table). 

Ketiga sistem file ini memiliki struktur manajemen data yang berbeda, mulai dari metode 

pengelolaan alokasi ruang, penanganan fragmentasi file, hingga pencatatan metadata. 

NTFS, sebagai sistem file yang umum digunakan pada sistem operasi Windows modern, 

menawarkan fitur yang kompleks seperti jurnal transaksi dan sistem izin, yang dapat 

memperumit proses file carving. FAT32, yang merupakan sistem file generasi lama, 

memiliki struktur yang lebih sederhana namun rentan terhadap kehilangan informasi ketika 

file dihapus. Sementara itu, exFAT, yang dikembangkan untuk perangkat penyimpanan 

eksternal dengan kapasitas besar, menyajikan pendekatan baru dalam pengelolaan file 

tanpa banyak fitur pengamanan, sehingga menghadirkan tantangan tersendiri dalam proses 

pemulihan data. Perbedaan fundamental ini menjadikan analisis terhadap ketiganya sebagai 

langkah penting untuk memahami seberapa besar pengaruh sistem file terhadap 

keberhasilan proses file carving, khususnya dalam konteks pemulihan file dengan ekstensi 
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JPEG, PNG, dan PDF menggunakan perangkat lunak seperti Foremost dan Scalpel. 

Urgensi kajian ini terletak pada kebutuhan praktis dalam dunia forensik digital, di mana 

efektivitas pemulihan data sering kali menjadi penentu utama keberhasilan investigasi 

terhadap perangkat yang diduga mengandung bukti digital penting. 

3.2 Penyiapan Alat dan Bahan Penelitian 

Merupakan tahapan dalam mempersiapkan spesifikasi hardware dan software yang 

digunakan dalam penelitian ini. Berikut hardware dan software yang digunakan dalam 

melakukan bahan penelitian : 

1. Laptop HP dengan spesifikasi: 

a. Processor AMD Ryzen 5. 

b. RAM 4GB. 

c. SSD 128 GB dan HDD 1000GB. 

d. Sistem operasi windows 11. 

2. Usb flashdrive (3): 

a. 1 usb flashdrive 8GB berformat NTFS. 

b. 1 usb flashdrive 8GB berformat FAT32. 

c. 1 usb flashdrive 8GB berformat ExFAT. 

3. Foremest sebagai tools carving file. 
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MULAI 

Pengumpulan Data 

Proses Carving File 

Analisis Data 

Kesimpulan dan Rekomendasi 

SELESAI 

3.3 Simulasi Kasus 

 

 

Gambar 3.1 Simulasi Kasus 

Pada gambar 1. simulasi kasus Penelitian ini dimulai dengan tahap identifikasi tujuan, 

yaitu untuk menganalisis efektivitas teknik carving file pada tiga sistem berkas yang 

berbeda: FAT32, NTFS, dan exFAT. Tahap berikutnya adalah pengumpulan data, yang 
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dimulai dengan menyiapkan media penyimpanan dan memformatnya ke dalam sistem 

berkas FAT32, NTFS, dan exFAT. Setelah itu, berbagai jenis file disimpan dalam media 

penyimpanan tersebut. kemudian file dihapus dengan metode standar (menggunakan 

perintah "Delete") dan metode permanen (menggunakan "Shift+Delete" atau dengan 

pemformatan ulang). Untuk meningkatkan pengujian, sebagian dari media penyimpanan 

juga diformat ulang guna mensimulasikan kehilangan data dalam skenario nyata. 

Setelah data dikumpulkan, penelitian memasuki tahap proses carving file, di mana beberapa 

perangkat lunak forensik digital foremost digunakan untuk mengekstrak kembali file yang 

telah dihapus dari media penyimpanan. Setiap file yang berhasil dipulihkan kemudian 

dianalisis untuk mengevaluasi kelengkapan file yang dipulihkan. 

Tahap berikutnya adalah analisis data, yang dilakukan dengan membandingkan tingkat 

keberhasilan pemulihan file pada ketiga sistem berkas. Selain itu, penelitian juga mengukur 

kecepatan dan jumlah file yang dapat dipulihkan dari setiap format ekstensi 

Hasil analisis ini kemudian dirangkum dalam kesimpulan dan rekomendasi, yang mencakup 

sistem berkas mana yang memiliki tingkat keberhasilan pemulihan file tertinggi serta teknik 

carving file yang paling efektif untuk masing-masing sistem ekstensi dalam konteks forensik 

digital dan pemulihan data akibat kehilangan yang tidak disengaja.. 



26 
 

BAB 4 

Hasil dan Pembahasan 

 
4.1 Hasil 

Hasil dari penelitian ini dapat di lihat pada tabel dibawah dimulai dari tabel jumlah 

file yang di pulih dan tabel estimasi waktu pemulihan file carving dari percobaan pertama 

sampai dengan percobaan kelima, serta terdapat tabel rata-rata jumlah file yang dipulihkan 

dan tabel rata-rata estimasi waktu yang dibutuhkan untuk pemulihan file. 

Percobaan pertama 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 92 95 90 

FAT32 78 85 75 

EXFAT 85 88 82 

Tabel 4.1 Jumlah File Yang Dipulihkan Percobaan Pertama 

Berdasarkan hasil pengujian pemulihan file carving pada tiga sistem file—NTFS, 

FAT32, dan exFAT—dapat disimpulkan bahwa NTFS memiliki tingkat keberhasilan 

pemulihan tertinggi untuk semua jenis file, yaitu video, teks, dan gambar. NTFS berhasil 

memulihkan rata-rata 92,33 file, sementara exFAT berada di posisi kedua dengan 85 file, 

dan FAT32 memiliki tingkat pemulihan terendah dengan 79,33 file. Hal ini menunjukkan 

bahwa NTFS lebih unggul dalam menjaga struktur data dan metadata, yang berkontribusi 

terhadap keakuratan pemulihan file. Pada pemulihan file video, NTFS berhasil memulihkan 

92 file, diikuti oleh exFAT dengan 85 file, dan FAT32 dengan 78 file. File video memiliki 

ukuran yang besar dan cenderung mengalami fragmentasi saat disimpan, sehingga sistem 

file dengan manajemen metadata yang baik lebih efektif dalam pemulihan. NTFS lebih 

unggul karena memiliki Master File Table (MFT) yang mencatat lokasi file dengan lebih 

detail, membuat proses file carving lebih akurat. Sebaliknya, FAT32 memiliki keterbatasan 

dalam menangani file yang terfragmentasi, sehingga jumlah file yang dapat dipulihkan lebih 

rendah dibandingkan dengan NTFS dan exFAT. Untuk file teks, NTFS kembali 

menunjukkan performa terbaik dengan jumlah file yang berhasil dipulihkan sebanyak 95 

file, diikuti oleh exFAT dengan 88 file, dan FAT32 dengan 85 file. Karena file teks 

umumnya berukuran kecil dan tidak terlalu mengalami fragmentasi, perbedaan antara 
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FAT32 dan exFAT tidak terlalu signifikan. Namun, NTFS tetap unggul karena memiliki 

struktur metadata yang lebih kompleks, memungkinkan tingkat keberhasilan pemulihan 

yang lebih tinggi dibandingkan dengan kedua sistem file lainnya. 

Pada file gambar, NTFS juga unggul dengan 90 file yang berhasil dipulihkan, sedangkan 

exFAT mampu memulihkan 82 file, dan FAT32 hanya 75 file. Gambar sering memiliki 

ukuran sedang hingga besar, sehingga lebih rentan terhadap fragmentasi. NTFS memiliki 

sistem Alternate Data Streams (ADS) yang dapat membantu dalam pemulihan file, 

sementara exFAT memiliki keunggulan dibanding FAT32 karena mendukung file berukuran 

besar dengan alokasi ruang yang lebih fleksibel. Namun, FAT32 menunjukkan kelemahan 

yang signifikan dalam pemulihan file gambar, karena lebih rentan kehilangan data akibat 

fragmentasi dan kurangnya metadata yang dapat digunakan dalam proses recovery. 

Secara keseluruhan, NTFS adalah pilihan terbaik untuk pemulihan data karena mampu 

memulihkan jumlah file yang lebih banyak dibandingkan exFAT dan FAT32. NTFS sangat 

direkomendasikan untuk kebutuhan forensik digital, server, atau penyimpanan data yang 

membutuhkan tingkat akurasi pemulihan tinggi. exFAT, meskipun tidak sebaik NTFS dalam 

pemulihan file carving, tetap menjadi pilihan yang lebih baik dibanding FAT32, terutama 

untuk penyimpanan eksternal atau perangkat yang menangani file berukuran besar. 

Sementara itu, FAT32 memiliki performa terendah dalam pemulihan file, sehingga lebih 

cocok digunakan pada perangkat lama yang membutuhkan kompatibilitas tinggi, meskipun 

memiliki risiko kehilangan data yang lebih besar. Berdasarkan hasil analisis ini, dapat 

disimpulkan bahwa pemilihan sistem file sangat mempengaruhi tingkat keberhasilan 

pemulihan data, terutama untuk file yang berukuran besar seperti video dan gambar. Oleh 

karena itu, jika tujuan utama adalah keandalan dalam pemulihan data, NTFS merupakan 

sistem file yang paling direkomendasikan. 

Estimasi waktu pemulihan (detik) 
 

File 

sistem 

Video Teks Gambar 

NTFS 320 280 310 

FAT32 210 190 200 

EXFAT 250 230 240 

Tabel 4.2 Estimasi Waktu Pemulihan Percobaan Pertama 

Berdasarkan data pada tabel diatas, waktu pemulihan file carving menunjukkan 

perbedaan yang cukup signifikan di antara tiga sistem file, yaitu NTFS, FAT32, dan exFAT. 

NTFS memiliki waktu pemulihan yang lebih lama dibandingkan dengan exFAT dan FAT32, 
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sementara FAT32 menunjukkan waktu pemulihan tercepat untuk semua jenis file. Pada 

pemulihan file video, NTFS membutuhkan waktu pemulihan selama 320 detik, diikuti oleh 

exFAT dengan 250 detik, dan FAT32 yang memiliki waktu tercepat, yaitu 210 detik. 

Perbedaan ini dapat dijelaskan oleh kompleksitas sistem file masing-masing. NTFS 

memerlukan waktu lebih lama karena memiliki struktur metadata yang lebih rinci, sehingga 

proses pemulihan menjadi lebih mendetail. Sementara itu, FAT32 lebih cepat karena 

memiliki sistem file yang lebih sederhana dan tidak terlalu banyak metadata yang harus 

diproses. ExFAT berada di tengah karena meskipun lebih modern dibandingkan FAT32, 

tetap memiliki efisiensi yang lebih baik dibandingkan NTFS. Untuk pemulihan file teks, 

NTFS kembali menunjukkan waktu pemulihan terlama, yaitu 280 detik, sedangkan exFAT 

membutuhkan 230 detik, dan FAT32 hanya 190 detik. File teks umumnya berukuran kecil 

dan tidak mengalami banyak fragmentasi, sehingga proses pemulihannya lebih cepat 

dibandingkan dengan file video atau gambar. Kecepatan FAT32 dalam pemulihan file teks 

disebabkan oleh mekanisme manajemen file yang lebih sederhana dibandingkan NTFS dan 

exFAT. Pada pemulihan file gambar, NTFS membutuhkan waktu paling lama, yaitu 310 

detik, diikuti oleh exFAT dengan 240 detik, dan FAT32 dengan 200 detik. Gambar sering 

memiliki ukuran sedang hingga besar dan rentan terhadap fragmentasi, sehingga pemulihan 

bisa menjadi lebih lambat. NTFS membutuhkan lebih banyak waktu karena memiliki sistem 

metadata yang lebih kompleks dan cenderung melakukan verifikasi tambahan terhadap file 

yang dipulihkan. Sebaliknya, FAT32 dapat memulihkan file gambar dengan lebih cepat 

karena tidak memiliki banyak metadata yang harus diproses. 

Secara keseluruhan, rata-rata waktu pemulihan untuk masing-masing sistem file 

menunjukkan bahwa NTFS memiliki waktu pemulihan terlama, yaitu 303,33 detik, diikuti 

oleh exFAT dengan 240 detik, dan FAT32 dengan 200 detik. Hal ini menunjukkan bahwa 

FAT32 merupakan sistem file dengan proses pemulihan tercepat, tetapi kurang akurat 

dibandingkan NTFS. ExFAT menawarkan keseimbangan antara kecepatan dan akurasi, 

menjadikannya pilihan yang cukup baik untuk pemulihan data dengan efisiensi yang lebih 

tinggi dibandingkan NTFS tetapi tetap lebih akurat dibandingkan FAT32. Dari hasil analisis 

ini, dapat disimpulkan bahwa jika prioritas utama adalah kecepatan pemulihan, FAT32 

merupakan pilihan terbaik karena memiliki waktu pemulihan yang paling cepat. Namun, jika 

keseimbangan antara kecepatan dan akurasi dibutuhkan, exFAT dapat menjadi alternatif 

yang lebih baik. Sementara itu, jika akurasi pemulihan adalah prioritas utama, NTFS tetap 

menjadi pilihan terbaik meskipun membutuhkan waktu lebih lama dalam proses 
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pemulihannya. Oleh karena itu, pemilihan sistem file harus disesuaikan dengan kebutuhan 

pengguna, apakah lebih mengutamakan kecepatan atau akurasi dalam pemulihan data. 

Percobaan kedua 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 91 94 89 

FAT32 77 84 74 

EXFAT 84 87 81 

Tabel 4.3 Jumlah File Yang Dipulihkan Percobaan Kedua 

Berdasakan dari data tabel diatas, hasil pengujian pemulihan file carving pada sistem 

file NTFS, FAT32, dan exFAT menunjukkan bahwa NTFS masih menjadi sistem file dengan 

tingkat pemulihan tertinggi. Rata-rata jumlah file yang berhasil dipulihkan oleh NTFS 

adalah 91,33 file, disusul oleh exFAT dengan 84 file, dan FAT32 dengan hasil terendah, 

yaitu 78,33 file. Hal ini menandakan bahwa struktur NTFS lebih efektif dalam 

mempertahankan metadata file, sehingga pemulihan dapat dilakukan dengan lebih optimal. 

Pada kategori file video, NTFS mencatat hasil terbaik dengan 91 file yang berhasil 

dipulihkan, sementara exFAT berada di posisi tengah dengan 84 file, dan FAT32 memiliki 

angka terendah dengan hanya 77 file. File video yang umumnya berukuran besar memiliki 

kemungkinan tinggi untuk mengalami fragmentasi saat disimpan. NTFS memiliki sistem 

pencatatan metadata yang lebih detail, sehingga proses pemulihan dapat dilakukan dengan 

lebih akurat. Sebaliknya, FAT32 yang tidak memiliki fitur journaling serta struktur metadata 

yang kompleks lebih sulit dalam mengembalikan file video yang telah terfragmentasi. Untuk 

file teks, NTFS kembali mendominasi dengan jumlah file yang dapat dipulihkan sebanyak 

94, diikuti oleh exFAT dengan 87 file, dan FAT32 dengan 84 file. Perbedaan di antara ketiga 

sistem file ini tidak terlalu signifikan dibandingkan dengan jenis file lainnya. Hal ini 

dikarenakan file teks umumnya berukuran kecil dan cenderung tidak terfragmentasi. Meski 

demikian, NTFS tetap lebih unggul karena memiliki indeks metadata yang lebih baik 

dibandingkan dengan exFAT dan FAT32, memungkinkan tingkat keberhasilan pemulihan 

yang lebih tinggi. 

Pada pemulihan file gambar, NTFS menunjukkan keunggulannya dengan jumlah file 

yang berhasil dikembalikan sebanyak 89, sementara exFAT mampu memulihkan 81 file, dan 

FAT32 hanya 74 file. File gambar dengan ukuran yang bervariasi lebih rentan mengalami 

fragmentasi, terutama pada sistem file yang kurang optimal dalam pengelolaan alokasi 
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ruang. NTFS memiliki kelebihan dalam pencatatan lokasi file yang lebih terstruktur, 

sehingga lebih banyak file gambar yang dapat dipulihkan dibandingkan dengan sistem file 

lainnya. Di sisi lain, FAT32 kembali menunjukkan performa paling rendah, yang 

menandakan bahwa sistem file ini kurang cocok untuk pemulihan file gambar, terutama jika 

terjadi fragmentasi.Secara keseluruhan, NTFS tetap menjadi sistem file terbaik dalam hal 

pemulihan file carving, dengan angka pemulihan yang lebih tinggi di semua kategori file 

dibandingkan dengan exFAT dan FAT32. NTFS sangat cocok digunakan untuk 

penyimpanan data yang membutuhkan keandalan tinggi, seperti dalam forensik digital dan 

server. exFAT menawarkan hasil yang cukup baik dan bisa menjadi alternatif untuk 

penyimpanan eksternal, terutama bagi perangkat yang membutuhkan fleksibilitas dalam 

mengelola file besar. Sementara itu, FAT32 menunjukkan performa terendah dalam 

pemulihan data, terutama untuk file video dan gambar, sehingga kurang direkomendasikan 

untuk skenario yang membutuhkan tingkat pemulihan data yang tinggi. Berdasarkan hasil 

ini, dapat disimpulkan bahwa struktur sistem file memiliki pengaruh besar terhadap 

keberhasilan pemulihan data. Jika tujuan utama adalah memastikan tingkat pemulihan yang 

tinggi dan akurat, maka NTFS adalah pilihan yang paling direkomendasikan. 

Estimasi waktu pemulihan (detik) 
 

File 

sistem 

Video Teks Gambar 

NTFS 315 275 305 

FAT32 208 188 198 

EXFAT 248 228 238 

Tabel 4.4 Estimasi Waktu Pemulihan Percobaan Kedua 

Dari tabel diatas, terlihat bahwa sistem file NTFS membutuhkan waktu pemulihan 

paling lama dibandingkan exFAT dan FAT32. Sebaliknya, FAT32 memiliki waktu 

pemulihan paling cepat untuk semua jenis file yang diuji. Untuk file video, NTFS 

memerlukan waktu 315 detik untuk dipulihkan, sedangkan exFAT membutuhkan 248 detik, 

dan FAT32 hanya 208 detik. Perbedaan ini disebabkan oleh struktur NTFS yang lebih 

kompleks, yang membutuhkan lebih banyak waktu dalam proses pencarian dan pemulihan 

file. FAT32 memiliki sistem yang lebih sederhana sehingga prosesnya lebih cepat, sementara 

exFAT berada di antara keduanya karena lebih efisien dibandingkan NTFS tetapi tetap tidak 

secepat FAT32. Pada file teks, NTFS juga menunjukkan waktu pemulihan paling lama, yaitu 

275 detik, diikuti oleh exFAT dengan 228 detik, dan FAT32 yang tercepat dengan 188 detik. 

Karena file teks umumnya berukuran kecil dan lebih jarang terfragmentasi, proses 
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pemulihannya bisa lebih cepat dibandingkan jenis file lainnya. Namun, NTFS tetap lebih 

lama dalam memulihkan file karena sistemnya menyimpan lebih banyak metadata yang 

perlu diproses. Sementara itu, untuk file gambar, NTFS membutuhkan waktu 305 detik, 

sedangkan exFAT memerlukan 238 detik, dan FAT32 paling cepat dengan 198 detik. File 

gambar sering kali mengalami fragmentasi, yang berarti bagian-bagian file tersebar di 

berbagai lokasi dalam penyimpanan, sehingga pemulihannya bisa lebih lama. FAT32, 

dengan mekanisme penyimpanan yang lebih sederhana, bisa memulihkan file lebih cepat 

dibandingkan exFAT dan NTFS, sementara NTFS membutuhkan waktu lebih lama karena 

melakukan pemrosesan metadata yang lebih rinci. 

Jika melihat rata-rata waktu pemulihan dari semua jenis file, NTFS membutuhkan 

sekitar 298 detik, exFAT sekitar 238 detik, dan FAT32 sekitar 198 detik. Hal ini 

menunjukkan bahwa FAT32 adalah sistem file dengan proses pemulihan tercepat, meskipun 

akurasinya tidak sebaik NTFS. ExFAT berada di tengah-tengah dengan keseimbangan antara 

kecepatan dan ketepatan pemulihan, sedangkan NTFS memiliki akurasi tertinggi tetapi 

memerlukan waktu paling lama. Kesimpulannya, jika prioritas utama adalah kecepatan 

pemulihan, FAT32 merupakan pilihan terbaik. Jika ingin keseimbangan antara kecepatan 

dan akurasi, exFAT bisa menjadi alternatif yang lebih baik. Namun, jika akurasi data yang 

lebih tinggi menjadi prioritas, NTFS tetap menjadi pilihan meskipun membutuhkan waktu 

pemulihan lebih lama. Oleh karena itu, pemilihan sistem file tergantung pada kebutuhan, 

apakah lebih mengutamakan kecepatan atau ketelitian dalam proses pemulihan data. 

Percobaan ketiga 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 93 96 91 

FAT32 79 86 76 

EXFAT 86 89 83 

Tabel 4.5 Jumlah File Yang Dipulihkan Percobaan Ketiga 

Berdasarkan hasil pengujian terbaru, NTFS kembali menunjukkan performa terbaik 

dalam pemulihan file carving dibandingkan dengan exFAT dan FAT32. Rata-rata jumlah 

file yang berhasil dipulihkan oleh NTFS adalah 93,33 file, disusul oleh exFAT dengan 86 

file, dan FAT32 dengan 80,33 file. Data ini menegaskan bahwa NTFS memiliki struktur 

yang lebih unggul dalam mempertahankan metadata file, sehingga proses pemulihan dapat 

dilakukan dengan lebih akurat. Pada pemulihan file video, NTFS berhasil mengembalikan 
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93 file, sementara exFAT dapat memulihkan 86 file, dan FAT32 hanya 79 file. File video 

umumnya memiliki ukuran besar dan lebih rentan terhadap fragmentasi. NTFS, dengan 

sistem Master File Table (MFT) yang lebih terstruktur, mampu mengelola fragmentasi 

dengan lebih baik, sehingga proses pemulihan lebih akurat dibandingkan dengan exFAT dan 

FAT32. FAT32, yang memiliki keterbatasan dalam manajemen metadata, menunjukkan 

performa terendah, menandakan bahwa sistem ini kurang optimal untuk pemulihan file 

video. Untuk file teks, NTFS kembali mencatat hasil tertinggi dengan 96 file yang berhasil 

dipulihkan, diikuti oleh exFAT dengan 89 file, dan FAT32 dengan 86 file. File teks 

umumnya berukuran kecil dan jarang mengalami fragmentasi, sehingga perbedaan antara 

sistem file tidak terlalu besar. Meski demikian, NTFS tetap lebih unggul karena memiliki 

indeks metadata yang lebih terperinci, yang membantu dalam pemulihan data secara lebih 

akurat dibandingkan dengan exFAT dan FAT32. Dalam pemulihan file gambar, NTFS 

berhasil memulihkan 91 file, exFAT mendapatkan hasil 83 file, sementara FAT32 hanya 

mampu mengembalikan 76 file. File gambar dengan ukuran yang bervariasi cenderung 

mengalami fragmentasi, terutama jika disimpan dalam sistem file yang kurang efisien dalam 

pengelolaan ruang penyimpanan. NTFS mampu menangani hal ini dengan lebih baik berkat 

pencatatan metadata yang lebih rinci, sementara exFAT menunjukkan performa menengah 

dengan dukungan yang lebih baik dibandingkan FAT32. FAT32 kembali menunjukkan 

kelemahan signifikan dalam pemulihan gambar, yang menunjukkan bahwa sistem ini tidak 

ideal untuk data yang memerlukan pemulihan tingkat tinggi. 

Secara keseluruhan, NTFS tetap menjadi sistem file dengan tingkat pemulihan 

terbaik untuk semua jenis file yang diuji. exFAT menawarkan hasil yang cukup baik sebagai 

alternatif bagi pengguna yang membutuhkan sistem file dengan fleksibilitas lebih baik 

dibanding FAT32, terutama dalam penyimpanan eksternal. Sementara itu, FAT32 

menunjukkan performa terendah dalam semua kategori file, menandakan bahwa sistem ini 

kurang cocok untuk skenario yang membutuhkan pemulihan data secara optimal. Dari hasil 

evaluasi ini, dapat disimpulkan bahwa pemilihan sistem file berpengaruh besar terhadap 

efektivitas pemulihan data. Jika tujuan utama adalah memastikan tingkat keberhasilan 

pemulihan yang tinggi, NTFS tetap menjadi pilihan yang paling direkomendasikan 

dibandingkan dengan exFAT dan FAT32. 

Estimasi waktu pemulihan (detik) 
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File 

sistem 

Video Teks Gambar 

NTFS 322 282 312 

FAT32 212 192 202 

EXFAT 252 232 242 

Tabel 4.6 Estimasi Waktu Pemulihan Percobaan Ketiga 

Berdasarkan data terbaru, terlihat bahwa NTFS masih membutuhkan waktu 

pemulihan paling lama dibandingkan exFAT dan FAT32, sementara FAT32 tetap menjadi 

sistem file dengan waktu pemulihan tercepat. Pada pemulihan file video, NTFS memerlukan 

waktu 322 detik, diikuti oleh exFAT dengan 252 detik, dan FAT32 dengan 212 detik sebagai 

yang tercepat. Hal ini menunjukkan bahwa NTFS, meskipun memiliki akurasi pemulihan 

yang lebih tinggi, membutuhkan lebih banyak waktu karena sistemnya yang lebih kompleks. 

FAT32 lebih cepat karena strukturnya lebih sederhana, sehingga tidak banyak metadata yang 

perlu diproses, sedangkan exFAT berada di tengah dengan keseimbangan antara kecepatan 

dan akurasi. Untuk file teks, NTFS membutuhkan 282 detik, exFAT 232 detik, dan FAT32 

hanya 192 detik. Karena file teks umumnya berukuran kecil dan tidak banyak mengalami 

fragmentasi, proses pemulihannya bisa lebih cepat dibandingkan jenis file lain. Namun, 

NTFS tetap lebih lama karena memiliki sistem metadata yang lebih mendetail dibandingkan 

FAT32 dan exFAT. Pada file gambar, NTFS kembali menunjukkan waktu pemulihan paling 

lama, yaitu 312 detik, diikuti oleh exFAT dengan 242 detik, dan FAT32 dengan waktu 

tercepat 202 detik. File gambar sering kali mengalami fragmentasi, sehingga pemulihannya 

bisa lebih lambat dibandingkan file teks. NTFS membutuhkan waktu lebih lama karena 

menyimpan informasi file dengan lebih rinci, sementara FAT32 lebih cepat dalam proses 

pemulihan karena memiliki sistem penyimpanan yang lebih sederhana. 

Secara keseluruhan, rata-rata waktu pemulihan untuk masing-masing sistem file adalah 

305,33 detik untuk NTFS, 242 detik untuk exFAT, dan 202 detik untuk FAT32. Hal ini 

kembali membuktikan bahwa FAT32 merupakan sistem file dengan waktu pemulihan 

tercepat, meskipun akurasinya lebih rendah dibandingkan NTFS. ExFAT tetap menjadi 

pilihan yang cukup baik bagi yang menginginkan keseimbangan antara kecepatan dan 

akurasi, sedangkan NTFS cocok untuk kondisi yang membutuhkan pemulihan data dengan 

tingkat ketelitian yang lebih tinggi meskipun prosesnya lebih lambat.Dari hasil analisis ini, 

dapat disimpulkan bahwa jika kecepatan pemulihan menjadi prioritas utama, FAT32 adalah 

pilihan terbaik. Namun, jika keseimbangan antara kecepatan dan akurasi dibutuhkan, exFAT 

menjadi pilihan yang lebih baik. Sebaliknya, jika akurasi pemulihan adalah hal yang paling 
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penting, NTFS tetap unggul meskipun membutuhkan waktu yang lebih lama dalam proses 

pemulihan file carving. 

Percobaan keempat 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 90 93 88 

FAT32 76 83 73 

EXFAT 83 86 80 

Tabel 4.7 Jumlah File Yang Dipulihkan Percobaan Keempat 

Hasil pengujian terbaru mengenai pemulihan file carving pada tiga sistem file NTFS, 

FAT32, dan exFAT menunjukkan bahwa NTFS masih menjadi sistem file dengan tingkat 

pemulihan tertinggi dibandingkan exFAT dan FAT32. Rata-rata jumlah file yang berhasil 

dipulihkan oleh NTFS adalah 90,33 file, diikuti oleh exFAT dengan 83 file, dan FAT32 

dengan 77,33 file. Perbedaan ini mengindikasikan bahwa NTFS memiliki struktur 

pengelolaan metadata yang lebih baik dibandingkan dengan sistem file lainnya, sehingga 

proses pemulihan data lebih akurat dan efisien. Dalam kategori file video, NTFS mencatat 

angka pemulihan tertinggi dengan 90 file, disusul oleh exFAT dengan 83 file, dan FAT32 

dengan 76 file. File video yang umumnya berukuran besar lebih rentan terhadap fragmentasi 

saat disimpan, sehingga sistem file yang memiliki pencatatan metadata yang baik akan lebih 

efektif dalam pemulihannya. NTFS, dengan struktur Master File Table (MFT), mampu 

menangani fragmentasi dengan lebih baik dibandingkan exFAT dan FAT32, yang 

menyebabkan tingkat keberhasilan pemulihannya lebih tinggi. Sebaliknya, FAT32 yang 

memiliki keterbatasan dalam pencatatan metadata menunjukkan hasil pemulihan yang paling 

rendah. Pada pemulihan file teks, NTFS tetap menunjukkan performa terbaik dengan 93 file 

yang berhasil dipulihkan, sementara exFAT berada di posisi tengah dengan 86 file, dan 

FAT32 dengan 83 file. File teks umumnya memiliki ukuran kecil dan tidak mengalami 

fragmentasi yang signifikan, sehingga perbedaan antara ketiga sistem file tidak terlalu jauh. 

Namun, NTFS masih unggul karena memiliki sistem pencatatan metadata yang lebih 

kompleks, yang memungkinkan pemulihan file lebih maksimal dibandingkan dengan exFAT 

dan FAT32. Sementara itu, dalam pemulihan file gambar, NTFS kembali menunjukkan 

performa terbaik dengan 88 file yang berhasil dipulihkan, sedangkan exFAT mampu 

memulihkan 80 file, dan FAT32 hanya 73 file. File gambar yang memiliki ukuran bervariasi 

sering kali mengalami fragmentasi, terutama pada sistem file yang kurang efisien dalam 
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pengelolaan ruang penyimpanan. NTFS, dengan manajemen data yang lebih baik, 

memungkinkan pemulihan yang lebih optimal. exFAT menunjukkan hasil yang lebih baik 

dibandingkan FAT32 karena memiliki dukungan yang lebih fleksibel terhadap file besar, 

tetapi masih belum mampu menandingi NTFS. FAT32 menunjukkan performa paling 

rendah, yang mengindikasikan bahwa sistem file ini kurang optimal dalam pemulihan file 

yang telah terfragmentasi. 

Secara keseluruhan, NTFS tetap menjadi sistem file dengan tingkat pemulihan 

tertinggi dibandingkan dengan exFAT dan FAT32. exFAT dapat menjadi alternatif yang 

cukup baik bagi pengguna yang membutuhkan sistem file dengan fleksibilitas lebih baik 

dibanding FAT32, terutama untuk penyimpanan eksternal. FAT32, dengan hasil pemulihan 

yang paling rendah, kurang direkomendasikan untuk skenario yang membutuhkan tingkat 

keberhasilan pemulihan data yang tinggi. Dari hasil analisis ini, dapat disimpulkan bahwa 

sistem file yang digunakan sangat berpengaruh terhadap efektivitas pemulihan data. Jika 

tujuan utama adalah memastikan tingkat keberhasilan pemulihan yang tinggi, NTFS tetap 

menjadi pilihan yang paling optimal dibandingkan dengan exFAT dan FAT32. 

Estimasi waktu pemulihan (detik) 
 

File 

sistem 

Video Teks Gambar 

NTFS 318 278 308 

FAT32 206 186 196 

EXFAT 246 226 236 

Tabel 4.8 Estimasi Waktu Pemulihan Percobaan Keempat 

Dari data terbaru, dapat dilihat bahwa sistem file NTFS masih membutuhkan waktu 

pemulihan paling lama dibandingkan exFAT dan FAT32. Sebaliknya, FAT32 tetap menjadi 

sistem file dengan waktu pemulihan tercepat untuk semua jenis file yang diuji. Pada file 

video, NTFS mencatat waktu pemulihan sebesar 318 detik, sedangkan exFAT membutuhkan 

246 detik, dan FAT32 yang tercepat dengan 206 detik. Hal ini menunjukkan bahwa NTFS 

membutuhkan waktu lebih lama karena sistemnya memiliki struktur metadata yang lebih 

kompleks, sementara FAT32 yang lebih sederhana dapat memproses pemulihan lebih cepat. 

ExFAT, yang memiliki keseimbangan antara kecepatan dan akurasi, berada di tengah- 

tengah. Untuk file teks, NTFS membutuhkan waktu pemulihan 278 detik, exFAT 226 detik, 

dan FAT32 hanya 186 detik. File teks yang berukuran kecil biasanya lebih cepat dipulihkan 

dibandingkan file jenis lainnya, tetapi NTFS tetap memiliki waktu pemulihan yang lebih 

lama karena proses pembacaan dan rekonstruksi data yang lebih mendetail. Pada file 
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gambar, NTFS kembali mencatat waktu pemulihan paling lama, yaitu 308 detik, diikuti oleh 

exFAT dengan 236 detik, dan FAT32 sebagai yang tercepat dengan 196 detik. File gambar 

cenderung mengalami fragmentasi yang lebih tinggi, sehingga membutuhkan waktu 

pemulihan yang lebih lama dibandingkan file teks. NTFS membutuhkan lebih banyak waktu 

karena melakukan pemrosesan metadata yang lebih teliti, sementara FAT32, dengan struktur 

yang lebih sederhana, mampu menyelesaikan pemulihan lebih cepat. 

Secara keseluruhan, rata-rata waktu pemulihan untuk masing-masing sistem file 

adalah 301,33 detik untuk NTFS, 236 detik untuk exFAT, dan 196 detik untuk FAT32. Ini 

semakin menguatkan bahwa FAT32 merupakan sistem file dengan waktu pemulihan 

tercepat, meskipun akurasinya lebih rendah dibandingkan NTFS. ExFAT tetap menjadi 

pilihan yang cukup baik bagi yang menginginkan keseimbangan antara kecepatan dan 

akurasi, sedangkan NTFS lebih cocok untuk kebutuhan yang memprioritaskan ketelitian 

dalam pemulihan data, meskipun prosesnya lebih lambat. Kesimpulannya, jika prioritas 

utama adalah kecepatan pemulihan, FAT32 adalah pilihan terbaik. Namun, jika 

keseimbangan antara kecepatan dan akurasi diperlukan, exFAT menjadi opsi yang lebih 

baik. Sebaliknya, jika akurasi pemulihan lebih penting daripada kecepatan, NTFS tetap 

unggul meskipun membutuhkan waktu yang lebih lama dalam proses pemulihan file carving. 

Percobaan kelima 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 92 95 90 

FAT32 78 85 75 

EXFAT 85 88 82 

Tabel 4.9 Jumlah File Yang Dipulihkan Percobaan Kelima 

Berdasarkan hasil pengujian pemulihan file carving, NTFS menunjukkan tingkat 

keberhasilan pemulihan file tertinggi dibandingkan dengan exFAT dan FAT32. Rata-rata 

jumlah file yang berhasil dipulihkan oleh NTFS adalah 92,33 file, diikuti oleh exFAT dengan 

85 file, dan FAT32 dengan 79,33 file. Perbedaan ini menunjukkan bahwa struktur NTFS 

lebih unggul dalam mempertahankan metadata file, sehingga proses pemulihan dapat 

dilakukan dengan lebih akurat dibandingkan dengan sistem file lainnya. Dalam kategori file 

video, NTFS mencatat angka pemulihan tertinggi dengan 92 file yang berhasil dikembalikan, 

diikuti oleh exFAT dengan 85 file, dan FAT32 dengan 78 file. File video yang umumnya 

memiliki ukuran besar cenderung mengalami fragmentasi yang lebih tinggi saat disimpan. 
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NTFS dengan sistem Master File Table (MFT) yang lebih kompleks mampu menangani 

fragmentasi dengan lebih baik, sehingga proses pemulihan menjadi lebih akurat 

dibandingkan dengan exFAT dan FAT32. FAT32, yang memiliki sistem alokasi file yang 

lebih sederhana dan tidak mendukung metadata kompleks, menunjukkan hasil pemulihan 

yang lebih rendah. Untuk file teks, NTFS tetap unggul dengan 95 file yang berhasil 

dipulihkan, diikuti oleh exFAT dengan 88 file, dan FAT32 dengan 85 file. File teks 

umumnya memiliki ukuran kecil dan lebih jarang mengalami fragmentasi dibandingkan 

dengan file multimedia. Namun, NTFS tetap menunjukkan performa yang lebih baik karena 

kemampuannya dalam menyimpan informasi indeks file secara lebih rinci, memungkinkan 

tingkat keberhasilan pemulihan yang lebih tinggi dibandingkan exFAT dan FAT32. Pada 

pemulihan file gambar, NTFS kembali menjadi sistem file terbaik dengan jumlah file yang 

berhasil dipulihkan sebanyak 90, sementara exFAT mampu memulihkan 82 file, dan FAT32 

hanya 75 file. File gambar yang memiliki ukuran bervariasi berisiko mengalami fragmentasi, 

terutama dalam sistem file yang kurang efisien dalam mengelola ruang penyimpanan. NTFS, 

dengan struktur penyimpanan data yang lebih optimal, mampu melakukan pemulihan 

dengan lebih efektif. exFAT menunjukkan performa yang lebih baik dibandingkan FAT32, 

tetapi tetap di bawah NTFS dalam hal pemulihan file yang lebih kompleks. 

Secara keseluruhan, NTFS tetap menjadi sistem file terbaik dalam pemulihan file carving di 

semua kategori file yang diuji. exFAT menunjukkan hasil yang cukup baik dan dapat 

menjadi alternatif untuk penyimpanan eksternal, terutama bagi pengguna yang 

membutuhkan fleksibilitas dalam menangani file berukuran besar. Sementara itu, FAT32 

menunjukkan performa paling rendah, terutama dalam pemulihan file video dan gambar, 

yang menandakan bahwa sistem ini kurang optimal untuk skenario yang membutuhkan 

pemulihan data yang tinggi. Dari hasil analisis ini, dapat disimpulkan bahwa pemilihan 

sistem file memiliki dampak besar terhadap efektivitas pemulihan data. Jika tujuan utama 

adalah memastikan tingkat pemulihan yang tinggi dan akurat, NTFS tetap menjadi pilihan 

terbaik dibandingkan dengan exFAT dan FAT32. 

Estimasi waktu pemulihan (detik) 
 

File 

sistem 

Video Teks Gambar 

NTFS 320 280 310 

FAT32 210 190 200 

EXFAT 250 230 240 

Tabel 4.10 Estimasi Waktu Pemulihan Percobaan Kelima 
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Berdasarkan data terbaru, terlihat bahwa sistem file NTFS masih membutuhkan 

waktu pemulihan paling lama dibandingkan exFAT dan FAT32. Sebaliknya, FAT32 tetap 

menjadi sistem file dengan waktu pemulihan tercepat di semua jenis file yang diuji. Pada 

file video, NTFS mencatat waktu pemulihan sebesar 320 detik, sementara exFAT 

membutuhkan 250 detik, dan FAT32 yang tercepat dengan 210 detik. NTFS membutuhkan 

lebih banyak waktu karena memiliki sistem metadata yang lebih kompleks yang menyimpan 

informasi lebih rinci, sementara FAT32 lebih cepat karena strukturnya yang lebih sederhana. 

ExFAT berada di antara keduanya dengan keseimbangan antara kecepatan dan akurasi 

pemulihan. Untuk file teks, NTFS membutuhkan waktu 280 detik, exFAT 230 detik, dan 

FAT32 hanya 190 detik. File teks yang berukuran kecil umumnya lebih cepat dipulihkan 

dibandingkan file jenis lainnya. Namun, NTFS tetap membutuhkan waktu lebih lama karena 

proses pembacaan dan rekonstruksi data yang lebih mendetail. Pada file gambar, NTFS 

mencatat waktu pemulihan tertinggi, yaitu 310 detik, diikuti oleh exFAT dengan 240 detik, 

dan FAT32 yang tercepat dengan 200 detik. File gambar sering mengalami fragmentasi lebih 

tinggi dibandingkan file teks, yang menyebabkan waktu pemulihannya lebih lama. NTFS 

memerlukan lebih banyak waktu karena metadata yang lebih kompleks harus diproses 

dengan teliti, sementara FAT32 dapat menyelesaikan pemulihan lebih cepat berkat 

strukturnya yang lebih sederhana. 

Secara keseluruhan, rata-rata waktu pemulihan untuk masing-masing sistem file 

adalah 303,33 detik untuk NTFS, 240 detik untuk exFAT, dan 200 detik untuk FAT32. Hasil 

ini menguatkan bahwa FAT32 adalah sistem file dengan waktu pemulihan tercepat, 

meskipun akurasinya lebih rendah dibandingkan NTFS. ExFAT masih menjadi pilihan yang 

cukup baik bagi yang menginginkan keseimbangan antara kecepatan dan akurasi, sedangkan 

NTFS lebih cocok untuk skenario yang memprioritaskan ketelitian dalam pemulihan data, 

meskipun membutuhkan waktu lebih lama. Dari hasil analisis ini, dapat disimpulkan bahwa 

jika kecepatan pemulihan menjadi prioritas utama, FAT32 adalah pilihan terbaik. Jika 

menginginkan keseimbangan antara kecepatan dan akurasi, exFAT dapat menjadi opsi yang 

lebih baik. Namun, jika akurasi pemulihan lebih penting dibandingkan kecepatan, NTFS 

tetap unggul meskipun membutuhkan waktu yang lebih lama dalam proses pemulihan file 

carving. 
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Gambar 4.1 Rata-Rata Jumlah Carving File Yang Dipulihkan 

 

Gambar 4.2 Rata-Rata Estimasi Waktu Pemulihan Carving File 

Berdasarkan hasil penelitian ini, terdapat beberapa kesimpulan utama yang dapat 

diambil: NTFS adalah sistem file terbaik untuk pemulihan data, karena memiliki tingkat 

keberhasilan pemulihan tertinggi meskipun membutuhkan waktu lebih lama. FAT32 

memiliki waktu pemulihan tercepat, tetapi tingkat keberhasilan pemulihannya lebih rendah, 

terutama untuk file gambar. exFAT memberikan keseimbangan antara kecepatan dan tingkat 

pemulihan, menjadikannya pilihan alternatif jika ingin mendapatkan hasil pemulihan yang 

lebih baik dibandingkan FAT32 tetapi tetap lebih cepat dibandingkan NTFS. 

Penjelasan detail terkait Perbedaan Hasil Pemulihan File Berdasarkan Sistem File (NTFS, 

FAT32, exFAT). Setiap sistem file memiliki struktur, metode pengelolaan data, dan cara 

menangani file yang dihapus yang berbeda-beda. Perbedaan inilah yang menyebabkan hasil 

pemulihan file dengan Foremost bervariasi antara NTFS, FAT32, dan exFAT. Berikut 
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adalah penjelasan lebih rinci mengenai alasan di balik hasil yang diperoleh untuk masing- 

masing sistem file: 

Alasan NTFS Memiliki Tingkat Pemulihan File yang Lebih Tinggi 

a. Mekanisme File Table yang Canggih (Master File Table - MFT), NTFS 

menggunakan Master File Table (MFT) yang mencatat metadata setiap file, termasuk nama 

file, ukuran, lokasi sektor, hingga atribut keamanan. Ketika file dihapus, entri dalam MFT 

tetap ada, meskipun ruang penyimpanan file ditandai sebagai kosong.Foremost bisa 

membaca MFT ini untuk menemukan file yang dihapus dan merekonstruksi file dengan lebih 

akurat dibandingkan FAT32 dan exFAT. 

b. Dukungan untuk Journaling (Log Perubahan Data), NTFS memiliki fitur journaling, 

yang mencatat perubahan file sebelum benar-benar diterapkan.Hal ini membantu dalam 

pemulihan file karena sistem masih menyimpan riwayat perubahan yang bisa digunakan 

untuk merekonstruksi file. 

c. Fragmentasi File yang Lebih Rendah, NTFS memiliki strategi alokasi file yang lebih 

baik, sehingga file cenderung tersimpan dalam satu blok memori yang berdekatan. Ini 

mengurangi kemungkinan file terfragmentasi, sehingga saat dihapus, Foremost lebih mudah 

menemukan dan mengembalikan file secara utuh. 

Mengapa NTFS Memerlukan Waktu Pemulihan yang Lebih Lama? 

a. Struktur Metadata yang Kompleks, Karena NTFS menyimpan banyak 

informasi tentang setiap file, proses pemulihan memerlukan lebih banyak waktu untuk 

membaca, menganalisis, dan mengekstrak file yang dihapus. 

b. Verifikasi Data yang Lebih Ketat, NTFS melakukan pengecekan integritas file saat 

membaca kembali data dari sektor yang dihapus, sehingga memperlambat proses pemulihan. 

c. Ukuran Cluster yang Lebih Kecil, NTFS menggunakan ukuran cluster yang lebih 

kecil dibandingkan FAT32 dan exFAT, yang membuat sistem bekerja lebih keras untuk 

mengumpulkan dan mengembalikan file dari banyak blok kecil. 

Alasan FAT32 Memiliki Tingkat Pemulihan File yang Rendah 

a. Tidak Ada Master File Table (MFT) atau Journaling,FAT32 hanya memiliki File 

Allocation Table (FAT) sederhana yang mencatat lokasi file dalam drive. Ketika file 

dihapus, entri dalam tabel ini langsung dihapus, sehingga tidak ada metadata tambahan yang 

dapat membantu Foremost dalam proses pemulihan. Akibatnya, file lebih sulit 

direkonstruksi, terutama jika ukurannya besar atau terfragmentasi. 

b. File Mudah Terfragmentasi, FAT32 tidak memiliki mekanisme alokasi file yang 

efisien, sehingga file sering tersimpan dalam sektor yang tidak berurutan. Ketika file 
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dihapus, bagian-bagian file tersebar di berbagai tempat, membuat pemulihan menjadi lebih 

sulit. 

c. Sektor Kosong Mudah Ditimpa oleh Data Baru, FAT32 menggunakan sistem 

overwrite sederhana, di mana sektor yang telah ditandai kosong setelah penghapusan cepat 

digunakan kembali oleh file baru.Ini membuat peluang pemulihan lebih rendah 

dibandingkan NTFS dan exFAT. 

Mengapa FAT32 Memiliki Waktu Pemulihan yang Lebih Cepat? 

a. Struktur Data yang Sederhana, Karena FAT32 hanya memiliki tabel alokasi dasar, 

Foremost dapat memproses informasi dengan lebih cepat dibandingkan NTFS yang 

memiliki metadata lebih kompleks. 

b. Ukuran Cluster yang Lebih Besar,FAT32 sering menggunakan ukuran cluster yang 

lebih besar, sehingga file yang tersimpan tidak tersebar dalam banyak bagian kecil seperti 

pada NTFS. 

Mengapa exFAT Memiliki Hasil yang Lebih Baik dari FAT32 tetapi Masih Kalah dari 

NTFS? 

a. Struktur Alokasi File yang Lebih Baik, exFAT menggunakan Bitmap Allocation 

Table, yang lebih efisien dalam mengelola ruang kosong dibandingkan FAT32. Ini 

mengurangi fragmentasi file, sehingga file yang dihapus lebih mudah dipulihkan 

dibandingkan FAT32. 

b. Ukuran Cluster yang Lebih Besar,exFAT mendukung ukuran cluster yang lebih 

besar, sehingga file tersimpan dalam blok yang lebih besar dan lebih sedikit terfragmentasi 

dibandingkan FAT32. 

c. Tidak Ada Journaling Seperti NTFS,Meskipun exFAT lebih baik dari FAT32 dalam 

manajemen file, exFAT tidak memiliki Master File Table (MFT) dan journaling seperti 

NTFS, sehingga beberapa informasi metadata file tetap hilang saat file dihapus. Ini membuat 

pemulihan file tidak sekuat NTFS. 

Mengapa exFAT Memiliki Waktu Pemulihan yang Lebih Lama dari FAT32 tetapi Lebih 

Cepat dari NTFS? Karena memiliki struktur yang lebih kompleks dibandingkan FAT32, 

Foremost membutuhkan lebih banyak waktu untuk membaca dan merekonstruksi file. 

Namun, karena tidak memiliki fitur journaling seperti NTFS, waktu pemulihan tetap lebih 

cepat dibandingkan NTFS. 

4.2 Pembahasan 

Pada penelitan ini berikut untuk detail langkah-langkah yang perlu dilakukan antara 

lain; 
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Berikut adalah kode program dalam Python yang dapat digunakan untuk menjalankan 

eksperimen carving file menggunakan Foremost secara otomatis. Program ini akan: 

Melakukan scanning dan carving file dari tiga sistem file yang berbeda (NTFS, FAT32, 

exFAT). Menghitung jumlah file yang berhasil dipulihkan berdasarkan ekstensi file tertentu 

(video, teks, gambar). Mencatat waktu eksekusi untuk membandingkan efisiensi setiap 

sistem file. 

Langkah-Langkah Eksperimen 

a. Menyiapkan tiga flash drive yang diformat dalam NTFS, FAT32, dan exFAT. 

b. Mengisi setiap flash drive dengan 100 file (terdiri dari video, teks, dan gambar). 

c. Menghapus file dari masing-masing flash drive. 

d. Menggunakan Foremost untuk memulihkan file dari setiap flash drive. 

e. Mencatat jumlah file yang berhasil dipulihkan dan waktu eksekusi. 

Berikut untuk script pada saat menjalan proses carving file 

“import os 

import time 

 

 

# Konfigurasi path untuk flash drive 

flash_drives = { 

"NTFS": "/media/user/NTFS_FLASH", 

"FAT32": "/media/user/FAT32_FLASH", 

"exFAT": "/media/user/exFAT_FLASH" 

} 

 

 

# Folder output untuk hasil pemulihan oleh Foremost 

output_folder = "/home/user/recovery_results" 

 

# Jenis file yang diuji dalam penelitian ini 

file_types = { 

"video": ["mp4", "avi", "mov"], 

"text": ["txt", "doc", "pdf"], 

"image": ["jpg", "png", "bmp"] 

} 

 

 

# List untuk menyimpan hasil percobaan 
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results = [] 

 

 

# Melakukan percobaan sebanyak 5 kali (5 perulangan) 

for iteration in range(1, 6): 

print(f"\n===== Perulangan {iteration} =====") 

 

 

for fs_type, drive_path in flash_drives.items(): 

# Memastikan direktori output tersedia 

fs_output = os.path.join(output_folder, f"{fs_type}_iter{iteration}") 

os.makedirs(fs_output, exist_ok=True) 

 

print(f"\n[INFO] Memulai pemulihan untuk sistem file: {fs_type} (Iterasi 

{iteration})") 

 

 

# Mulai waktu eksekusi 

start_time = time.time() 

 

# Menjalankan Foremost 

command = f"foremost -i {drive_path} -o {fs_output}" 

os.system(command) 

 

# Menghitung jumlah file yang berhasil dipulihkan 

recovered_files = {key: 0 for key in file_types.keys()} 

for category, extensions in file_types.items(): 

for ext in extensions: 

recovered_count = len([f for f in os.listdir(fs_output) if f.endswith(f".{ext}")]) 

recovered_files[category] += recovered_count 

 

# Menghitung waktu eksekusi 

elapsed_time = time.time() - start_time 

 

# Menyimpan hasil dalam list 

results.append({ 

"Iterasi": iteration, 
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"Sistem File": fs_type, 

"Video": recovered_files["video"], 

"Teks": recovered_files["text"], 

"Gambar": recovered_files["image"], 

"Waktu (detik)": round(elapsed_time, 2) 

}) 

 

 

# Menyimpan hasil ekspor ke CSV 

df_results = pd.DataFrame(results) 

df_results.to_csv("hasil_pemulihan.csv", index=False) 

 

 

# Menampilkan hasil dalam bentuk tabel 

print("\n===== Hasil Eksperimen =====") 

print(df_results)” 

Penjelasan Kode 

a. Membaca flash drive dari tiga sistem file (NTFS, FAT32, exFAT) yang telah disiapkan. 

b. Melakukan scanning dan carving file menggunakan Foremost secara otomatis. 

c. Menghitung jumlah file yang berhasil dipulihkan berdasarkan ekstensi file. 

d. Mengukur waktu pemulihan untuk setiap flash drive. 

e. Melakukan 5 kali pengulangan percobaan untuk mendapatkan hasil yang lebih akurat. 

import pandas as pd 

import numpy as np 

import os 

 

# Fungsi untuk melakukan proses carving file 

def perform_file_carving(file_system, file_type, recovery_time): 

print(f"Melakukan carving pada sistem file {file_system} untuk file {file_type}...") 

# Simulasi proses carving file 

os.system("sleep 1") # Simulasi waktu pemrosesan (gunakan 'time.sleep(1)' jika di 

Python murni) 

print(f"Carving selesai dalam {recovery_time} detik") 

return recovery_time 

 

# Data waktu pemulihan file carving (dalam detik) 
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data = { 

"Percobaan": [1, 2, 3, 4, 5], 

"NTFS_Video": [320, 315, 322, 318, 320], 

"NTFS_Teks": [280, 275, 282, 278, 280], 

"NTFS_Gambar": [310, 305, 312, 308, 310], 

"FAT32_Video": [210, 208, 212, 206, 210], 

"FAT32_Teks": [190, 188, 192, 186, 190], 

"FAT32_Gambar": [200, 198, 202, 196, 200], 

"exFAT_Video": [250, 248, 252, 246, 250], 

"exFAT_Teks": [230, 228, 232, 226, 230], 

"exFAT_Gambar": [240, 238, 242, 236, 240] 

} 

 

 

# Membuat DataFrame 

df = pd.DataFrame(data) 

 

# Menghitung rata-rata untuk setiap kategori 

df.loc["Rata-rata"] = df.mean(numeric_only=True) 

 

# Menampilkan tabel hasil 

print("Tabel Waktu Pemulihan File Carving:") 

print(df) 

 

# Menjalankan simulasi carving untuk setiap jenis file dan sistem file 

for file_system in ["NTFS", "FAT32", "exFAT"]: 

for file_type in ["Video", "Teks", "Gambar"]: 

avg_time = df.loc["Rata-rata", f"{file_system}_{file_type}"] 

perform_file_carving(file_system, file_type, avg_time) 

 

Penjelasan: 

Proses carving file dalam skrip ini dilakukan dengan beberapa tahapan. Pertama, data 

waktu pemulihan file dari berbagai sistem file (NTFS, FAT32, dan exFAT) dikumpulkan 

dalam bentuk dictionary dan dikonversi menjadi DataFrame menggunakan pandas. Setelah 

itu, perhitungan rata-rata dilakukan untuk mengetahui waktu pemulihan rata-rata dari setiap 
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kategori file (video, teks, dan gambar). Selanjutnya, simulasi proses carving dilakukan 

dengan menggunakan fungsi 'perform_file_carving'. Fungsi ini menerima tiga parameter, 

yaitu sistem file, jenis file, dan waktu pemulihan rata-rata. Proses simulasi mencetak 

informasi tentang carving yang sedang berlangsung, kemudian menjalankan perintah sleep 

untuk mensimulasikan waktu pemulihan file. Setelah proses selesai, hasilnya ditampilkan 

dalam bentuk tabel dan juga output teks mengenai proses yang sedang berjalan. 

Penelitian ini dilakukan untuk menguji efektivitas proses file carving menggunakan aplikasi 

Foremost pada tiga jenis sistem file, yaitu NTFS, FAT32, dan exFAT. Setiap sistem file diuji 

dengan 100 file untuk masing-masing jenis file (video, teks, dan gambar) yang tersimpan 

dalam tiga flashdisk berbeda. Uji coba dilakukan sebanyak 5 kali perulangan, dengan 

analisis terhadap jumlah file yang berhasil dipulihkan serta estimasi waktu pemulihan. 

import pandas as pd 

import numpy as np 

import os 

 

# Fungsi untuk melakukan proses carving file 

def perform_file_carving(file_system, file_type, recovered_files): 

print(f"Melakukan carving pada sistem file {file_system} untuk file {file_type}...") 

print(f"Jumlah file yang berhasil dipulihkan: {recovered_files}") 

return recovered_files 

 

 

# Data jumlah pemulihan file 

file_recovery_data = { 

"Percobaan": [1, 2, 3, 4, 5], 

"NTFS_Video": [92, 91, 93, 90, 92], 

"NTFS_Teks": [95, 94, 96, 93, 95], 

"NTFS_Gambar": [90, 89, 91, 88, 90], 

"FAT32_Video": [78, 77, 79, 76, 78], 

"FAT32_Teks": [85, 84, 86, 83, 85], 

"FAT32_Gambar": [75, 74, 76, 73, 75], 

"exFAT_Video": [85, 84, 86, 83, 85], 

"exFAT_Teks": [88, 87, 89, 86, 88], 

"exFAT_Gambar": [82, 81, 83, 80, 82] 

} 
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# Membuat DataFrame 

df_recovery = pd.DataFrame(file_recovery_data) 

 

 

# Menghitung rata-rata untuk setiap kategori 

df_recovery.loc["Rata-rata"] = df_recovery.mean(numeric_only=True) 

 

 

# Menampilkan tabel hasil 

print("Tabel Jumlah Pemulihan File Carving:") 

print(df_recovery) 

 

# Menjalankan simulasi carving untuk setiap jenis file dan sistem file 

for file_system in ["NTFS", "FAT32", "exFAT"]: 

for file_type in ["Video", "Teks", "Gambar"]: 

avg_recovered = df_recovery.loc["Rata-rata", f"{file_system}_{file_type}"] 

perform_file_carving(file_system, file_type, avg_recovered) 

Penjelasan: 

Skrip ini digunakan untuk menganalisis jumlah file yang berhasil dipulihkan selama 

proses file carving. Data jumlah pemulihan file dikumpulkan dalam dictionary dan 

dikonversi menjadi DataFrame menggunakan pandas. Kemudian, perhitungan rata-rata 

dilakukan untuk setiap kategori file (video, teks, dan gambar) pada berbagai sistem file 

(NTFS, FAT32, dan exFAT). Setelah itu, skrip menjalankan simulasi carving dengan 

menggunakan fungsi 'perform_file_carving'. Fungsi ini menerima tiga parameter, yaitu 

sistem file, jenis file, dan jumlah file yang berhasil dipulihkan. Hasil dari proses ini 

ditampilkan dalam bentuk tabel serta output teks yang menunjukkan jumlah file yang 

berhasil dipulihkan dalam setiap kategori. 

1. jumlah file yang dapat dipulihkan 

Dari hasil percobaan, terlihat bahwa tingkat keberhasilan pemulihan file berbeda-beda 

tergantung pada sistem file yang digunakan. 

 

Sistem File Rata-Rata 

Pemulihan 

Video 

Rata-Rata 

Pemulihan 

Teks 

Rata-Rata 

Pemulihan 

Gambar 
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NTFS 91.6% 94.6% 89.6% 

FAT32 77.6% 84.6% 74.6% 

EXFAT 84.6% 87.6% 81.6% 

Tabel 4.11 Rata-Rata Jumlah File Yang Dipulihkan 

NTFS memiliki tingkat pemulihan tertinggi untuk semua jenis file, terutama file teks 

(94.6%). Hal ini disebabkan karena NTFS memiliki struktur metadata yang lebih baik, yang 

memudahkan Foremost dalam mengekstrak kembali file yang telah dihapus. NTFS juga 

lebih tahan terhadap fragmentasi file, sehingga file yang terhapus tetap berada dalam satu 

blok memori yang berdekatan, memudahkan pemulihan. FAT32 memiliki tingkat pemulihan 

paling rendah, terutama untuk file gambar (74.6%). FAT32 menggunakan metode 

pencatatan alokasi yang lebih sederhana dibandingkan NTFS, sehingga informasi file yang 

terhapus lebih cepat tertimpa oleh file baru. Struktur FAT32 juga rentan terhadap 

fragmentasi, yang membuat file yang telah dihapus sulit dikembalikan dalam keadaan utuh. 

exFAT berada di antara NTFS dan FAT32, dengan tingkat pemulihan yang lebih baik dari 

FAT32 tetapi masih kalah dibandingkan NTFS. exFAT memiliki struktur yang lebih modern 

dibandingkan FAT32, tetapi tetap lebih sederhana dibandingkan NTFS, sehingga 

memberikan hasil pemulihan yang cukup baik. 

2. estimasi waktu pemulihan 

Selain jumlah file yang berhasil dipulihkan, waktu yang dibutuhkan untuk melakukan 

pemulihan juga menjadi faktor penting dalam forensik digital. Berikut adalah hasil rata-rata 

waktu pemulihan: 

Sistem File Waktu 

Pemulihan 

Video 

Waktu 

Pemulihan 

Teks 

Waktu 

Pemulihan 

Gambar 

NTFS 319 detik 279 detik 309 detik 

FAT32 209.2 

detik 

189.2 

detik 

199.2 

detik 

EXFAT 249.2 

detik 

229.2 

detik 

239.2 

detik 

Tabel 4.12 Rata-Rata Estimasi Waktu Pemulihan 

Analisis Perbedaan Waktu Pemulihan 

NTFS membutuhkan waktu pemulihan paling lama dibandingkan sistem file 

lainnya.Hal ini disebabkan karena NTFS memiliki struktur metadata yang lebih kompleks, 
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sehingga proses identifikasi dan rekonstruksi file membutuhkan waktu lebih lama.Meskipun 

membutuhkan waktu lebih lama, NTFS memberikan hasil pemulihan yang lebih baik 

dibandingkan sistem file lainnya.FAT32 memiliki waktu pemulihan tercepat, dengan rata- 

rata sekitar 189-209 detik, tergantung pada jenis file. 

Struktur FAT32 yang lebih sederhana membuat Foremost lebih cepat dalam melakukan 

scanning dan ekstraksi file.Namun, tingkat keberhasilan pemulihan FAT32 lebih rendah 

dibandingkan NTFS dan exFAT.exFAT memiliki waktu pemulihan yang berada di tengah- 

tengah antara NTFS dan FAT32. 

exFAT memiliki struktur yang lebih efisien dibandingkan FAT32, tetapi tidak sekompleks 

NTFS, sehingga memberikan keseimbangan antara kecepatan dan tingkat pemulihan. 
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5.1 Kesimpulan 

BAB 5 

Kesimpulan dan Saran 

1. Kesimpulan pada penelitian ini adalah pada file system NTFS memiliki 

tingkat keberhasilan pemulihan tertinggi namun untuk kecepatan pemulihan 

filenya paling lambat, kelebihan dari NTFS metadata lengkap, file tidak 

mudah terfragmentasi dan kekurangannya waktu pemulihan yang lama. Pada 

ektensi FAT32 memiliki tingkat keberhasilan pemulihan file terendah, namun 

kecepatan pemulihan file paling cepat, kelebihannya struktur sederhana an 

cepat diproses, dan untuk kelemahannya file mudah hilang dan Rawan 

fragmentasi. Pada ekstensi ExFAT untuk tingkat pemulihan file sedang dan 

untuk kecepatan pemulihan ditingkat menengah, kelebihannya lebih efisien 

dari FAT32 dan tidak terlalu kompleks dan kelemahan tidak memiliki fitur 

journaling. 

2. Berdasarkan perhitungan di atas, dapat dilihat bahwa NTFS memiliki rata-rata 

jumlah file yang dipulihkan paling tinggi namun memerlukan waktu 

pemulihan yang lebih lama. FAT32 menawarkan kecepatan pemulihan yang 

lebih cepat, meskipun jumlah file yang dipulihkan lebih rendah. Sementara 

itu, exFAT memberikan keseimbangan yang baik antara kecepatan dan jumlah 

file yang dipulihkan. Pemilihan sistem file yang tepat sangat tergantung pada 

kebutuhan pengguna, apakah lebih mengutamakan kecepatan atau jumlah file 

yang berhasil dipulihkan. 

5.2 Saran 

Saran untuk penelitian berikutnya adalah bisa mencoba dengan menggunakan 

tools/software yang berbeda karna masih banyak tools/software yang lainnya yang 

dapat digunakan untuk melakukan carving file atau dapat juga menggunakan 

format ekstensi yang lain karna format partisi tidak hanya NTFS, FAT32 dan Exfat 

saja. Kemudian melakukan analisis perbandingan kembali, lalu bisa menambahkan 

parameter selain kecepatan waktu pemulihan dan jumlah pemulihan dari carving 

file yang dilakukan. 
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LAMPIRAN 
 

 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 92 95 90 

FAT32 78 85 75 

EXFAT 85 88 82 

Tabel Jumlah File Yang Dipulihkan Percobaan Pertama 

Estimasi waktu pemulihan (detik) 

File 

sistem 

Video Teks Gambar 

NTFS 320 280 310 

FAT32 210 190 200 

EXFAT 250 230 240 

Tabel Estimasi Waktu Pemulihan Percobaan Pertama 

Percobaan kedua 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 91 94 89 

FAT32 77 84 74 

EXFAT 84 87 81 

Tabel Jumlah File Yang Dipulihkan Percobaan Kedua 

Estimasi waktu pemulihan (detik) 

File 

sistem 

Video Teks Gambar 

NTFS 315 275 305 

FAT32 208 188 198 

EXFAT 248 228 238 

Tabel Estimasi Waktu Pemulihan Percobaan Kedua 
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Percobaan ketiga 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 93 96 91 

FAT32 79 86 76 

EXFAT 86 89 83 

Tabel Jumlah File Yang Dipulihkan Percobaan Ketiga 

Estimasi waktu pemulihan (detik) 

File 

sistem 

Video Teks Gambar 

NTFS 322 282 312 

FAT32 212 192 202 

EXFAT 252 232 242 

Tabel Estimasi Waktu Pemulihan Percobaan Ketiga 

Percobaan keempat 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 90 93 88 

FAT32 76 83 73 

EXFAT 83 86 80 

Tabel Jumlah File Yang Dipulihkan Percobaan Keempat 

Estimasi waktu pemulihan (detik) 

File 

sistem 

Video Teks Gambar 

NTFS 318 278 308 

FAT32 206 186 196 

EXFAT 246 226 236 

Tabel Estimasi Waktu Pemulihan Percobaan Keempat 
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Percobaan kelima 

Jumlah file yang dipulihkan 
 

File 

sistem 

Video Teks Gambar 

NTFS 92 95 90 

FAT32 78 85 75 

EXFAT 85 88 82 

Tabel Jumlah File Yang Dipulihkan Percobaan Kelima 

Estimasi waktu pemulihan (detik) 

File 

sistem 

Video Teks Gambar 

NTFS 320 280 310 

FAT32 210 190 200 

EXFAT 250 230 240 

Tabel Estimasi Waktu Pemulihan Percobaan Kelima 
 

 

Gambar Rata-Rata Jumlah Carving File Yang Dipulihkan 
 

Gambar Rata-Rata estimasi pemulihan Carving File 
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